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Vorwort

Warum sollte man dieses Buch lesen?

Wihrend dieses Buch geschrieben wurde, d.h. im Jahr 2020, wurden intelligen-
te Systeme (auch smarte Systeme genannt) zunehmend verfiigbar. Solche Systeme
benutzen Computer und andere Formen der Informations- und Kommunikations-
technologie (IKT), um den Menschen ihre Dienste bereitzustellen, zum Teil mit
Hilfe verschiedener Formen kiinstlicher Intelligenz (KI). Beispielsweise sind kiirz-
lich vorgestellte Autos zunehmend in der Lage, autonom zu fahren. In der Luftfahrt
und bei schienengebundenem Verkehr sind Systeme ohne Piloten bzw. Fahrer ange-
kiindigt oder bereits verfiigbar. Das Stromnetz wird intelligenter und dasselbe gilt
fiir Gebédude. Alle diese Systeme basieren auf einer Kombination von IKT und phy-
sischen Systemen, die cyber-physikalische Systeme (engl. Cyber-Physical System
(CPS)) genannt werden. Solche Systeme sind ,,ingenieurméBig konstruierte Syste-
me, die auf der Synergie von rechnenden und physischen Komponenten aufbauen
und davon abhiingen” [413]. Aufgrund der engen Integration mit der physischen Welt
miissen diese Systeme sehr verlésslich sein.

Das englische Original physical kann dabei im Deutschen sowohl mit ,,physisch”
wie auch mit ,,physikalisch” iibersetzt werden. ,,Physisch” trifft die Intention hiufig
besser, da wir meist auf eine Integration mit der Welt der (physischen) Dinge zielen
und nur eine Integration mit einem Teil der Physik anstreben. Wir werden deshalb die
Ubersetzung ,,physisch” verwenden, sofern wir nicht explizit einen Bezug zur Physik
meinen. Auflerdem benutzen wir die Bezeichnung ,,cyber-physikalisches System”,
da sie verbreiteter ist und besser klingt.

Physische Dinge spielen auch eine entscheidende Rolle bei der Definition des Be-
griffs des ,Internets der Dinge” (engl. Internet of Things (IoT)). IoT ,,beschreibt die
um sich greifende Gegenwart einer Vielfalt von Geréten — wie Sensoren, Aktuatoren
und Mobiltelefonen —, die mittels eindeutiger Adressierung in der Lage sind, mitein-
ander zu interagieren und zu kooperieren, um gemeinsame Ziele zu erreichen” [185].
Sensor-Netzwerke und E-Roller, die anhand im Internet verzeichneter, GPS-basierter
Standorte eingesammelt werden, sind Beispiele des Internets der Dinge.
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viii Vorwort

Beide Begriffe, CPS und IoT, sind Verallgemeinerungen des frither geprédgten
Begriffs der ,.eingebetteten Systeme” (ES). Unter dem Begriff ,.eingebettete Syste-
me” verstehen wir dabei informationsverarbeitende Systeme, die in ein umgebendes
Produkt (wie ein Auto oder ein Flugzeug) eingebettet sind [372]. Verglichen mit
dem Begriff der eingebetteten Systeme betonen die Begriffe CPS und IoT stirker die
physischen Objekte.

Der starke Anstieg in der Verfiigbarkeit von eingebetteten Systemen wurde bereits
2001 vorhergesagt: ,,Die Informationstechnologie (IT) befindet sich an der Schwelle
einer weiteren Revolution. .... vernetzte Systeme von eingebetteten Rechnern ... haben
das Potential, die Art und Weise, in der Personen mit ihrer Umgebung interagieren,
radikal zu veridndern, indem sie eine Reihe von Geriten und Sensoren miteinander
verbinden und erlauben, Informationen in nicht gekannter Weise zu sammeln, zu
teilen und zu verarbeiten. Die Benutzung ... {iberall in der Gesellschaft kann bisherige
Meilensteine in der Revolution der Informations(nutzung) als Zwerge erscheinen
lassen.” Dieses Zitat aus einem Bericht des National Research Councils in den
USA [411] beschreibt die dramatischen Auswirkungen der Informationstechnologie
in eingebetteten Systemen sehr schon. Diese Revolution hatte bereits einen grofen
Einfluss und sie setzt sich fort.

Begriffe wie das durchdringende und allgegenwértige Rechnen (engl. pervasive
und ubiquitous computing), die umgebende Intelligenz (engl. ambient intelligence)
sowie ,,Industrie 4.0” [68] beziehen sich ebenfalls auf den dramatischen Einfluss der
Anderungen, die durch Informationstechnologie hervorgerufen werden.

Der Bedeutung eingebetteter/cyber-physikalischer Systeme und des Internets der
Dinge wird bislang in Lehrpldnen kaum Rechnung getragen. Dabei verlangt der
Entwurf der erwihnten Systeme interdisziplindres Wissen und Féahigkeiten jenseits
der Grenzen zwischen traditionellen Fachgebieten. Eine solche breite Ausbildung
erscheint allerdings als schwierig, v.a. aufgrund des groB3en Bereichs an relevan-
ten Gebieten. Dieses Buch zielt auf den Wissenserwerb in einem Kernbereich der
relevanten Gebiete. Dabei ist es bereits schwierig, einen solchen Kernbereich zu
identifizieren. Dieses Buch soll eine Abhilfe schaffen. Es enthilt Stoff fiir einen
ersten Kurs iiber solche Systeme und bietet einen Uberblick iiber Schliisselkonzepte
fiir eine Integration der IKT mit physischen Objekten. Es betrachtet Hardware- wie
auch Softwareaspekte. Dies geschieht in Ubereinstimmung mit den ARTIST! Richt-
linien fiir Curricula in eingebetteten Systemen: ,,Die Entwicklung von eingebetteten
Systemen kann die Charakteristika der zugrunde liegenden Hardware nicht ignorie-
ren. Das Zeitverhalten, der Speicherbedarf, die Stromaufnahme und physikalische
Ausfille sind wichtig” [85].

Dieses Buch ist als Lehrbuch konzipiert, aber es enthilt eine groere Anzahl
an Referenzen als iibliche Lehrbiicher und soll auch helfen, das Themengebiet zu
strukturieren. Daher soll es auch fiir Lehrende an Hochschulen und Ingenieure
niitzlich sein. Fiir Studierende wird der Zugang zu relevanten Informationsquellen
durch die umfangreichen Referenzen erleichtert.

! ARTIST ist das Akronym fiir ein europdisches Exzellenznetzwerk zu eingebetteten Systemen
(siehe https://artist-embedded.org und http://www.emsig.net).


https://artist-embedded.org
http://www.emsig.net

Vorwort ix

Das Buch konzentriert sich auf die grundlegenden Eigenschaften von Software
und Hardware. Bestimmte kommerzielle Produkte und Werkzeuge werden nur dann
erwihnt, wenn sie herausragende Eigenschaften besitzen. Auch dies entspricht den
ARTIST-Richtlinien: ,,Grundlagen sind in der Fortbildung (im Betrieb) nur sehr
schwer anzueignen, wenn sie nicht von Anfang an gelernt wurden; wir miissen daher
einen Schwerpunkt (in der Hochschulausbildung) darauf legen” [85]. Daher geht
dieses Buch iiber die Programmierung von Mikrocontrollern hinaus und prisentiert
die Grundlagen eingebetteter Systeme, die fiir den Entwurf von CPS- und IoT-
Systemen bendtigt werden. Mit diesem Ansatz wollen wir verhindern, dass das
vorgestellte Material schnell an Aktualitét verliert.

Die vorgeschlagene Positionierung des vorliegenden Lehrbuchs in Lehrpldanen
der Informatik und verwandten Gebieten der IKT wird in einer Veroffentlichung
[373] erldutert. Ein Hauptziel dieses Buches ist es, einen Uberblick iiber den Ent-
wurf eingebetteter Systeme zu geben und die wichtigsten Themen darin miteinander
in Beziehung zu setzen. Damit vermeiden wir ein in den ARTIST-Richtlinien er-
wihntes Problem: ,,Der Mangel an Reife des Gebiets fiihrt zu einer grolen Vielfalt
an industriellen Praktiken, die vielfach aus kulturellen Gewohnheiten resultieren. ...
Lehrpline ... konzentrieren sich auf eine Technik und prisentieren keine ausreichend
breite Perspektive. ... Im Ergebnis hat die Industrie Schwierigkeiten, angemessen
ausgebildete Ingenieure zu finden, denen Entwurfsalternativen geldufig sind” [85].

Das Buch soll weiterhin die Liicke zwischen praktischen Erfahrungen mit der
Programmierung von Mikrocontrollern und eher theoretischen Themen schlie3en.
Zudem sollen Studierende und Lehrende dazu motiviert werden, sich tiefer in die
Thematik einzuarbeiten. Wihrend eine Reihe von Themen in diesem Buch ausfiihr-
lich behandelt werden, kdnnen andere nur kurz angerissen werden. Diese kurzen
Abschnitte wurden aufgenommen, um verwandte Problemstellungen miteinander in
Beziehung zu setzen, ohne auf jede der Problemstellungen im Detail einzugehen.
Dieser Ansatz erlaubt es Lehrenden auch, entsprechende Querverweise zu erginzen-
dem Material ihrer Wahl hinzuzufiigen. Aufgrund der groflen Zahl an Referenzen
kann das Buch auch als umfassendes Tutorial benutzt werden, das Hinweise fiir wei-
teres Lesen enthélt. Diese Hinweise konnen auch dazu anregen, das Buch in Laboren
und Projekten oder als Anfangspunkt fiir eigene Forschungsprojekte zu nutzen.

Das Buch beschreibt Spezifikationstechniken, Hardwarekomponenten, System-
software, Abbildung von Anwendungen auf Plattformen, Bewertung und Uber-
priifung von Entwurfszielen sowie ausgewéhlte Optimierungen und Testmethoden.
Dabei behandelt es eingebettete Systeme und ihre Schnittstelle zur physikalischen
Umgebung aus einer breiten Perspektive, aber es kann nicht jedes verwandte Ge-
biet abdecken. Rechtliche, soziale und 6konomische Aspekte, Mensch-Maschine-
Schnittstellen, Datenanalyse, anwendungsspezifische Aspekte und eine detaillierte
Darstellung physikalischer Themen wie auch die Kommunikationstechnik gehen
tiber den Themenkreis dieses Buches hinaus. Das Internet der Dinge wird nur mit
seinen Beziigen zu eingebetteten Systemen behandelt.
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Wer sollte dieses Buch lesen?

Dieses Buch ist fiir die folgenden Leserkreise gedacht:

* Informatik- und Elektrotechnik-Studierende sowie Studierende anderer IKT-naher
Studienginge, die sich im Bereich eingebetteter/cyber-physikalischer Systeme
spezialisieren wollen. Das Buch ist fiir Studierende im dritten Studienjahr geeig-
net, die liber Grundkenntnisse der Rechner-Hard- und Software verfiigen. Daher
zielt dieses Buch hauptsichlich auf Studierende kurz vor dem Abschluss des Ba-
chelorstudiums ab2. Es kann aber auch in weiterfiihrenden Kursen zum Einsatz
kommen, wenn die bisherigen Kurse den Entwurf eingebetteter Systeme nicht
behandelt haben. Dieses Buch soll den Weg fiir weiterfiihrende Themen berei-
ten, die in aufbauenden Kursen behandelt werden konnen. Dabei setzt das Buch
Grundkenntnisse der Informatik voraus. Elektrotechnik-Studierende miissen un-
ter Umsténden auf zusitzliche Unterlagen zuriickgreifen, um alle Themen dieses
Buchs in vollem Umfang zu verstehen. Dies wird aber zum Teil dadurch aufge-
wogen, dass einige der Inhalte dieses Buches Studierenden der Elektrotechnik
bereits bekannt sein sollten.

* Ingenieure, die bisher Hardwaresysteme entwickelt haben und sich in Zukunft
mehr mit der Softwareseite eingebetteter Systeme befassen miissen. Dieses Buch
sollte eine ausreichende Grundlage liefern, um die relevanten technischen Verof-
fentlichungen zu verstehen.

» Doktoranden, die schnell einen umfassenden Uberblick iiber die wichtigsten Kon-
zepte eingebetteter Systeme erhalten wollen, bevor sie ein spezielles Forschungs-
gebiet wihlen.

» Professoren, die einen neuen Lehrplan fiir eingebettete Systeme erstellen wollen.

Wie unterscheidet sich dieses Buch von friiheren Auflagen?

Die erste englische Ausgabe dieses Buches wurde 2003 veroffentlicht. Das Gebiet
der eingebetteten Systeme entwickelt sich rasant fort, daher sind seit dem Erschei-
nen der ersten Ausgabe viele neue Erkenntnisse hinzugekommen. Zudem hat sich
die Bedeutung zwischen verschiedenen behandelten Bereichen verschoben. In eini-
gen Fillen war eine intensivere Auseinandersetzung mit einem Themengebiet wiin-
schenswert. Neue Entwicklungen wurden zum Teil bereits in der ersten deutschen
Ubersetzung des Buches 2007 beriicksichtigt, in der zweiten englischen Auflage
(erschienen 2010/2011) iibernommen und ausgebaut.

Im letzten Jahrzehnt haben sich weitere technologische Anderungen ergeben. So
gab es die klare Umstellung von einzelnen Rechnerkernen zu Mehrkern-Systemen.
AufBlerdem haben cyber-physikalische Systeme und das Internet der Dinge mehr
Aufmerksamkeit erfahren. Der Verbrauch an elektrischer Energie, das thermische

2 Dies passt zum Lehrplan, den T. Abdelzaher in einem Bericht iiber CPS-Ausbildung [412]
veroffentlicht hat.
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Verhalten, die Betriebs- und die Informationssicherheit sind zunehmend wichtiger
geworden. Dadurch wurde es dadurch notwendig, eine dritte Auflage des engli-
schen Originals zu publizieren. Die technischen Anderungen beeinflussten mehrere
Kapitel sehr stark. In die Kapitel wurden solche Aspekte eingebetteter Systeme auf-
genommen, die Grundlagen fiir den Entwurf von CPS- und IoT-Systemen bilden. In
das Kapitel iiber Spezifikationen und Modellierung wurden partielle Differentialglei-
chungen und Transaction-Level Modeling (TLM) aufgenommen. Die Verwendung
dieses Buchs fiir das Konzept der Lehre mit vertauschten Rollen des Lernens zu
Hause und in der Hochschule (Stichwort: flipped classroom) fiihrte zur Betrachtung
weiterer Details, v.a. im Bereich der Spezifikationen. Das Kapitel iiber Hardware
wurde um Mehrkern-Systeme und mehr Informationen zur Umwandlung zwischen
analogen und digitalen Signalen (einschlieBlich der Pulsbreitenmodulation) erweitert
und der Abschnitt tiber Speicher umgeschrieben. Die Beschreibungen von Field Pro-
grammable Gate Arrays (FPGAs) wurden erweitert und eine Einfithrung in Aspekte
sicherer Hardware eingefiigt. Das Kapitel iiber Systemsoftware wurde ergéinzt durch
einen Abschnitt liber Linux in eingebetteten Systemen und mehr Informationen zu
Zugriffsprotokollen auf Ressourcen. Im Kontext der Systembewertung wurden Un-
terabschnitte iiber Qualititsmetriken, Sicherheit, Energiemodelle und thermisches
Verhalten eingefiigt. Das Kapitel iiber die Abbildung von Anwendungen auf Aus-
fiihrungsplattformen wurde komplett restrukturiert: es wurde eine Klassifikation von
Scheduling-Verfahren eingefiihrt und Scheduling-Verfahren fiir Mehrkern-Systeme
hinzugefiigt. Die Beschreibung des Hardware/Software-Codesigns wurde gestrichen.
Das Kapitel iiber Optimierungen wurde aktualisiert und die Abbildungen wurden
iiberarbeitet. Ubungsaufgaben und eine klarere Unterscheidung zwischen Definitio-
nen, Theoremen, Beweisen, Code und Beispielen wurden hinzugefiigt.

Aufgrund der zunehmenden Bedeutung des Zugriffs auf Wissen mit Hilfe des
Internets wurde auf der Basis der dritten Auflage eine vierte Auflage im Rahmen
einer Open Access-Lizenz erstellt. Damit werden die Inhalte des Lehrbuchs u.a.
fiir Studierende kostenfrei verfiigbar. Fiir die Publikation der vierten Auflage wur-
den alle Kapitel wurden sorgfiltig durchgesehen und ggf. aktualisiert. Fehler in der
dritten Auflage wurden korrigiert. Die Beschreibung des springenden Balls wurde er-
weitert. Die Darstellung von Daten- und Informationssicherheit wurde restrukturiert.
Der Bezug zur Datenanalyse und zur kiinstlichen Intelligenz tritt nunmehr deutlicher
hervor. Literaturhinweise wurden aktualisiert. Die Beschreibung der Begriffe Task,
Prozess, Thread und Job wurde — soweit moglich — prizisiert. Aufgrund der Erwei-
terungen ist es typischerweise nicht mehr moglich, das gesamte Buch in einem Kurs
im Bachelorstudium zu behandeln. Vielmehr konnen Lehrkrifte eine Untermenge
des Stoffes auswihlen, die lokalen Anforderungen und Vorlieben entspricht.

Aufgrund eines relativ groBen Interesses an der deutschen Ubersetzung der ersten
englischen Auflage wurde die vorliegende deutsche Version der vierten englischen
Ausgabe erstellt. Hierfiir wurden teilweise Ubersetzungen der ersten Auflage durch
Lars Wehmeyer und der zweiten Auflage durch Michael Engel benutzt. Zur Vermei-
dung sprachlich unschoner Mischungen werden deutsche Begriffe benutzt, soweit
moglich. Dies machen wir sogar dann, wenn umgangssprachlich fremdsprachli-
che Begriffe benutzt werden (Beispiele: FlieBband statt pipeline, Verdringung statt
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preemption). Wenn deutsche Begriffe ungebriuchlich sind und passende fremd-
sprachliche Begriffe bereits Teil der deutschen Sprache geworden sind, werden sie
wie deutsche Worte gesetzt (Beispiele: Hardware, Software, Task, Job, Cache). Die
Verwendung fremdsprachlicher Begriffe, die noch nicht Teil der deutschen Sprache
geworden sind, lie sich aber nicht vermeiden. Diese werden kursiv gesetzt. Sie
werden grof3 geschrieben, wenn sie wie ein deutsches Substantiv benutzt werden
(Beispiele: Schedule, Thread, Chip, Timer, Layout, Flash, Deadlock) oder wenn die
Zusammensetzung einer Abkiirzung klargemacht werden soll (Beispiel: Rate Mo-
notonic (RM)). Sie werden klein geschrieben, wenn sie weiterhin als Fremdwort
erscheinen (Beispiel: preemption). Soweit englische Begriffe mit Artikeln versehen
werden miissen, werden diese wie bei den korrespondierenden deutschen Worten
gewihlt (Beispiele: die Task als zu die Aufgabe korrespondierend, der SPM als zu
der ...-Speicher korrespondierend).

Zur Kennzeichnung von Hervorhebungen wird ausschlielich Fettdruck genutzt.
Zitate sind durch Anfiihrungszeichen ausgewiesen. Namen, die in diesem Buch ohne
Hinweis auf Urheberrechte benutzt werden, konnen dennoch rechtlich geschiitzt sein.

Viel Spal3 beim Lesen dieses Buchs!

Dortmund, Peter Marwedel
Mirz 2021
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Haufig benutzte mathematische Symbole

Aufgrund des breiten Themenspektrums in diesem Buch konnte es leicht passie-
ren, dass dasselbe Symbol fiir verschiedene Zwecke benutzt wird. Aus diesem Grund
wurden die Symbole so gewihlt, dass Verwechselungen vermieden werden kdnnen.
Die nachfolgende Tabelle soll helfen, eine konsistente Notation zu verwenden.
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Kapitel 1 ®)
Einleitung e

In diesem Kapitel werden wir einige grundlegende Begriffe, die im Zusammenhang
mit eingebetteten Systemen benutzt werden, zusammen mit der geschichtlichen Ent-
wicklung vorstellen, sowie auf Moglichkeiten, Herausforderungen und gemeinsame
Eigenschaften von eingebetteten und cyber-physikalischen Systemen eingehen. Au-
Berdem werden Aspekte der Ausbildung, Entwurfsabldufe und die Struktur dieses
Buches vorgestellt werden.

1.1 Geschichte der Begriffe

Unter dem Begriff , Informationsverarbeitung” stellte man sich bis zum Ende der
achtziger Jahre des letzten Jahrhunderts unweigerlich GroBrechner und riesige Band-
laufwerke vor. Die Miniaturisierung ermoglichte spéter die Einfiihrung der Informa-
tionsverarbeitung mit Hilfe von PCs (engl. Personal Computers). Biiroanwendungen
dominierten, aber einige Rechner wurden auch fiir Steuerungen und Regelungen
innerhalb von Riickkopplungsschleifen in der physischen Umgebung eingesetzt.
Spiater schuf Mark Weiser den Begrift des allgegenwiirtigen Rechnens (engl.
ubiquitous computing) [572]. Dieser Begriff bezieht sich auf Weisers Vorhersa-
ge, kiinftig Rechner und Information iiberall und zu jeder Zeit zur Verfiigung zu
haben. Weiser sagte auch vorher, dass Rechner kiinftig in Produkte integriert wer-
den wiirden, sodass sie unsichtbar werden wiirden. Daher schuf er den Begriff des
unsichtbaren Computers. In dhnlicher Weise sorgte die vorhergesagte Durchdrin-
gung unseres tiglichen Lebens mit rechnenden Geriten zur Einfiihrung der Begriffe
durchdringendes Rechnen (engl. pervasive computing) und umgebende Intelli-
genz (engl. ambient intelligence). Die drei Begriffe legen das Schwergewicht auf
nur leicht unterschiedliche Aspekte kiinftiger Informationstechnologie. Der Begriff
»allgegenwirtiges Rechnen” ist verbunden mit dem langfristigen Ziel, Informati-
on jederzeit und iiberall bereitzustellen, wohingegen der Begriff ,,durchdringendes
Rechnen” mehr mit den praktischen Aspekten und der Nutzung der bereits vor-
handenen Technologie assoziiert wird. Der Begriff ,,umgebende Intelligenz” wird
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2 1 Einleitung

in der Regel mit der Nutzung der Informationstechnologie in kiinftigen Wohnh&u-
sern und intelligenten Biirogebdauden in Verbindung gebracht. Ein Teil der Visionen
ist durch die Verbreitung von kleinen mobilen Geriten in Kombination mit dem
mobilen Internet bereits Wirklichkeit geworden und diese Verbreitung ist durchaus
»durchdringend” in dem Sinne, dass sie viele Bereiche des tdglichen Lebens bereits
beeinflusst hat. Von der ,,Kiinstlichen Intelligenz” wird ebenfalls ein grofer Einfluss
erwartet.

Dabei wird héufig nicht bewusst wahrgenommen, dass die Miniaturisierung auch
die Integration der Informationsverarbeitung mit der Umgebung vorangebracht hat.
Ein derart integriertes informationsverarbeitendes System kann als eingebettetes
System (ES) gemif} nachfolgender Definition bezeichnet werden.

Definition 1.1 (Marwedel [372]): ,,Eingebettete Systeme sind informationsverar-
beitende Systeme, die in umgebende Produkte integriert sind.”

Beispielsweise finden wir eingebettete Systeme in Autos, Schienenfahrzeugen,
Flugzeugen, der Telekommunikation und bei der Fertigungsautomatisierung. Ange-
kiindigte Produkte wie selbstfahrende Autos und Schienenfahrzeuge machen dabei
klar, dass die Miniaturisierung bei eingebetteten Systemen #hnliche Verdnderun-
gen erwarten lisst wie die Verfiigbarkeit von Mobilfunkgeriten. Fiir die genannten
Beispiele gibt es dabei eine Vielzahl dhnlicher Anforderungen, wie u.a. ein vorher-
sagbares Echtzeitverhalten, Verlédsslichkeit und Effizienz. Fiir diese Systeme ist der
Bezug zur Umgebung sehr wichtig. Dieser Bezug wird in dem nachfolgenden Zitat
betont [330]:

“Embedded software is software integrated with physical processes. The technical
problem is managing time and concurrency in computational systems”.

Obiges Zitat konnte als Definition des Begriff ,,eingebettete Software” benutzt
werden und konnte zu einer Definition des Begriffs ,,eingebettete Systeme” verallge-
meinert werden, indem wir einfach das Wort ,,Software” durch das Wort ,, System”
ersetzen.

Der starke Bezug zur realen Umgebung wurde noch mehr betont durch die Ein-
fiihrung des Begriffs ,,cyber-physikalisches System”. Dieser kann wie folgt definiert
werden.

Definition 1.2 (Lee [331]): ,,Cyber-physikalische Systeme (engl. Cyber-Physical
Systems (CPS)) bestehen aus der Integration von Berechnungen und physikalischen
Prozessen.”

Eine Betonung der angesprochenen Integration ist sinnvoll, denn in einer Welt
voller Anwendungen auf Servern, PCs und Mobilfunkgeriten wird sie haufig igno-
riert. Fiir cyber-physikalische Systeme konnen wir erwarten, dass Modelle auch die
Umgebung beschreiben. In diesem Sinne kdnnen wir uns vorstellen, dass cyber-
physikalische Systeme eingebettete Systeme (d.h. den informationsverarbeitenden
Teil) wie auch die (dynamische) physische Umgebung enthalten, oder CPS = ES
+ (dynamisches) physisches bzw. physikalisches System. Dies spiegelt sich auch in
Abb. 1.1 wider.
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Abb. 1.1 Beziehung Cyber-physikalisches System (CPS)
zwischen eingebetteten
Systemen und physischer
Umgebung

[Eingebettetes Systemj [Physische Umgebung }

In ihrem Aufruf fiir Projektvorschlidge nennt die National Science Foundation
(NSF) in den USA dabei auch die Verbindung (und damit die Kommunikation) ver-
teilter Systeme (gemiR [413] in deutscher Ubersetzung): ,.Die sich herausbildenden
cyber-physikalischen Systeme werden koordiniert, verteilt und verbunden sein und
sie miissen robust und reagierend sein.”

Vernetzung (und damit die Kommunikation) wird auch im acatech-Bericht
iiber CPS deutlich angesprochen (gemiB [6] in deutscher Ubersetzung): Cyber-
physikalische Systeme ,,stellen vernetzte, Software-intensive eingebettete Systeme
in einer Regelschleife dar, die vernetzte und verteilte Dienste anbieten.”

In einem Aufruf fiir Projektvorschlige der Europdischen Kommission [155]
werden Verbindungen und Zusammenarbeit von Komponenten erwihnt: ,,Cyber-
physikalische Systeme (CPS) beziehen sich auf die nédchste Generation von IKT-
Systemen, die verbunden und zusammenarbeitend sind — auch iiber das Internet
der Dinge — und die Biirgern und Firmen einen breiten Bereich von neuartigen
Anwendungen und Diensten anbieten.”

Dabei hat die Europdische Kommission bereits frither die Bedeutung der Kom-
munikation hervorgehoben, wie es in Abb. 1.2 zu sehen ist.

Abb. 1.2 Bedeutung der

Kommunikation Eingebettete

Kommunikations-

(© Europdische Kommission) technologie - RoSb)c/)?;?me
- Netzwerke, - Kontrollsysteme
- verteilte

- Echtzeit
- Verlasslichkeit

Applikationen
- quality of service

Pervasive,
Ubiquitous computing
- Informationen

jederzeit, Uberall

Aus diesen Zitaten wird klar, dass die Autoren unter dem Begriff CPS nicht nur
die Integration der Cyber- und der physischen Welt verstehen, sondern dass es auch
einen starken Kommunikationsaspekt gibt. Tatsidchlich wird der Begriff CPS nicht
immer konsistent benutzt: einige Autoren betonen die Integration mit der physischen
Umgebung, andere betonen die Kommunikation.

Die Kommunikation wird noch expliziter in dem Begriff des ,,Internets der Dinge”
(engl. Internet of Things (IoT)), der wie folgt definiert werden kann:
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Definition 1.3 ([185]): Das Internet der Dinge ,,beschreibt die um sich greifende
Gegenwart einer Vielfalt von Geriten — wie Sensoren, Aktuatoren und Mobilte-
lefonen —, die mittels eindeutiger Adressierung in der Lage sind, miteinander zu
interagieren und zu kooperieren, um gemeinsame Ziele zu erreichen.”

Der Begriff verbindet die physische Umgebung mit dem Internet, um Sensoren-
Information im Internet verfiigbar zu machen und um Aktuatoren aus dem Internet
heraus zu steuern. Es wird erwartet, dass das Internet der Dinge die Kommunikati-
on zwischen Milliarden von Geriten erlauben wird. Diese Vision beeinflusst viele
Industriezweige.

Die Nutzung der IoT-Technologie fiir die Produktionstechnik ist als ,,Industrie
4.0” [68] bezeichnet worden. Ziel ist eine flexiblere Produktion, bei welcher der
gesamte Lebenszyklus durch diese Technologie unterstiitzt wird.

Insgesamt bleibt es etwas dem Einzelnen iiberlassen, die Verbindung zwischen
physischen Umgebungen und der Cyber-Welt als CPS oder als IoT zu bezeichnen.
Wir konnen aber erwarten, dass CPS und IoT gemeinsam betrachtet den grofiten Teil
der kiinftigen Anwendungen der Informationstechnologie ausmachen, insbesondere
wenn wir die Systeme mit intelligenten Algorithmen ausstatten.

Der Entwurf dieser kiinftigen Anwendungen setzt die Kenntnis der fundamen-
talen Entwurfstechniken fiir eingebettete Systeme voraus. Dieses Buch behandelt
genau diese fundamentalen Techniken, indem es allgemeine Schnittstellen zwischen
den eingebetteten Systemen und der CPS-oder IoT-Umgebung vorstellt. Diese fun-
damentalen Techniken werden beim Entwurf von CPS- und IoT-Systemen benotigt,
auch wenn das nicht immer wieder in den einzelnen Kapiteln wiederholt wird. Fiir
anwendungsspezifische Information sei jedoch auf spezialisiertere Quellen verwie-
sen.

1.2 Potential

Die nachfolgende Liste verdeutlicht das riesige Potential fiir Anwendungen der In-
formationsverarbeitung in CPS- und IoT-Systemen und sie gibt einen Eindruck von
der Variationsbreite der verschiedenen Bereiche:

* Transportwesen und Mobilitit:

— Automobilelektronik: Moderne Autos sind in technisch fortgeschrittenen
Léndern nur verkéduflich, wenn sie iliber eine umfangreiche Ausstattung an
elektronischen Komponenten verfiigen [416]. Beispiele dafiir sind Airbag-
Steuergerite, Motorsteuerungen, Navigationssysteme, Antiblockiersysteme
(ABS), elektronische Stabilititsprogramme (ESP), Klimaanlagen, Diebstahl-
schutz, Fahrer-Assistenzsysteme und viele mehr. Ein Trend geht hin zu stéarker
autonom fahrenden Autos. Eingebettete Systeme konnen nicht nur den Kom-
fort und die Sicherheit eines Autos verbessern, sie konnen potentiell auch dazu
beitragen, die Umweltbelastung von Automobilen zu reduzieren. E-Mobilitit
ist ohne umfangreiche elektronische Ausstattung nicht vorstellbar.
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— Luftfahrt: Ein nennenswerter Anteil der Gesamtkosten von Flugzeugen wird
fiir informationsverarbeitende Systeme, wie z.B. Flugkontrollsysteme, Kolli-
sionsvermeidungssysteme, Piloteninformationssysteme, Autopiloten usw. auf-
gewendet. Die Verldsslichkeit ist von duflerster Wichtigkeit!. Eingebettete Sys-
teme konnen die von Flugzeugen verursachten Emissionen (wie z.B. Kohlen-
dioxid) reduzieren. Autonomes Fliegen wird auch mehr und mehr zu einer
Realitét, zumindest fiir spezielle Anwendungsbereiche.

— Schienenverkehr: Die Lage im Eisenbahnbereich ist dhnlich der Situation
bei Autos und Flugzeugen. Auch hier machen Sicherheitseinrichtungen einen
betrichtlichen Anteil der Gesamtkosten aus und die Verldsslichkeit ist aus-
gesprochen wichtig. Neue Signaltechniken zielen darauf, den Zugverkehr bei
hohen Geschwindigkeiten und kurzen Abstinden zwischen den Ziigen zu si-
chern. Das European Train Control System (ETCS) [444] ist ein Schritt in
diese Richtung. Autonomer Schienenverkehr wird in begrenzten Kontexten
(wie z.B. bei Shuttle-Ziigen auf Flughéfen) bereits eingesetzt.

— Maritime Systeme und Schiffbau: CPS- und IoT-Systeme finden auch im
Bereich moderner Schiffe und anderer maritimer Systeme Anwendung, z.B. fiir
die Navigation, fiir Sicherheitskonzepte, fiir allgemeine Betriebsoptimierung
und fiir die Dokumentation der Ablédufe (sieche z.B. http://www.smtcsingapore.
com/ und https://dupress.deloitte.com/dup-us-en/focus/internet-of-things/iot-
in-shipping-industry.html).

— Neue Mobilititskonzepte: Der Einsatz von Informationstechnologie und de-
ren Komponenten ermoglicht neue Mobilitdtskonzepte. E-Bikes lassen auch
ungeiibte Personen groflere Strecken per Fahrrad iiberwinden. Das subtile
Wechselspiel zwischen menschlicher Muskelkraft und Kraft des Elektromo-
tors macht E-Bikes zu einem Musterbeispiel fiir cyber-physikalische Systeme,
dhnlich wie E-Roller. Das abendliche Einsammeln von E-Rollern anhand ei-
ner Standortliste im Internet gibt dem Begriff ,,Internet der Dinge” eine be-
sonders anschauliche Bedeutung. Auch bei neuen Sammelbus-, Mietwagen-
und Fahrdienst-Konzepten sind CPS- und IoT-Techniken fiir eine Realisierung
wichtig.

* Maschinenbau (einschl. Fabrikautomatisation): Maschinen und Fertigungsanla-
gen sind Bereiche, in denen eingebettete/cyber-physikalische Systeme traditionell
schon seit Jahrzehnten zum Einsatz kommen. CPS- und IoT-Technologie kann ge-
nutzt werden, um die Produktion weiter zu optimieren und sie ist ein Schliissel zu
einer flexibleren Produktion, die das Ziel der ,,Industrie 4.0”-Initiativen ist [68].
Die weitere Automatisierung wird durch die Logistik ermoglicht, die ihrerseits
hierzu CPS- und IoT-Technologien einsetzt [298]. Es gibt viele Moglichkeiten,
CPS- und IoT-Technologien in der Logistik einzusetzen. Beispielsweise erlaubt
die Radio Frequency Ildentification (RFID)-Technologie die einfache Identifi-
kation jedes Objektes, iiber Einbindung in ein Netz ggf. weltweit. Die mobile
Kommunikation erlaubt eine nie gekannte Interaktion aller an einer Fertigung
Beteiligten.

! Das Beispiel der Boeing 737 MAX [420] macht die Gefahren sehr deutlich.
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Abb. 1.3 Humanoider Roboter ,,Lola”
(mit Genehmigung durch D. Rixen,
Lehrstuhl fiir Angewandte Mechanik,
TU Miinchen), © TU Miinchen
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Robotik: Die Robotik ist ein weiterer traditioneller Einsatzbereich fiir eingebet-
tete/cyber-physikalische Systeme. Bei Robotern sind insbesondere die mechani-
schen Aspekte von Interesse. Es wurden Roboter nach dem Vorbild von Menschen
oder Tieren entwickelt. Abb. 1.3 zeigt einen solchen Roboter.

Energieversorgung und das intelligente Netz: In der Zukunft wird die elek-
trische Energieversorgung voraussichtlich sehr viel stirker dezentralisiert sein.
Dies macht es schwer, die Stabilitidt der Stromversorgung sicherzustellen. Nur
mit IKT-Systemen kann es gelingen, eine ausreichende Stabilitdt zu erreichen.
Informationen zur intelligenten Versorgung mit elektrischer Energie konnen bei-
spielsweise unter den Adressen https://www.smartgrid.gov/the_smart_grid und
http://www.smartgrids.eu/ gefunden werden.

Bauingenieurwesen: CPS-Gerite konnen im Bauingenieurwesen eingesetzt wer-
den. Beispielsweise kann die Statik von natiirlichen und kiinstlichen Strukturen
(z.B. von Bergen, Vulkanen, Briicken und Dimmen) iiberwacht werden. Die Abb.
1.4 zeigt beispielsweise den Damm der Mdhnetalsperre. Mit Hilfe von CPS-
Technologie ist es moglich, bei Gefahren rechtzeitige Warnungen zu verbreiten?.

Intelligente Gebiude: Intelligente Gebédude sind einer der Bereiche des Bauin-
genieurwesens. Informationsverarbeitung kann verwendet werden, um den Kom-
fort in Gebduden zu verbessern, den Energieverbrauch von Gebéduden zu senken
und die Sicherheit zu erhdhen. Dafiir miissen bisher nicht zusammenhéngende
Teilsysteme miteinander verbunden werden. Der Trend geht dahin, die Klima-
steuerung, die Beleuchtung, die Zugangskontrolle sowie die Verwaltung und Ver-
teilung von Informationen in ein einziges System zu integrieren. Damit kénnen

2 Der Dammbruch von Brumadinho (siehe https://de.wikipedia.org/wiki/Dammbruch_von_
Brumadinho) zeigt, wie es nicht ablaufen soll.
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Abb. 1.4 Beispiel eines zu beobachtenden Dammes, des Mohnesee-Dammes ©P. Marwedel

z.B. Klimaanlagen in leeren Rdumen mit geringerer Leistung betrieben werden
und gleichzeitig die Beleuchtung nur bei Bedarf aktiviert werden. Die durch die
Klimatechnik erzeugten Gerdusche konnen automatisch auf das notwendige Mi-
nimum reduziert werden. Die intelligente Verwendung von Verdunkelungen kann
zudem Beleuchtungs- und Klimaverhiltnisse optimieren. Freie Raume konnen an
zentralen Stellen im Gebdude angezeigt werden, damit konnen die Planung von
kurzfristig anberaumten Besprechungen oder die Reinigung vereinfacht werden.
In Notfallsituationen kann eine Liste von belegten Riumen am Gebidudeein-
gang angezeigt werden (solange der Strom nicht ausgefallen ist). Durch diese
MalBnahmen lésst sich Energie fiir Kiihlung, Heizung und Beleuchtung einspa-
ren und zudem kann die Sicherheit des Gebdudes verbessert werden. Anfangs
werden solche Systeme nur in hochtechnisierten Biirogebduden vorhanden sein.
Ein Trend hin zu energieeffizienten Gebduden ist aber auch beim Entwurf von
Wohnhéusern zu erkennen. Eines der Ziele ist dabei der Entwurf sogenannter
Niedrigenergiehiuser bzw. Nullenergiehiuser (Gebiude, die so viel Energie
erzeugen, wie sie verbrauchen) [427]. Solche Gebdude kdnnten einen deutlichen
Beitrag zur Verringerung der globalen Kohlendioxid-Emissionen und damit der
globalen Erwidrmung leisten.

Agrartechnik: Es gibt viele IoI[-Anwendungen in der Landwirtschaft, wie bei-
spielsweise die Sicherstellung der Nachvollziehbarkeit des Lebensweges von
Nutztieren. Im Fall des Ausbruchs ansteckender Krankheiten kénnen so unmit-
telbar Maflnahmen getroffen werden [516]3. Auch kann der Einsatz von Diinge-
mitteln mittels IoT-Technologie dem Boden angepasst werden.
Gesundheitswesen: Produkte des Gesundheitswesens gewinnen insbesondere
durch die zunehmende Alterung der Bevolkerung an Bedeutung. Das Potential
zur Innovation beginnt bei neuen Sensoren, die Krankheiten schneller und verlass-
licher detektieren konnen. Neue Datenanalysetechniken konnen benutzt werden,
um erhohte Risiken zu erkennen und die Chancen auf Heilung zu verbessern. Da-
fiir kommen i.d.R. auch neue Algorithmen zum Einsatz, beispielsweise solche der

3 Die Bedeutung der Nachvollziehbarkeit von Kontakten im Allgemeinen, iiber die Tierzucht hinaus,
wurde in der Corona-19-Krise besonders deutlich.
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Kiinstlichen Intelligenz (KI). KIbietet auch die Moglichkeit einer personalisierten
Medizin, um die Therapien durch angepasste Medikamente zu unterstiitzen. Neue
Gerite konnen beispielsweise Behinderten helfen. Auch kénnen Operationen ro-
boterassistiert durchgefiihrt werden. CPS- und IoT-Technologien kdnnen dazu die-
nen, Ergebnisse einer Therapie besser zu iiberwachen und damit Arzten die Mog-
lichkeit zu geben, die Wirksamkeit einer Behandlung zu iiberpriifen. Diese Uber-
wachung schlieit auch entfernt lebende Patienten ein. Verfiigbare Daten konnen
in Patienteninformationssystemen gespeichert werden. Listen von Projekten in
diesem Bereich konnen beispielsweise unter http://cps-vo.org/group/medical-cps
und unter http://www.nano-tera.ch/program/health.html gefunden werden.
Wissenschaftliche Experimente: Viele der gegenwirtigen wissenschaftlichen
Experimente, insbesondere in der Physik, erfordern eine Erfassung der experi-
mentellen Daten mit IKT-Gerdten, d.h. der Cyber-Welt. Die Kombination von
physikalischen Experimenten und der Cyber-Welt kann als Spezialfall cyber-
physikalischer Systeme gesehen werden.

Offentliche Sicherheit: Das Interesse an MaBnahmen zur Steigerung der 6ffent-
lichen Sicherheit wichst im Angesicht von Gewaltakten und Pandemien. CPS-
und IoT-Systeme konnen die 6ffentliche Sicherheit stiarken. Dies schlieft die Er-
kennung oder Authentisierung von Personen iiber verschiedene Sensoren ein.
Katastrophenschutz: Im Fall groBerer Katastrophen wie Erdbeben oder Uber-
flutungen ist es wesentlich, Leben zu retten und Uberlebenden zu helfen. Hierzu
sind flexible Kommunikationsstrukturen erforderlich.

Militirische Anwendungen: Informationsverarbeitende Komponenten sind seit
vielen Jahren ein wichtiger Bestandteil militdrischer Systeme. Einige der aller-
ersten Rechner wurden verwendet, um militdrische Radarsignale zu analysieren.
Sie sind auch heute wichtiger Teil von Abwehrsystemen.

Telekommunikation: Die Mobiltelefonie ist einer der am starksten wachsenden
Mirkte der vergangenen Jahre. Wichtige Aspekte von Mobiltelefonen sind der
Entwurf der Funkkomponenten, die digitale Signalverarbeitung und ein niedriger
Energieverbrauch. Telekommunikation ist auch ein wesentlicher Aspekt fiir IoT-
Technologien.

Unterhaltungselektronik: Video- und Audiosysteme sind ein wichtiger Bereich
der Elektronikindustrie. Diese Gerite verwenden einen stetig ansteigenden Anteil
an informationsverarbeitenden Komponenten. Neue Dienste und eine gesteiger-
te Qualitdt werden dabei durch neuartige Methoden der digitalen Signalverar-
beitung ermoglicht. Viele (vor allem hochauflésende) Fernseher, Smartphones
und Spielkonsolen verwenden leistungsstarke Prozessoren und Speichersysteme.
Diese stellen eine spezielle Klasse eingebetteter Systeme dar. Die Betriebssicher-
heit und Realzeitbedingungen sind bei dieser Klasse nicht ganz so dringend zu
beriicksichtigen wie bei anderen Klassen. Allerdings sind teilweise auch Real-
zeitbedingungen einzuhalten, beispielsweise um eine bestimmte Bildwiederhol-
rate zu erreichen oder um Zeitbedingungen in Kommunikationsprotokollen zu
garantieren. Auch sind Ressourcen wie die elektrische Energie oder die Kommu-
nikationsbandbreite gerade bei mobilen Geriten extrem wichtig und damit liegt
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hinsichtlich der Verfiigbarkeit von Ressourcen eine Situation dhnlich der anderer
eingebetteter Systeme vor.

Die grofle Menge von Beispielen zeigt eindrucksvoll die grofle Vielfalt von ein-
gebetteten Systemen, die in CPS oder IoT-Systemen eingesetzt werden. Weitere
Anwendungen werden in einem Bericht zu den Mdglichkeiten und den Herausfor-
derungen des Internets der Dinge aufgefiihrt [S16]. Wir gehen davon aus, dass viele
der kiinftigen Anwendungen der IKT-Technologie sich in solchen Systemen finden
werden. Aus obiger Liste schlieen wir, dass praktisch alle Ingenieursdisziplinen
betroffen sein werden.

Die lange Liste der Anwendungen fiihrt auch zu einer entsprechenden 6konomi-
schen Bedeutung dieser Systeme. Laut acatech-Bericht [6] wurden zum Zeitpunkt
der Berichterstellung 98% aller Mikroprozessoren in solchen Systemen eingesetzt. In
gewisser Hinsicht sind eingebettete Systeme eine Voraussetzung fiir viele Produkte
und sie haben einen Einfluss auf das Marktvolumen aller oben genannten Bereiche.
Das gesamte Marktvolumen zu beziffern ist aber sehr schwer, denn es liegt deutlich
tiber dem Marktvolumen der eingesetzten IKT-Komponenten. Es wiirde in die Irre
fithren, wenn man sich nur auf den Marktwert der Halbleiter beziehen wiirde, denn
deren Wert macht nur einen Bruchteil des gesamten Wertes aus.

Die 6konomische Bedeutung von CPS und IoT spiegelt sich wider in Aufrufen zur
Einreichung von Projektvorschldgen von férdernden Institutionen, beispielsweise in
den USA [116] und in Europa [156].

1.3 Herausforderungen

Leider geht der Entwurf von eingebetteten Systemen und deren Integration in CPS-
und IoT-Systeme einher mit einer groen Zahl von schwierigen Entwurfsaspekten,
wie u.a. den nachfolgend aufgefiihrten:

* Cyber-physikalische Systeme miissen verlisslich sein.

Definition 1.4: Ein System ist verlésslich, wenn es den vorgesehenen Dienst mit
hoher Wahrscheinlichkeit bereitstellt und keinen Schaden anrichtet.

Verlisslichkeit ist erforderlich, weil diese Systeme mit der physischen Umgebung
verbunden sind und einen direkten Einfluss auf diese Umgebung haben. Dieser
Aspekt muss wihrend des gesamten Entwurfsprozesses beachtet werden.
Verlésslichkeit umfasst eine Reihe von Teilaspekten:

1. Informationssicherheit (engl. security)*: Informationssicherheit hat den
Schutz von Informationen als Ziel. Dabei konnen Informationen sowohl auf
Papier, in Rechnern oder auch in Kopfen gespeichert sein.

4 Im Deutschen werden die hier angefiihrten Begriffe ,,safety” und ,,security” meist beide durch
das Wort ,,Sicherheit” wiedergegeben. Wir verwenden hier den Begrift ,,Informationssicherheit”
fiir security und ,,Betriebssicherheit” fiir safety.
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Definition 1.5 ([256, 75]): Die Informationssicherheit ist definiert als die Ge-
wahrleistung von Vertraulichkeit, Integritidt und Verfiigbarkeit.

Diese Gewihrleistung kann durch Diebstahl oder Schidden aufgrund von An-

griffen von auflen gefdhrdet sein. Solche Angriffe konnen erfolgen, wenn CPS-

oder IoT-Systeme mit der Umgebung verbunden werden. Cyber-Kriminalitit

und Cyber-Kriegsfiihrung sind Beispiele solcher Angriffe mit einem Potential

fiir erhebliche Schidden. Je mehr Komponenten man verbindet, umso mehr

Angriffe und Schiden werden moglich. Dies ist zu einem schwerwiegenden

Problem beim Entwurf und der Verbreitung von IoT-Systemen geworden.

Die einzig sichere Losung ist es, die Komponenten nicht mit der duferen

Umgebung zu verbinden, was aber der urspriinglichen Intention der Nutzung

widerspricht. Zur Gewihrleistung der Informationssicherheit sollen nach Ravi

et al. [301] (mindestens) die folgenden Anforderungen erfiillt werden:

— Ein Benutzer-Identifikationsprozess tiberpriift Identititen, bevor Benut-
zer ein System verwenden diirfen.

— Ein sicherer Netzwerkzugang erlaubt eine Netzwerkverbindung nur dann,
wenn das kommunizierende Gerit autorisiert ist.

— Eine sichere Kommunikation erfiillt dafiir notwendige Eigenschaften.

— Einesichere Speicherung verlangt Vertraulichkeit und Integritéit der Daten.

— Informationssicherheit der Inhalte verlangt Einschrinkungen hinsicht-
lich der Nutzung der Information.

. Vertraulichkeit ist eine der Anforderungen an die Informationssicherheit. Sie

kann wie folgt definiert werden:

Definition 1.6 ([256, 75]): ,,Vertraulichkeit ist der Schutz vor unbefugter
Preisgabe von Informationen. Vertrauliche Daten und Informationen diirfen
ausschlieBlich Befugten in der zuldssigen Weise zuginglich sein”.

Vertraulichkeit wird iiblicherweise mit Techniken zur Konstruktion informati-
onssicherer Systeme hergestellt, z.B. durch Verschliisselung.

. Betriebssicherheit (engl. safety):

Definition 1.7 ([251]): Betriebssicherheit kann definiert werden als ,,Abwe-
senheit nicht annehmbarer Risiken einer physischen Verletzung oder eines
Schadens der Gesundheit von Personen, weder direkt noch indirekt durch
einen Schaden am Eigentum oder der Umgebung”.

,.JFunktionelle Betriebssicherheit ist der Teil der gesamten Betriebssicherheit,
die davon abhiéngt, dass ein System oder Gerit auf Eingaben korrekt reagiert”.

,.lm Kontext von Computersystemen wird der Begriff auch zur Abgrenzung
von einer Sicherheit gegen dullere Angriffe, etwa durch Schadsoftware verwen-
det. Betriebssicherheit bezieht sich dann im Unterschied dazu auf Gefahren
durch Ausfille, die ohne Fremdeinwirkung auftreten, also etwa Hardware-
oder Stromausfille, fehlerhaft geschriebene Software oder Bedienungsfehler”
[574].
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4. Zuverlissigkeit: Dieser Begriff bezieht sich auf Fehlfunktionen von Systemen,
die daraus resultieren, dass Komponenten nicht gemal ihrer Spezifikation
arbeiten, z.B. weil sie ,kaputt” gehen. Zuverldssigkeit kann definiert werden
als die Wahrscheinlichkeit, dass ein System den erwarteten Dienst fiir eine
gewisse Zeitdauer erbringt> und sie kann als ein Aspekt der Betriebssicherheit
gesehen werden. Im Rahmen der Beurteilung der Zuverléssigkeit betrachten
wir keine Angriffe auf das System von auflen, sondern nur Effekte, die im
System wihrend seines normalen Betriebs entstehen.

5. Wartbarkeit: Die Wartbarkeit ist die Wahrscheinlichkeit, dass ein ausgefalle-
nes System innerhalb einer bestimmten Zeitspanne repariert werden kann.

6. Verfiigbarkeit: Die Verfiigbarkeit ist die Wahrscheinlichkeit, dass das Sys-
tem verfiigbar ist. Sowohl Zuverlissigkeit wie auch Wartbarbeit miissen hoch
sein, um eine hohe Verfiigbarkeit zu erzielen und damit zur Verlisslichkeit
beizutragen.

Entwickler eingebetteter Systeme konnten sich nun anfangs nur auf die Funk-
tionalitiit eines Systems konzentrieren und versuchen, Verlédsslichkeit zu einem
funktionierenden Entwurf hinzuzufiigen. Dieser Ansatz funktioniert in den meis-
ten Fillen jedoch nicht, da bestimmte Entwurfsentscheidungen verhindern, dass
beispielsweise die erforderliche Zuverldssigkeit im Nachhinein erreicht werden
kann. Wenn die physikalische Aufteilung eines Systems falsch gewihlt wurde,
kann es unmoglich sein, ein redundantes System zu entwerfen. Daher darf ,,Zuver-
lassigkeit nicht erst nachtréaglich zu einem System hinzugefiigt werden”, vielmehr
muss sie von Anfang an beriicksichtigt werden [304]. Es miissen gute Kompro-
misse gefunden werden, um ein ausreichendes Mal} an Betriebssicherheit und
Informationssicherheit zu finden [297].
Auch perfekt entworfene Systeme konnen ausfallen. Dies kann daran liegen, dass
die zu Grunde liegenden Annahmen iiber die Auslastung und moglicherweise
auftretende Fehler nicht korrekt waren [304]. So kann ein System beispielsweise
ausfallen, wenn es auBlerhalb des urspriinglich angenommenen Temperaturbe-
reichs betrieben wird.

* Wenn wir uns die Schnittstelle zwischen der physischen und der Cyber-Welt
genauer ansehen, stellen wir fest, dass physikalische und Cyber-Modelle nicht
richtig zusammenpassen. Die nachfolgende Liste zeigt Beispiele:

— Viele CPS-Systeme miissen Zeitschranken einhalten. Die Verletzung von Zeit-
schranken kann zu einem ernsten Qualititsverlust fiir bereitgestellte Dienste
fiihren (wenn beispielsweise die Audio- oder die Videoqualitit beeintrichtigt
ist) oder dem Benutzer einen Schaden zufiigen (wenn beispielsweise Autos,
Eisenbahnen oder Flugzeuge nicht in der erwarteten Weise funktionieren).
Einige Zeitschranken heif3en harte Zeitschranken:

Definition 1.8 (Kopetz [304]): Eine Zeitschranke heifit harte Zeitschranke,
wenn ihr Nicht-Einhalten eine Katastrophe verursachen kann. Alle anderen
Zeitschranken heiflen weiche Zeitschranken.

5 Eine formale Definition dieses Begriffs wird in Definition 5.36 auf Seite 307 gegeben.
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Viele der aktuellen informationsverarbeitenden Systeme verwenden Techni-
ken, um die durchschnittliche Geschwindigkeit der Informationsverarbeitung
zu erhohen. So verbessern beispielsweise Caches die durchschnittliche Leis-
tung eines Systems. In anderen Fillen wird zuverldssige Kommunikation rea-
lisiert, indem bestimmte Ubertragungen wiederholt werden. Im Durchschnitt
haben diese Wiederholungen nur einen (hoffentlich kleinen) Verlust an Uber-
tragungsleistung zur Folge, auch wenn die Kommunikationsverzogerung fiir
eine bestimmte Nachricht einige GroBenordnungen iiber der normalen Ver-
zdgerung liegen kann. Im Kontext von Echtzeitsystemen sind Diskussionen
iber durchschnittliche Leistung oder Verzogerung eines Systems aber nicht
akzeptabel. ,,Eine garantierte Systemantwort muss ohne Verwendung sta-
tistischer Argumente erkliirt werden konnen” [304].

Viele Modellierungstechniken der Informatik benutzen keine echte Zeit. Hiu-
fig wird die Zeit ohne Benutzung physikalischer Einheiten modelliert, womit
keine Unterscheidung zwischen Picosekunden und Jahrhunderten gemacht
wird. Die resultierenden Probleme wurden von Edward Lee sehr klar benannt:
,,Das Fehlen der Zeit in Kernmodellen (der Informatik) ist aus Sicht der Soft-
ware eingebetteter Systeme ein Fehler” [333].

Viele eingebettete Systeme sind hybride Systeme, sie beinhalten analoge und
digitale Bestandteile. Analoge Komponenten verwenden kontinuierliche Si-
gnale iiber einem kontinuierlichen Zeitbereich, wogegen digitale Komponen-
ten diskrete Signalwerte iiber einem diskreten Zeitbereich verwenden. Viele
physikalische Einheiten werden von einem Paar dargestellt, bestehend aus einer
reellen Zahl und einer Einheit. Die Menge der reellen Zahlen ist iiberabzéhlbar.
In der Cyber-Welt ist die Menge der darstellbaren Werte endlich. Daher kon-
nen fast alle physikalischen Grofien auf Computern nur approximiert werden.
Bei der Simulation von physikalischen Systemen auf Computern nehmen wir
iiblicherweise an, dass uns diese Approximation sinnvolle Ergebnisse liefert.
Taha [522] hat die Konsequenzen der Nicht-Verfiigbarkeit von reellen Zahlen
in der Cyber-Welt beschrieben.

Physikalische Systeme konnen den sogenannten Zeno-Effekt aufweisen. Der
Zeno-Effekt kann anhand des Beispiels des springenden Balls eingefiihrt wer-
den. Angenommen, wir lassen einen Ball von einer bestimmten Hohe auf den
Boden fallen. Nachdem wir den Ball loslassen, wird er beginnen zu fallen und
dabei durch die Erdbeschleunigung beschleunigt werden. Wenn er auf dem
Boden auftrifft, wird er aufgrund der Annahme eines teilweise elastischen
Verhaltens reflektiert werden, d.h. er bewegt sich in die umgekehrte Rich-
tung. Wir nehmen an, dass die Reflexion eine bestimmte Dampfung besitzt
und dass der Betrag der Geschwindigkeit unmittelbar nach der Reflexion ge-
geniiber der Geschwindigkeit unmittelbar vor der Reflexion um einen Faktor
s reduziert ist. Aufgrund dieser Annahme sprechen wir von einem teilelasti-
schen StoB. s heifit Stofzahl. Aufgrund der Dampfung wird der Ball nach
dem StoB nicht wieder die anfingliche Hohe erreichen. AuBerdem wird die
Zeit bis zum zweiten Aufprallen auf dem Boden kiirzer sein als beim ersten
Mal. Dieser Vorgang wird sich wiederholen, mit kiirzeren und kiirzeren Ab-



1.3 Herausforderungen 13

stinden zwischen den StoBen. Aufgrund des idealen Modells teilelastischer
StoBe wird sich dieser Vorgang aber immer wiederholen. Abb. 1.5 zeigt ein
Weg-Zeit-Diagramm (die Hohe als Funktion der Zeit) des teilelastischen Balls.
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Abb. 1.5 Weg-Zeit-Diagramm eines teilelastischen Balls (© Openmodelica)

Sei nun A ein beliebiges Zeitintervall mit einem beliebigen Anfangszeitpunkt.
Gibt es eine obere Schranke fiir die Anzahl der Sto8e in diesem Zeitintervall?
Nein, eine solche Schranke gibt es nicht, denn im idealen Modell ereignen sich
die StoBe immer wieder, aber die Zeitabstinde werden immer kiirzer. Dies ist
ein spezieller Fall des Zeno-Effekts. Ein System zeigt einen Zeno-Effekt, wenn
es moglich ist, eine unbegrenzte Anzahl von Ereignissen in einem Intervall von
endlicher Linge zu haben [404]. Mathematisch gesehen ist das moglich, denn
eine unendliche Reihe kann zu einem endlichen Wert konvergieren. In diesem
Fall konvergiert die unendliche Zeitreihe der Zeitpunkte der Reflexionen zu
einer endlichen Zeit. In Digitalrechnern kdnnen wir eine unbegrenzte Zahl von
Ereignissen nur approximieren. Weitere Details zu diesem Beispiel werden ab
Seite 50 diskutiert werden. Wichtig ist, dass wir in einem Digitalrechner eine
unbegrenzte Zahl von Ereignissen nur approximieren konnen.
— Viele eingebettete Systeme enthalten Regelschleifen wie in Abb. 1.6.

V&riodische Abtastung ;

Abb. 1.6 Regelschleife
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Die Theorie von Regelschleifen basierte urspriinglich auf analogen, zeitkonti-
nuierlichen Riickkopplungen. Fiir digitale, zeitdiskrete Riickkopplungen wurde
standardmiBig iiber Jahrzehnte hinweg eine periodische Abtastung eingesetzt
und diese funktionierte hinreichend. Dennoch ist die periodische Abtastung
nicht der bestmogliche Weg. Wir kdnnen Ressourcen einsparen, indem wir die
Abtastintervalle in Zeiten relativ konstanter Signale vergrofern. Dies ist die
Idee der adaptiven Abtastung. Adaptive Abtastung ist Gegenstand aktiver
Forschung [210].

— Traditionelle sequentielle Programmiersprachen sind nicht der beste Weg,
nebenldufige, zeitbehaftete Systeme zu beschreiben.

— Traditionellerweise liefert die Uberpriifung einer korrekten Implementierung
einer Spezifikation ein Boolesches Ergebnis: entweder ist die Implementierung
korrekt oder nicht. Allerdings sind zwei physikalisch vorhandene Implemen-
tierungen nie exakt identisch, sie konnten beispielsweise in ihren Abmessun-
gen geringfiigig voneinander abweichen. Dies fiihrt zu einer Unschirfe in
der Beurteilung und die Boolesche Verifikation miisste durch eine unscharfe
Verifikation (engl. fuzzy verification) ersetzt werden [446, 184].

— Nach Edward Lee [332] kann die Kombination eines deterministischen physi-
kalischen Modells und eines deterministischen Cyber-Modells moglicherwei-
se ein nicht-deterministisches Modell sein. Nicht-deterministische Abtastung
kann dafiir eine Ursache sein.

Insgesamt beobachten wir eine Diskrepanz zwischen der physischen und der
Cyber-Welt. Dementsprechend suchen wir nach geeigneten Modellen fiir cyber-
physikalische Systeme, aber wir konnen nicht erwarten, dass wir diese Diskrepanz
vollkommen beseitigen kdnnen.

Eingebettete Systeme miissen effizient mit Ressourcen umgehen. Dazu miissen
wir uns der verwendeten Ressourcen gewahr sein. Die folgenden Metriken kénnen
verwendet werden, um die Effizienz eingebetteter Systeme zu bewerten:

1. Energie: Die elektronische Datenverarbeitung (EDV) benétigt, wie der Name

es erwarten ldsst, fiir die Verarbeitung von Daten elektrische Energie. Die
Menge der benétigten Energie wird hdufig ,,verbrauchte Energie” genannt.
Streng genommen ist das falsch, denn die Energie bleibt insgesamt erhalten.
Tatsdchlich wandeln wir (nur) elektrische Energie in eine andere Form der
Energie, liblicherweise in thermische Energie. Fiir eingebettete Systeme ist die
Verfiigbarkeit elektrischer Leistung und Energie (als Integral der Leistung
iiber der Zeit) ein entscheidender Faktor. Dies wurde bereits im Rahmen ei-
ner niederlidndischen Technologievorhersage bemerkt: ,,(elektrische) Leistung
wird als die wichtigste Randbedingung bei eingebetteten Systemen betrachtet”
[150].
Warum sollten wir uns der Menge der umgewandelten Energie gewahr sein,
d.h. uns um diese Menge kiimmern (und sie auch so sparsam wie mdglich
einsetzen)? Dafiir gibt es viele Griinde, ein groBler Teil davon ist fiir alle
Systemklassen anwendbar, aber es gibt auch weniger relevante Kombinationen
von Griinden und Systemklassen, wie in Tabelle 1.1 zu sehen ist.
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Tabelle 1.1 Abhingigkeit der Relevanz von Energieeinsparungsgriinden von der Systemklasse

Waihrend der Nutzung relevant?
Systemklasse Netzbetrieb | Akkubetrieb ohne Netz
Beispiel Fabrik Laptop Sensor-Netzwerk
Globale Erwarmung ja kaum nein
Kosten der Energie ja kaum iiblicherweise nicht
Hohere Performanz ja ja ja
Laufzeit ohne Netz nein ja ja
Thermische Effekte, Uberhitzung ja ja ja
Vermeiden hoher Strome, Metallwanderung ja ja ja
Kaum Energie vorhanden nein selten ja

Die globale Erwidrmung ist natiirlich ein sehr wichtiger Grund, um des Ver-
brauchs an elektrischer Energie gewahr zu sein. Allerdings ist die Menge an
verfiigbarer Energie bei mobilen Systemen iiblicherweise sehr klein und daher
ist der Beitrag dieser Systeme zur globalen Erwarmung ebenfalls klein®.

Die Kosten der Energie sind relevant, wenn die bendtigte Menge an Energie
teuer ist. Bei Systemen mit Netzbetrieb kann dies aufgrund grofler Mengen
an Energie passieren. Fiir Systeme ohne Netzbetrieb sind diese Mengen meist
klein, aber es kann Fille geben, in denen selbst kleine Mengen teuer sind.
Eine groBere Performanz (Rechenleistung) verlangt — sofern nicht Fortschritte
in der Technologie diese ermdglichen —i.d.R. nach mehr Energie.

Die Laufzeit ohne Stromnetz ist z.B. fiir Mobiltelefone und Laptops relevant.
Thermische Effekte werden wichtiger, weil zu heile Systeme nicht benutzbar
sind und weil die Zuverldssigkeit von Systemen mit steigenden Temperaturen
sinkt. Es kann sogar notwendig sein, Teile von Silizium-Chips abzuschalten,
d.h. von der Stromversorgung zu trennen, um eine Uberhitzung zu vermeiden.
Diese Notwendigkeit ist unter dem Begriff dark silicon bekannt geworden
[153]. Daher miissen thermische Effekte ebenfalls betrachtet werden.

Hohe Stromdichten kénnen dazu fiihren, dass Metalle in Chips sich nicht mehr
wie Festkorper verhalten, sondern wandern.

In einigen Fillen, wie z.B. rdumlich entfernt aufgestellten Sensorknoten, ist
Energie eine wirklich sehr knappe Ressource.

Es ist interessant anzusehen, in welchen Fillen ein Grund fiir effiziente Nut-
zung der Energie nicht so relevant ist. Bei Systemen, die mit dem Stromnetz
verbunden sind, ist Energie i.d.R. keine knappe Ressource. Bei Systemen,
die nicht mit dem Stromnetz verbunden sind, ist der Einfluss auf die globale
Erwirmung gering, weil die Kapazitiit von Stromspeichern begrenzt ist.

¢ Dies sei durch ein konkretes Zahlenbeispiel belegt: ein derzeit als gro3 empfundener Akku
eines Mobiltelefons hitte beispielsweise eine Kapazitit von 3600 mAh und fiir die Spannung
nehmen wir eine mittlere Spannung von 4V an. Damit ergibt sich eine Energie von 14,4 Wh.
Eine vollstindige Ladung entspricht damit dem Verbrauch eines i.d.R. permanent eingeschalteten
Internet-Zugangsknotens in ca. 1-2,5 Stunden bzw. eines Fernsehgerites im Bruchteil einer Stunde.
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Die Bedeutung der Energie- und Leistungseffizienz wurde zunichst bei ein-
gebetteten Systemen wahrgenommen und wurde spéter fiir allgemeine Rech-
neranwendungen zur Kenntnis genommen. Die Bedeutung der Energieeffizienz
fiihrte zu Initiativen wie der green computing initiative [11].

Allgemein sollte nicht vergessen werden, dass es nicht nur auf den Energiever-
brauch wihrend des Betriebes ankommt. Vielmehr hat auch die Herstellung
von Systemen einen erheblichen Anteil am Energieverbrauch. Es sollte da-
her der komplette Lebenszyklus eines Produktes im Rahmen eines Life Cycle
Assessments (LCA) bewertet werden [375]. Dementsprechend kann man den
Einfluss auf die Umwelt reduzieren, indem man seltener ein neues Gerit kauft.

. Laufzeit-Effizienz: Eingebettete Systeme sollten die verfiigbare Hardwarear-

chitektur so gut wie moglich ausnutzen. Eine ineffiziente Nutzung von Aus-
fiihrungszeit (z.B. verschwendete Prozessorzyklen) sollte vermieden werden.
Dies impliziert eine Optimierung der Ausfithrungszeiten iiber alle Ebenen
hinweg, von den Algorithmen bis zu Hardwareimplementierungen.

. CodegroBle: Bei manchen eingebetteten Systemen muss der Code fiir die

Ausfiihrung von Software in dem System selbst gespeichert werden. Hierfiir
kann es aber sehr strenge Randbedingungen geben. Dies gilt insbesondere fiir
Systems on a Chip (SoCs), d.h. Systeme, bei denen die gesamte Informations-
verarbeitung auf einem Chip integriert ist. Wenn auch der Speicher mit auf
diesem Chip integriert ist, muss er sehr effizient genutzt werden. Beispielswei-
se kann es medizinische Gerite geben, die im menschlichen Korper implantiert
werden. Aufgrund der Beschrinkungen der Grofle und der Kommunikations-
moglichkeiten miissen diese Gerite sehr kompakt sein.

Allerdings kann sich die Bedeutung dieser Einschrinkung &ndern, wenn das
dynamische Laden von Code akzeptabel wird oder wenn groere Speicherdich-
ten (gemessen in Bits pro Volumeneinheit) verfiigbar werden. Flash-Speicher
und neue Speichertechnologien konnen potentiell einen groen Einfluss haben.

. Gewicht: Tragbare Systeme diirfen nicht schwer sein. Ein geringes Gewicht

ist oft ein wichtiges Argument fiir den Kauf eines bestimmten Geriites.

. Kosten: Eingebettete Systeme fiir den Massenmarkt, wie Konsumelektronik,

werden in hohen Stiickzahlen hergestellt. Bei diesen Geriten ist die Wettbe-
werbsfahigkeit besonders wichtig und daher ist eine effiziente Nutzung der
Hardwarekomponenten und des Budgets fiir Softwareentwicklung erforder-
lich. Zur Implementierung der benétigten Funktionalitit sollte eine minimale
Menge an Ressourcen verwendet werden. Wir sollten also die Anforderun-
gen mit der geringsten Menge an Hardwareressourcen und Energie erfiillen
konnen. Um den Energieverbrauch zu reduzieren, sollten Taktfrequenzen und
Versorgungsspannungen so gering wie moglich sein. Zudem sollten nur die
unbedingt notwendigen Hardwarekomponenten vorhanden sein. Komponen-
ten, welche die maximale Ausfiihrungszeit (engl. Worst Case Execution Time
(WCET)) nicht verbessern (wie z.B. viele Caches oder virtuelle Speicherver-
waltungseinheiten), konnen in manchen Fillen weggelassen werden.



1.3 Herausforderungen 17

Um geforderte Effizienzkriterien zu erfiillen, kann der Softwareentwurf nicht un-
abhingig von der darunterliegenden Hardware erfolgen. Daher miissen in allen
Entwurfsschritten sowohl die Software wie auch die Hardware beriicksichtigt
werden. Dies ist jedoch schwierig, da solche integrierten Ansitze normalerweise
nicht gelehrt werden. Die Zusammenarbeit zwischen Elektrotechnik und Infor-
matik hat den dafiir erforderlichen Umfang noch nicht erreicht.

Die beste Energieeffizienz wiirde bei einer Abbildung der Spezifikationen auf
Hardware erzielt werden. Hardwareimplementierungen sind aber sehr teuer und
erfordern eine lange Entwurfsdauer. Daher bieten Hardwareentwiirfe nicht die
bendtigte Flexibilitdt, um Entwiirfe bei Bedarf anzupassen. Wir benétigen also
einen guten Kompromiss zwischen Effizienz und Flexibilitit.

* CPS- und IoT-Systeme sammeln sehr hiufig groe Mengen an Daten. Diese Daten
miissen gespeichert werden und sie miissen analysiert werden. Daher gibt es eine
starke Verbindung zwischen der Datenanalyse bzw. Maschinellem Lernen und
CPS/IoT. Dies ist genau der Gegenstand unseres Sonderforschungsbereichs SFB
8767. Der SFB 876 hat seinen Schwerpunkt beim Maschinellen Lernen unter
Ressourcen-Beschriankungen.

* Einfluss jenseits technischer Fragen: Aufgrund des grolen Einflusses auf die
Gesellschaft miissen auch rechtliche, dkonomische, soziale, menschliche und
umwelttechnische Folgen betrachten werden:

— Die Integration vieler Komponenten, moglicherweise von verschiedenen Her-
stellern, ldsst die Frage nach der Haftung aufkommen. Diese Frage wird bei-
spielsweise fiir autonom fahrende Autos diskutiert. Auch muss geklért werden,
wer welche Rechte hat. Es kann nicht akzeptiert werden, dass alle Rechte einer
Firma gehoren.

— Die sozialen Folgen der neuen IKT-Gerite miissen auch bedacht werden. Dies
hat zur Einfiihrung des Begriffs des Cyber Physical Social Systems (CPSS)
gefiihrt [140]. Gegenwirtig werden diese Folgen hiufig erst lange nach der
Verfiigbarkeit der Gerite bemerkt, wie das beispielsweise bei Mobiltelefonen
der Fall ist.

— Benutzerfreundliche Mensch-Maschine-Schnittstellen miissen verfiigbar sein,
um nicht groBere Teile der Gesellschaft von der Anwendung auszuschlie3en.

— Der Beitrag zur globalen Erwidrmung und der entstehende Abfall sollte mog-
lichst gering sein und einen akzeptablen Umfang nicht iibersteigen. Dasselbe
gilt fiir den Ressourcen-Verbrauch.

* Reale Echtzeitsysteme sind hochgradig nebenliufig (engl. concurrent). Die Ver-
waltung der Nebenldufigkeit ist eine weitere grole Herausforderung.

* CPS- und IoT-Systeme bestehen typischerweise aus heterogenen Hard- und Soft-
warekomponenten von verschiedenen Herstellern und sie miissen in einer sich
verdndernden Umgebung funktionieren. Die Heterogenitit fiihrt zu Herausforde-
rungen fiir die korrekte Kooperation der verschiedenen Komponenten. Es ist nicht
ausreichend, nur den Software- oder den Hardwareentwurf zu betrachten. Auf-

7 Siehe http://www.sfb876.tu-dortmund.de.
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grund der Entwurfskomplexitdt muss ein hierarchischer Ansatz gewihlt werden.
Reale eingebettete Systeme bestehen aus vielen Komponenten und wir interes-
sieren uns daher fiir den kompositionellen Entwurf. Das bedeutet, wir mochten
die Folgen der Integration von Komponenten analysieren [214]. Beispielsweise
mochten wir wissen, ob wir ein Navigationssystem zu den Informationsquellen
im Auto hinzufiigen konnen, ohne den Kommunikationsbus zu iiberlasten.

* Der Entwurf von CPS-Systemen erfordert Wissen aus vielen Gebieten. Es ist
schwierig, Mitarbeiter zu finden, die in allen relevanten Bereichen ein ausrei-
chendes Wissen haben und schon der Austausch von Wissen zwischen diesen
Bereichen ist eine Herausforderung. Eine noch gro3ere Herausforderung ist es,
ein Ausbildungsprogramm fiir den Entwurf von CPS-Systemen zu entwickeln,
da es enge Obergrenzen fiir den studentischen Arbeitsaufwand gibt [379]. Insge-
samt wire es erforderlich, die Winde zwischen den Disziplinen und Fakultéten
niederzureif3en, oder sie zumindest niedriger zu gestalten.

Eine Liste der Herausforderungen findet sich auch im Bericht iiber IoT von Sund-
maeker et al. [516].

1.4 Gemeinsame Eigenschaften

Zusitzlich zu den aufgefiihrten Herausforderungen gibt es weitere gemeinsame Ei-
genschaften von eingebetteten, cyber-physikalischen und IoT-Systemen, unabhéngig
vom Anwendungsbereich.

* Diese Systeme werden oft durch Sensoren, die Informationen iiber diese Umge-
bung sammeln, und Aktuatoren, welche die Umgebung steuern, mit der physi-
schen Umgebung verbunden. Beim Internet der Dinge werden diese Komponenten
mit dem Internet verbunden.

Definition 1.9: Aktuatoren sind Komponenten, die numerische Werte in physi-
kalische Effekte verwandeln.

+ Ublicherweise sind eingebettete Systeme reaktive Systeme, die wie folgt definiert
werden konnen:

Definition 1.10 (Bergé [566]): ,,Ein reaktives System ist ein System, das sich in
stindiger Interaktion mit seiner Umgebung befindet und mit einer Geschwindig-
keit reagiert, die durch diese Umgebung vorgegeben wird.”

Reaktive Systeme modellieren wir als Systeme, die sich in einem Zustand befinden
und auf eine Eingabe warten. Fiir jede Eingabe wird eine bestimmte Berechnung
durchgefiihrt und eine Ausgabe sowie ein neuer Zustand erzeugt. Daher stellen
endliche Automaten sehr gute Modelle fiir solche Systeme dar. Mathematische
Funktionen zur Beschreibung der von Algorithmen zu 16senden Probleme wiren
hier ein unpassendes Modell.
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* Eingebettete Systeme sind in der Lehre und in der 6ffentlichen Diskussion
unterreprisentiert. Reale eingebettete Systeme sind komplex. Daher wird eine
umfangreiche Ausstattung benotigt, um das Thema realistisch zu unterrichten.
Allerdings kann die Lehre des CPS-Entwurfs aufgrund des sichtbaren Einflusses
auf das physische Verhalten auch attraktiv sein.

* Diese Systeme sind meist fiir eine bestimmte Anwendung ausgelegt. Prozes-
soren, die Steuerungssoftware in einem Auto oder einem Zug ausfiihren, werden
i.d.R. nur diese Software ausfiihren. Es wird niemand versuchen, ein Computer-
spiel oder eine Tabellenkalkulation auf diesen Prozessoren auszufiihren. Dafiir
gibt es hauptsichlich zwei Griinde:

1. Die Ausfiihrung zusitzlicher Programme wiirde diese Systeme weniger ver-
lasslich machen.

2. Die Ausfiihrung zusitzlicher Programme ist nur moglich, wenn es ungenutzte
Ressourcen, wie z.B. Speicher, gibt. In einem effizienten System sollten aber
keine ungenutzten Ressourcen vorkommen.

Allerdings dndert sich die Situation langsam. Beispielsweise zeigt die AUTOSAR-
Initiative mehr Dynamik in der Automobilindustrie [27].

* Die meisten eingebetteten Systeme verwenden weder Tastaturen, Miuse noch
grofe Bildschirme fiir ihre Benutzerschnittstellen. Stattdessen existiert eine de-
dizierte Benutzerschnittstelle, bestehend aus Schaltern, Lenkrddern, Pedalen
usw. Daher nimmt der Benutzer meist nicht wahr, dass in solchen Systemen Infor-
mationen verarbeitet werden. Aus diesem Grund wird diese neue Ara der Rechner
auch als Ara des verschwindenden Rechners bezeichnet.

Die Tabelle in 1.2 stellt einige herausragende Unterschiede zwischen dem Entwurf
PC-dhnlicher Systeme und dem Entwurf eingebetteter Systeme dar, die bei der
Abbildung von Anwendungen auf Hardwareplattformen relevant sind.

Tabelle 1.2 Unterschiede zwischen PC/Server-dhnlichen und eingebetteten Systemen

Eingebettet PC/Server-dhnlich
Architekturen Haufig heterogen, Meist homogen,

sehr kompakt nicht kompakt (x86 usw.)
x86-Kompatibilitit ‘Weniger wichtig Sehr wichtig
Festgelegte Architektur?  [Selten Ja

Berechnungs- C+div. Modelle (Datenfluss, Meist von Neumann

modell (MoC) diskrete Ereignisse, ...) (C, C++, Java)

Optimerungsziele Mehrere (Energie, Grofe, ...) Durchschnittliche Performanz
iiberwiegt

Sicherheitskritisch? Moglicherweise Kaum

Echtzeitsystem? Haufig Selten

Anwendungen zur Ent-
wurfszeit bekannt

Die meisten oder alle

Nur einige (z.B. WORD)
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Die Kompatibilitit mit von x86-PCs her bekannten Befehlssétzen ist fiir einge-
bettete Systeme weniger wichtig, da es normalerweise moglich ist, Softwareanwen-
dungen fiir eine gegebene Architektur neu zu iibersetzen. Sequenzielle Program-
miersprachen eignen sich nicht gut fiir die Aufgabe, nebenldufige Echtzeitsysteme
zu beschreiben. Hier konnten andere Ansitze zur Modellierung von Anwendungen
vorteilhafter sein. Wihrend des Entwurfs eingebetteter/cyber-physikalischer Syste-
me miissen verschiedene Ziele berlicksichtigt werden. Aufler der durchschnittlichen
Rechenleistung (Performanz) sind hier die groftmogliche Ausfiihrungszeit (WCET),
der Energieverbrauch, das Gewicht, die Zuverldssigkeit, die Betriebstemperaturen
usw. mogliche Optimierungsziele. Das Einhalten von Echtzeitbedingungen ist fiir
cyber-physikalische Systeme sehr wichtig, aber nur selten fiir PC-Systeme. Das Ein-
halten von Zeitbedingungen kann nur dann zur Entwurfszeit verifiziert werden, wenn
alle Anwendungen auch zur Entwurfszeit bekannt sind. Zudem muss bekannt sein,
welche Anwendungen gleichzeitig ablaufen sollen. So miissen Entwickler beispiels-
weise sicherstellen, dass eine GPS-Anwendung, ein Telefonanruf und Dateniiber-
tragungen gleichzeitig stattfinden konnen, ohne dass Sprachinformationen verloren
gehen. Bei PC-Systemen ist ein solches Wissen so gut wie nie verfiigbar und man
arbeitet mit best effort-Ansitzen, d.h. man versucht, Software moglichst schnell
ablaufen zu lassen, ohne ein bestimmtes Verhalten zu garantieren.

Warum versuchen wir, alle verschiedenen Arten eingebetteter Systeme in einem
Buch zu behandeln? Der Grund dafiir ist, dass die informationsverarbeitenden Kom-
ponenten in all diesen Systemen iiber viele gemeinsame Eigenschaften verfiigen,
auch wenn die Systeme selbst physisch sehr unterschiedlich sind.

Nicht jedes eingebettete System wird iiber alle der oben genannten Eigenschaften
verfiigen. Wir konnen den Begriff ,,eingebettetes System” auch wie folgt definieren:

Definition 1.11: Informationsverarbeitende Systeme, welche die meisten der oben
genannten Eigenschaften erfiillen, werden eingebettete Systeme genannt.

Diese Definition beinhaltet eine gewisse Unschirfe. Es scheint aber weder not-
wendig noch moglich, diese Unschirfe zu beseitigen.

1.5 Lehrplan-Integration von Eingebetteten Systemen, CPS und
IoT

Leider werden eingebettete Systeme im Computer Science Curriculum, verdtfent-
licht im Jahr 2013 von ACM und der /EEE Computer Society [10], so gut wie nicht
beriicksichtigt. Die wachsende Bedeutung eingebetteter Systeme fiihrt aber zu einem
gesteigerten Bedarf an Ausbildung in diesem Bereich. Diese Ausbildung soll dabei
helfen, die Beschriankungen aktuell verfiigbarer Entwurfsmethoden zu tiberwinden.
Eine Ubersicht iiber Anforderungen und Ansitze zur Lehre im Bereich CPS wurden
von den National Academies of Sciences, Engineering and Medicine [410] sowie
von Marwedel et al. [379] sowie publiziert. Es gibt beispielsweise Bedarf an besse-
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ren CPS-Modellen, Spezifikationssprachen, Entwurfstechniken fiir unterschiedliche
Zielkriterien, Synthese- und Verifikationswerkzeugen, Echtzeitbetriebssystemen so-
wie anderer Systemsoftware. Dieses Buch soll helfen, wesentliche Fragestellungen
zu vermitteln und ein Sprungbrett fiir weitere Forschung in diesem Gebiet sein.
Zusitzliche Informationen zum Buch gibt es unter folgender Adresse:

http://1s12-www.cs.tu-dortmund.de/~marwedel/es-book/

Diese Seite beinhaltet Verweise auf Foliensitze, Simulationswerkzeuge, Feh-
lerkorrekturen, Vorlesungsvideos und weiteres zugehoriges Material. Videos sind
direkt verfiigbar von

https://www.youtube.com/user/cyphysystems

Leser und Leserinnen, die Fehler entdecken oder Vorschldge zur Verbesserung
des Buchs machen méchten, wenden sich bitte per E-Mail an:

peter.marwedel @tu-dortmund.de

Aufgrund der Verfiigbarkeit dieses Buches und der Videos ist es zu empfehlen,
Lehre nach dem flipped classroom-Konzept [376] zu erproben. Bei diesem Konzept
werden die Funktionen von Stoffvorstellungen in der Hochschule und Vertiefungs-
phasen zu Hause weitgehend vertauscht: Ein erstes Kennenlernen des Stoffes findet
anhand der Videos oder des Buches zu Hause statt, ein Vertiefen erfolgt in Grup-
penarbeit wihrend der Anwesenheit in der Hochschule. Auf diese Weise werden
die Féhigkeiten zur Problemlosung, zum Teamwork und die sozialen Kompeten-
zen gestirkt. Auch wird die Verfiigbarkeit des Internets genutzt, um Lehrmethoden
fiir eingeschriebene Studierende zu verbessern. In Pandemiephasen, wie der von
COVID-19, ist es vorteilhaft, dass Anwesenheitsphasen an der Hochschule auf das
notwendige Minimum beschrinkt werden konnen. Vom flipped-classroom-Konzept
zu unterscheiden sind Massive Open Online Courses (MOOCs), die v.a. entfernt le-
bende Studierende ansprechen sollen. Zu 16sende Aufgaben konnen entweder diesem
Buch oder anderen Biichern (wie z.B. [593, 81, 174]) entnommen werden.

Beim flipped classroom-Konzept konnen Laborphasen vollstindig genutzt wer-
den, um praktische Erfahrungen mit CPS zu bekommen. Zu diesem Zweck sollte
ein Kurs, der dieses Buch benutzt, um ein spannendes Labor ergénzt werden, in dem
beispielsweise kleine Roboter (wie Lego Mindstorms'") oder Mikrocontroller (wie
Raspberry Pi, Arduino oder Odroid) benutzt werden. Fiir die handelsiiblichen Mi-
krocontroller steht meist auch Lehrmaterial zur Verfiigung. Eine andere Moglichkeit
besteht in der Nutzung von Werkzeugen zur Simulation von endlichen Automaten.
Empfohlen wird eine Ergidnzung um eine Lehrveranstaltung zur Datenanalyse bzw.
zum Maschinellen Lernen [205, 188, 559, 453].

Voraussetzungen

Das Buch setzt ein grundlegendes Verstindnis verschiedener Bereiche voraus:


http://ls12-www.cs.tu-dortmund.de/~marwedel/es-book/
https://www.youtube.com/user/cyphysystems
mailto:peter.marwedel@tu-dortmund.de
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* Programmierung von Rechnern (mit Grundlagen des Software Engineerings)
einschlieBlich erster Erfahrungen mit der Programmierung von Mikrocontrollern,

* Algorithmen (Graphenalgorithmen und Optimierungsalgorithmen wie Branch-
and-Bound) einschliellich des Konzeptes der NP-Vollstindigkeit,

» Rechnerorganisation, z.B. auf der Ebene des einfiihrenden Buchs von J.L. Hen-
nessy und D.A. Patterson [213] einschlieBlich endlicher Automaten,

* Grundlagen von Betriebssystemen (BS),

* Rechnernetz-Grundlagen (wichtig fiir das Internet der Dinge),

» grundlegende mathematische Konzepte (z.B. Tupel, Integrale, lineare Algebra),

* elektrotechnische (ET) Grundlagen sowie Digitalschaltungen wie Gatter und Re-
gister.

Diese Voraussetzungen lassen sich in verschiedene Kurse einteilen, wie in Abb.
1.7 dargestellt. Fehlende Grundkenntnisse im Bereich elektrischer Netzwerke, von

Rechner- BS & Mathematik- | |[ET-Grund-
organisation| |Netzwerke | | Ausbildung lagen

\ \l / Praktikum

Program-

h Algorithmen
mierung

+ Nebenfach- -
Daten- Erster Kurs zu eingebetteten, .
veranstaltungen analyse CPS- & loT-Systemen Projekt
Bachelor AbschluBarbeit
Master
Regelungs- | | Digit. Signal- | |Maschinelles | | Realzeit- || Anwen- | | Middle- | ....
systeme verarbeitung | | Sehen systeme | | Robotik| |qyngen | | ware

Abb. 1.7 Positionierung der einzelnen Themen dieses Buches

Operationsverstidrkern, von Speicherverwaltung und von Ganzzahliger Linearer Pro-
grammierung konnen durch Lesen der Anhénge dieses Buches teilweise ausgeglichen
werden. Kenntnisse in Statistik und Fourier-Reihen sind niitzlich.

Empfohlene zusdtzliche Lehrveranstaltungen

Das Buch sollte durch aufbauende Kurse erginzt werden, die speziellere Kenntnisse
in einigen der folgenden Gebiete vermitteln (siehe die untere Zeile von Abb. 1.7)8:

* Regelungstechnik,
* Digitale Signalverarbeitung,
* Bilderkennung,

8 Die Aufteilung in grundlegende und weiterfiihrende Lehrveranstaltungen kann sich dabei zwi-
schen einzelnen Universititen unterscheiden.
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» Echtzeitsysteme, Echtzeitbetriebssysteme und Scheduling,

¢ Robotik,

* Anwendungsgebiete wie Telekommunikation, Kraftfahrzeuge, medizinische Ge-
rite und Gebdudeautomatisierung,

e Middleware,

* Spezifikationssprachen und -modelle fiir eingebettete Systeme,

e Sensoren und Aktuatoren,

* Verlisslichkeit von Rechnersystemen,

* energiesparende Entwurfstechniken,

» physikalische Aspekte von CPS,

* rechnergestiitzte Entwurfswerkzeuge fiir anwendungsspezifische Hardware,

» formale Verifikation von Hardwaresystemen,

» Test von Hardware- und Softwaresystemen,

» Leistungsbewertung von Rechensystemen,

* ubiquitous computing,

* Kommunikationstechniken fiir das Internet der Dinge (IoT),

» gesellschaftliche Bedeutung und Wirkung eingebetteter, cyber-physikalischer und
IoT-Systeme sowie

» rechtliche Aspekte derselben Systeme.

1.6 Entwurfsfliisse

Der Entwurf der betrachteten Systeme stellt eine recht komplexe Aufgabe dar, die in
eine Reihe von Unteraufgaben aufgeteilt werden muss. Diese Unteraufgaben miissen
nacheinander und einige miissen mehrfach ausgefiihrt werden.

Der Entwurfsinformationsfluss beginnt mit Ideen im Kopf von Personen. Die-
se Ideen sollten bereits Wissen iiber den Anwendungsbereich beinhalten. Die Ideen
miissen in einer Entwurfsspezifikation festgehalten werden. Zudem sind iiblicherwei-
se Hardware- und Systemsoftwarekomponenten vorhanden, diese sollten moglichst
wiederverwendet werden (siehe Abb. 1.8). Bei diesem Diagramm (wie auch in weite-

h Spezifikation Entwurfsdatenbank HEntwurD
1]

(=]

€ i i i
T Abbildung von Test

$ % HW-Komponenten =3 Anwendungen

cC .= ! !

<= (Optimierung W 1

Systemsoftware | o
) (RTOS, ... ! Bewertung & Validierung

Abb. 1.8 Vereinfachter Entwurfsfluss
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ren dhnlichen Diagrammen in diesem Buch) verwenden wir Rechtecke mit abgerun-
deten Ecken zur Darstellung gespeicherter Informationen und herkommliche
Rechtecke fiir Transformationen von Informationen. Insbesondere kann die Spei-
cherung zentral in einer Entwurfsdatenbank erfolgen. Diese Datenbank ermdglicht
es, einen Uberblick iiber die Entwurfsmodelle zu behalten. Normalerweise sollten
die Entwurfsdaten einer Versionsverwaltung unterliegen, die z.B. mittels der Werk-
zeuge CVS [87], SVN [108] oder git (siehe https://www.git-scm.com) verfiigbar ist.
Eine gute Entwurfsdatenbank sollte auch eine Schnittstelle zur Entwurfsverwaltung
besitzen, die es erlaubt, einen Uberblick iiber die Anwendbarkeit von Entwurfs-
werkzeugen und -folgen zu erhalten. Diese Schnittstelle kann als graphische Be-
nutzerschnittstelle (engl. Graphical User Interface (GUI)) realisiert werden, um die
Benutzung zu vereinfachen. Die Entwurfsdatenbank und die Benutzerschnittstelle
konnen zu einer integrierten Entwicklungsumgebung (engl. Integrated Develop-
ment Environment (IDE)) zusammengefasst werden, die auch design framework
genannt wird (siehe z.B. [346]). Eine integrierte Entwicklungsumgebung verwaltet
die Abhéngigkeiten zwischen den Werkzeugen und der Entwurfsinformation.

Die Verwendung der Datenbank ermoglicht es, Entwurfsentscheidungen in ei-
nem iterativen Ablauf zu treffen. Fiir jeden Schritt muss die Information iiber das
Entwurfsmodell abgerufen und anschlieend bewertet werden.

In den einzelnen Entwurfsdurchldaufen werden Anwendungen auf Ausfiihrungs-
plattformen abgebildet, zudem werden neue (partielle) Entwurfsinformationen er-
zeugt. Dies beinhaltet die Abbildung von Operationen auf nebenldufige Tasks,
die Abbildung von Operationen auf Hardware oder Software (Hardware/Software-
Partitionierung genannt), die Ubersetzung und das Scheduling.

Entwiirfe sollten in Hinblick auf verschiedene Ziele wie Rechenleistung (Per-
formanz), Verlésslichkeit, Energieverbrauch, thermisches Verhalten usw. bewertet
(evaluiert) werden. Der aktuelle Stand der Technik garantiert nicht, dass irgendeiner
dieser Entwurfsschritte korrekt ist. Daher ist es auch erforderlich, einen Entwurf
zu validieren. Die Validierung umfasst den Abgleich von Zwischenversionen und
der endgiiltigen Version von Entwurfsbeschreibungen mit anderen Beschreibungen.
Jeder neue Entwurf sollte bewertet und validiert werden.

Da die Effizienz eingebetteter Systeme besonders wichtig ist, sind Optimierun-
gen erforderlich. Dabei ist eine Vielzahl von Optimierungen verfiigbar, beispiels-
weise High-Level-Transformationen (wie z.B. erweiterte Schleifentransformationen)
und Energieoptimierungen.

Wenn Uberlegungen zur Testbarkeit schon in friihen Entwurfsphasen beriicksich-
tigt werden sollen, miissen Tests in die dargestellten Entwurfsiterationen integriert
werden. In Abb. 1.8 wurde die Testerzeugung als optionaler Schritt wihrend der
Entwurfsiterationen hinzugefiigt (dargestellt durch das gestrichelte Rechteck). Wenn
die Testerzeugung nicht Bestandteil der einzelnen Entwurfsiterationen ist, dann muss
sie nach Fertigstellung des Entwurfs durchgefiihrt werden. Am Ende jedes einzelnen
Schrittes sollte die Datenbank aktualisiert werden.

Die Details des Informationsflusses zwischen Datenbank, Anwendungsabbildung,
Bewertung, Validierung, Optimierung, Testbarkeitsiiberlegungen und der Speiche-
rung von Entwurfsinformationen konnen durchaus abweichen. Abhingig von der


https://www.git-scm.com
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konkret verwendeten Entwurfsmethode konnen diese Aktionen auf vielfaltige Wei-
se miteinander verkniipft sein. Dieses Buch gibt einen breiten Uberblick iiber den
Entwurf eingebetteter Systeme und ist nicht auf bestimmte Entwurfsfliisse und Werk-
zeuge festgelegt. Daher haben wir keine feste Liste von Entwurfsschritten vorgege-
ben. Wir konnen die in Abb. 1.8 enthaltenen Schleifen fiir jede Entwurfsumgebung
,-abrollen” und einzelnen Entwurfsschritten Namen zuordnen.

Dies fiihrt bei Einsatz von SpecC [173] zu dem in Abb. 1.9 dargestellten Entwurfs-
fluss. Der gezeigte Fall beinhaltet eine bestimmte Menge an Entwurfsschritten, wie

[Spezifikations-} [ Architektur- } [ Kommunika- } E Implementie- )

modell modell tionsmodell rungsmodell
Simulation, Simulation, Simulation, 5
Erkundung der Archi- Kommunikations- Hardwarelibersetzung, o)
tektur, Bewertung, synthese, Bewertung, Softwareiibersetzung, 3
Validierung Validierung Bewertung, Validierung | | ©
a

Abb. 1.9 Entwurfsfluss fiir die SpecC-Werkzeuge (vereinfacht)

Architekturerkundung, Kommunikationssynthese und Software- wie Hardwareiiber-
setzung. Die genaue Bedeutung dieser Begriffe ist fiir dieses Buch nicht relevant. In
Abb. 1.9 sind Validierung und Bewertung fiir jeden der Schritte explizit als Bestand-
teil eines groBeren Schrittes dargestellt.

Eine weitere Instanz von Abb. 1.8 ist in Abb. 1.10 dargestellt. Dies ist der Ent-
wurfsfluss des V-Modells [550], der fiir viele deutsche IT-Projekte, speziell im
offentlichen Sektor und dariiber hinaus, verbindlich ist. Abb. 1.10 zeigt die durch-

’ Anforderungsanalyse ’ ’ Abnahme & Nutzung ’
’ Systemarchitektur ’ ’ Systemintegration ’
N\ 7
’ Systementwurf ’ ’ Integrationstest ’

7
’ Softwarearchitektur ’ ’ Unit tests ’
\ 7
] Softwareentwurf [

Abb. 1.10 Entwurfsfluss fiir das V-Modell

zufiihrenden Schritte im Einzelnen. Diese Schritte entsprechen bestimmten Phasen
des Software-Entwicklungsprozesses (auch hier ist die genaue Bedeutung im Rah-
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men dieses Buches nicht relevant). Dieses Diagramm fasst Entwurfsentscheidungen,
Bewertung und Validierung in einem einzelnen Schritt zusammen. Anwendungs-
wissen, Systemsoftware und Systemhardware werden nicht explizit dargestellt. Das
V-Modell beinhaltet auch ein Modell der Integrations- und Testphase (rechter Zweig
des Diagramms). Damit wird das Testen mit in die Integrationsphase einbezogen.
Das dargestellte Modell entspricht dem V-Modell Version ,,97”. Das aktuellere V-
Modell XT ermoglicht eine verallgemeinerte Menge an Entwurfsschritten. Diese
Erweiterung passt sehr gut zu unserer Interpretation von Entwurfsfliissen in Abb.
1.8. Andere iterative Ansétze sind das Wasserfallmodell und das Spiralmodell.
Weitere Informationen zum Software-Engineering fiir eingebettete Systeme finden
sich in dem Buch von J. Cooling [109].

Unser allgemeiner Entwurfsfluss passt auch zu Flussmodellen, die im Hardwa-
reentwurf zum Einsatz kommen. Ein weit verbreitetes Modell ist das Y-Diagramm
(engl. Y-chart) von Gajski und Kuhn [171] (siehe Abb. 1.11). Die Autoren un-

Verhalten Struktur

Entwurfspfad
\
/)<H Hohe Abstraktion
/7 Niedrige Abstraktion

Abb. 1.11 Gajskis Y-Diagramm und Entwurfspfad (rot, fett)

terscheiden drei Dimensionen von Entwurfsinformationen: Verhalten, Struktur und
Layout. Die erste Dimension stellt ausschlielich das Verhalten dar. Ein Modell auf
hoher Abstraktionsebene wiirde lediglich das Gesamtverhalten beschreiben, woge-
gen detailliertere Modelle das Verhalten einzelner Komponenten beschreiben wiir-
den. Modelle der zweiten Dimension beinhalten Strukturinformationen wie z.B.
Informationen iiber Hardwarekomponenten. In dieser Dimension konnten Beschrei-
bungen auf hoher Abstraktionsebene Prozessoren entsprechen, Beschreibungen auf
unterster Ebene entsprichen Transistoren. Die dritte Dimension stellt die geometri-
sche Layout-Information eines Chips dar. Entwurfspfade beginnen meist mit einer
grobgranularen Verhaltensbeschreibung und enden mit einer feingranularen geome-
trischen Beschreibung. Entlang dieses Pfades entspricht jeder Schritt einer Iteration
unseres generischen Entwurfsflussmodells. Im Beispiel von Abb. 1.11 erfolgt zu
Beginn eine Verfeinerung im Verhaltensbereich. Der zweite Entwurfsschritt bildet
das Verhalten auf Strukturelemente ab usw. SchlieBlich entsteht eine detaillierte
geometrische Beschreibung des Chip-Layouts.

Diese drei Beispiele zeigen, dass der iterative Fluss von Abb. 1.8 in einer Reihe von
Entwurfsfliissen verwendet wird. Die Beschaffenheit der einzelnen Iterationen aus
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Abb. 1.8 wird dabei oft unterschiedlich betrachtet. Idealerweise wiirden wir zunichst
die Eigenschaften unseres Systems beschreiben wollen und dann den Rest von einem
geeigneten leistungsfihigen Werkzeug erledigen lassen. Eine solche automatische
Erzeugung von Entwurfsdetails wird Synthese genannt.

Definition 1.12 (Marwedel [371]): ,,Synthese ist der Vorgang, die Beschreibung
eines Systems in Form von Komponenten auf einer niederen Abstraktionsebene aus
einer Beschreibung des erwarteten Verhaltens auf einer hoheren Ebene erzeugen zu
lassen.”

Bei einer automatischen Synthese soll dieser Vorgang automatisch ablaufen. Ma-
nuelle Entwurfsschritte kdnnen vermieden werden, wenn automatische Synthese
erfolgreich ist. Das Ziel der automatischen Synthese wurde von Gajski [172] im
»describe-and-synthesize”-Paradigma verfolgt. Dieses Paradigma steht im Gegen-
satz zu dem weiter verbreiteten ,,specify-explore-refine”-Paradigma, auch bekannt
als ,,entwerfe und simuliere”. Der zweite Begriff betont, dass der manuelle Entwurf
meist mit Simulation kombiniert werden muss, um beispielsweise Entwurfsfehler zu
finden. Simulation ist hier wichtiger als bei der automatischen Synthese.

1.7 Struktur dieses Buches

Die Struktur dieses Buches folgt dem oben gezeigten Entwurfsfluss. Kapitel 2 gibt
einen Uberblick iiber Spezifikationstechniken, -sprachen und -modelle. Wichtige
Hardwarekomponenten eingebetteter Systeme und die Schnittstelle zwischen der
physischen Umgebung und der Informationsverarbeitung werden im Kapitel 3 vorge-
stellt. Kapitel 4 behandelt Systemsoftwarekomponenten, insbesondere eingebettete
Betriebssysteme. Kapitel 5 beschreibt die Grundziige der Bewertung und Validierung
eingebetteter Systeme. Die Abbildung von Anwendungen auf Ausfiihrungsplattfor-
men ist einer der wichtigsten Schritte im Entwurfsprozess eingebetteter Systeme. Da-
bei ist das Scheduling ein wesentlicher Teil einer solchen Abbildung. Dafiir werden
Standard-Techniken im Kapitel 6 beschrieben. Um effiziente Entwiirfe zu erzeugen,
werden viele Optimierungstechniken benétigt. Eine Auswahl von Techniken aus der
groBBen Menge verfiigbarer Optimierungen wird im Kapitel 7 vorgestellt. Kapitel 8
enthilt eine kurze Einfiihrung in den Test kombinierter Hardware/Software-Systeme.
Der Anhang beinhaltet eine Beschreibung einer Standard-Optimierungstechnik, ei-
nige Grundlagen zum Verstindnis einer der Schaltungen aus Kapitel 3 und Grund-
wissen zur Speicherorganisation.

In einigen Fillen kann es erforderlich sein, spezielle Hardware fiir eine bestimm-
te Anwendung zu entwerfen oder eine Prozessorarchitektur entsprechend zu opti-
mieren. Dieses Buch befasst sich jedoch nicht mit dem Hardwareentwurf. Coussy
and Morawiec [113] geben einen Uberblick iiber High-Level-Hardwaresynthese-
Techniken.

Der Inhalt dieses Buchs unterscheidet sich vom Inhalt der meisten anderen Bii-
cher zum Entwurf eingebetteter oder cyber-physikalischer Systeme. Der Schwer-
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punkt vieler solcher Biicher lag friither auf der Verwendung von Mikrocontrollern,
deren Speicher, Ein/Ausgabegeriten und der Interrupt-Struktur. Es gibt viele derar-
tige Biicher [176, 37, 175, 177, 280, 318, 426]. Wir sind der Auffassung, dass es die
steigende Komplexitit eingebetteter Systeme erfordert, diesen Schwerpunkt so zu
erweitern, dass zumindest unterschiedliche Spezifikationsansitze, Grundlagen von
Hardwarekomponenten, die Abbildung von Anwendungen auf Ausfiihrungsplatt-
formen sowie die Bewertung, Validierung und Optimierungstechniken vorgestellt
werden. Im vorliegenden Buch betrachten wir alle diese Bereiche. Das Ziel ist es,
Studierenden eine Einfiihrung zu eingebetteten und cyber-physikalischen Systemen
zu geben, die sie in die Lage versetzt, die verschiedenen Themenbereiche einschétzen
zu konnen.

Fiir weiterfiihrende Informationen mochten wir auf eine Reihe von Quellen ver-
weisen, von denen einige auch bei der Vorbereitung dieses Buches zum Einsatz
kamen:

* Symposien mit Schwerpunkt eingebettete/cyber-physikalische Systeme sind die
Embedded Systems Week (siehe http://www.esweek.org) und die Cyber-Physical
Systems Week (siehe http://www.cpsweek.org).

» Die Webseite der amerikanischen virtuellen CPS-Organisation liefert zahlreiche
Hinweise auf laufende Arbeiten und deren Ergebnisse [115].

* Die Webseiten einer Interessengruppe der ACM [9] befassen sich mit eingebet-
teten Systemen.

» Die Webseiten des europdischen Exzellenznetzwerks fiir eingebettete Systeme
und Echtzeitsysteme [24] beinhalten viele Links zum Thema.

* FEin Buch von Edward Lee et al. befasst sich auch mit physikalischen Aspekten
von cyber-physikalischen Systemen [335].

* Die Workshopreihe Workshop on Embedded and Cyber-Physical Systems Educa-
tion (WESE) behandelt aktuelle Ansitze fiir die Lehre zu eingebetteten Systemen;
Ergebnisse des Workshops im Jahr 2018 sind in [89] zu finden. Die Lehre ist auch
Gegenstand des ersten und einzigen Workshops iiber Lehre im Bereich CPS [425].

* Andere Informationsquellen zu eingebetteten Systemen sind Biicher von Laplante
[323], Vahid [552], die ARTIST Roadmap [63], das ,,Embedded Systems Hand-
book” [614] sowie Biicher von Gajski et al. [174] und Popovici et al. [457].

* Eine grofe Anzahl von Quellen befasst sich mit Spezifikationssprachen. Zu diesen
zihlen éltere Biicher von Young [609], Burns and Wellings [79], Bergé [566] und
de Micheli [124]. Weiterhin ist eine grole Menge an Informationen iiber neue
Sprachen wie SystemC [408], SpecC [173] und Java [573, 131, 71] verfiigbar.

* Echtzeit-Scheduling wird umfassend in den Biichern von Buttazzo [81], von
Krishna und Shin [311] sowie von Baruah et al. [38] behandelt.

* Ansitze fiir den Entwurf und die Verwendung von Echtzeit-Betriebssystemen
(RTOS) werden in einem Buch von Kopetz vorgestellt [304].

» Robotik ist ein eng mit eingebetteten und cyber-physikalischen Systemen verbun-
denes Gebiet. Wir empfehlen das Buch von Siciliano et al. [487].

» Es gibt Biicher und Artikel, die auf das Internet der Dinge fokussiert sind [185,
193, 192].
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* Sprachen und Verifikation sind der Schwerpunkt eines Buches von Haubelt und
Teich [207].

1.8 Aufgaben

Die folgenden Aufgaben sollten entweder zu Hause oder wihrend einer Anwesen-
heitsphase nach dem flipped classroom-Konzept [376] bearbeitet werden:

1.1: Nennen Sie einige der Definitionen des Begriffs ,.eingebettetes System”!

1.2: Definieren Sie den Begriff ,,cyber-physikalisches System”! Sehen Sie einen Un-
terschied zwischen den Begriffen ,,eingebettetes System” und ,,cyber-physikalisches
System”?

1.3: Was ist das Internet der Dinge (IoT)?
1.4: Was ist das Ziel der Initiative ,,Industrie 4.0”?

1.5: Auf welche Weise deckt dieses Buch den Entwurf von CPS- und IoT-Systemen
ab?

1.6: In welchen Anwendungsbereichen sehen Sie Potential fiir den Einsatz von CPS-
und IoT-Systemen? Wo erwarten Sie grole Verdnderungen durch die IT?

1.7: Warum sind eingebettete Systeme und cyber-physikalische Systeme wichtig?

1.8: Welche Herausforderungen miissen wir bewéltigen, wenn wir das Potential von
eingebetteten und cyber-physikalischen Systemen ausnutzen wollen?

1.9: Was ist eine harte Zeitschranke? Was ist eine weiche Zeitschranke?
1.10: Was ist der Zeno-Effekt?

1.11: Was ist adaptives Abtasten?

1.12: Nach welchen Kriterien konnen wir eingebettete Systeme bewerten?

1.13: Aus welchen Griinden und fiir welche Systeme betrachten wir die Energieef-
fizienz?

1.14: Was sind die Hauptunterschiede zwischen Anwendungen auf PCs und Anwen-
dungen in eingebetteten Systemen?

1.15: Was ist ein reaktives System?

1.16: Auf welcher Webseite gibt es ergéinzendes Material zu diesem Buch?
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1.17: Vergleichen Sie das Curriculum an Ihrer Hochschule mit dem Programm,
das hier in der Einleitung angegeben ist! Welche Voraussetzungen fehlen an Threr
Hochschule? Welche fortgeschrittenen Kurse sind verfiigbar?

1.18: Was ist das flipped classroom-Konzept?
1.19: Wie modellieren wir Entwurfsfliisse?
1.20: Was ist das V-Modell?

1.21: Wie definieren Sie ,,Synthese”?

Open Access Dieses Kapitel wird unter der Creative Commons Namensnennung 4.0 Internatio-
nal Lizenz (http://creativecommons.org/licenses/by/4.0/deed.de) verdffentlicht, welche die Nut-
zung, Vervielfiltigung, Bearbeitung, Verbreitung und Wiedergabe in jeglichem Medium und For-
mat erlaubt, sofern Sie den/die urspriinglichen Autor(en) und die Quelle ordnungsgemif nennen,
einen Link zur Creative Commons Lizenz beifiigen und angeben, ob Anderungen vorgenom-
men wurden.

Die in diesem Kapitel enthaltenen Bilder und sonstiges Drittmaterial unterliegen ebenfalls der
genannten Creative Commons Lizenz, sofern sich aus der Abbildungslegende nichts anderes er-
gibt. Sofern das betreffende Material nicht unter der genannten Creative Commons Lizenz steht
und die betreffende Handlung nicht nach gesetzlichen Vorschriften erlaubt ist, ist fiir die oben
aufgefiihrten Weiterverwendungen des Materials die Einwilligung des jeweiligen Rechteinhabers
einzuholen.
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Kapitel 2 )
Spezifikation und Modellierung s

Wie konnen wir das System, welches wir entwerfen wollen, beschreiben und wie
konnen wir partielle Entwiirfe darstellen? Eine Antwort auf diese Fragen gibt die-
ses Kapitel, in dem wir Modelle und Beschreibungstechniken vorstellen, mit denen
sowohl die Spezifikation wie auch Zwischenschritte dargestellt werden konnen. Als
erstes werden wir Anforderungen an Modellierungstechniken erfassen. Danach wer-
den wir beliebte Berechungsmodelle zusammen mit zugehorigen Sprachen vorstel-
len. Dazu gehoren Modelle fiir frithe Entwurfsphasen, Automaten-basierte Modelle,
Datenfluss, Petrinetze, diskrete Ereignismodelle, von-Neumann-Sprachen und Ab-
straktionsebenen fiir die Hardware-Modellierung. SchlieBlich werden wir verschie-
dene Berechnungsmodelle vergleichen und Ubungsaufgaben vorstellen.

2.1 Anforderungen

In Ubereinstimmung mit dem vereinfachten Entwurfsfluss aus Abb. 1.8 werden
wir zunédchst Anforderungen und Ansitze fiir die Spezifikation eingebetteter und
cyber-physikalischer Systeme présentieren. Spezifikationen solcher Systeme stel-
len Modelle des zu entwerfenden Systems bereit. Das fiihrt zu der Frage, was ist
eigentlich ein Modell? Eine mogliche Definition stammt von Jantsch.

Definition 2.1 (Jantsch [269]): ,,Ein Modell ist die Vereinfachung einer anderen
Einheit, die ein physischer Gegenstand oder ein anderes Modell sein kann. Das
Modell enthilt genau diejenigen Merkmale und Eigenschaften der modellierten
Einheit, die fiir die gegebene Aufgabe relevant sind. Ein Modell ist minimal im
Hinblick auf eine Aufgabe, wenn es keine anderen Eigenschaften enthilt als jene,
die fiir die Aufgabe relevant sind”.

Modelle werden in Sprachen beschrieben. Dabei sollten Sprachen die folgenden
Eigenschaften darstellen kénnen!:

! Diese Liste verwendet Informationen aus den Biichern von Burns et al. [79], Bergé et al. [566]
und Gajski et al. [172]
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Hierarchie: Menschen sind im Allgemeinen nicht dazu in der Lage, Systeme mit
vielen Objekten (wie z.B. Zustinde oder Komponenten) zu verstehen, in denen
die Objekte in komplexen Zusammenhingen miteinander stehen. Um ein reales
System zu beschreiben, bendtigt man mehr Objekte als ein Mensch erfassen
kann. Die Einfiihrung von Hierarchieebenen (in Verbindung mit Abstraktion)
ist einer der besten Wege, dieses Problem zu 16sen. Hierarchie kann so eingesetzt
werden, dass ein Mensch immer nur eine kleine Anzahl von Objekten auf einmal
iiberschauen muss.

Es gibt zwei Arten von Hierarchien:

— Verhaltenshierarchien: Verhaltenshierarchien enthalten Objekte, die notwen-
dig sind, um das Verhalten des Gesamtsystems zu beschreiben. Beispiele hier-
fiir sind Zustiinde, Ereignisse und Ausgabesignale.

— Strukturelle Hierarchien: Strukturelle Hierarchien beschreiben, wie das Ge-
samtsystem aus einzelnen physischen Komponenten zusammengesetzt ist.
Eingebettete Systeme konnen z.B. aus Prozessoren, Speichern, Aktuatoren und
Sensoren bestehen. Prozessoren wiederum enthalten Register, Multiplexer und
Addierer. Multiplexer bestehen aus Gattern.

Komponentenbasierter Entwurf [489]: Es muss ,,einfach” sein, das Verhal-
ten eines Systems vom Verhalten seiner Komponenten abzuleiten. Wenn zwei
Komponenten miteinander verbunden werden, sollte das sich ergebende neue
Verhalten vorhersagbar sein. Wenn wir beispielsweise eine zusitzliche Kom-
ponente wie ein Navigationssystem in ein Auto integrieren mochten, sollte der
Einfluss dieser zusitzlichen Komponente auf das Verhalten des Gesamtsystems
(unter Beriicksichtigung von Bussen usw.) vorhersagbar bleiben.
Nebenliufigkeit: Viele praxisrelevante Systeme sind verteilte, nebenldufige Sys-
teme, die aus mehreren Komponenten bestehen. Daher muss Nebenldufigkeit oder
Parallelitét einfach zu spezifizieren sein. Leider kann der Mensch nebenldufige
Vorginge nur schwer verstehen. Daher sind viele der Probleme, die bei realen
Systemen auftreten, eine Folge von mangelndem Verstindnis moglicher Abldufe
in parallelen Systemen.

Synchronisation und Kommunikation: Komponenten eines Systems miissen
miteinander kommunizieren und die Verwendung von Ressourcen synchronisie-
ren konnen. Ohne Kommunikation wire eine Kooperation zwischen Komponen-
ten nicht realisierbar und jede Komponente miisste fiir sich alleine verwendet
werden. Weiterhin muss es eine Moglichkeit geben, die Benutzung von Res-
sourcen auszuhandeln. So ist es zum Beispiel hdufig notwendig, gegenseitigen
Ausschluss zu realisieren.

Zeitverhalten: Viele eingebettete Systeme miissen Echtzeitanforderungen erfiil-
len. Explizite Zeitbedingungen sind daher eine der wichtigsten Eigenschaften
eingebetteter Systeme, was durch den Begrift ,,cyber-physikalische Systeme”
noch besser zum Ausdruck kommt. Zeit ist eine der wichtigsten Dimensionen
der Physik. Daher miissen Zeitbedingungen in der Spezifikation eingebetteter
und cyber-physikalischer Systeme erfasst werden.
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Die Standardtheorien der Informatik modellieren Zeit allerdings nur auf eine sehr
abstrakte Art. Die O-Notation? ist ein Beispiel dafiir. Sie gibt nur Wachstums-
raten von Funktionen wieder und wird hédufig genutzt, um die Laufzeiten von
Algorithmen zu modellieren. Dabei ist sie aber nicht dazu in der Lage, echte
Ausfithrungszeiten zu ermitteln. Physikalische Groflen besitzen Einheiten, die
O-Notation jedoch nicht. Damit kann sie nicht zwischen Femtosekunden und
Jahrhunderten unterscheiden. Ahnlich verhilt es sich mit Eigenschaften der Ter-
minierung von Prozessen. Es gibt Beweise, die zeigen, dass ein bestimmter Al-
gorithmus irgendwann einmal terminiert. Bei Echtzeitsystemen hingegen miissen
wir nachweisen, dass ein Algorithmus innerhalb einer vorgegebenen Zeitspanne
terminiert, aber der Algorithmus als Ganzes muss evtl. ausgefiihrt werden, bis
die Spannungsversorgung ausgeschaltet wird.

Burns und Wellings [79] definieren die folgenden vier Kontexte fiir die Angabe
von Zeiten in Spezifikationssprachen:

— Methoden zur Messung der vergangenen Zeit:

Viele Anwendungen miissen iiberpriifen, wie viel Zeit seit dem Ende einer
bestimmten Berechnung vergangen ist. Dies liele sich durch einen Zeitgeber
(engl. timer) realisieren.

— Eine Mdglichkeit, Prozesse® um eine bestimmte Zeit zu verzogern:
Echtzeitsprachen stellen iiblicherweise Moglichkeiten zur Verfiigung, die Aus-
fiihrung hinauszuzdgern. Leider garantieren die verbreiteten Softwareimple-
mentierungen eingebetteter Systeme keine prizisen Verzogerungen. Wir neh-
men an, dass ein Prozess T um eine Zeit A verzogert werden soll. Meist wird
dies implementiert, indem der Zustand von Prozess T im Betriebssystem von
Jaufend” oder ,,bereit” auf ,,blockiert” gesetzt wird. Am Ende des Zeitinter-
valls wird der Zustand von 7 dann von ,,blockiert” auf ,,bereit” gesetzt. Dies hat
aber nicht zur Folge, dass der Prozess sofort danach ausgefiihrt wird. Wenn
gleichzeitig ein Prozess mit hoherer Prioritit lauft oder keine Verdringung
(kein Anhalten eines laufenden Prozesses, engl. preemption) verwendet wird,
ist die wirkliche Verzdgerung des Prozesses grofier als A.

— Eine Mdglichkeit, Timeouts anzugeben:

In vielen Situationen muss auf das Eintreten eines bestimmten Ereignisses
gewartet werden. Wenn dieses Ereignis nicht innerhalb einer bestimmten
Zeitspanne auftritt, mochten wir dariiber informiert werden. So konnten wir
beispielsweise auf eine Antwort von einer Netzwerkverbindung warten. Wir
wiirden gerne informiert werden, wenn diese Antwort nicht innerhalb einer
bestimmten Zeit A angekommen ist. Dies ist der Zweck von Timeouts. Die
meisten Echtzeitsprachen besitzen auch ein Timeout-Sprachelement. Die Im-
plementierung von Timeouts bringt dieselben Probleme mit sich, wie sie bereits
fiir Verzogerungen beschrieben wurden.

— Methoden, um Zeitschranken und Abléiufe (Schedules) anzugeben:

2 Gemail Seite 22 hier als bekannt vorausgesetzt.
3 Prozesse sind in Ausfithrung befindliche Programme, siehe Definition 2.3.
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Viele Anwendungen miissen bestimmte Berechnungen in begrenzter Zeit aus-
fiihren. So miissen beispielsweise die Airbags eines Autos innerhalb von rund
zehn Millisekunden ziinden, nachdem ein Sensor einen Unfall angezeigt hat.
Hier miissen wir garantieren, dass die Software in der vorgegebenen Zeit ent-
scheidet, ob die Airbags geziindet werden sollen oder nicht. Wenn die Airbags
zu spit ziinden, konnten Insassen verletzt werden. Leider erlauben es die meis-
ten Sprachen nicht, Zeitschranken anzugeben. Wenn sie angegeben werden
konnen, dann zumeist in separaten Steuerungsdateien oder in Dialogfenstern.
Die Situation wire aber immer noch schwierig zu beherrschen, wenn sich
Zeitschranken angeben lieen. Der Grund hierfiir ist, dass moderne Hardware
kein gut vorhersagbares Zeitverhalten besitzt. Caches, blockierte Pipelines,
spekulative Ausfiihrung, Verdrangung von Prozessen, Unterbrechungen (engl.
interrupts) usw. haben alle einen nur schwer vorhersagbaren Einfluss auf die
Ausfiihrungszeit. Entsprechend ist die Zeitanalyse eine sehr schwierige Ent-
wurfsaufgabe.

Zustandsorientiertes Verhalten: In Kapitel 1 wurde schon erwéhnt, dass Auto-
maten eine gute Darstellungsmoglichkeit fiir reaktive Systeme sind. Aus diesem
Grund sollte es einfach sein, zustandsorientiertes Verhalten, wie es endliche Au-
tomaten zeigen, zu beschreiben. Klassische Automatenmodelle sind allerdings
nicht ausreichend, da sie weder Zeitbedingungen noch Hierarchie unterstiitzen.
Ereignisbehandlung: Da eingebettete Systeme oft reaktive Systeme sind, miissen
Mechanismen zur Beschreibung von Ereignissen existieren. Solche Ereignisse
konnen externe (von der Umwelt erzeugte) oder interne (von Komponenten des
Systems erzeugte) Ereignisse sein.

Ausnahmeorientiertes Verhalten: In vielen realen Systemen treten Ausnahmen
auf. Um verldssliche Systeme entwerfen zu konnen, muss die Behandlung solcher
Ausnahmesituationen einfach zu beschreiben sein. Es ist nicht ausreichend, wenn
man die Ausnahmebehandlung z.B. fiir jeden einzelnen Zustand angeben muss,
wie das etwa bei klassischen Automatenmodellen der Fall ist.

Beispiel 2.1: In Abb. 2.1 soll die Eingabe k das Auftreten einer Ausnahme darstel-
len. Die Angabe einer solchen Ausnahme fiir jeden Zustand ldsst das Diagramm

Abb. 2.1 Zustandsdiagramm m
mit Ausnahme k e e . e i

komplex werden. Fiir groBere Diagramme mit vielen Ubergiingen wiirde die Si-
tuation noch uniibersichtlicher werden. Auf Seite 56 werden wir zeigen, wie man
alle diese Transitionen durch eine einzige ersetzen kann (siehe Abb. 2.12). v
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Programmiersprachenelemente: Programmiersprachen sind eine weit verbrei-
tete Methode zur Beschreibung von Berechnungsvorschriften. Daher sollten Ele-
mente von Programmiersprachen in der Spezifikation verwendet werden kdnnen.
Die bekannten Zustandsdiagramme erfiillen diese Anforderung nicht.
Ausfiihrbarkeit: Eine Spezifikation stimmt nicht automatisch mit der urspriing-
lichen Idee des Entwicklers iiberein. Das Ausfiihren der Spezifikation stellt eine
Moglichkeit der Plausibilitéitspriifung fiir den Entwurf dar. Spezifikationen, die
Programmiersprachenelemente verwenden, sind in diesem Zusammenhang von
Vorteil.

Unterstiitzung fiir den Entwurf groBler Systeme: Eingebettete Systeme ver-
wenden immer grofere und komplexere Programme. Die Softwaretechnologie
verfiigt iiber Mechanismen wie z.B. Objektorientierung, um solche groBlen Sys-
teme handhabbar zu machen. Solche Mechanismen sollten auch in der Spezifika-
tionsmethodik zum Einsatz kommen.

Unterstiitzung von spezifischen Anwendungsgebieten: Es wire wiinschens-
wert, wenn ein und dieselbe Spezifikationstechnik fiir alle moglichen eingebet-
teten Systeme verwendet werden konnte, da dies den Aufwand fiir die Entwick-
lung der Techniken minimieren wiirde. Allerdings ist die mogliche Bandbreite
von Anwendungsgebieten sehr grof3 (siche Abschnitt 1.2). Es ist daher kaum zu
erwarten, dass eine einzige Sprache die Belange aller Anwendungsbereiche glei-
chermafien gut abdecken kann. Beispielsweise konnen kontrollflussdominierte,
datenflussdominierte, zentralisierte oder verteilte Anwendungsgebiete von spezi-
fischer Werkzeugunterstiitzung fiir den jeweiligen Bereich profitieren.
Lesbarkeit: Selbstverstindlich muss eine Spezifikation von Menschen gelesen
werden kdnnen. Ansonsten wire es nicht méglich zu iiberpriifen, ob die Spezifika-
tion tatsichlich die Absichten des Entwicklers des Systems wiedergibt. Alle Ent-
wurfsdokumente sollten zudem maschinenlesbar sein, damit sie mit Computern
verarbeitet werden konnen. Spezifikationen sollten also in Sprachen festgehalten
werden, die sowohl von Menschen wie auch von Computern lesbar sind.
Anfangs konnen solche Spezifikationen eine natiirliche Sprache wie Deutsch,
Englisch oder Japanisch verwenden. Auch diese natiirlichsprachige Beschreibung
sollte in einem Entwurfsdokument festgehalten werden, damit die resultierende
Implementierung mit dieser Ausgangsspezifikation verglichen werden kann. Na-
tiirliche Sprachen sind aber fiir spitere Entwurfsphasen unzulinglich, da ihnen
wichtige Anforderungen an Spezifikationstechniken fehlen: es ist notwendig, Spe-
zifikationen auf Vollstindigkeit und Widerspruchsfreiheit zu priifen und es sollte
zudem moglich sein, systematisch Implementierungen aus den Spezifikationen
ableiten zu konnen. Natiirliche Sprachen erfiillen diese Anforderungen nicht.
Portierbarkeit und Flexibilitit: Spezifikationen sollten unabhingig von der fiir
die Implementierung verwendeten spezifischen Hardwareplattform sein, sodass
man sie leicht fiir verschiedene Zielplattformen einsetzen kann. Idealerweise
sollte eine Anderung der Hardwareplattform keinen Einfluss auf die Spezifikation
haben. Hier miissen im praktischen Einsatz gegebenenfalls kleine Anderungen
akzeptiert werden.
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Terminierung: Es sollte moglich sein, anhand der Spezifikation Prozesse zu iden-
tifizieren, die terminieren. Daher mochten wir Spezifikationen verwenden, fiir die
das Halteproblem (das Problem, herauszufinden, ob ein gegebener Algorithmus
terminieren wird oder nicht, siche z.B. [494]) entscheidbar ist.

Unterstiitzung fiir Nicht-Standard-Ein/Ausgabegerite: Viele eingebettete
Systeme verwenden andere Ein- und Ausgabegerite als die vom PC her be-
kannten Tastaturen und Méuse. Es sollte moglich sein, die Eigenschaften solcher
Gerite in bequemer Weise zu spezifizieren.

Nicht-funktionale Eigenschaften: Reale Systeme besitzen eine Reihe nicht-
funktionaler Eigenschaften, wie etwa Fehlertoleranz, Gro3e, Erweiterbarkeit,
Lebenserwartung, Energieverbrauch, Gewicht, Recycling-Fihigkeit, Benutzer-
freundlichkeit, elektromagnetische Vertriglichkeit (EMC) und so weiter. Es ist
nicht zu erwarten, dass sich all diese Eigenschaften auf eine formale Weise defi-
nieren lassen.

Unterstiitzung fiir den Entwurf verlisslicher Systeme: Spezifikationstechni-
ken sollten den Entwurf von verlédsslichen Systemen unterstiitzen. Beispielsweise
sollte die Spezifikationssprache eine eindeutige Semantik haben und den Ein-
satz formaler Verifikationstechniken erlauben. Auflerdem sollte es méglich sein,
Anforderungen an Betriebs- und Informationssicherheit zu beschreiben.

Keine Hiirden fiir die Erzeugung von effizienten Implementierungen: Da
eingebettete Systeme effizient sein miissen, sollte die Spezifikationssprache eine
effiziente Realisierung des Systems nicht behindern oder unmoglich machen.
Geeignetes Berechnungsmodell (engl. Model of Computation (MoC)): Ein hdu-
fig verwendetes Berechnungsmodell ist das sequenzielle Ausfiihrungsmodell nach
von Neumann in Kombination mit einem Kommunikationsverfahren. Im MoC
nach von Neumann sind Spezifikationen iiblicherweise in Tasks, Prozesse oder
Threads gegliedert, die wie folgt definiert werden konnen:

Definition 2.2 ([394]): Eine Task kann allgemein definiert werden als ,.eine
zugewiesene Menge an Arbeit, die haufig in einer bestimmten Zeit zu erledigen

oK)

ist”.

Im Kontext von eingebetteten Systemen verstehen wir unter einer Task i.d.R.
bestimmte Berechnungen, die auszufiihren sind.

Definition 2.3 ([525]): Ein Prozess ist ein in Ausfiihrung befindliches Pro-
gramm.

Eine Prizisierung dieses Begriffs wird in der Definition 4.1 gegeben werden.
Tasks sind teilweise abstrakter beschrieben als die Prozesse, sie sind dann auf
konkrete Prozesse innerhalb eines Betriebssystems abzubilden. Allerdings wer-
den die Begriffe Task und Prozess auch teilweise austauschbar benutzt. Eng
verwandt mit dem Begriff ,,Prozess” ist der Begriff des Threads.

Definition 2.4: Ein Thread ist ein ,leichtgewichtiger” Prozess. Das bedeutet,
dass die Umschaltung zwischen der Ausfithrung von Threads mit weniger Auf-
wand verbunden ist als bei der Umschaltung zwischen allgemeinen Prozessen.
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In der Regel konnen Threads untereinander liber einen Zugriff auf gemeinsamen
Speicher kommunizieren.

Eine Prizisierung dieses Begriffs wird in der Definition 4.2 gegeben werden.
Das Modell nach von Neumann weist allerdings besonders fiir eingebettete Sys-
teme eine Reihe schwerwiegender Probleme auf, wie z.B.:

— Es fehlen Moglichkeiten zur Beschreibung von Zeitverhalten.

— Berechnungen nach dem von-Neumann-Modell basieren implizit auf Zugriffen
auf globalen gemeinsamen Speicher (wie in Java). Dabei muss der exklusive
Zugriff auf die gemeinsam verwendeten Ressourcen sichergestellt sein. An-
sonsten wiirden Anwendungen mit mehreren Threads, die zu beliebigen Zeiten
verdringt werden konnen, ein nur schwer vorhersagbares Verhalten zur Folge
haben*. Die Verwendung von Funktionen, die exklusiven Zugriff ermogli-
chen, kann aber sehr schnell zu Verklemmungen (engl. Deadlocks) fiihren.
Diese sind nur schwer zu erkennen und konnen in einem System viele Jahre
lang unentdeckt bleiben.

Beispiel 2.2: Edward Lee [330] zeigt hierzu ein sehr drastisches Beispiel.
Er analysierte Implementierungen eines einfachen Observer Patterns in Ja-
va. Dieses erfordert, dass Anderungen eines Wertes von einem Erzeuger an
eine Menge an angemeldeten Beobachtern weitergeleitet werden. Dieses Ver-
halten kommt in eingebetteten Systemen sehr héufig vor, ist aber in einer
von-Neumann-basierten Umgebung mit mehreren verdringbaren Threads nur
sehr schwer korrekt zu implementieren. Lee’s Code fiir eine moglichen Imple-
mentierung des Observer Patterns in Java in einer Umgebung mit mehreren
Threads sieht wie folgt aus:

public synchronized void addListener(listener) {...}
public synchronized void setValue(newvalue) {
myvalue=newvalue;
for (int i=0; i<mylisteners.length; i++) {
myListeners[i].valueChanged(newvalue);
}
3

Die Methode addListener meldet neue Beobachter an, die Methode setValue
leitet neue Werte an angemeldete Beobachter weiter. In einer Umgebung mit
mehreren Threads konnen normalerweise Threads zu jedem beliebigen Zeit-
punkt verdriangt werden, was eine nicht vorhersagbare Ausfiihrungsreihenfol-
ge der Threads zur Folge hat. Das Hinzufiigen von Beobachtern, wihrend
setValue gerade ausgefiihrt wird, kann zu Komplikationen fiihren, d.h. wir
wiirden nicht wissen, ob der neue Wert bereits den Beobachter erreicht hat.
Zudem stellt die Menge der Beobachter eine globale Datenstruktur dieser
Klasse dar. Daher sind diese Methoden synchronisiert, um zu vermeiden, dass
die Menge der Beobachter gedndert wird, wihrend bereits einige Werte wei-
tergeleitet werden. So kann nur eine der beiden Methoden gleichzeitig aktiv

4 Beispiele dafiir sind in den meisten Kursen zu Betriebssystemen zu finden.
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sein. Dieser gegenseitige Ausschluss ist notwendig, um die unerwiinschte Ver-
mischung der Ausfiihrung verschiedener Methoden in einer Umgebung mit
mehreren Threads zu verhindern. Warum ist dieser Code nun problematisch?
Der Grund dafiir ist, dass valueChanged versuchen konnte, exklusiven Zu-
griff auf eine bestimmte Ressource (z.B. R) zu erhalten. Wenn diese Ressource
bereits von einer anderen Methode (z.B. A) belegt ist, wird dieser Zugrift ver-
zogert, bis A die Ressource R freigibt. Wenn nun A die Methode addListener
oder setValue (mdglicherweise indirekt) aufruft, bevor R freigegeben wurde,
entsteht eine Verklemmung zwischen diesen Methoden: setValue wartet auf
R, die Freigabe von R erfordert, dass A fortfahren kann, A kann aber nicht
fortfahren, bevor sein Aufruf der Methode setValue oder setListener zu-
riickkehrt. Dadurch entsteht die Verklemmung.

Dieses Beispiel verdeutlicht, dass Verklemmungen als Folge der Verwendung
mehrerer Threads entstehen kdnnen, wenn diese beliebig verdringt werden
konnen und damit gegenseitigen Ausschluss fiir den Zugriff auf kritische
Ressourcen bendtigen. Lee hat gezeigt [330], dass viele der vorgeschlage-
nen ,,.Losungen” des Problems selbst wieder problematisch sind. Also ist auch
dieses sehr einfache Verhalten in einer von-Neumann-Umgebung mit mehreren
Threads nur schwer korrekt zu implementieren. Offenbar konnen Menschen
Nebenlédufigkeit nur sehr schlecht verstehen und es besteht das Risiko, dass
mogliche Verklemmungen iibersehen werden, auch wenn der Code griindlichst
inspiziert wurde. \Y

Lee kam daher zu der drastischen Schlussfolgerung, dass ,,nichttriviale, mit
Threads, Semaphoren und Mutexen entwickelte Software fiir Menschen un-
verstiandlich ist” und dass ,,Threads als ein Modell fiir Nebenldufigkeit nur
sehr schlecht zu eingebetteten Systemen passen. ... sie funktionieren nur gut
... wenn best-effort Scheduling-Verfahren ausreichend sind” [333].

Die Griinde der Entstehung von Verklemmungen wurden detailliert im Zu-
sammenhang mit Betriebssystemen untersucht (z.B. in [507]). Es gibt hier
vier wohlbekannte Bedingungen, die erfiillt sein miissen, damit eine Verklem-
mung eintreten kann: gegenseitiger Ausschluss, kein Entzug von Ressourcen,
das Halten von Ressourcen, wihrend auf eine weitere Ressource gewartet
wird und schlieBlich die gegenseitige Abhéngigkeit von Threads. Das erwihn-
te Beispiel erfiillt alle vier Kriterien. Die Betriebssystemtheorie stellt keine
allgemeingiiltige Losung fiir dieses Problem bereit. Seltene Verklemmungen
mogen bei einem PC annehmbar sein, in sicherheitskritischen Systemen sind
sie aber keinesfalls akzeptabel.

Wir mochten nun Systeme so spezifizieren, dass wir uns keine Sorgen um mogli-
che Verklemmungen machen miissen. Daher erscheint es sinnvoll, Berechnungs-
modelle zu betrachten, die nicht auf von-Neumann-Prinzipien basieren und damit
das Problem von Verklemmungen umgehen. Wir beginnen die Betrachtung sol-
cher Berechnungsmodelle im folgenden Abschnitt. Darin zeigen wir, dass das
Observer-Muster mit anderen Berechnungsmodellen einfacher korrekt imple-
mentierbar ist.
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Die Liste von Anforderungen an Modellierungssprachen lédsst erkennen, dass es
wohl nie eine einzige formale Sprache geben wird, die alle diese Anforderungen
erfiillt. In der Praxis muss man daher in der Regel mit Kompromissen leben und eine
Kombination verschiedener Sprachen einsetzen, von der jede fiir die Beschreibung
eines bestimmten Problemkreises geeignet ist. Die Auswahl der Spezifikationss-
prache, die fiir ein bestimmtes Projekt verwendet wird, hdngt hauptsidchlich vom
Anwendungsbereich und von der Umgebung, in der das System entwickelt werden
soll, ab. Wir stellen im Folgenden einige Sprachen vor, die fiir den Entwurf eines
praxisnahen Systems in Frage kommen. Diese Sprachen dienen als Beispiele, um die
wichtigsten Eigenschaften des zugehdrigen Berechnungsmodells zu beschreiben.

2.2 Berechnungsmodelle

Berechnungsmodelle (engl. Models of Computation (MoCs)) beschreiben Mecha-
nismen, welche die Durchfiihrung von Berechnungen beschreiben. Im Allgemeinen
miissen wir dabei von Systemen ausgehen, die aus verschiedenen Komponenten be-
stehen. Mittlerweile ist es iiblich, streng zwischen den Berechnungen in den einzelnen
Komponenten und der Kommunikation zu trennen. Diese Unterscheidung erleich-
tert die Wiederbenutzung von Komponenten in verschiedenen Kontexten und sie
ermoglicht ein plug-and-play-Konzept fiir Systemkomponenten. Dementsprechend
definieren wir Berechnungsmodelle wie folgt [329, 268, 269, 270]:

Definition 2.5: Berechnungsmodelle (MoCs) definieren

* Komponenten und die Organisation des Ablaufs von Berechnungen in diesen
Komponenten: Prozeduren, Prozesse, Funktionen oder endliche Automaten sind
mogliche Komponenten.

* Kommunikationsprotokolle: Diese Protokolle beschreiben die Kommunikati-
onsmoglichkeiten zwischen den Komponenten. Asynchroner Nachrichtenaus-
tausch und Rendez-Vous-basierte Kommunikation sind Beispiele fiir solche Pro-
tokolle.

Beziehungen zwischen Komponenten konnen mit Hilfe von Graphen beschrieben
werden. In solchen Graphen bezeichnen wir die Berechnungen als Tasks. Die Bezie-
hungen zwischen Tasks werden wir als Task-Graph und in bestimmten Kontexten
auch als Prozessnetz bezeichnen. Knoten in Graphen reprisentieren Komponenten,
die bestimmte Berechnungen ausfiihren. Die Berechnungen bilden Eingabedatenstro-
me auf Ausgabedatenstrome ab. Sie werden in einigen Fillen in Hochsprachen imple-
mentiert. Typische Tasks enthalten (mdglicherweise nicht-terminierende) Schleifen.
In jedem Durchlauf einer solchen Schleife lesen sie Daten von ihren Eingidngen,
verarbeiten diese Daten und erzeugen Daten in den Ausgabedatenstromen. Kanten
beschreiben die Beziehungen zwischen Komponenten. Im Folgenden definieren wir
diese Graphen nun genauer.

Die offensichtlichste Beziehung zwischen Tasks ist die kausale Abhingigkeit:
Viele Berechnungen konnen erst dann ausgefiihrt werden, wenn andere Berech-
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nungen abgeschlossen sind. Solche Reihenfolgebeschrinkungen implizieren eine
Prizedenzrelation und sie werden typischerweise in Abhéngigkeitsgraphen als
Kanten dargestellt. Abb. 2.2 zeigt einen Abhingigkeitsgraph fiir eine Menge von
Berechnungen.

Abb. 2.2 Abhingigkeitsgraph @

N

Definition 2.6: Ein Abhingigkeitsgraph ist ein gerichteter azyklischer Graph (engl.
Directed Acyclic Graph (DAG)) G = (7, E) mit der Knotenmenge 7 und der Kan-
tenmenge £. E C 7 X 7 stellt eine Relation auf 7 dar. Wenn (71,7) € E, dann
wird 7; ein direkter Vorginger von 7, genannt, entsprechend heifit 7, direkter
Nachfolger von 7. Sei nun E* die transitive Hiille von E. Wenn (71,7;) € E*, dann
ist 71 Vorgéanger von 1, und 7, ist Nachfolger von 7.

Solche Abhingigkeitsgraphen sind Spezialfille von Task-Graphen. Task-Graphen
konnen mehr Informationen enthalten als in Abb. 2.2 dargestellt. Beispielsweise kon-
nen Task-Graphen die Abhéngigkeitsgraphen um folgende Eigenschaften erweitern:

1. Zeit-Informationen: Tasks konnen Ankunftszeiten, Deadlines, Perioden und
Ausfithrungszeiten haben. Um diese graphisch darzustellen, kann es sinnvoll sein,
sie in den Graphen darzustellen. In diesem Buch werden wir diese Informationen
aber unabhéngig von den Graphen reprisentieren.

2. Unterscheidung von verschiedenen Beziehungsarten zwischen Berechnungen:

Pridzedenzrelationen modellieren lediglich Reihenfolgebeschriankungen fiir die
Ausfithrung. Auf einer detaillierteren Ebene kann es hilfreich sein, zwischen
Bedingungen fiir das Scheduling und fiir die Kommunikation zwischen Berech-
nungen zu unterscheiden. Kommunikation kann wieder durch Kanten beschrie-
ben werden. Es konnen allerdings weitere Informationen zu jeder dieser Kanten
bekannt sein, etwa der Zeitpunkt der Kommunikation und die ausgetauschte Da-
tenmenge. Prizedenzrelationen konnen als eigene Kantenart betrachtet werden,
da es Situationen geben kann, in denen Tasks nacheinander ausgefiihrt werden
miissen, obwohl sie keine Informationen miteinander austauschen.
In Abb. 2.2 sind Ein- und Ausgaben (engl. Input/Output (1/0)) nicht explizit
dargestellt. Implizit wird angenommen, dass Knoten ohne Vorgéinger im Graphen
irgendwann eine Eingabe erhalten. Weiter wird angenommen, dass sie nach einer
gewissen Zeit eine Ausgabe fiir den Nachfolgerknoten erzeugen. Diese Ausgabe
ist erst dann verfiigbar, wenn die Berechnung abgeschlossen ist. Es ist oft niitzlich,
Ein- und Ausgaben eindeutiger zu beschreiben. Um dies zu erreichen, wird ein
weiterer Relationstyp bendtigt. Wir verwenden die Notation von Thoen [538], in
der Kreise mit Punkt Ein- und Ausgaben darstellen, wie in Abb. 2.3 zu sehen.
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Abb. 2.3 Task-Graph mit (@)
Ein/Ausgabeknoten und @

-kanten
TG g

3. Exklusiver Zugriff auf Ressourcen: Berechnungen konnen einen exklusiven Zu-
griff auf eine Ressource anfordern, etwa auf ein Ein/Ausgabegerit oder auf einen
Speicherbereich zur Kommunikation. Informationen iiber eventuell notwendige
exklusive Zugriffe sollten beim Scheduling beriicksichtigt werden. Durch die
Verwendung dieser Information kann man z.B. das Problem der Prioritdtsum-
kehr vermeiden (siehe Seite 233). Solche Informationen iiber exklusiven Zugriff
konnen auch in Task-Graphen dargestellt werden.

4. Periodische Abliufe: Viele Berechnungen, insbesondere im Bereich der digita-
len Signalverarbeitung, sind periodisch. Man muss also genauer zwischen einer
Task und ihrer Ausfiihrung unterscheiden — letztere wird hiufig als Job bezeich-
net [349]5. Task-Graphen fiir solche Schedules sind unendlich grof3. Abb. 2.4
zeigt einen Task-Graphen mit den Jobs J,,_; bis J,,4+; einer periodischen Task.

Abb. 2.4 Task-Graph mit
Jobs (Ausfiihrungen) einer

periodischen Task

5. Hierarchische Knoten: Die Komplexitit der Berechnungen, die in einem Kno-
ten ausgefiihrt werden, kann sehr unterschiedlich sein. Einerseits konnen die
beschriebenen Programme sehr grof3 sein und Tausende von Codezeilen enthal-
ten. Andererseits kann man Programme in kleine Programmteile aufteilen, sodass
im Extremfall jeder Knoten nur genau einer Operation entspricht. Die Komplexi-
tdt von Knoten im Graphen heiflt Granularitit. Die Frage, welche Granularitit
man verwenden sollte, ldsst sich nicht allgemeingiiltig beantworten. Fiir einige
Zwecke sollte die Granularitidt so grob wie moglich sein, etwa wenn die Knoten
Prozesse eines Echtzeitbetriebssystems darstellen. In diesem Fall sollten die Kno-
ten grofe Programmteile enthalten, um die Anzahl der Kontextwechsel zwischen
den Prozessen gering zu halten. Fiir andere Anwendungen kann es sinnvoll sein,
wenn jeder Knoten nur eine Operation enthilt, etwa wenn die Knoten entweder
als Hardware oder als Software realisiert werden sollen. Wenn eine bestimm-
te Operation (z.B. die hidufig vorkommende Diskrete Cosinus-Transformation
(DCT)) auf eine Spezialhardware abgebildet werden kann, dann sollte sie nicht
in einem groBen Knoten mit vielen anderen Operationen versteckt sein. Vielmehr

5 Prizisierungen erfolgen in den Definitionen 4.4 und 6.1.
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sollte die DCT als einzelner Knoten modelliert werden. Hierarchische Knoten
helfen dabei, hdufige Wechsel der Granularitit zu vermeiden. Auf einer hohen
Hierarchieebene konnen die Knoten dann z.B. komplexe Aufgaben beschreiben,
auf einer niederen Ebene Basisblocke® oder auf einer noch niedrigeren Ebene
einzelne arithmetische Operationen. Abb. 2.5 zeigt eine hierarchische Version
des Abhingigkeitsgraphen aus Abb. 2.2, in dem ein hierarchischer Knoten durch
ein Rechteck dargestellt wird.

Abb. 2.5 Hierarchischer Task-Graph @

()
/@

Wie oben beschrieben, lassen sich Berechnungsmodelle anhand der Kommunika-

tionsmodelle (dargestellt durch Kanten im Task-Graphen) und der Berechnungsmo-
delle innerhalb der Komponenten (dargestellt durch die Knoten des Task-Graphen)
klassifizieren. Im Folgenden fiihren wir einige bekannte Beispiele fiir Berechnungs-
modelle auf:

Kommunikationsmodelle: Wir unterscheiden zwischen zwei Kommunikations-
paradigmen: Gemeinsamer Speicher und Nachrichtenaustausch. Weitere exis-
tierende Kommunikationsmodelle (wie z.B. verschriankte Zustinde in der Quan-
tenmechanik [62]) werden in diesem Buch nicht betrachtet.

— Gemeinsamer Speicher (engl. shared memory)

Bei diesem Modell greifen kommunizierende Komponenten auf gemeinsamen
Speicher zu. Zugriffe auf gemeinsamen Speicher sollten geschiitzt werden, so-
lange nicht ausschlieBlich Lesezugriffe erfolgen. Sobald ein Schreibzugriff
verwendet wird, muss exklusiver Zugriff auf den Speicher fiir alle beteiligten
Komponenten garantiert werden. Die Programmabschnitte, die den exklusi-
ven Zugriff benotigen, werden kritische Abschnitte genannt (siche auch Lee’s
Beispiel 2.2). Zu den Methoden, die exklusiven Zugriff sicherstellen, gehdren
Semaphore, bedingte kritische Abschnitte und Monitore. Die einzelnen Tech-
niken sind im Detail in Betriebssystem-Lehrbiichern, wie z.B. von Stallings
[507], beschrieben. Kommunikation iiber gemeinsamen Speicher kann sehr
schnell sein. Allerdings ist die Implementierung fiir Multiprozessor-Systeme
schwierig zu realisieren, wenn kein physikalisch gemeinsamer Speicher vor-
handen ist und dieser daher simuliert werden muss.

6 Basisblocke sind Codeblocke von maximaler Linge, die — auler moglicherweise an ihrem Ende —
keinen Sprungbefehl enthalten und in die nicht von anderen Codeblocken aus hinein verzweigt

wird.
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— Nachrichtenaustausch (engl. message passing): Beim Nachrichtenaustausch
kommunizieren Prozesse durch das Versenden von Nachrichten miteinander.
Diese Methode lisst sich auch dann einfach implementieren, wenn kein ge-
meinsamer Speicher zur Verfiigung steht. Allerdings ist Nachrichtenaustausch
meist langsamer als Kommunikation iiber gemeinsamen Speicher. Fiir diese
Kommunikationsmethode wird zwischen den folgenden drei Techniken unter-
schieden:

Beim asynchronen Nachrichtenaustausch, auch nicht-blockierende Kom-
munikation genannt, kommunizieren die Komponenten durch Senden von
Nachrichten liber Kanile, die Nachrichten puffern konnen. Der Sender muss
also nicht warten, bis der Empfinger bereit ist, die Nachricht zu empfangen.
Dies entspricht dem Versenden eines Briefs oder einer Email. Hier kann
potenziell das Problem auftreten, dass die Nachrichten gespeichert werden
miissen und die Nachrichtenpuffer iiberlaufen kdnnen. Verschiedene Spra-
chen, wie z.B. SDL (siche Seite 68) und SDF (siche Seite 78), nutzen diese
Kommunikationsmethode.

Bei synchronem Nachrichtenaustausch, auch blockierende Kommuni-
kation oder Rendez-Vous-Kommunikation genannt, kommunizieren die
Komponenten mittels atomarer, unverzdgerter Aktionen, die Rendez-Vous
genannt werden. Derjenige Kommunikationspartner, der die entsprechende
Codestelle zuerst erreicht, muss auf den anderen Partner warten. Dies ent-
spricht einem Treffen oder einem Telefonanruf. Beispiele hierfiir sind CSP
(siehe Seite 122) und Ada (siehe Seite 123).

Erweitertes Rendez-Vous (auch entfernter Methodenaufruf) erweitert die
Rendez-Vous-Kommunikationsmethode dahingehend, dass der Sender nur
dann mit seiner Programmausfithrung fortfahren darf, wenn eine Besté-
tigung fiir die versendete Nachricht erhalten wurde. Der Empfinger muss
diese Nachricht aber nicht unmittelbar nach Empfang der Nachricht senden,
vielmehr kann er z.B. die empfangenen Nachrichteninhalte vor dem Senden
der Bestitigung iiberpriifen und, falls erforderlich, bei Fehlern eine andere
Antwort senden.

* Organisation von Berechnungen innerhalb der Komponenten:

— Differentialgleichungen: Mit Differentialgleichungen lassen sich analoge
Schaltkreise und physikalische Systeme modellieren. Damit finden sie An-
wendung in der Modellierung cyber-physikalischer Systeme.

— Endliche Automaten (engl. Finite State Machines (FSMs)): Dieses Modell
basiert auf einer endlichen Menge von Zustinden, Ein- und Ausgaben sowie
Transitionen zwischen Zustinden. Es kann vorkommen, dass mehrere endli-
che Automaten kommunizieren miissen, diese bilden dann kommunizierende
endliche Automaten (engl. Communicating Finite State Machines (CFSMs)).

— Datenfluss: Im Datenflussmodell triggert die Verfiigbarkeit von Daten (d.h.
der Operanden) die Ausfiihrung von Operationen.

— Diskretes Ereignismodell: In diesem Modell tragen alle Ereignisse einen
vollstindig geordneten Zeitstempel, der die Zeit angibt, zu der das Ereig-
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nis stattfindet. Simulatoren fiir diskrete Ereignismodelle verfiigen iiber eine
nach der Zeit sortierte globale Ereigniswarteschlange. Eintrdge in der Warte-
schlange werden in genau dieser Reihenfolge abgearbeitet. Der Nachteil dieses
Modells ist, dass es auf globalen Ereigniswarteschlangen basiert. Dies macht
es schwierig, das semantische Modell auf parallele Implementierungen abzu-
bilden. Beispiele sind u.a. SystemC (siehe Seite 107), VHDL (siehe Seite 109)
und Verilog (siehe Seite 120).

— Von-Neumann-Modell: Dieses Modell basiert auf der sequenziellen Ausfiih-
rung von Folgen einfacher Berechnungsoperationen.

Kombinierte Modelle: Real existierende Sprachen verbinden meist ein bestimm-
tes Kommunikationsmodell mit einem Modell der Berechnungen in den Kom-
ponenten. So kombiniert StateCharts (siehe Seite 55) endliche Automaten mit
gemeinsamem Speicher, SDL (siehe Seite 68) verbindet endliche Automaten fiir
die Berechnung in den Komponenten mit asynchronem Nachrichtenaustausch fiir
die Kommunikation. Ada (siche Seite 123) und CSP (siehe Seite 122) kombinieren
das Modell der von-Neumann-Befehlsausfithrung mit synchronem Nachrichten-
austausch. Tabelle 2.1 gibt einen Uberblick iiber die in diesem Kapitel behandelten
kombinierten Modelle. Diese Tabelle fiihrt fiir die meisten Berechnungsmodelle
auch eine Beispielsprache auf.

Tabelle 2.1 Uberblick iiber betrachtete Berechnungsmodelle und Sprachen

Kommunikation/Organi- |Gemeinsamer Speicher Nachrichtenaustausch

sation der Komponenten  |(shared memory) synchron | asynchron

Undefinierte Text oder Grafik, Anwendungsfille (use cases)

Komponenten | (Message) sequence charts

Differentialgleichungen Modelica, Simulink®, VHDL-AMS

Kommunizierende StateCharts SDL

endliche Automaten

(CFSMs)

Datenfluss Scoreboarding, Kahn-Netzwerke
Tomasulo-Algorithmus SDF

Petrinetze C/E-Netze, P/T-Netze, ...

Diskrete Ereignis (DE)- VHDL, Verilog, (Nur experimentelle Systeme)

Modelle * SystemC Verteilte DE in Ptolemy

Von-Neumann- C, C++, Java C, C++, Java, ... mit Bibliotheken

Modell CSP, Ada

* Die Klassifikation von VHDL, Verilog und SystemC basiert auf deren Implementierung in Si-
mulatoren. Nachrichtenaustausch kann in diesen Sprachen auf dem Simulationskern aufbauend
implementiert werden.

Unter den Sprachen mit einem definierten Berechnungsmodell finden wir fiir

Differentialgleichungen als Beispiele die Sprachen Modelica [400], Simulink® [533]
und die Erweiterung der Hardwarebeschreibungssprache VHDL zu VHDL-AMS
[246].
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Scoreboarding und der Tomasulo-Algorithmus sind Datenfluss-getriebene Be-
rechnungsmodelle fiir das dynamische Scheduling in der Rechnerarchitektur. Sie
werden in den Rechnerarchitektur-Biichern von Hennessy und Patterson [212] be-
schrieben und sind nicht Teil dieses Buches.

Jedes der Berechnungsmodelle hat Vor- und Nachteile fiir bestimmte Anwen-
dungsgebiete. Es kann daher schwierig sein, das ,,beste” Berechnungsmodell fiir eine
bestimmte Anwendung zu wihlen. Eine Moglichkeit zur Vereinfachung der Auswahl
ist es, Berechnungsmodelle zu kombinieren (wie z.B. in Ptolemy [460, 120]). Mo-
delle konnen auch aus einem Berechnungsmodell in ein anderes iiberfiihrt werden.
Nicht-von-Neumann-Modelle werden héufig in von-Neumann-Modelle {ibersetzt.
Die Unterschiede zwischen den einzelnen Modellen verschwimmen, wenn es einfa-
che Moglichkeiten gibt, sie ineinander umzuwandeln.

Entwiirfe, die von nicht-von-Neumann-Modellen ausgehen, werden oft modell-
basierte Entwiirfe genannt [422]. Der grundlegende Gedanke hinter dem modell-
basierten Entwurf ist es, ein abstraktes Modell des zu entwerfenden Systems zu
erstellen. Die Eigenschaften des Systems konnen dann auf dieser Abstraktionsebene
analysiert werden, ohne sich mit konkreter Software befassen zu miissen. Software
wird erst generiert, nachdem das Verhalten des Modells genau analysiert wurde,
diese Software wird dann automatisch erzeugt [477]. Der Begriff ,,modellbasierter
Entwurf” ist allerdings nicht genau definiert. Er wird meist mit Modellen von Re-
gelungssystemen verbunden, die Komponenten herkdmmlicher Regelungssysteme
wie Integratoren, Differentiatoren usw. enthalten. Diese Sichtweise erscheint aber
zu sehr eingeschrankt, da wir z.B. auch mit einem abstrakten Modell eines Gerits
aus dem Bereich der Konsumelektronik beginnen konnten.

Im Folgenden stellen wir verschiedene Berechnungsmodelle vor und verwenden
dabei existierende Sprachen zur Beschreibung ihrer Eigenschaften. Edwards [147]
gibt einen dhnlichen (aber kiirzeren) Uberblick iiber dieses Thema. Eine ausfiihrli-
chere Abhandlung ist in [187] zu finden.

2.3 Friihe Entwurfsphasen

Die anfinglichen Gedanken zu einem System werden meist sehr formlos festge-
halten, vielleicht auf einem Blatt Papier. Meist existieren in dieser frithen Phase
des Entwurfs dabei nur Beschreibungen des Systems in einer natiirlichen Sprache
wie Englisch oder Japanisch. Diese oft sehr informellen Beschreibungen sollten in
maschinenlesbarer Form erfasst werden, beispielsweise mit einer Textverarbeitung,
und dann durch ein Verwaltungswerkzeug gespeichert werden. Ein gutes Werkzeug
konnte dabei Verbindungen zwischen den Anforderungen modellieren sowie eine
Abhiingigkeitsanalyse und eine Versionsverwaltung anbieten. DOORS® [229] ist
ein Beispiel solcher Werkzeuge.
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2.3.1 Anwendungsfiille

Fiir viele Entwiirfe ist es niitzlich, Wissen iiber die potenziellen Verwendungsmog-
lichkeiten des Systems nutzen zu konnnen. Dieses Wissen wird in Anwendungsfil-
len (engl. use cases) festgehalten. Anwendungsfille beschreiben mogliche Anwen-
dungen des Systems; hierfiir konnen unterschiedliche Darstellungsarten zum Einsatz
kommen.

Das Ziel des UML-Standards [435, 166, 208] ist es, einen systematischen Ansatz
fiir die ersten Spezifikationsphasen zu bieten. UML steht fiir ,,Unified Modeling
Language” und wurde von fiihrenden Softwareexperten entwickelt. Die verfiigbaren
kommerziellen Werkzeuge dienen hauptsichlich der Unterstiitzung des Softwareent-
wurfsprozesses. UML stellt dafiir eine standardisierte Form von Anwendungsfillen
zur Verfiigung.

Anwendungsfille besitzen weder ein genau spezifiziertes Berechnungsmodell
noch ein prizise spezifiziertes Kommunikationsmodell. Haufig wird behauptet, dies
sei eine absichtliche Einschrinkung, um zu vermeiden, dass sich Entwickler in den
friihen Entwurfsphasen zu viele Gedanken iiber Details machen.

Beispiel 2.3: In Abb. 2.6 sind einige Anwendungsfille fiir einen Anrufbeantworter
zu sehen’. Es gibt fiinf Anwendungsfille fiir den Eigentiimer des Anrufbeantworters
und einen fiir einen potentiellen Anrufer. Wir miissen sicherstellen, dass alle sechs
Fille richtig implementiert werden.

Abb. 2.6 Beispiel fiir Anwendungsfille v

Benutzer

Anrufer

Anwendungsfille ermdglichen es, verschiedene Klassen von Benutzern und An-
wendungen, die das System unterstiitzen soll, voneinander zu unterscheiden. So ist
es moglich, die Erwartungen an ein System auf sehr abstrakter Ebene festzuhalten.

7 Wir gehen davon aus, dass UML ausfiihrlich in einer Vorlesung iiber Software-Engineering
behandelt wird. Daher wird das Thema UML in diesem Buch nur kurz angerissen.
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2.3.2 (Message) Sequence Charts

Wenn eine etwas detailliertere Betrachtungsweise gewiinscht ist, konnen die zwi-
schen den einzelnen Komponenten ausgetauschten Nachrichtenfolgen angegeben
werden. Diese werden bendtigt, um eine bestimmte Art der Verwendung des Sys-
tems zu realisieren. Sequence charts (SCs) — frither auch message sequence charts
(MSCs) genannt — ermdoglichen dies. Sequence charts verwenden ein zweidimen-
sionales Diagramm. In einer Dimension (iiblicherweise in der Vertikalen) werden
Abfolgen dargestellt, wihrend die verschiedenen Kommunikationskomponenten in
der zweiten Dimension angeordnet sind. SCs beschreiben Teilordnungen von Nach-
richteniibertragungen. Sie beschreiben damit ein mogliches Systemverhalten.

SCs sind als Teil von UML standardisiert. Im Vergleich zu UML 1.0 wurden SCs
in UML 2.0 durch Elemente erweitert, die genauere Beschreibungen ermoglichen.

Beispiel 2.4: Abb. 2.7 zeigt einen der Anwendungsfille des Anrufbeantworters. Ge-

‘ :Telefon‘ ‘ :Anrufbeantworter

['] Nummer eingeben

Anruf anzeigen

Annahme anzeigen | | Warten

BegriiBung Sende BegriiBung
Piep Piep ubertragen
Nachricht

Nachricht Gbertragen

Horer auflegen

Rufende anzeigen

Kommunikation mit einem Anrufbeantworter

Abb. 2.7 Anrufbeantworter in UML"™

strichelte Linien sind sogenannte ,,/ife lines” (Lebenslinien). Die Abfolge der Nach-
richten entspricht ihrer Reihenfolge entlang der Lebenslinie. Bei diesem Beispiel
gehen wir davon aus, dass alle Informationen in Form von Nachrichten versendet
werden. Die Pfeile im Diagramm stehen fiir asynchrone Nachrichten. Damit kann
ein Sender mehrere Nachrichten hintereinander aussenden, ohne auf eine Bestéti-
gung warten zu miissen. Die Rechtecke oberhalb der Lebenslinien stellen die jeweils
aktive Komponente dar. Im Beispiel wartet der Anrufbeantworter darauf, dass der
Benutzer den Horer des Telefons innerhalb einer bestimmten Zeit abnimmt. Wenn
dies nicht geschieht, nimmt der Anrufbeantworter selbst das Gesprich an und spielt
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eine BegriiBungsnachricht ab. Daraufhin kann der Anrufer seine Nachricht hinterlas-
sen. Alternative Ablaufe (z.B. das vorzeitige Beenden des Anrufs, weil der Anrufer
auflegt oder der Fall, dass der Angerufene das Telefon abnimmt) sind hier nicht
dargestellt. \Y

Komplexe kontrollflussabhidngige Vorginge lassen sich mit SCs nicht darstel-
len. Hierfiir miissen andere Berechnungsmodelle verwendet werden. Oft miissen
bestimmte Vorbedingungen erfiillt sein, damit SCs angewendet werden konnen.
Live Sequence Charts [118] beinhalten Methoden zur Beschreibung solcher Vorbe-
dingungen. Zudem verfiigen sie iiber die Mdglichkeit, zwischen notwendigen und
optionalen Folgen zu unterscheiden und enthalten einige andere Erweiterungen.

Weg-Zeit-Diagramme (engl. Time Distance Diagrams (TDDs) oder auch Di-
stance Time Diagrams) sind eine oft verwendete Variante von SCs. Die zeitliche
Dimension von TDDs stellt nicht nur logische Abfolgen sondern real ablaufende
Zeit dar, hiufig auch horizontal aufgetragen. In einigen Varianten modelliert die
rdaumliche Dimension auch den geographischen Abstand zwischen den Komponen-
ten. TDDs sind gut geeignet, um Fahrplidne von Verkehrsmitteln darzustellen.

Beispiel 2.5: Abb. 2.8 zeigt ein Weg-Zeit-Diagramm, mit der Zeit als vertikaler
Dimension. Es bezieht sich auf Ziige, die zwischen Amsterdam, Koln, Briissel und
Paris verkehren. Die Ziige konnen entweder von Kdln oder von Amsterdam iiber
Briissel nach Paris fahren. Aachen ist als zusétzlicher Halt auf der Strecke zwischen

Koln Aachen Amsterdam Briissel Paris

Abb. 2.8 Weg-Zeit-Diagramme

Koln und Briissel dargestellt. Vertikale Segmente zeigen die Zeit, die der Zug in
einem Bahnhof verbringt. In Briissel gibt es eine zeitliche Uberlappung zwischen den
Ziigen aus Richtung Koln und aus Richtung Amsterdam. Es gibt einen zweiten Zug
zwischen Paris und Koln, der keine Beziehung zu einem Zug von/nach Amsterdam
hat. Dieses und weitere Beispiele lassen sich mit dem Simulationswerkzeug levi
simulieren [498]. \Y
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Beispiel 2.6: Ein komplexeres und realistischeres Beispiel ist in Abb. 2.9 darge-
stellt. Es beschreibt den Zugverkehr im Bereich des Schweizer Lotschbergs [225].
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Abb. 2.9 Zugverkehr am Lotschberg (mit freundlicher Genehmigung durch N. Huerlimann, Open-
Track Railway Technology GmbH, © OpenTrack Railway Technology GmbH)

Die Namen verschiedener Bahnhofe sind in der Horizontalen gezeigt. Die vertika-
le Dimension entspricht der Zeit. Schnelle und langsame Ziige konnen anhand der
Steigung der Linien unterschieden werden. Bei langsamen Ziigen ist die Steigung
grof3 und enthilt moglicherweise sogar vertikale Segmente, was einem Aufenthalt im
Bahnhof entspricht. Bei schnellen Ziigen sind die Linien fast horizontal. Die Ziige
halten jeweils nur an einigen der Bahnhofe. In dem gezeigten Beispiel ist es nicht
ersichtlich, ob Uberlappungen an Bahnhofen zufillig erfolgen oder ob eine echte
Synchronisation fiir Umsteigeverbindungen benétigt wird. Aulerdem sind zuldssige
Abweichungen nicht ersichtlich. \Y

SCs und TDDs werden in der Praxis sehr hdufig verwendet. Sie sind z.B. fiir
Anwendungen des Internets der Dinge sehr wichtig. SCs enthalten im Unterschied zu
TDDs keine Information iiber physikalische Zeiten. TTDs konnen dagegen zeitliche
Ablaufe darstellen, geben aber keine genauen Aussagen zur Synchronisation.

UML wurde urspriinglich nicht fiir Echtzeitanwendungen entworfen. UML 2.0
enthilt Zeitdiagramme, welche die Angabe der realen Zeit erlauben. Diese Dia-
gramme erlauben Beziige zu physikalischen Zeiten, dhnlich wie TDDs. Bestimmte
UML-, Profile” (siehe Seite 134) stellen zusitzliche Annotationen fiir Zeitangaben
zur Verfiigung [369].
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2.3.3 Differentialgleichungen

Differentialgleichungen konnen in der Sprache der Mathematik beschrieben werden.
Varianten davon konnen als Eingabe fiir Entwurfswerkzeuge genutzt werden, die
entsprechende Modelle unterstiitzen. Als Beispiel fiir eine solche Variante nutzen
wir Modelica [400], eine Sprache, die auf die Modellierung cyber-physikalischer
Systeme zielt. Modelica besitzt sowohl eine graphische wie auch eine textuelle Dar-
stellungsform. Mit der graphischen Form kann man Systeme als Menge verbundener
Blocke beschreiben. Jeder Block wiederum kann durch Gleichungen modelliert wer-
den. Verbindungen zwischen den Blocken symbolisieren gemeinsame Variablen im
Sinne der Mathematik. Die Informationen zu jedem der Blocke konnen zusammen
mit der Information zu Verbindungen in ein globales Gleichungssystem transformiert
werden. Dieser Vorgang kann als ,,flachklopfen” (engl. flattening) der Hierarchie be-
zeichnet werden. Wie in der Mathematik haben Gleichungen (und Verbindungen)
eine bidirektionale Bedeutung.

Beispiel 2.7: Das nachfolgende Modell? stellt den springenden Ball dar, der auf Seite
12 vorgestellt wurde:

model StickyBall
type Height = Real(unit = "m");
type Velocity = Real(unit = "m/s");
parameter Real s = 0.8 "Restitution";
parameter Height ho = 1.0 "Initial height";
constant Velocity eps = 1e-3 "small velocity";
Boolean stuck;
Height h;
Velocity v;
initial equation
v = 0;
h = ho;
stuck = false;
equation
v = der(h);
der(v) = if stuck then 0 else -9.81;
when h <= 0.0 then
stuck = abs(v) < eps;
reinit(v, if stuck then 0 else -sx*v);
end when;
end StickyBall;

Im Gleichungsteil wird die Geschwindigkeit v als Ableitung der Hohe h definiert.
Die Ableitung der Geschwindigkeit wird gleich der Erdbeschleunigung gesetzt, so-
lange der Ball noch nicht auf der Oberfliche klebt. Fiir diese Gleichungen gibt
es Anfangs- bzw. Randbedingungen im initial equation Teil. Die mathemati-
schen Gleichungen konnen numerisch integriert werden. Diese Prozedur wird in der
Beschreibung des Abprallens des Balls ausgenutzt: when-Klauseln kénnen benutzt

8 Dieses Modell wurde aus einem Modell von Tiller [541] abgeleitet.
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werden, um Ereignisse auszuldsen, die wihrend der Berechnung auftreten. Im Bei-
spiel wird ein Ereignis ausgelost, wenn die Hohe des Balls gleich Null oder kleiner
wird. Wenn dieses Ereignis ausgeldst wird und wenn die Geschwindigkeit noch grof3
genug ist, dann wird die Geschwindigkeit invertiert und aufgrund des Modells des
teilelastischen StoBes um die Stozahl s reduziert. Die reinit-Klausel definiert eine
weitere Randbedingung.

Wenn allerdings die Geschwindigkeit kleiner als eps ist, nehmen wir an, dass der
Ball klebt und die Geschwindigkeit wird auf Null gesetzt, wodurch alle kiinftigen
Aktivitidten unterdriickt werden. Das resultierende Modell kann beispielsweise mit
OpenModelica® simuliert werden.

Das Weg-Zeit-Diagramm des Balls kann wie folgt berechnet werden: nach dem
Loslassen aus der Anfangshohe fillt