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Nous devrions promouvoir le droit des données avec une perspective
mondiale orientée vers le futur. Plus tot nous fixons les valeurs et les
normes pour les données, plus nous aurons de chance de prendre des
avantages et de diriger le processus d’établissement des valeurs. A
’avenir, le droit en matiére d’économie numérique est le droit chinois
qui a le plus de possibilités d’aller a I'international. Dans le méme
temps, pour que I’économie numérique chinoise dirige le monde,
nous devons respecter les limites, offrir des garanties institutionnelles
de meilleure qualité, plus équitables et plus durables pour les droits
et les intéréts des données des différents sujets, et fournir des regles
juridiques compleétes et précises pour le domaine numérique.
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Apercu général de I Institution

Le Laboratoire cl¢ de la stratégie des mégadonnées, créé en avril 2015, est
une plate-forme de recherche interdisciplinaire, professionnelle, inter-
nationale et ouverte mise en place conjointement par le gouvernement
populaire municipal de Guiyang et la Commission scientifique et tech-
nique de Beijing. Il est également le nouveau think-tank de haut niveau
pour le développement des mégadonnées en Chine.

Sous Iégide de 'Institut international de développement urbain de Bei-
jing et de I'Institut d'étude des stratégies de développement axées sur I'in-
novation de Guiyang, le Laboratoire clé de la stratégie des mégadonnées
a créé ses centres de recherche a Beijing et & Guiyang, ainsi que des bases
de recherche au Comité national chinois pour les termes en sciences et
technologies, a I'Université du Zhejiang, a 'Université de science poli-
tique et de droit de Chine, 4 'Académie scientifique et technologique de
Shanghai et au GTCOM (Global Tone Communication Technology), et
a approuvé la création de plates-formes de recherche respectivement sur
'innovation de la théorie de blocs de données et de son application, sur
I'innovation de I'application des mégadonnées dans la prise de décisions
en mati¢re despace urbain, et sur 'innovation des mégadonnées relatives
a la culture de la province du Guizhou. Tout cela constitue un nouveau
systeme de recherche dit « deux centres, cing bases et trois plates-formes
» incarnant une nouvelle structure favorisant I'innovation synergique
régionale.

Au cours de ces derni¢res années, le Laboratoire clé de la stratégic des
mégadonnées sest engagé dans I'étude théorique du nouvel ordre de la
civilisation numérique et a publié une « trilogie de la civilisation numé-
rique », & savoir les Données en bloc, le Droit des données et la Chaine de
blocs de souveraineté. La Terminologie des mégadonnées et le Dictionnaire
encyclopédique des mégadonnées, compilés et publiée par le Laboratoire,
constituent les premiers ouvrages de référence professionnels multilin-
gues qui ¢tudient de mani¢re complete et systématique la terminologie
des mégadonnées.






Présentation du rédacteur en chef

Lian Yuming, expert en urbanisme et stratégie de mégadonnées, profes-
seur, est président de I'Institut international du développement urbain de
Beijing.

Il est né a Xiangyuan, province du Shanxi, en 1964. Il est diplomé de
licence de droit de I'Université du Shanxi, et docteur en génie de I'Uni-
versité des géosciences de Chine (Beijing).

En 2001, il fonde I'Institut international du développement urbain de
Beijing et propose la théorie de chaine de valeur urbaine, qui est recon-
nue comme ['une des trois grandes théories de la concurrence. Il a été
planificateur en chef pour le développement de la zone fonctionnelle
des Jeux Olympiques de Beijing 2008, planificateur principal pour la
construction environnementale de la zone olympique centrale de Bei-
jing et conseiller en sécurité de santé pour les Jeux Olympiques et les
Jeux Paralympiques de Beijing. Ses principaux ouvrages sont la « Tri-
logie du nouvel urbanisme » : [Eveil des villes, la Stratégie des villes et
UIntelligence des villes.

En 2014, il fonde I'Institut d'étude des stratégies de développement axées
sur I'innovation de Guiyang et devient conseiller stratégique en chef du
gouvernement municipal de Guiyang, directeur du Laboratoire clé de la
stratégie en mégadonnées et directeur du Centre détudes du droit des
données de I'Université de science politique et de droit de Chine. Il dirige
une « trilogie de la civilisation numérique », a savoir les Données en bloc,
le Droit des données et la Chaine de blocs de souveraineté. La Terminologie
des mégadonnées éditée par Lian Yumingest le premier guide multilingue
professionnel et intelligent au monde qui étudie de mani¢re exhaustive et
systématique la terminologie des mégadonnées.

Il est membre du 13¢ Comité national de la CCPPC (Conférence
consultative politique du Peuple chinois), membre de la Commission
des motions, membre du 11¢ et du 12¢ comités de Beijing de la CCPPC,
vice-président du 11e, du 12¢, du 13¢ et du 14¢ comités du district de
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Chaoyang (Beijing) de la CCPPC. Il a remporté les prestigieux titres de
« Travailleur modele de Beijing », « Médaille du travail de la capitale »
et « Talent scientifique, technique et de gestion émérite de Beijing ».
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Mot du rédacteur en chef

Le monde actuel est confronté a la pandémie du siecle et 4 une profonde
transformation. En méme temps, ces deux enjeux catalysent également
notre passage vers un nouvel ordre mondial. Tout comme la crise finan-
citre de 2008 qui a changé la structure mondiale, la pandémie de la
Covid-19 accélere les changements du paysage mondial de ['économie, des
intéréts, de la sécurité et de la gouvernance qui avait pris forme pendant
le siecle industriel. L'année 2020 est devenue un important tournant dans
le passage de ’humanité d’une civilisation industrielle vers une civilisa-
tion numérique. Dans le passé, toutes les transformations de civilisation
ont déclenché des innovations dans le monde juridique. Aujourd’hui,
poussées par la pandémie de Covid-19 et la transformation numérique
du monde, les innovations juridiques sont a I'avance. Une nouvelle ere
nécessite de nouvelles réflexions et une nouvelle civilisation a besoin d'un
espace nouveau. Les données en bloc, le droit des données et la chaine
de blocs de souveraineté sont justement trois découvertes théoriques
majeures pour la civilisation numérique. Gréice a de nombreuses années
d’efforts, la recherche sur le droit des données a accompli des avancées
remarquables : le concept a donné naissance a des théories, puis a des
textes de loi concrets. Ces évolutions nous ont amenés  tirer de nouvelles
conclusions sur la construction juridique a I'tre numérique.
Premi¢rement, un systéme juridique mondial des données n’a pas
encore été mis au point. A 'ére numérique, les risques liés a I'insuffisance
de la sécurité, du droit, de [éthique et 2 la perte de contrdle de la vie privée
sont de plus en plus complexes. Dans une société qui évolue vers le numé-
rique, les réseaux et l'intelligence, les théories juridiques et les méthodes de
réglementation juridique traditionnelles rencontrent a la fois des difficultés
théoriques et des lacunes pratiques. De toute évidence, la haute complexité
et 'incertitude de I'ere numérique rendent sa construction juridique encore
plus difhicile. Alors que les systemes existants ne peuvent pas répondre a
la demande croissante des droits relatifs aux données, le systeme juridique



xvi Mot du rédactenr en chef

mondial des données est loin de prendre forme, la réglementation des
données est absente et le vide juridique persiste pour les activités en lien
avec les données. Parallélement, I'économie numérique mondiale est en
expansion et ['économie numérique de la Chine entre dans une période de
développement rapide. Il est donc crucial d'élaborer une loi fondamentale
plus révolutionnaire pour Iere numérique.

Deuxi¢mement, la [égislation sur les données est globalement en retard.
Alors que ['utilisation des données est devenue un moyen important de
croitre notre richesse, la protection des droits des données est désormais
une caractéristique de la civilisation numérique. En toute objectivité, au
niveau mondial, lalégislation et les réformes sur les données sont en retard
par rapport au développement de I'économie numérique, a la transformation
de [¢re numérique et aux progres de la civilisation numérique. Ce retard
est particuli¢crement évident a une époque o la science et la technologie
progressent a toute vitesse. Jusqua présent, la Chine demeure un pays qui
apprend, s'adapte et se conforme aux régles internationales sur les données
et fait peu de propositions en la mati¢re. Sur de nombreuses questions,
sa voix ne peut pas se faire entendre ou n'est pas entendue, ce qui est en
décalage avec son role et son statut de grande puissance. Par conséquent,
nous devons mener une innovation théorique et une exploration législative
approfondies en renfor¢ant la préparation des politiques internationales de
gouvernance des données et Iétude des regles de gouvernance des données.

Troisiemement, la législation sur les données montre une tendance ala
dispersion. Nous sommes dans une ¢re de division juridique caractérisées
par des lois de plus en plus nombreuses et spécifiques a chaque domaine.
Toutefois, le monde se dirige vers une ¢re d’'intégration des systemes et le
systeme juridique avancera vers I'intégration. Le¢re numérique est confron-
tée & de nombreuses questions complexes qui ne peuvent généralement pas
étre résolues par une loi spécifique. En effet, plus la structure et les relations
sont complexes, plus nous avons besoin de solution systémique. Actuel-
lement, la protection des données est dispersée dans différents domaines
juridiques, dont notamment le droit civil, le doit pénal, le droit économique
etle droit administratif. Les problemes de répétition, de rupture, de conflit
ou encore de vide juridique ressortent de plus en plus. Dans ce contexte,
I¢tude du droit des données doit saccélérer pour former un champ juridique
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unique et le systeme fragmenté du droit des données doit étre intégré de
toute urgence par la [égislation afin de parvenir 4 une expression juridique
systémique et codifiée.

Quatri¢émement, nous pouvons nous inspirer de lexpérience des pays
étrangers et des organisations en matic¢re de législation sur les données.
Ce n'est quen nous fondant sur une vision internationale, un état d’es-
prit mondial et en regardant vers le monde et I'avenir que nous pourrons
résoudre les problemes les plus récents et les plus complexes auxquels la
civilisation numérique est affrontée. Actuellement, plus de 140 pays ou
organisations internationales dans le monde ont promulgué des lois sur
la protection des données, et la législation spécifique 2 la protection des

g q p
données est devenue une pratique internationale. Avec I'émergence des
mégadonnées, de la chaine de blocs, de Iintelligence artificielle et d’autres
technologies, les lois étrangeres sur la protection des données sont entrées
7 . . M\ 37 ’ :

dans une nouvelle phase de révision. Alors qu'a I'étranger, la théorie et la
pratique en mati¢re de législation sur les données arrivent a maturité, la
Chine est encore a ses débuts dans ce domaine. Par conséquent, nous nous
sommes appuyés sur plus de 600 politiques du monde entier relatives a la
conformité des données et avons traduit, & partir d'une vingtaine de langues
étrangeres, de nombreux instruments juridiques en matiere de protection
des données pour compiler une collection de traductions sur le droit des
données, qui couvre preés de 100 pays ou organisations internationales. Sur
cette base, nous avons analysé et compar¢ les différentes réglementations
pour fournir une base théorique et une référence au travail législatif de la
Chine en mati¢re de données, de sorte que les points forts de la législation
alétranger puissent étre intégrés dans le systeme chinois du droit des don-
nées, le rendant ainsi plus inclusif, plus international et plus prospectif.

Cinqui¢mement, de nouvelles branches du droit ne cessent d’appa-
raitre. Ces dernicres années, de nouvelles disciplines comme le droit de
I'informatique, le droit numérique et le droit de I'intelligence artificielle
ont émergé et formé un domaine unique de recherche en droit, lequel est
représenté par le droit des données. En tant qu'intégration du concept de
[état de droit en Chine et en Occident, le droit des données est un systeme
commun de regles qui permettrait d’améliorer la gouvernance mondiale. Il
sagit d’'une innovation institutionnelle basée sur la civilisation numérique,
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visant a étudier et a affronter I'impact des futures relations sociales sur les
systemes juridiques et les théories juridiques existants, et & construire un
systeme commun de régles capable d'évoluer avec le temps et de s'adapter
a la gouvernance mondiale de I'Internet. Nous appelons a la construction
d’un systeme de disciplines juridiques, d'un syst¢éme académique et d'un
systeme de parole pour I'¢re numérique en nous appuyant sur le droit des
données pour promouvoir les changements dans la gouvernance mondiale
de I'Internet et contribuer a la construction d'une communauté de destin
pour 'humanité.
Lian Yuming
Directeur du Laboratoire clé de la stratégie des mégadonnées
Directeur du Centre détudes du droit des, Université de Science
Politique et de droit de Chine
Le 10 mars 2021



INTRODUCTION

De quel genre de droit des données avons-nous besoin ?

« Avez-vous imaginé qu’il existerait un monde en miroir dans I'uni-
vers, ou tout est identique a notre monde, comme un univers paral-
lele 2 » Le film Redivider aimagé une dimension miroir de notre monde.
Aujourd’hui, cette imagination est en train de devenir une réalité, car
le développement de la technologie numérique accélere la migration
des humains depuis I'espace physique vers 'espace numérique. Cette
migration, d’une ampleur sans précédente, a déja commencé pour
une partie de la population. Tout change a toute vitesse, ce qui nous
effraie et nous anime d’espoirs a la fois. Nous savons peu sur ce monde
numérique et éprouvons de la peur. Face  I'avenir, quelles décisions et
réformes devons-nous adopter aujourd’hui ? De nombreuses questions
nous préoccupent. Le monde numérique étant un espace commun de
I’humanité, son développement et sa gouvernance sont la responsabilité
et le devoir communs de tous les pays. Pour promouvoir la réforme de
la gouvernance mondiale de I’Internet, il est primordial de consolider
la confiance mutuelle dans le développement du monde numérique, de
renforcer la gouvernance commune du monde numérique et d’amélio-
rer les regles pour le développement du monde numérique. Ce sont des
choix importants pour construire une communauté de destin dans le
cyberespace et une garantie essentielle pour le développement durable
et sain du monde numérique.

1. Lalégislation sur les droits des données devrait préter
attention a trois équilibres.

Equilibre entre protection et utilisation des données. La protection et l'utili-
sation des données sont tous deux importantes dans le développement de
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Iindustrie numérique. Traditionnellement, les préoccupations du droit
civil concernant les données et les informations personnelles sont axées
sur la protection du droit a la vie privée. Elles visent a protéger la tran-
quillité de notre vie personnelle et a sassurer que la divulgation des don-
nées est sous le contrdle de la personne concernée et respectée dans toute
la mesure du possible. Avec I'application de plus en plus répandue de la
technologie numérique, le développement de la société humaine dépen-
dra de plus en plus de l'exploration et de l'utilisation des données. Dans ce
contexte, mettre I'accent uniquement sur la protection des données n'est
plus sufhisant pour répondre efficacement aux besoins de développement
de I¥poque (Zhu Xinli et Zhou Xuyang 2018). Ainsi, dans le processus
législatif du droit des données, il est nécessaire déquilibrer la relation
entre la protection et l'utilisation des données. En d’autres termes, il faut
¢tudier la fagon de réglementer lexploration, 'analyse et l'utilisation des
données, y compris la collecte et le stockage, en évitant efficacement les
tuites et 'utilisation abusive des données pour garantir la sécurité des
données. Pour cette raison, nous devons construire de toute urgence un
mécanisme déquilibrage dynamique axé sur « I'incitation a l'utilisation
des données et la protection efficace des données » afin de combiner les
deux volets.

Equilibre entre droit de partage et droit 4 la vie privée. Le droit de par-
tage est au coeur du droit des données. En tant que construction institu-
tionnelle basée sur I'altruisme, il offre une solution au probléme du partage
des données. De son c6té, le droit a la vie privée repose essentiellement
sur la réalisation de ses intéréts personnels uniques par le contréle de son
degré douverture ou de fermeture 2 autrui. A I'ere numérique, il existe un
conflit féroce entre le partage des données et la protection de la vie privée
en matiere d’autodétermination, de confidentialité des espaces et de confi-
dentialité des informations. Ce conflit est dii a lopposition entre I'intérét
public et I'intérét personnel, entre I'intérét de la propriété et I'intérét de la
personnalité, dans le contexte des nouvelles technologies. Afin dexploiter
pleinement la valeur des données et de parvenir a un équilibre des intéréts,
le droit des données devrait respecter plusieurs principes fondamentaux
en ce qui concerne la relation entre le partage des données et la protection
de la vie privée, dont notamment le principe de la priorité de I'intérét
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public, le principe de la dérogabilité, le principe de la proportionnalité et
le principe de I'¢galité de protection. En outre, la portée et les limites du
partage des données doivent étre déterminées par une législation spéciale
de sorte a réglementer strictement les procédures de partage des données, a
renforcer le contréle du partage des données et 2 améliorer les mécanismes
de responsabilité et de recours en cas de violation de la vie privée lors du
partage des données.

Equilibre entre dyoit interne et droit international. Le droit interne et le
droit international sont deux systemes juridiques paralleles, et leur dévelop-
pement coordonné est une exigence fondamentale de la vie internationale
contemporaine. D’un c6té, nous désapprouvons la mauvaise tendance a
promulguer des lois nationales pour sopposer aux normes universellement
reconnues du droit international ; de 'autre c6té, nous refusons également
d’utiliser les droits de Thomme comme prétexte pour porter préjudice ala
souveraineté de I'Erat sous le couvert du droit international. Alors que le
paysage mondial d’aujourd’hui connait des changements et des transforma-
tions colossaux et que 'humanité est entrée dans une nouvelle ére marquée
par des défis et des risques en constante évolution, la Chine a proposé I'idée
d’'une communauté de destin pour 'humanité pour guider le monde vers
une paix permanente et un développement durable. Conformément al'idée
d’'une communauté de destin pour 'humanité, le droit international devrait
sinspirer de la culture traditionnelle chinoise et adopter progressivement
une approche axée sur le partage et non sur le conflit des lois. Plutét que de
sélectionner une seule loi applicable parmi plusieurs lois contradictoires,
lapproche du partage tient compte de toutes les lois nationales en lien
avec le différend et les étudie pour garantir I'impartialité des entités selon
le principe de proportionnalité, afin dobtenir le jugement le plus rationnel
et le plus harmonieux. Le droit des données est une innovation juridique
fondée sur I'innovation scientifique et technologique, et la question du
partage est au ceeur de ses préoccupations. Basé sur 'altruisme, le droit des
données défend I'idée du partage juridique et préconise la reconstruction
du systeme de discours et de valeurs du droit international sur la base de
la coexistence harmonieuse des cultures. Il explore une nouvelle voie pour
résoudre les conflits juridiques par la construction d'une communauté
juridique internationale centrée sur le droit des données, contribuant ainsi
al¢dification d'une communauté de destin pour 'humanité.
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2. Lalégislation sur les droits des données devrait résoudre
quatre confusions majeures.

La premicre confusion est celle des individus. Qui doit contréler les don-
nées personnelles ? A qui appartiennent la souveraineté, la propriété, le
droit d'utilisation, le droit déchange, le droit de partage et le droit de trai-
tement des données ? Comment protéger la propriété des données ? Ce
sont des questions importantes qui doivent étre abordées dans la légis-
lation du droit des données. Actuellement, les données exploitées par
les entreprises sont essentiellement des données personnelles. Face aux
risques de sécurité, la protection des données personnelles est au cceur des
préoccupations législatives et réglementaires des pays. Le statut de « pro-
priétaire » des individus en tant quobjets auxquels se réferent les données
personnelles a été reconnu par la Iégislation et leurs droits sont en train
détre progressivement développés. Par exemple, I'UE a adopté le Regle-
ment général sur la protection des données (RGPD) et d’autres lois pour
fournir un cadre juridique a la protection des données a caractere person-
nel. De nombreux droits relatifs aux données personnelles ont été expli-
citement établis, dont notamment le droit a la portabilité des données,
le droit 4 I'information, le droit de rectification, le droit 4 I'effacement, le
droit d’acces, le droit a la réparation, le droit a l'oubli et le droit de retirer
son consentement. La législation chinoise sur les données personnelles est
plutét fragmentée et se trouve principalement dans le droit civil. Celui-ci
prévoit la protection des droits relatifs aux données personnelles de deux
fagons : le droit de réclamer des droits de la personnalité et le droit denga-
ger laresponsabilité délictuelle. Toutefois, les recours en droit civil concer-
nant les droits relatifs aux données personnelles présentent de nombreux
problémes : les canaux de réparation civile non sufhisants, la définition des
responsabilités en cas de violation des données personnelles implicite, le
cott des procédures de recours judiciaire trop élevé pour les individus,
les procédures longues, la charge de la preuve difficile et les risques faibles
encourus en cas de violation des données personnelles. Toutes ces failles
favorisent la survenance 4 répétition des violations de droits relatifs aux
données personnelles.
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La deuxieme confusion est celle des structures. D’abord, la législa-
tion actuelle de la Chine en mati¢re de droit des données est encore tres
insuffisante. En particulier, les objets de protection sont mal définis ; les
droits des personnes concernées sont incomplets ; le statut des personnes
morales et des organisations non constituées en société reste a discuter ;
les droits et obligations sont incomplets et la responsabilité juridique nest
pasen place. A Iheure actuelle, les violations de données personnelles sont
en augmentation et la fraude aux télécommunications et le harcelement
résultant de la divulgation de données personnelles sont fréquents, ce qui
représente une grande menace pour les droits personnels et les droits de
propriété des citoyens. Ensuite, faute de regles d’application pertinentes,
les structures judiciaires disposent d’'un pouvoir discrétionnaire excessif
en mati¢re de droit des données. De plus, I'absence de criteres uniformes
pour déterminer les « faits graves » et les « faits extrémement graves »
conduit a des décisions différentes sur des cas similaires dans la pratique
judiciaire. Enfin, il est difhcile de trouver Iéquilibre entre le développement
et la supervision de I'industrie numérique. L'industrie numérique est une
industrie en évolution permanente, notamment en ce qui concerne ses
moyens de développement, ses risques et la confiance du marché, ce qui
crée des difficultés au gouvernement pour la détermination des objectifs et
du programme de sa gouvernance. Les pratiques traditionnelles du gouver-
nement, en maticre de rythme de formulation des politiques réglementaires
et de mise en ceuvre des régles, sont remises en question.

La troisieme confusion est de 'ordre technologique. La technologie
est une clé qui peut ouvrir a la fois la porte du paradis et la porte de l'enfer.
Le monde vers lequel elle nous emmeénera dépend de l'orientation et de la
réglementation du droit. « Nous sommes dans une ¢re ot le développe-
ment technologique entraine des changements de la nature humaine »
(Xie Fang 2013). A mesure que l'espace physique et I'espace numérique
fusionnent, la vie numérique deviendra notre mode de vie le plus important.
Si lobjectif de la science est la recherche de la vérité, celui du droit est la
recherche du bien. Toutefois, la recherche de la vérité ne suit pas toujours
une direction juste et il arrive que nous fassions progresser la science et
la technologie sans en comprendre le sens. Ce nest que sous la direction
d’une gouvernance juridique juste (représentée par le droit des données)
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que la technologie numérique (représentée par la chaine de blocs) puisse
nous faire avancer vers un avenir meilleur et ceuvrer pour le bien. Selon
Wang Yangming, grand philosophe chinois de la dynastie des Ming, nous
sommes tous nés avec la conscience. Cette conscience est notre capacité
innée de différencier le bien et le mal. Le bien regroupe toutes les capacités
et tous les efforts qui contribuent 4 la réalisation de soi et & celle des autres
et qui aident 4 faire de ce monde un endroit meilleur, avec plus d'amour et
de lumic¢re. L'idée d'orienter le développement technologique vers le bien
est fondée sur I'aspiration de ’humanité 4 la liberté, au développement
et a I'émancipation. Elle envisage une science plus humaine et un monde
humain plus intelligent sur le plan scientifique. Sa proposition montre
que nous avons acquis une meilleure compréhension de la relation entre
I’homme et la technologie. La technologie est une capacité, et le bien est
un choix. La culture juridique du droit des données étant altruisme et le
partage, il favorise la gouvernance fondée sur la conscience et promeut la
technologie vers le bien. Dirigés par une culture de l'altruisme et du par-
tage, la technologie et le droit interagiront 'un avec l'autre tout en restant
chacun indépendant et formeront une unité dans la diversité. Chomme,
la nature et la société coexisteront en harmonie. Les organismes vivants et
les systemes inertes cohabiteront également sans conflits.

La quatrieme confusion concerne I'avenir. Le développement de
la société humaine est, en fin de compte, une histoire de liaisons : nous
sommes passés des liaisons de trafic aux liaisons de communication, puis
aux liaisons de réseau et maintenant aux liaisons de données. Ces liaisons
reconstruisent constamment 'ensemble de I'ordre social. Parall¢lement,
au cours de l'histoire mondiale des systémes juridiques, le droit n’a cessé
d’¢voluer pour s'adapter a lapparition de nouvelles entités : ethnies, cités,
Etats ou encore organisations internationales. Avec le développement de
la technologie numérique, le droit devra inévitablement intervenir dans
de nouveaux domaines. Si '’humanité a bénéficié¢ de milliers d’années de
préparation et des si¢cles de transition pour passer des régles juridiques
de I'age agricole a celles de I'4ge industriel, elle n’aura pas autant de temps
pour se préparer a I'Age numérique. Alors que nous profitons de la liberté
temporelle et spatiale accordée par le cyberespace, certains individus com-
mencent également a utiliser la nature technique et virtuelle du réseau
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pour essayer de briser les regles juridiques de la société traditionnelle. Les
régles juridiques traditionnelles peuvent-elles continuer a sappliquer ?
Comment continuer a les appliquer ? Seront-elles efficaces ? La reconsti-
tution des reégles juridiques dans la nouvelle ere est un enjeu commun de
tous les pays du monde. Face 4 'avenir, le droit devrait étudier en priorité
les systemes de prévention des risques, les systemes de sujets de droit et des
systemes permettant de garantir la liberté et Iégalité des personnes phy-
siques dans une société numérique. Dans la construction de ces systemes,
il est impératif dexaminer les considérations d’intérét et les relations de
valeur sous-adjacentes. Pour cette raison, la préoccupation du droit des
données est d'analyser si I‘évolution des relations dans la société numérique
conduira a des changements importants dans les relations juridiques. De
quelle maniere les changements significatifs dans les relations juridiques se
manifesteront-ils ? Quel seraleur impact sur les réglementations existantes
basées sur les relations juridiques actuelles ? Si nous comparons la société
existante & une jeune pousse, pour quelle devienne la plante idéale, nous
devons la tailler 4 'aide du droit des données, afin d¢viter quelle ne se
développe sauvagement et mette en danger lexistence méme de 'humanité.

3. Lalégislation sur les droits des données devrait examiner
cing relations majeures.

La premicre relation majeure est celle avec les autres lois pour déterminer
le positionnement de base du droit des données. D’abord, il faut étudier
sa relation avec le Code civil. Le Code civil fait partie du droit privé et
traite principalement des relations personnelles et de propriété entre des
sujets égaux. En revanche, le droit des données représente une intégration
profonde des droits public et privé : d'une part, il protege le droit privé en
maticre de données par le biais d'un syst¢éme de droits et d'un mécanisme
de procédure civile fond¢ sur celui-ci ; dautre part, il défend le droit
public relatif aux données par la création d'organismes de réglementation
gouvernementaux, la formulation de normes juridiques et des moyens
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administratifs tels que des amendes. Vus sous cette perspective, le droit
des données et le Code civil sont deux branches du droit qui se croisent
par moments. Ensuite, il faut étudier la relation entre le droit des données
et laloi sur la cybersécurité, la loi sur la sécurité des données et la loi sur la
protection des informations personnelles. D’un point de vue fonctionnel,
la loi sur la sécurité des données est une loi essentielle du domaine numé-
rique pour mettre en ceuvre le « concept global de sécurité nationale » de
la loi sur la sécurité de I'Frat, en mettant laccent sur la sécurité nationale
en lien avec les données importantes. De son c6té, le droit des données
sintéresse a des questions plus spécifiques comme le marché et Iallocation
des données, I'établissement des droits et des pouvoirs sur les données, le
libre acces et le partage des données, la circulation et le commerce des
données, la sécurité et la conformité des données. En outre, les éléments
de la Loi sur la cybersécurité liés aux données seront progressivement
absorbés et remplacés par les textes du droit des données et la loi sur la
sécurité des données. De cette maniere, la loi sur la cybersécurité pourra
se concentrer sur des questions essentielles telles que la « protection 2.0 »
des niveaux de sécurité réseau, la protection de I'infrastructure critique et
les systemes de contréle de la cybersécurité. Ainsi, le droit des données
fournira le texte juridique fondamental dans le domaine numérique. Avec
la loi sur la cybersécurité, la loi sur la sécurité des données et la loi sur
la protection des informations personnelles, il formera le cadre juridique
général pour la protection et ['utilisation des données.

La deuxi¢me relation majeure est celle entre les différents droits des
données. Le Code civil prévoit que « les personnes physiques jouissent du
droitalavie privée. Aucune organisation ni aucun individu ne peut porter
atteinte a la vie privée d’autrui par l'espionnage, le harcelement, la divulga-
tion, la publication ou autres moyens ». Toutefois, dans le Code civil, les
données personnelles sont définies seulement comme « un intérét de la
personne physique qui doit étre protégé par la loi ». Elles ne constituent
pas encore un droit proprement dit. Le champ de cet intérét se limite a
« l'acces oula copie » des données, au « droit de sopposer et de demander
une correction ou d’autres mesures en cas d'erreurs dans les données » et
au « droit de demander au responsable de traitement de supprimer dans le
plus bref délai les données en cas de non-respect des lois ou des accords ».
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Ainsi, dans l'affaire opposant Ren Jiayu et la société Baidu, le tribunal
a jugé qu’il n'existait pas de droit a I'oubli en Chine, lequel est un droit
spécifique du RGPD de 'UE. Dans ce contexte, pourquoi devons-nous
protéger les droits des individus en mati¢re de données ? D’une part, les
violations des droits relatifs aux données personnelles, telles que les marchés
noirs, la divulgation et 'utilisation abusive des données, sont fréquentes et
inquiétantes. Comme I'a fait remarquer Zang Tiewei, porte-parole de la
Commission des affaires Iégislatives du Comité permanent de ’Assemblée
populaire nationale, « la collecte et l'obtention illégales, I'utilisation abusive
et le commerce illicite des données sont des problemes préoccupants. Ils
nuisent  la tranquillité de la vie et mettent en danger la vie, la santé et la
sécurité des biens des populations ». D’autre part, les droits des données
revétent une grande importance pour le développement de I'économie
numérique de la Chine. Siléconomie numérique est le tronc et la couronne
d’un arbre, partie visible qui lui apporte des bénéfices évidents, les droits
des données seront alors les racines souterraines qui jouent un réle tout
aussi important. Par conséquent, la construction d’un syst¢eme de droits
des données est particuli¢rement importante pour le droit des données. A
cet égard, il faut d’une part étudier la nécessité d’ajouter a la liste des droits
existants (le consentement éclairé, le droit d’acces, le droit 4 la réplication,
le droit de rectification et le droit a l'effacement) de nouveaux droits tels
que le droit a oubli, le droit 4 la portabilité et le droit de propriété sur
les données, et d’autre part, chercher a améliorer le caractére systémique,
la pertinence et l'opérabilité des lois pour les droits existants grice a des
techniques législatives plus élaborées.

La troisicme relation est celle entre les organismes de régulation spé-
cialisés et généraux. Dans 'Union européenne, le RGPD exige que des
autorités de contrdle indépendantes soient établies au niveau de 'UE et
dans les Erats membres pour superviser la mise en ceuvre du réglement.
Il confére a ces autorités de contrdle des pouvoirs denquéte, le pouvoir
d’adopter des mesures correctrices, des pouvoirs d’autorisation et des pou-
voirs consultatifs et met en place un cadre complet de recours administra-
tifs pour les personnes concernées, lequel inclut le droit d'introduire une
réclamation auprés d’une autorité de contrdle. Aux Etats-Unis, bien qu'il
existe la Commission fédérale du commerce (Federal Trade Commission,
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FTC) qui se charge de I'application des lois relatives a la vie privée au
niveau fédéral, chaque secteur a ses propres organismes de régulation, tels
que le Bureau de protection des consommateurs en matiere financiere
(Consumer Financial Protection Bureau, CFPB) pour les données du sec-
teur financier, le département de la Santé pour les données médicales et le
département de 'Education pour les données déducation. Quel modele de
régulation devons-nous adopter pour le droit des données ? Faut-il établir
des organismes de régulation indépendants comme en Union européenne
afin de résoudre les problémes de l'application des lois dus 4 la confusion
des roles au niveau du gouvernement, des entreprises, des capitaux et des
¢tablissements publics ? Ou faut-il maintenir le statu quo et poursuivre le
modele américain composé d'une commission fédérale et d’institutions
complémentaires ? Erant donné que la législation des droits des données
implique de divers domaines et services et que 'application de la loi est
plus exigeante dans des secteurs spéciaux (finance, médical et santé, etc.),
la création d’'une autorité indépendante commune de régulation des don-
nées ne parviendra pas a résoudre les probléemes pratiques, mais affaiblira
plutét le pouvoir de réglementation dans une certaine mesure et affectera
la mise en ceuvre des lois nationales. Nous recommandons donc le modele
américain. Par exemple, la Lo sur la protection des informations personnelles
de Chine (projet) précise que les services d’Erat chargés du cyberespace sont
responsables de la coordination globale en mati¢re de protection des don-
nées personnelles. En méme temps, les services d’Erat chargés du cyberes-
pace et les services compétents du Conseil des affaires d’Erat chinois sont
responsables de la protection des données personnelles, du contréle et de
la régulation pertinente dans leurs domaines de compétence respectifs.
La quatrieme relation est celle entre la responsabilité et la souplesse
juridiques. « La responsabilité juridique, en tant que mécanisme de garantie
du fonctionnement du droit, est indispensable dans I'Etat de droit (Zhang
Wenxian 2001, p. 101) ». Dans le systeme juridique d’un pays, a 'exception
de la Constitution, de la loi organique et de la loi d’habilitation, la plupart
des lois comportent des dispositions relatives a la responsabilité juridique.
Par exemple, le RGPD de I'Union européenne prévoit un mécanisme de
sanctions qui inclut des mesures coercitives (avertissement, blame) et des
amendes administratives pouvant sélever jusqua 20 ooo ooo EUR ou, dans
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le cas d'une entreprise, jusqu’a 4 % du chiffre d’affaires annuel mondial total
de l'exercice précédent. Létablissement des responsabilités juridiques dans
le cadre de la législation en maticre de droit des données est un processus
d¢quilibre. D’un c6t¢, les responsabilités juridiques doivent produire un
effet dissuasif suffisant en augmentant considérablement les amendes pour
les entreprises, et de lautre, il convient d’éviter d'appliquer de fagon excessive
le droit pénal, car cela pourrait menacer le développement de I'industrie
des données. Dans le méme temps, les responsabilités juridiques strictes
doivent saccompagner de mécanismes flexibles d’application de la loi. Le
chercheur chinois Pr He Yuan préconise la construction d'un systeme d’ap-
plication de la loi associant les procédures de réconciliation et les accords.
Plus précisément, il propose de définir Iétablissement d'un mécanisme de
conformité des données par les entreprises comme une condition a l'ap-
plication des procédures de conciliation, et d’introduire des dispositions
completes sur la conformité des données dentreprise dans les accords. Les
entreprises devront communiquer régulierement des rapports a la société et
auront la possibilité de se mettre en conformité dans une période prédéfinie.

La cinqui¢me relation est celle avec les regles internationales. Le droit
international, y compris le droit international public et le droit internatio-
nal privé, est l'ensemble des normes ayant un effet juridique dans plus de
deux Erats et qui régissent les droits, les obligations et les relations entre les
sujets. De son coté, le droit interne désigne I'ensemble du systéme juridique
interne d’un Erat souverain. Le droit international, en tant que systéme de
régles, couvre presque tous les domaines d'activité des Frats. Aujourd’hui,
le droit international et les droits internes constituent ensemble le systeme
juridique complet de la société humaine. En ce qui concerne la législation
du droit des données, il est certain que les pays chercheront 4 obtenir des
consensus plutéot a créer des différences. L'importance de la coordination
et de la coopération entre les pays est de plus en plus évidente et les Erats
devront, dans une certaine mesure, céder une partie de leur souveraineté
judiciaire. Sans la coopération internationale, il serait facile de contour-
ner les regles juridiques nationales en matiere de données par des activités
transnationales, laissant ainsi un grand espace pour l'illégalité. Ainsi, la
construction d’'une communauté juridique internationale est un choix
inévitable. Erant donné que le droit entretient une étroite relation avec
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I'idéologie, les valeurs et les intéréts nationaux, la mondialisation du droit
exige non seulement la convergence des regles juridiques, mais également
la convergence des cultures et des valeurs. La communauté juridique inter-
nationale doit donc se construire sur une quéte commune de valeurs et sur
la foi dans la primauté du droit. Dans le cyberespace, les données étant
lélément le plus fondamental, les droits des données sont les droits les plus
fondamentaux. La sauvegarde de la souveraineté nationale des données et
la protection des droits des citoyens sur les données personnelles devraient
devenir des regles communes. Sur cette base, le droit des données pour-
rait servir de norme commune de base pour la gouvernance mondiale de
I'Internet, afin de guider et de réglementer le comportement des Erats en
maticere de gouvernance juridique de 'Internet et de coordonner les droits
et obligations des Etats dans la gestion du cyberespace.
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Aujourd’hui, I'évolution de I'ensemble de la société humaine vers la
mise en réseau, la donnéification et I'intelligence artificielle crée une
incertitude sans précédent pour la gouvernance sociale, la gouvernance
nationale et la gouvernance mondiale. La pandémie de Covid-19 a mis
en évidence et intensifié notre dépendance a I'égard de la technologie
de gouvernance. De nombreuses questions juridiques attendent détre
¢tudiées et résolues pour promouvoir la modernisation du systeme
et des capacités de gouvernance numérique. L'incertitude et la cer-
titude sont des attributs fondamentaux du droit. Dans la plupart des
cas, 'incertitude du droit est un phénomene neutre. Elle devient pro-
blématique seulement si elle commence a affecter profondément les
connaissances et la pratique juridiques (Liu Zegang 2020). Le droit
des données, en tant que proposition scientifique et sujet de recherche
en phase avec notre temps, est une réponse du droit a I'ere numérique.
Fond¢ sur I'¢évaluation des tendances futures de la technologie, de la
société et de la gouvernance juridique, il reflete une interprétation du
passage de la civilisation industrielle  la civilisation numérique par le
droit et pourrait devenir une solution novatrice pour la réforme du
systtme mondial de gouvernance de I'Internet et la construction d’'une
communauté de destin dans le cyberespace. De par leur nature méme,
les lois ont toujours un décalage avec I'avancement de la société. Si les
lois sont fixes, la doctrine du droit est souple. Ce n'est qu'en interpré-
tant les lois avec une doctrine « vivante » que les lois peuvent étre en
phase avec les changements et le développement de chaque époque.
Par conséquent, Iétude des valeurs et la poursuite idéologique du
droit des données est nécessaire et urgente pour perfectionner le sys-
teme juridique en maticre de données. Elle jettera les bases pour la
législation des droits des données, car en matiere de législation, la
question A traiter en priorité n'est pas I'établissement d’un systeme de
régles, mais le choix des valeurs fondamentales. Tout processus légis-
latif est 4 la fois un processus d’établissement de regles et un processus
de pondération des valeurs. La législation du droit des données ne fait
pas exception. Sa question fondamentale est équilibre des intéréts,
son orientation fondamentale le partage altruiste et son objectif est de
construire un ordre numérique.
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.1 Droits sur les données

La question de savoir si les données constituent un droit ou un simple
intérét est liée 4 la définition de la nature juridique des données, a la por-
tée de la protection et a l'ordre de priorité de la protection des données.
Pour Karl Marx, le droit devrait étre basé sur la société. Si la deuxiéme
révolution industrielle (en particulier le boom du journalisme) a donné
naissance au concept de la vie privée, la troisieme révolution industrielle
(en particulier le développement des ordinateurs) a engendré la néces-
sité de protéger les informations personnelles, tandis que la technologie
numérique et I'économie numérique ont engendré les droits de Thomme
numériques. L'autonomisation en mati¢re de données est inévitable. A
notre ¢re, la légitimité des droits étant la norme, les droits des données
sont naturellement la pierre angulaire du droit des données. « La législa-
tion est un processus de compréhension et d'expression des intéréts. Pour
ajuster correctement les différents intéréts, nous devons d’abord les com-
prendre (Guo Daohui 1997, p. 10) ».

(1) Ressource, actif et capital

Avec le développement des mégadonnées, les données seront inévitable-
ment considérées comme des ressources, des actifs et du capital. « Nous
entrons dans I'ere de la capitalisation des données' ». Dans I'ensemble, le
développement de la valeur des données est divisé en trois phases : dans
la premicre phase, les données sont considérées comme une ressource

I Guo Yike, directeur du Data Science Institute, a résumé le dévcloppement de
I'économie des données en quatre étapes. A la premiére étape, les données éraient
simplement des informations pour enregistrer et mesurer le monde physique. A
la deuxieme étape, elles sont devenues une ressource pour fournir des produits et
des services. A la troisiéme étape (aujourd’hui), les données deviennent un actif 2
mesure que leur propriété est définie. Elles générent de la richesse et commencent &
faire partie des actifs de l'individu. A la quatri¢me étape (futur), les données devien-
dront un capital, dont la valeur sera réalisée par la circulation et les transactions.
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permettant denregistrer et de représenter le monde réel ; dansla deuxieme
phase, les données, en plus d’étre une ressource, sont un actif important de
I'individu ou de lentreprise et permettent de créer de la richesse ; dans la
troisi¢me phase, les caractéristiques des données en tant que ressource et
actif sont développées davantage et transformées en capital au moyen de
transactions et d’autres mouvements.

Données en tant que ressource : Aprés un premier traitement, les
données a I'état du brut peuvent devenir des données de haute qualité
pouvant étre collectées et utilisées. Différente des économies agricoles et
industrielles, 'économie numérique a la particularité d’utiliser les données
comme facteur clé de production. De plus, contrairement aux facteurs de
production traditionnels comme la main-d’ceuvre, la terre et le capital, les
données sont une ressource renouvelable, non-polluante et infinie. Les don-
nées ne sont pas directement obtenues dans la nature, mais sont produites
par les humains, et les données traitées peuvent devenir de nouvelles res-
sources : elles sont donc renouvelables. Elles sont également non-polluantes
car lacquisition et l'utilisation des données ne créent pas de pollution pour
lenvironnement. Enfin, les données sont infinies. Contrairement aux res-
sources traditionnelles qui diminuent avec l'utilisation, plus les données
sont utilisées, plus elles seront volumineuses.

Données en tant qu'actif : Une fois appliquées a des scénarios, les
ressources de données peuvent acquérir une utilité pratique et connaitre
des changements qualitatifs. A mesure que économie numérique évo-
lue, nous nous sommes rendu compte que les données présentaient des
caractéristiques d’'un actif. Les actifs désignent les ressources détenues ou
contrdlées par une entreprise qui sont constituées par les transactions
commerciales du passé ou par d’autres événements et qui devraient appor-
ter des avantages économiques a lentreprise. Par définition, un actif a
trois caractéristiques fondamentales : il est réel, contrélable et écono-
mique. En d’autres termes, un actif doit étre une chose déja existante, sur
laquelle l'entreprise a la propriété ou le contrdle, et qui devrait apporter
des avantages économiques a l'entreprise. Tenant compte de ces trois carac-
téristiques, les actifs de données sont des données quantifiables quune
entreprise a formées au cours de ses activités de production, d’exploita-
tion et de gestion, qui devraient apporter des avantages économiques a
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lentreprise. Lentreprise doit posséder ou contréler l'ensemble du processus
de production et d’application de ces données. Ainsi, lorsque les données
deviennent contrdlables et quantifiables, avec une valeur réalisable, elles
se transforment en actifs.

Données en tant que capital : La capitalisation des données est un
processus par lequel les facteurs de données sont répartis dans la société
par les transactions et la circulation des données. Selon le rapport Zhe Rise
of Data Capital (« montée du capital de données ») publié¢ par le MIT
Technology Review Custom en partenariat avec Oracle, les données sont
devenues un capital qui, comme le capital financier, peut générer de nou-
veaux produits et services. Cependant, contrairement au capital physique,
le capital de données est non concurrentiel et irremplagable. En effet, sile
capital physique ne peut pas étre utilisé par plus d'une personne en méme
temps, le capital de données peut étre utilisé par un nombre illimité d’utili-
sateurs grice au caractere reproductible des données. Sile capital physique
est remplacable (nous pouvons remplacer un baril de pétrole par un autre),
le capital de données ne lest pas, parce que différentes données contiennent
des informations et des valeurs différentes. Le processus de capitalisation
des données consiste a convertir la valeur et la valeur d’usage des actifs de
données en actions ou en fonds propres et a les transformer en capital par
des transactions de données. En d’autres termes, la valeur des données en
tant que capital n'est pleinement reflétée qua travers les flux de données.
Cela souléve un autre défi majeur pour tous les secteurs : la question du droit
de proprié¢té des données. Pour assurer le bon déroulement des transactions
de données, il est indispensable de définir d’abord le droit de propriété des
données (Zhang Li 2019, pp. 6-8).

Le monde actuel connait une vague d’hyper-mondialisation, laquelle
est différente de la mondialisation avant les années 1980. La mondialisa-
tion entre la fin de la Seconde Guerre mondiale et les années 1980 était
celle des systemes économiques souverains, alors que la mondialisation
actuelle est axée sur la répartition mondiale des facteurs de production.
La technologie numérique et ['économie numérique sont devenues les
domaines prioritaires de la concurrence mondiale. La révolution numérique
et la transformation intelligente déclenchent de nouveaux changements
dans les principaux facteurs de production, et les ressources numériques
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telles que les données, les algorithmes, la puissance de calcul deviennent
des facteurs stratégiques. Comme le souligne Han Fei, Iégiste de la Chine
ancienne, « pour mieux gouverner, les lois doivent s'adapter aux change-
ments ; pour obtenir de bons résultats, la gouvernance doit étre adaptée
3 la réalité sociale ». A mesure que les données deviennent un facteur de
production, il est important d’accélérer la législation pour les protéger, a
I'instar de la protection des terres, du travail, du capital, de la technologie
et des connaissances. De ce fait, la qualification juridique et la protection
juridique des données comme facteur de production sont les questions les
plus urgentes a 'heure actuelle. Puisque les données partagent objective-
ment la nature commune de tous les facteurs de production participant a
la distribution, les individus devraient avoir le droit de disposer et de jouir
des données en fonction de leur propriété sur les données. Cependant, notre
compréhension de l'allocation de ce nouveau type de facteur de production
est encore a ses débuts, et beaucoup de sujets restent encore a explorer en
ce qui concerne la définition des droits de propriété sur les données, Iallo-
cation des données par le marché, la distribution des intéréts et le modele
de protection des données.

(2) Confidentialité, informations et données

En 1968, le concept de protection des données a été présenté pour la pre-
miere fois a la Conférence internationale des Nations Unies sur les droits
de 'homme. Cette année fut également connue comme le début de la
« révolution des données ». Par la suite, la notion de données a carac-
tere personnel ou d’informations personnelles a été introduite dans la
législation de nombreux pays. Le milieu universitaire considére généra-
lement la loi de Hesse (Allemagne) de protection des données de 1970
comme la premiere loi du monde dédiée spécialement 4 la protection des
données personnelles, la loi sur les données de 1973 de Su¢de (Datalagen
en suédois) comme la premicre loi nationale sur la protection des don-
nées personnelles et le RGPD de 'Union européenne de 2018 comme
la législation la plus stricte jamais adoptée en mati¢re de protection des
données. Petit a petit, la législation pour la protection des données, une



Choix de valeurs dans la législation 7

question qui a émerg¢ dans le Land de Hesse en Allemagne, sest étendue
a4 de nombreux pays et régions du monde en moins de so ans. Depuis
les années 1970, 'Organisation de coopération et de développement éco-
nomiques (OCDE), la Coopération économique pour I'Asie-Pacifique
(APEC) et 'Union européenne ont successivement publié des normes,
des lignes directrices et des reglements sur la protection des données
personnelles, et plus de 140 pays et régions ont promulgué des lois en la
maticere. Toutefois, ces lois nationales n'ont pas une nomenclature uni-
forme et portent trois grandes catégories de noms axées sur la vie privée,
les informations personnelles et les données personnelles respective-
ment”. Leur relation est comparable 4 un nceud gordien : celui qui arrive
a le dénouer deviendrait roi de 'Empire d’Asie. Les milieux législatifs,
judiciaires et théoriques nationaux et étrangers, en particulier le milieu
théorique, montrent tous une certaine confusion dans l'utilisation de
ces termes. Par conséquent, il est nécessaire de différencier ces notions
proches pour définir les différents types de recours et éviter un surcotc lié¢
a la mise en conformité.

Relation entre informations personnelles et vie privée. La protection
de la vie privée est née de la deuxi¢me révolution industrielle tandis que
la protection des informations personnelles est le produit de la troisi¢eme
révolution industrielle. Ce sont deux notions distinctes qui présentent des
différences en mati¢re de contenu, dextension, de valeurs fondamentales,
de principe de protection, de pouvoirs et de responsabilité délictuelle. Le
Code civil chinois définit le droit a la vie privée comme un droit indé¢-
pendant de la personne et protege directement les droits et intéréts des
citoyens en maticre de vie privée, tout en distinguant la vie privée et les
informations personnelles. Tout d’abord, ces deux notions sont différen-
ciées dans le titre du chapitre VI de la partie « Droits de la personnalité ».
Ensuite, le Code civil définit la « vie privée » comme la tranquillité de la
vie personnelle et les espaces, les activités et les informations privés d’une

2 Etant donné que le terme de « renseignements personnels » vient principalement
de la traduction de « données personnelles », nous l'incluons dans le terme « don-
nées personnelles ».
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personne physique dont elle ne souhaite pas étre connues par autrui’, ce
qui implique que certaines informations personnelles peuvent étre des
informations privées. Enfin, le Code civil donne une indication claire sur
la maniere d'appliquer laloi : « Lorsque les informations personnelles sont
des informations privées, les régles du droit a la vie privée sappliquent et
dans le cas contraire, les regles de protection des informations personnelles
sappliquent ». Toutefois, cela ne signifie pas que les informations person-
nelles sont inclues dans la vie privée. Les informations personnelles sont
axées sur I'identification de la personne concernée?, tandis que la vie privée

3 La proposition de considérer la vie privée comme un droit de 'homme trouve
son origine dans l'article 12 de la Déclaration universelle des droits de ’homme
(DUDH) adoptée par les Nations Unies en 1948, qui stipule que « Nul ne sera
l'objet d'immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa cor-
respondance, ni d’atteintes & son honneur et 4 sa réputation. Toute personne a droit
A la protection de la loi contre de telles immixtions ou de telles atteintes ». Cet
article est considéré comme une base directe pour la protection du droit 4 la vie pri-
vée des individus et a été intégralement repris par larticle 17 du Pacte international
relatif aux droits civils et politiques (PIDCP).

4 Meme si la définition des informations personnelles dans la législation varie d'un
pays & un autre, elle met toujours I'accent sur le caractere identifiable des informa-
tions (Paul M. Schwartz et Daniel J. Solove, « Reconciling Personal Information in
the United States and European Union » [Rapprochement des informations per-
sonnelles aux Etats-Unis et dans 'Union européenne], Calif L. Rév, n° 102, 2014).
En observant les dispositions de Iarticle 1034 du Code civil chinois et de Iarticle 4
du RGPD, nous pouvons constater que le Code civil chinois considére une infor-
mation comme personnelle dés que cette information, seule ou combinée & d’autres
informations, permet d’identifier indirectement une personne physique spécifique.
De son coté, le RGPD précise que les informations personnelles peuvent concerner
une personne physique identifiée ou identifiable. Actuellement, il est généralement
admis que les informations ne peuvent étre considérées comme des informations
personnelles que si elles permettent d’identifier I'individu. Dans ce cas seulement,
leur collecte, leur traitement et leur utilisation peuvent constituer une atteinte a la
vie privée de l'individu. Toutefois, les exemples d’informations personnelles don-
nés par chaque législation sont différents. Par exemple, les exemples donnés par le
RGPD sont un identifiant, tel quun nom, un numéro d’identification, des don-
nées de localisation, un identifiant en ligne, ou un ou plusieurs éléments spécifiques
propres a l'identité physique, physiologique, génétique, psychique, économique,
culturelle ou sociale de la personne physique. Quant aux autres éléments, des inter-
prétations complémentaires seront nécessaires pour déterminer s'ils peuvent étre
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met l'accent sur le caractére privé (He Yuan 2020, p. 49). En mati¢re de
valeurs fondamentales, le droit a la vie privée s'intéresse au maintien et a la
protection de la tranquillité de la vie personnelle, tandis que la protection
des informations personnelles s'intéresse a I'équilibre des intéréts entre
le contréle et la circulation des informations. Si la vie privée appartient
davantage  la sphére privée, les informations personnelles impliquent a
la fois la protection et l'utilisation et nécessitent de concilier les intéréts
personnels et publics. Ainsi, dans lalégislation moderne, la protection des
informations personnelles sest progressivement séparée du droit a la vie
privée de la sphére privée pour former un systeme de droit public relative-
ment indépendant (Zhou Hanhua 2020), dont l'objectif 1égislatif consiste
a trouver un équilibre entre les intéréts individuels et la libre circulation
des informations. Tel est le cas du RGPD de 'UE, qui se définit comme
« reéglement relatif 4 la protection des personnes physiques a Iégard du
traitement des données 4 caractére personnel et a la libre circulation de
ces données ». En termes de principe de protection, la protection des
informations personnelles suit des principes qui lui sont propres, tandis

considérés comme des informations personnelles dans la juridiction de l'espace éco-
nomique européen. Comme le RGPD, le Code civil chinois donne une liste d’in-
formations personnelles 4 titre dexemple et non exhaustive. En revanche, d’autres
pays et régions ont choisi I'approche énumérative dans leur Iégislation. Par exemple,
aux Frats-Unis, le Massachusetts limite spécifiquement les informations person-
nelles aux « noms, numéros de sécurité sociale, numéros de permis de conduire,
numéros de compte financier, numéros de carte de crédit ou de débit ». Dans ce
cas, la protection sera insuffisante car elle ne couvre pas les données non énumérées
qui, combinées & dautres informations, permettent d’identifier une personne phy-
sique. Contrairement a la pensée législative de la Chine selon laquelle le droit 4 la
vie privée existe en méme temps que les données et les informations personnelles,
la vie privée et la liberté personnelle ont d’abord apparu comme un terme général
sans définition claire dans les lois et reglements en Europe. Par exemple, la directive
95/46/CE s'intéresse & « la protection des libertés et droits fondamentaux des per-
sonnes physiques, notamment de leur vie privée, a Iégard du traitement des don-
nées ». Cette ambiguité de définition a existé jusqua ce que le RGPD remplace,
pour la premicre fois, « le droit a la vie privée », une notion large et peu claire, par
« le droitala protection des données a caractere personnel », posant ainsi une base
claire pour le syst¢me de droits en mati¢re de protection des données personnelles
au sein de I'Union européenne.
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que la protection de la vie privée ne porte que sur la détention et la confi-
dentialité des informations. Les Lignes directrices de TOCDE de 1980
¢énoncent les principes suivants applicables 4 la protection des données : le
principe de la limitation en mati¢re de collecte, le principe de la qualité
des données, le principe de la spécification des finalités, le principe de la
limitation de l'utilisation, le principe des garanties de sécurité, le principe
de la transparence, le principe de la participation individuelle et le principe
de la responsabilité. Larticle 41 de la loi sur la cybersécurité de la Républigue
populaire de Chine (ci-apres dénommée « loi sur la cybersécurité » ) stipule
que « la collecte et l'utilisation des informations personnelles doivent étre
conformes aux principes de la [égalité, de la légitimité et de la nécessité ».
En termes de pouvoirs, le droit aux informations personnelles a non seule-
ment des pouvoirs sous-jacents, mais aussi des pouvoirs « actifs » comme
les droits a 'information, 4 la modification et a la suppression, qui ne sont
pas contenus dans le droit a la vie privée. En ce qui concerne la détermina-
tion des violations, la violation de la vie privée présuppose une atteinte aux
droits, tandis que la violation des informations personnelles présuppose
une violation des régles de protection des informations personnelles. Par
ailleurs, les violations d’informations personnelles engagent non seulement
la responsabilité civile, mais impliquent souvent une responsabilité admi-
nistrative et pénale (He Yuan 2020, p. 50).

Relation entre informations personnelles et données. Toutes les données
n'ont pas une valeur informative, et toutes les informations ne sont pas des
données. L'information est ce que les données refletent, et les données sont
une forme de 'information (Xie Yuanyang 2015). Dans le cyberespace, les
données personnelles et les informations personnelles se chevauchent tres
largement. Toutefois, strictement parlant, ces deux notions ne peuvent
se remplacer que particllement, mais pas totalement (Zhou Sijia 2020).
Les droits sur les données et les droits sur les informations ne peuvent
étre assimilés, car ils sont différents en termes de sujet de droit, dobjet de
droit, de nature et de contenu. Ces dernicres années, de nouveaux types
d’intéréts et de droits liés aux données ont vu le jour, et différents sujets
de droits des données ont commencé a revendiquer des changements dans
le systeme juridique de protection des données. La définition de la nature
juridique des données, qui est également la source de protection juridique
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des données, est importante dans tous les aspects de la conception des
systemes de protection des données. Or, les points de vue sur la question
divergent dans le monde académique : certains considerent les données
comme un sujet du droit de propriété, d’autres comme un sujet du droit a
la vie privée, d'autres encore comme un sujet du droit de la personnalité,
ou comme un nouveau type de droits. Avec le développement approfondi
du numérique, des réseaux et de I'intelligence, de plus en plus d'universi-
taires préconisent [¢tablissement d’un statut indépendant pour les droits
des données, en les considérant comme un nouveau type de droits distinct
du droit de la personnalité et du droit de propriété, qui porte a la fois des
intéréts patrimoniaux et personnels. Pour ceux qui considerent les don-
nées personnelles comme un intérét patrimonial, les personnes concernées
sont propriétaires des données et les données personnelles peuvent étre
protégées selon le modele de protection de la propriété. Pour ceux qui
classent les données personnelles dans la vie privée, une violation des don-
nées personnelles est essentiellement une violation du droit 4 a vie privée
et la législation sur la protection des données personnelles doit adopter le
modele de protection de la vie privée. Cette approche est préconisée par
les Etats-Unis. Pour ceux qui considérent les données personnelles comme
un sujet du droit de la personnalité, les intéréts personnels traduits par les
données personnelles font partie de la dignité humaine et la protection
des données personnelles devrait étre fondée sur un modele de protection
du droit de la personnalité. Cette approche est adoptée notamment par
I'Allemagne. Outre ces courants, d’autres universitaires ont proposé de
créer un nouveau modele de protection pour les droits des données, en
les considérant comme un nouveau type de droits distinct du droit de la
personnalité et du la personnalité, mais qui porte a la fois des intéréts de
la propriété et de la personnalité. Dans tous les cas, les milieux universi-
taires sont arrivés 2 un consensus sur le fait que les données personnelles
impliquent 4 la fois des intéréts patrimoniaux et personnels. L'idée selon
laquelle les données personnelles sont un sujet du droit de propriété peut
jouer un réle important dans la protection des intéréts patrimoniaux rela-
tifs aux données personnelles, mais elle est de toute évidence insufhsante
pour protéger les intéréts personnels relatifs aux données. A I'inverse, lidée
de classer les droits relatifs aux données personnelles dans le droit a la vie
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privée ou le droit de la personnalité permet de mieux protéger les intéréts
personnels relatifs aux données, mais ne peut pas couvrir la protection des
intéréts patrimoniaux relatifs aux données (Wang Dongsheng 2019, p. 53).
Par conséquent, afin de concilier la protection des intéréts patrimoniaux
et personnels relatifs aux données, nous partageons I'idée de considérer les
droits relatifs aux données personnelles comme un nouveau type de droits.
Toutefois, la question de savoir si les données sont plutdt des intéréts ou
des droits continue de préter a controverse.

(3) Intéréts, intéréts légaux et droits

Les intéréts, les intéréts légaux® et les droits font partie intégrante du
systeme des droits et intéréts civils et peuvent se convertir dans certaines
conditions. Les droits et les intéréts légaux contiennent tous deux des
¢léments d’intérét et sont des moyens de réaliser les intéréts. Les intéréts
sont l'essence méme et la pierre angulaire des droits. Leur réalisation est
le point de départ et lobjectif des droits. Un droit est I'institutionnalisa-
tion d’intéréts légitimes. Au cceur des droits, la justice est le pont qui relie
les intéréts et les droits (Peng Chengxin 2004). En termes quantitatifs,
les intéréts sont les plus nombreux, suivis par les intéréts légaux, puis les
droits (Li Yan 2008). Dans 'affaire du « droit d'embrasser », le tribunal
a jugé que « tout droit doit se fonder sur une base juridique [...] Un
intérét n'équivaut pas a un droit et tous les intéréts ne peuvent pas donner
lieu & une réparation judiciaire [ ...] Aucune loi ni aucun reglement admi-
nistratif chinois ne comporte de disposition sur le droit dembrasser. Par
conséquent, sa revendication est sans fondement juridique® ».

Cest dans 'article 111 des Dispositions générales du code civil que le
droit civil chinois prévoit pour la premicre fois une protection explicite

5 Au sens large, les intéréts légaux font référence a tous les intéréts protégés par la
loi et incluent en ce sens les droits ; au sens strict, les intéréts légaux désignent les
intéréts protégés par la loi autres que les droits.

6 Laffaire Tao Liping contre Wu Xi portant sur 'indemnisation des dommages cor-
porels causés par un accident de la circulation (2001), Cour populaire de la pro-
vince du Sichuan, affaire civile n°® 832.
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Intéréts

Intéréts 1égaux

Figure 1-1 Relations entre intéréts, intéréts légaux et droits (Li Yan 2008).

des informations personnelles (voir Tableau 1-3). Ledit article stipule que
« les informations personnelles des personnes physiques sont protégées par
laloi ». Par l'article 127 qui dispose que « si la loi prévoit des dispositions
sur la protection des données et de la propriété virtuelle sur 'Internet, ces
dispositions doivent sappliquer », les données sont pour la premicre fois
explicitement incluses dans la protection des droits civils. Cela représente
également une reconnaissance officielle des données en tant que droit
légal. Au sens littéral, larticle 127 n'établit pas les données comme un droit.
Cependant, puisque l'article se trouve dans le chapitre des droits civils, une
analyse logique permet de déduire que les données sont considérées comme
un objet des droits civils. Globalement, les Dispositions générale du code
civil sont ouvertes et prudentes a 'égard de la nature juridique, des moyens
de protection et du modele d’utilisation des données et les dispositions
sur ces questions sont plut6t de lorientation générale, mais l'article 127 a
levé le rideau de la pratique Iégislative en matiere de droits sur les données.
Par la suite, le Code civil chinois a conservé les concepts de la vie privée,
des informations personnelles et des données initialement proposés par
les Dispositions générales du code civil, établissant ainsi un cadre de base
dans lequel le droit 4 la vie privée, les droits sur les informations et les
droits sur les données coexistent. De cette maniére, le Code civil fournit
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une base législative pour 'afhnement ultérieur des dispositions relatives a
la protection des informations personnelles, tout en laissant de la place &
la Iégislation spécifique aux données.

Alors que notre monde entre dans I'ere numérique, les espaces phy-
siques et numériques fusionnent progressivement. La technologie numé-
rique représentée par 'Internet, les mégadonnées, 'Internet des objets, la
chaine de blocs et I'intelligence artificielle est devenue le symbole majeur
de cette époque. La vie et la survie de 'humanité en dépendent fortement
et les besoins des personnes pour une vie meilleure sont plus largement
exprimés comme des besoins en mati¢re de technologie numérique. Selon
le Rapport sur le développement de I'Internet en Chine 2020, la Chine
compte 1 319 millions d’utilisateurs d’Internet mobile a la fin de 2019, soit
32,17 % du nombre mondial d'internautes. En méme temps, les données
sont devenues une ressource stratégique importante et un facteur clé de
production. Elles couvrent et enregistrent tous les aspects de la vie d'une
personne de sa naissance a son déces et représentent une nouvelle fagon
d’exprimer les droits de 'homme dans la nouvelle ¢re. Le 12 juin 2020, le
Secrétaire général des Nations Unies, Anténio Guterres, a présenté une
feuille de route pour I'¢largissement de la coopération numérique, dont
l'objectif premier est de connecter, de respecter et de protéger les peuples a
l'ere numérique. Lune des missions de la feuille de route consiste & garantir
le respect des droits de 'homme dans le domaine numérique’. Les droits
de ’homme sont en train de connaitre une profonde refonte numérique a
I'issue de laquelle les « droits de ’Thomme numériques » naitront.

Le 25 mai 2018, le Reglement général sur la protection des données
(RGPD) entre en vigueur. Larticle premier du RGPD dispose que le « régle-
ment protege les libertés et droits fondamentaux des personnes physiques,
en particulier leur droit a la protection des données a caractere personnel ».

7 Anténio Guterres estime que le monde est en train de passer de I'analogique au
numériquc aun rythme plus rapidc que ce que nous pouvons prévoir, ce quiapporte
de grands espoirs, mais crée aussi des risques majeurs. La pandémic de Covid-19
nous a dévoilé de fagon amplifiée les avantages et les dangers du monde numérique.
D’un c6t¢, la technologie numérique a amélioré la capacité de secours du personnel
médical, de l'autre, les abus technologiques, les discours de haine, la discrimination
et la maltraitante se propagent dans espace numérique.
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Le RGPD accorde aux personnes concernées plusieurs droits en maticre
de données personnelles, dont notamment le droit a 'information, le droit
d’acces, le droit de rectification, le droit 4 l'oubli, le droit 4 la limitation du
traitement, le droit a la portabilité des données et le droit dopposition. Le
25 mai 2020, les données sont apparues comme un droit pour la premiere
fois dans le Rapport de travail de la Cour populaire supréme de Chine®. Le
20 juillet 2020, dans les Avis sur la fourniture de services judiciaires et de
garanties pour accélérer 'amélioration de [économie socialiste de marché
dans la nouvelle ¢re, la Cour populaire supréme et la Commission nationale
de développement et de réforme ont demandé & « renforcer la protection
des monnaies numériques, de la propriété virtuelle sur réseau, des données
et d’autres droits et intéréts nouveaux » et a « renforcer la protection des
droits des données et la sécurité des informations personnelles’ ». Le 15
juillet 2020, le Réglement sur les données de la zone économique spéciale

8  Le Rapport de travail de la Cour populaire supréme présenté par Zhou Qiang a
la troisiéme session de la 13™ Assemblée populaire nationale indique clairement
quil faut « renforcer la protection des droits relatifs aux données et de la sécurité
des informations personnelles et durcir les peines pour les violations d’informations
personnelles telles que la divulgation et la vente illégale, pour aider le développe-
ment de [économie numérique », et que « le renforcement de la protection judi-
ciaire des droits relatifs aux données sera bénéfique a l'utilisation des mégadonnées,
au développement de Iéconomie numérique et 4 la protection de la vie privée des
citoyens > .

9  Les Avis de la Cour populaire supréme et de la Commission nationale de déve-
loppement et de réforme sur la fourniture de services judiciaires et de garanties
pour accélérer l'amélioration de économie socialiste de marché dans la nouvelle
¢re (document n° 25, 2020) ont appelé A renforcer la protection des droits rela-
tifs aux données et de la sécurité des informations personnelles. Les Avis précisent
qu’il faut respecter les lois de Iéconomie socialiste de marché et le développement
des industries liées aux données, protéger la collecte, l'utilisation, les transactions
des données et les produits intellectuels qui en résultent, conformément  la loi,
améliorer le systéme juridique de protection des données, gérer correctement les
différents types de litiges liés aux données, promouvoir I'intégration profonde des
mégadonnées avec dautres nouvelles technologies, nouveaux domaines et nou-
veaux modeles industriels, et favoriser le développement novateur du marché des
données. Les Avis appellent également & mettre en ceuvre les dispositions du Code
civil relatives 2 la protection des intéréts personnels, 3 améliorer le mécanisme de
garantie judiciaire pour les droits et intéréts des personnes physiques relatifs aux
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de Shenzhen (projet) propose pour la premiére fois le droit des données™.
ATheure actuelle, aucun consensus fondamental n'a été trouvé sur la struc-
ture du droit des données. D’une part, il existe une tension considérable
entre les besoins de la personne concernée et la satistaction des objets de
droits en raison de la diversité et de la complexité des données ; d’autre
part, les droits sur les données en tant que nouveau type de droits ont des
caractéristiques propres qui rendent leur spectre tres différent des droits
classiques et donc difficile 4 accepter par tous. Or, les intéréts, les revendi-
cations, les qualifications, les libertés et les choix sur lesquels nous insistons
ne peuvent devenir des droits protégés par laloi que lorsque leur légitimité
est définie par la loi (Fan Jinxue 2003). En effet, la notion de légitimité a
imprégné histoire du développement des droits, de la Politigue d’Aristote
(lajustice et la légitimité sont placées au cceur des droits et intéréts collec-
tifs) au contrat social de Thomas Hobbes, en passant par l'utilisation du
droit par les Romains pour défendre la justice (Yan Lidong 2019). Pour
quun intérét devienne un droit, trois conditions minimales doivent étre
remplies : premierement, I'intérét est légitime ; deuxiemement, il est pris
en compte par le systeme juridique existant ; et troisiemement, le droit est
fondé sur une analyse cotit-avantage. Plus précisément, en droit civil, que ce

données biologiques et sociales, 4 délimiter une fronticre entre le développement
de la technologie de I'information et la protection des informations personnelles et
3 équilibrer la relation entre les informations personnelles et 'intérét public.

10 Le droit des données est 'une des innovations clés du Réglement. Premi¢rement, le
Reéglement stipule pour la premicére fois que les personnes physiques, les personnes
morales et les organisations non constituées en société jouissent du droit des don-
nées conformément aux lois, 4 la réglementation et aux dispositions du Reglement.
Il définit le droit des données comme le droit de décider, de contréler, de traiter, de
jouir des données spécifiques et le droit détre endommagé lorsque ses intéréts en
mati¢re de données spécifiques sont atteints. Deuxi¢mement, le Reéglement précise
que les personnes physiques jouissent du droit des données sur leurs données per-
sonnelles conformément 2 la loi. Troisiémement, il définit les données publiques
comme un nouveau type dactifs appartenant a I'Etat. Par conséquent, Etat est
titulaire du droit des données publiques, lequel pourra étre exercé par le gouver-
nement municipal de Shenzhen au nom de I'Etat. Quatriémement, il stipule que
les acteurs du marché des données (en tant que facteur de production) jouissent
du droit des données sur les données qu'ils collectent légalement et sur les données
quils produisent eux-mémes.
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soit la création d’un droit par le droit statutaire ou la mise a disposition d'une
procédure de recours pour protéger un intéré, il est nécessaire d'étudier si
l'intérét constitue un intérét légitime qui doit étre légalement protégé et s'il
peut étre couvert par le systéme de droits et intéréts civils existant. Il faut
également coordonner les valeurs contradictoires, en particulier le conflit
entre la protection de I'intérét et la préservation du droit & une liberté de
conduite raisonnable (Cheng Xiao 2019).

Droit de gestion - Le droit de décider ~ Droit au capital - Le droit de vendre
de quelle maniére ct par qui les des données et d’accorder des
données sont utilisées. licences de données a but lucratif.

T~ I Droit au capital Usufruit - Le droit de bénéficier des
Droit d"utilisation - Le droit d’utiliser ¢ enel
. avantages par I"utilisation
les données. .
personnelle des données ou en
permettant & d’autres de les utiliser.
Usufruit

Droit exclusif - Le droit d’interdire &
autrui dutiliser les données ou d’en
tirer profit.

Droit a la

Droit i la protection - Le
protection

droit d’étre protégé contre
les atteintes.
La classification des droits de propriété
complet et incomplet vient de Demsetz.
Le « droit de propriété complet » désigne
généralement le droit de posséder, d’user, de VORI  Droit de partage - Le droit
jouir et de disposer d’une chose. Le « droit de de partager des donndes

Possession - Le droit d’exercer un
contréle direct sur les données.

propriété incomplet » fait référence aux droits avec d"autres personnes.
restants aprés suppression de certains droits de F
Droit i éparaton . Dans I’évaluation des actifs de Droit & la durée
droit de propriété complet peut étre, indéterminée
Droit i réparation - Le droit de considéré comme le « modéle idéal » et la Droit i la durée indéterminée -

recevoir une compensation monétaire valeur des données déterminée sans tenir ) Les droits sur les données ne

en cas de violation ou atteinte aux compte des restrictions légales. 2 doivent pas étre limités dans

droits des données. ~— e temps.
Droit d'interdire
transfrontiére Putilisation
Droit de transmission préjudiciable Droit d"interdire I'utilisation

préjudiciable - Le droit darréter toute
utilisation de données préjudiciable
aux autres.

transfrontaliére - Le droit a la libre
circulation transfrontaliére des
données.
Droit de refuser
Ia collecte
du gouvernement Droit résiduel - Rétablissement de
la propriété aprés I'limination
dun drot.

Droit de refuser la collecte du
gouvernement - Le droit de refuser de
communiquer des données au
gouvernement.

Figure 1-2 Théorie des faisceaux de droits sur les données
(Deloitte, AliResearch, 2019, p. 16).

1.2 Valeurs des droits des données

Avec le développement de la société et lapprofondissement de la
recherche, les droits de 'homme acqui¢rent constamment de nouvelles
connotations. La reconnaissance des droits des données dans le domaine
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des droits de 'homme est une tendance du développement du systeme
constitutionnel dans divers pays. Plus précisément, ces pays penchent
pour institutionnaliser les droits des données en tant que droits fonda-
mentaux de 'homme et a les transformer en droits statuaires. Tout droit
traduit des valeurs. Les droits en tant quorientation de valeurs dans une
société démocratique sont liés a d’autres objectifs de valeurs de la société,
notamment les objectifs en mati¢re de droits de 'homme, d¢quité, defh-
cacité et de liberté. Il en est de méme pour les droits des données qui, en
tant que droits fondamentaux de ’homme, revétent une importance non
négligeable pour les individus, les sociétés et les nations. Une réflexion
approfondie sur les valeurs que les droits des données doivent incarner ou
réaliser peut  la fois répondre a la question de leur légitimité et de leur
faisabilité et aider a explorer les moyens de leur réalisation.

(1) Droits des données en tant que droits de I'homme

La dimension humaine étant I'ame de la civilisation de I'Etat de droit,
elle doit étre accentuée dans la construction d’une société numérique
fondée sur le droit. Cela consiste a faire de la dignité humaine, de la
liberté humaine et du développement humain la préoccupation ultime
de la construction d’une société numérique de droit. Le Secrétaire géné-
ral Xi Jinping I'a transformé en une proposition politique et juridique
contemporaine et réelle en insistant sur la primauté du peuple, la place
centrale et dominante du peuple. Il a souligné que la construction de
I'Etat de droit devrait étre bénéfique au peuple, obtenir le soutien du
peuple et protéger le peuple, clarifiant ainsi lessence juridique et la
dimension contemporaine de la construction de I'Etat de droit. Comme
I'a fait remarquer Pr Trachtman, le cyberespace est en train de passer d'un
systeme de terra nullins centré sur la technologie 4 systeme de droits cen-
tré sur 'homme (Joel P. Trachtman 2013, p. 106). Bien que les activités
de données soient basées sur la technologie, I'objectif fondamental de la
technologie numérique est de répondre aux besoins objectifs des per-
sonnes et de parvenir a un développement centré sur [étre humain. La
société numérique basée sur les données et les algorithmes doit étre une
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société d’humains et non d’objets. Plus précisément, la construction d'un
ordre social et juridique centré sur Iétre humain dans une société numé-
rique consiste a faire de la protection des droits de 'homme numériques
le caeur de l'ordre juridique.

Les droits de ’homme numériques incarnent le droit fondamental des
personnes a un modele de survie et a des besoins de développement numé-
rique dans une société numérique. La proposition de droits des données est
une nécessité pour renforcer le respect des responsabilités et des obligations
en matiere de droits de Thomme numériques par le secteur public et les
plates-formes, s'assurer que la technologie est au service du bien, pour faire
entendre la voix de la Chine sur la scéne internationale juridique, prendre
de 'avant dans [¢tablissement des regles dans le cyberespace et enrichir la
diversité de la civilisation humaine. Les milieux universitaires estiment
généralement qu’il y a eu trois transformations historiques au cours de
I'évolution des droits de ’homme dans le monde. La premicre, la deuxi¢me
et la troisieme générations de droits de ’homme portent sur les personnes,
les biens, les choses et les comportements au sens physique, et la notion
d’informations ou de données n’y est pas abordée. Les préoccupations en
matic¢re de sécurité, denvironnement et de numérique sont devenues les
principales caractéristiques du systeme des droits de ’homme de quatrieme
génération, lequel est conduit par les droits de Thomme numériques. Tou-
tefois, les droits de 'homme numériques n'annulent ni ne réfutent les trois
premiéres générations de droits de ’homme, mais en sont l'extension et
la progression et forment avec elles le systeme des droits de ’homme de
la nouvelle ¢re. Les droits de 'homme numériques bénéficient d’'un riche
fondement juridique : de nombreux documents portant sur les droits de
I'homme a différents niveaux, tels que des conventions internationales,
régionales et des politiques nationales, reconnaissent les droits de ’homme
numériques comme des droits fondamentaux de ’homme.

La proposition des droits de Thomme numériques « est fondée sur
une société constituée de relations de production et de vie dans les espaces
physiques et virtuels. Elle exprime l'orientation de I'information numérique
des étres humains et des intéréts connexes, et sa revendication principale
est le plein développement des personnes dans une société intelligente (Ma
Changshan 2019 ». Son objectif est d¢liminer les menaces aux droits de
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I’homme telles que la discrimination algorithmique, la fracture numérique,
la société de surveillance et ’hégémonie des algorithmes, et d'accroitre l'au-
tonomie des personnes 4 Iere numérique en renforgant la protection des
droits de ’homme de I'homos numericus. Le contenu des droits de ’Thomme
numériques est riche et « comprend a la fois la réalisation des droits de
I'homme par la technologie numérique, les droits de Thomme dans la vie
numérique ou l'espace numérique et les normes en matiere de droits de
I'homme dans la technologie numérique et le fondement juridique des
droits de ’Thomme numériques, etc. » (Zhang Wenxian 2019). Derritre
Iémergence des droits de Thomme numériques se cache une révolution
numérique, qui apporte, a l'instar des révolutions précédentes, de I'éman-
cipation de l'esprit et des innovations institutionnelles 4 Thumanité. En
revanche, dans cette révolution, les relations de production et de vie de
I'ere industrielle traditionnelle sont transformées par les progres techno-
logiques plut6t que par la lutte armée. En termes de logique interne, le
développement des droits de ’homme numériques differe de celui des trois
générations précédentes. En effet, qu'il s’agisse de la sécurité économique,
de la survie, du développement et de la participation politique, les trois
premicres générations de droits de 'homme partagent essentiellement deux
caractéristiques : premi¢rement, leurs revendications sont fondées sur la
nature biologique des étres humains, et deuxi¢mement, elles sont dévelop-
pées dans un cadre logique de I'espace physique. En revanche, les revendi-
cations et le développement objectif des droits de 'Thomme numériques ne
constituent ni une expansion des droits de 'homme de I'¢re industrielle et
commerciale traditionnelle, ni une augmentation du nombre ou des types
de droits, mais un changement fondamental des droits 4 I'tre numérique.
Tout développement et changement des droits de 'homme entrainent
une mise a niveau et un bond en avant dans leurs valeurs fondamentales
établies. La deuxieme génération de droits de Thomme est allée au-dela
de la premicre avec une conception plus substantielle des droits sociaux,
culturels et économiques ; la troisitme génération de droits de ’Thomme
a surpassé¢ la deuxi¢me avec la notion de droits collectifs qui met 'accent
sur la survie et le développement (Ma Changshan 2019). De méme, les
droits de Thomme numériques ne sont pas une simple extension, mais une
mise 4 niveau des droits de Thomme traditionnels apportée par la société
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intelligente et la révolution numérique. Face a une révolution technolo-
gique, 4 la fois porteuse dopportunités et de défis, cette mise a niveau doit
contenir efficacement les risques liés au développement du numérique, des
réseaux et de l'intelligence et transformer largement les progres en capacité
des humains a se développer librement, en dépassant ses limites biologiques,
pour se rapprocher plus des valeurs et de la dignité humaines.

(2) Socle de valeurs des droits des données

Théorie de la confidentialité. En tant quorigine du droit a la vie privée,
la « théorie de la confidentialité basée sur les relations sociales » a été
développée a partir d'une jurisprudence importante de 1848". La déci-
sion de laffaire en question sappuie sur deux motifs principaux : le pre-
mier motif est le droit de chacun de garder sa situation en privée. Le juge
Bruce a souligné, dans un obiter dictum de la décision, « qu'une personne
a le droit de garder sa situation en privé [...] Une fois que ses informa-
tions sont divulguées au public, la tranquillité de sa vie, voire sa carriere,
pourrait étre détruite'” ». Le second motif est la responsabilité d’abus de
confiance. Le juge a conclu que l'obtention des copies par Strange aupres
d'un imprimeur de Windsor « constituait nécessairement un abus de
confiance, de confidentialité ou de contrat » et que I'imprimeur « vio-
lait également ses obligations en maticre de confidentialité ». « Aucun
commis ne peut rendre public ce qu'il apprend dans lexécution de son

11 1l sagit de laffaire Prince Albert c. Strange. Dans cette affaire, la reine Victoria et
son époux, le prince Albert, ont créé un certain nombre de gravures représentant
la vie familiale et ont confié les plaques de cuivre & un imprimeur de Windsor pour
créer des copies que le couple a montrées & des amis proches. A partir des copies
obtenues aupres d’un assistant de I'imprimeur, [¢diteur William Strange a créé un
catalogue des gravures et en a imprimé so exemplaires. Le prince Albert a décidé
de poursuivre Strange en justice, et la décision de la Court of Chancery a interdit &
Strange de publier le catalogue des gravures du couple royale. (He Yuan, (#7245
[Erude du droit des données], Peking University Press, 2020, p. 32.)

12 Voir Prince Albert v. Strange, (1848) 41 Eng. Rep.1171 (Ch.).
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travail » sous peine d’injonction par la loi®. En réalité, en droit coutu-
mier, il existe depuis longtemps un systeme juridique fondé sur la théorie
de la confidentialité pour protéger les informations personnelles des per-
sonnes physiques contre la divulgation par d’autrui. Cette théorie peut
remonter au serment d’Hippocrate d’il y a plus de 2 0coo ans et est lar-
gement incarnée dans le droit anglais sous deux aspects : la protection
de la relation de confiance et la protection de la confidentialité des com-
munications. Plus précisément, la protection de la relation de confiance
prévoit des privileges en droit de la preuve, qui protege les parties contre
la divulgation de leurs informations secretes aux tribunaux ou ala société ;
lobligation de ne pas divulguer les informations d'autres parties en cas
de relations sociales spécifiques mettant en avant la confiance ; une défi-
nition de l'extorsion qui inclut la divulgation de la vie privée dautrui
(maladies, comportement immoral ou casier judiciaire) ; et lobligation
du gouvernement de garantir la confidentialité des informations person-
nelles qui lui sont fournies par les citoyens. En matiere de confidentialité
des communications, outre la protection de la confidentialité dans les
relations d’affaires telles que les relations professionnelles et les contrats,
le droit anglais garantit également la confidentialité des communications
dans diverses relations sociales, qui, a Iépoque, se composaient essentiel-
lement de lettres, de textes et de télégrammes. Le droit anglais considere
les communications comme une relation de confiance et, par conséquent,
interdit aux parties intéressées de les rendre publiques (Neil M. Richards
et Daniel J. Solove 2007, p. 123).

Théorie du dyoit a la vie privée. La premiere conception de cette théorie
est « le droit d’étre laissé seul » proposé par Samuel D. Warren et Louis
D. Brandeis. Tout comme la théorie de la confidentialité, Warren et Brandeis
se sont inspirés de la décision du juge Bruce dans l'affaire Prince Albert
c. Strange. Cependant, plutét que de discuter de la vie privée sous 'angle
des relations sociales, ils ont adopté une approche différente en faisant de
l'affaire une jurisprudence qui protege les pensées, sentiments et émotions
personnels contre la publication. Selon eux, le principe qui a été appliqué

13 Voir Prince Albert v. Strange, (1848) 41 Eng. Rep.1171 (Ch.).
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pour protéger les écrits personnels et toutes autres productions de 'intel-
lect ou des émotions n'est en réalité pas le principe de la propriété privée, a
moins que ce mot ne soit utilisé dans un sens étendu et inhabituel, mais le
droit a la vie privée (Samuel D. Warren et Louis D. Brandeis 1890, p. 205).
La deuxieme conception de cette théorie est la classification des atteintes
alavie privée selon William L. Prosser. En 1960, le professeur Prosser, fon-
dateur de la loi sur la protection de la vie privée aux Etats-Unis, a publié
un article intitulé « Privacy » dans la revue California Law Review, dans
lequel il a résumé quatre types de violation de la vie privée : intrusion dans
la vie ou les affaires personnelles d’autrui ; divulgation publique de faits
privés ; publicité dégradant I'image d’autrui ; et appropriation du nom ou
de I'image d’autrui pour son profit personnel (William L. Prosser 1960,
p- 389). Cette classification a profondément influencé la législation sur la
protection de la vie privée et la justice aux Etats-Unis. Cependant, au fur
et & mesure que la société évolue, cette classification devient incapable de
répondre et de résoudre les problemes réels, car elle limite fortement la
portée du recours des lois sur la protection de la vie privée quand il s'agit
des questions juridiques a I'¢re de I'information. La troisieme conception de
cette théorie est « le contrdle de la vie privée » proposé par Alan F. Westin.
En 1967, dans son ouvrage Privacy and freedom, Alan F. Westin, fondateur
de la théorie du contréle de la vie privée aux Etats-Unis, a défini pour la
premicre fois « le droit a la vie privée des informations ». Il consideére que
« la vie privée est le droit des individus [...] de déterminer eux-mémes
quand, comment et dans quelle mesure les informations les concernant
sont communiquées (Zhang Min’an 2014, p. 2) ». La Cour supréme des
Erats-Unis a également validé ou renforcé la doctrine de Westin par la juris-
prudence judiciaire. Par exemple, dans l'affaire Griswold c. Connecticut en
1965, la Cour supréme des Etats-Unis a confirmé « le droit 4 la vie privée
autonome » et a invalidé la Comstock law interdisant la contraception, en
estimant que les individus avaient le droit de décider librement de leurs
affaires privées sans intrusion gouvernementale. Puis, affaire Katz c. Frats-
Unis de 1967 aétabli « le droit ala vie privée physique ». En effet, la Cour
supréme a conclu que I'écoute téléphonique nécessitait un mandat de per-
quisition, car les individus jouissaient du droit a la vie privée et devaient
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étre protégés contre I'intrusion gouvernementale, non seulement dans
leurs lieux de résidence, mais également dans d’autres lieux privés. Dans
l'affaire Whalen c. Roe de 1977, la Cour supréme a, pour la premicre fois,
exposé de fagon systémique « le droit 4 la vie privée des informations » et
a conclu que les individus devaient avoir le contréle de leurs informations
personnelles. Le controle de sa vie privée est au cceur du droit a la vie pri-
vée des informations. Avec 'avénement de ['¢re numérique, les données
deviennent de plus en plus importantes pour les individus, la société et
I'Etat, et le controle de sa vie privée se traduit progressivement en contrdle
de ses données. Ces dernitres années, I'une des questions fondamentales
de la législation américaine sur les données représentée par la California
Consumer Privacy Act (CCPA) est la base de légitimité du contréle et du
traitement des données personnelles. La réponse principale 4 cette question
est un mécanisme de consentement basé sur la théorie du contréle de ses
données (He Yuan 2020, p. 36).

Théorie du droit a [ autodétermination informationnelle. « Le droit a
lautodétermination informationnelle » a été confirmé pour la premiere
fois par la Cour constitutionnelle fédérale allemande dans sa décision de
1983 relative au recensement démographique. La décision a invalidé effet
juridique de la loi relative au recensement de la population qui prévoyait
une vaste collecte des informations personnelles, et a proposé la notion
novatrice du droit a « 'autodétermination informationnelle » sur la
base de dispositions générales de la Loi fondamentale, notamment le
paragraphe 1 de larticle premier portant sur la dignité de I'étre humaine
et le paragraphe 1 de l'article 2 portant sur le droit au libre développe-
ment de sa personnalité (Zhao Hong 2017). Plus précisément, la Cour
constitutionnelle fédérale d’Allemagne a conclu que dans le contexte du
traitement moderne des données, « le droit au libre développement de
sa personnalité » prévu par la Loi fondamentale comprenait la protec-
tion des données a caractére personnel contre la collecte, le stockage,
l'utilisation et le transfert sans restriction. Ainsi, ce droit fondamental
garantirait le droit des individus de déterminer, de divulguer ou d'utiliser
cux-mémes leurs données personnelles (Zhang Yuanquan 2009, p. 39). En
sappuyant sur le droit au libre développement de sa personnalité, la Cour
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constitutionnelle fédérale d’Allemagne a introduit explicitement le droit a
lautodétermination informationnelle et a dessiné les contours de ce droit.
Il Sagit 4 la fois d’'un droit constitutionnel et privé, et sa protection est une
mission commune du droit constitutionnel et du droit privé. Toutefois,
la Cour constitutionnelle fédérale d’Allemagne n’a pas accordé de portée
illimitée au droit & 'autodétermination informationnelle. Les individus
n’auront pas de contrdle absolu ou illimité de leurs propres informations.
« Puisque les individus développent leur personnalité au sein de la société
commune, leurs informations, y compris personnelles, sont le reflet de
faits sociaux et ne sont pas uniquement liées & eux-mémes (Zhao Hong
2017) ». Dés sa proposition, le droit & 'autodétermination information-
nelle de 'Allemagne a été positionné comme un droit constitutionnel, ce
qui lui a accordé une portée de protection large, contrairement aux lois
de protection de la vie privée des Etats-Unis. En tant que droit constitu-
tionnel, il couvre « toute donnée de personnes physiques (directement)
identifiées ou (indirectement) identifiables », répondant ainsi de maniére
eflicace aux besoins de protection de I'information de I'ere des mégadon-
nées (Zhao Hong 2017) ».

(3) Positionnement des valeurs des droits des données

Selon la doctrine des droits naturels de John Locke, toute personne a
droit a la vie, a la liberté et 4 la propriété. Les droits a la vie, a la liberté
et a la propriété constituent les trois pierres angulaires de la société
moderne. En tant que nouvelle catégorie indépendante de droits de
I’homme, les droits des données nécessitent 'application combinée des
droits public et privé, des droits substantiel et procédural. Ils pourraient
devenir le quatrieme droit fondamental de I'étre humain apres les droits
alavie, ala propriéeé et laliberté. Les données et les droits des données
sont les caractéristiques de la civilisation numérique et celle-ci pourrait
étre évaluée par la mesure dans laquelle les droits des données sont utili-
sés et protégés. Les droits des données sont des droits de ’homme dans
I'espace de vie numérique, qui se réalisent a travers la technologie numé-
rique et la primauté du droit dans le domaine des données. Basés sur les
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¢éléments de données, ils ont comme objet de droits les intéréts relatifs
aux données et portent essentiellement sur la propriété, l'utilisation et
la protection des données. Les droits des données sont un ensemble de
droits qui englobent les droits de différents sujets a I'égard du méme
objet, y compris des droits en matiere de personnalité, de vie privée,
de propriété et de souveraineté™. Les droits des données incluent le
droit sur les données, le droit de partage et la souveraineté des données,
parmi lesquels le droit de partage joue un roéle central. Leur objectif
est de contrer 'hégémonie numérique, les violences numériques et les
monopoles numériques, en éliminant ou en faisant face a la fracture
numérique, atteinte a la vie privée, la discrimination algorithmique et
d’autres défis liés aux droits de 'homme pour favoriser la justice dans le
domaine du numérique. Les droits de ’Thomme numériques permettent
d’orienter la science et la technologie numériques vers la primauté du
droit et un développement bénéfique & 'humanité. Ils revétent une
grande importance pour la vie commune de 'humanité et la construc-
tion d’un ordre numérique.

Les droits des données ont une valeur et des implications juridiques
extrémement riches et constituent un systeme a multiples niveaux et
dimensions basé sur la préservation des intéréts relatifs aux données.
La valeur de ce systeme réside dans la fonction et le role sociaux qu’il
incarne. Actuellement, les droits des données sont largement recon-
nus et acceptés par les Etats de droit comme un faisceau de droits qui
continuent d’étre enrichis et élargis. D’une part, les droits des données
incarnent les valeurs de I'indépendance, de la dignité et de la liberté : les
intéréts légaux autonomes sur les données sont le reflet de I'autodéter-
mination et de la liberté de [tre humain ; la réalisation des droits de
la personnalité et de la propriété en maticre de données est garantie
par la réalisation du libre arbitre ; la libre circulation des données et
laliberté de contréler les données sont garantis par la protection de la

14 Larticle 37 de laloi chinoise sur la cybersécurité promulguée en 2016 stipule expli-
citement que les données importantes doivent étre stockées en Chine, exprimant
ainsi I'idée de la souveraineté en matiere de gestion des données.
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liberté. D’autre part, les droits des données incarnent des valeurs de la
démocratie et maintiennent 'ordre : leur réalisation est une condition
préalable 4 la diversité démocratique des données et 4 la réalisation de
lautonomie des données, et représente un équilibre relatif entre les
droits privés et publics, tout en reflétant éthique des données, I'au-
toréglementation des entreprises et la réglementation de I'industrie.
Nous avons lieu de croire que la place des droits des données dans
I’état de droit futur devrait et sera certainement établie, perfectionnée
et protégée. En effet, « pour que les droits des données deviennent
des droits légaux reconnus par la loi, ils doivent non seulement étre
définis de fagon précise, mais aussi étre soigneusement étudiés pour
déterminer leur valeur intrinseque spécifique, plutdt que détre utilisés
de facon ponctuelle & des fins juridiques périphériques (Peter Stein et
John Shand 2004, p. 268) ».

Le droit moderne sétant développé sur la base de la renaissance du
droit romain, 'un de ses principes fondamentaux est le caractere unique
des valeurs promus : il donne la conviction que le systeme de valeurs
maintenu par l'ordre juridique actuel est unique. Toutefois, Iévolution
de la société numérique a brisé ce principe et exigeait la coexistence de
valeurs multiples afin de concilier et de tenir compte des différentes
revendications de droits et des différentes orientations de valeurs (Lii
Zhongmei 2005, p. 61). Le droit des données sappuie précisément sur un
tel positionnement juridique. La diversité des valeurs incarnées dans les
droits des données et la compatibilité de ces valeurs répondent mieux a
la question de la légitimité et de la faisabilité du droit des données. Plus
important encore, elles fournissent une idée intéressante pour la gestion
de trois types de relations : en mati¢re de relation entre I¢tre humain et
les données, il faut garantir la réalisation des droits de 'homme numé-
riques ; en matié¢re de relation entre les personnes, il faut favoriser I'in-
clusion numérique ; et en matiére de relation entre les citoyens et I'Erat,
il faut promouvoir la réalisation de la justice numérique. La législation
des droits des données est non seulement une exigence de la construction
du systeme juridique, mais aussi une tendance générale nécessaire a la
satisfaction des besoins réels de la société et au maintien de ’harmonie
et de la stabilité sociales.
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1.3 Equité des intéréts

Le droit est un art de I'équilibre. Aucune loi n'est neutre et chaque loi a
inévitablement son propre choix d’intéréts et son jugement de valeur. Les
conflits d’intéréts étant universels, [équilibre des intéréts est une question
fondamentale du droit. La position de chaque loi révéle I'intention sub-
jective du législateur ou la fonction objective de la loi dont elle est 'ame.
Notre conception des intéréts est la condition préalable a la résolution des
conflits et 3 I'¢re numérique, et se montre tres complexe. Dans un contexte
marqué par la pluralité des sujets d’intérét, la diversité des besoins, la com-
plexité des relations d’intérét et lintensification des conflits d’intéréts,
la construction d'un mécanisme pour équilibrer les intéréts relatifs aux
données est un sujet important. En mati¢re d’ajustement des relations, la
tiche centrale du droit consiste & trouver Iéquilibre dans la gestion des
conflits d’intéréts. Dans la Iégislation des droits des données, I¢quilibre
des intéréts devrait étre guidé par trois principes fondamentaux : inté-
gration, conformité et équilibre. Les données sont un produit public.
La protection des droits sur les données devrait primer sur la protection
des intéréts relatifs aux données, les intéréts de personnalité relatifs aux
données devraient prévaloir sur les intéréts de propriété et I'intérét public
devrait lemporter sur l'intérét privé.

(1) Principe dintégration

« Lobjectif est le créateur de toute loi (Edgar Bodenheimer 2004,
p- 114) ». L¢quilibre des intéréts dans la législation en mati¢re de données
devrait étre orienté vers lobjectif de la législation, lequel consiste a traiter
les problemes de relation relatifs aux données, afin de parvenir a la pro-
tection et 4 une bonne utilisation des données. La protection implique
a la fois de la préservation (passive) et de l'amélioration (active). Ainsi,
la protection des données peut étre divisée en deux niveaux : le premier
niveau correspond a la préservation des intéréts relatifs aux données et le
second a la croissance de la valeur des données.



40 CHAPITRE 1

Les données impliquent a la fois des intéréts personnels de la personne
concernée et de l'intérét public. Les intéréts personnels nécessitent d'étre pro-
tégés par le droit des données personnelles et peuvent parfois entrer en conflit
avec I'intérét public, lequel est notamment lié a la circulation des données en
tant que nouveau type de facteur de production dans la société. En effet, les
données constituent un nouveau type de facteur relevant a la fois du domaine
de la personnalité et de celui de la propriété. Leur collecte et leur utilisation ne
sont pas un simple processus de convergence de la richesse, mais un processus
déquilibre entre les intéréts personnels et publics. En plus de concerner les
intéréts des personnes concernées, le traitement des données peut étre une
question de l'intérét public. Pour déterminer sil faut accorder la priorité &
I'intérét public ou 4 I'intérét personnel, il est nécessaire détudier les conflits
d’intéréts pour parvenir 2 un équilibre relatif. Dans le domaine des domaines,
les conflits d'intéréts peuvent se résumer en conflit entre les besoins croissants
en maticre de protection et d'utilisation des données et les capacités insuffi-
santes pour les satisfaire. Il sagit donc d'un conflit entre les intéréts personnels
et les intéréts de propriété. Dans le cadre de la pondération des intéréts person-
nels et des intéréts de propriété, nous ne devrions pas insister sur des priorités
« absolues, exclusives, éliminatoires et mécaniques ». Au lieu de cela, il faut
chercher 4 désamorcer la situation néfaste dans laquelle les intéréts personnels
et les intéréts de propriété sont en concurrence et isolés les uns par rapport
aux autres, en promouvant leur convergence sur le principe d’intégration, afin
de parvenir a une situation gagnant-gagnant ou les intéréts personnels et les
intéréts de propriété sont coordonnés et équilibrés.

Dans le domaine des données, les intéréts personnels et les intéréts de
propriété refletent ensemble la diversité des valeurs. Leur conflit trouve
lorigine dans la tension entre la confidentialité et le caractére patrimonial
des données. Pour cette raison, la législation des droits des données doit
étre centrée sur les personnes et porter attention a leurs revendications 1égi-
times. Les intéréts personnels et les intéréts de propriété sont tous deux des
intéréts légitimes qui doivent étre protégés par la législation. Malgré leur
conflit, ils ne sexcluent pas mutuellement. Selon Robert Alexy, les conflits
entre les intéréts légitimes ne peuvent pas étre résolus avec une approche
exclusive, mais seulement par Iéquilibre. Ce principe peut étre considéré
comme la base de lalégitimité pour la résolution des conflits d’intéréts dans
le domaine du droit des données.
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Au fur et & mesure que les données pénetrent dans tous les domaines,

les intéréts personnels, commerciaux, sociaux et nationaux quelles portent
q
deviennent symbiotiques dans de multiples dimensions et les conflits se
y q p
croisent. Partant de ses capacités et valeurs, chaque pays adopte son modele
d’¢quilibre des intéréts et construit son propre systeme de protection des
données pour maximiser ses intéréts. Par exemple, 'Union européenne,
par le biais du RGPD, a établi un modele qui autorisait l'utilisation des
données personnelles sur autorisation de la personne concernée. Le RGPD
p p
accorde aux personnes concernées sept droits des données personnelles : le
droit 4 I'information, le droit d’acces, le droit de rectification, le droit de
suppression, le droit a la limitation du traitement, le droit 4 la portabilité
etle droit dopposition, en vue de réorganiser le syst¢éme mondial des regles
relatifs aux données avec des normes de protection élevées. De son c6té, la
loi japonaise sur la protection des données personnelles insiste sur le consen-
tement éclairé seulement pour « les informations personnelles nécessitant
une attention particuliere ». Pour les informations personnelles 4 caractére
général, la loi japonaise restreint seulement leur utilisation abusive. Forts
de ses solides capacités scientifiques et technologiques, les Etats-Unis pré-
q g1q
conisent vigoureusement ['utilisation libre des données et un modele de
flux qui autorise en principe l'utilisation des données personnelles, avec
des restrictions lorsque les conditions le permettent. Par exemple, la Cali-
fornia Consumer Privacy Act de 2018 prévoit la protection de la vie privée
y
des citoyens sur la base du large acceés aux données personnelles. Enfin, en
Yy g p
Corée du Sud, trois lois en matiére de données (loi sur la protection des
informations personnelles, loi sur les informations de crédit et loi sur les
résecaux d’informations) ont étendu la portée des informations personnelles
que les individus et les entreprises peuvent collecter et utiliser, ce qui a allégé
efhicacement les restrictions sur Iutilisation des données et a jeté les bases
/ 3. . /

pour le développement de I'industrie des données.

(2) Principe de conformité
Le principe de conformité signifie que les différents sujets des relations

juridiques, telles que les personnes concernées, les responsables du trai-
tement et les sous-traitants, doivent non seulement respecter les lois, les
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réglementations et les politiques réglementaires, mais aussi se conformer
aux normes, aux principes de gouvernance et aux codes éthiques perti-
nents. En cas de non-conformité, les responsables du traitement et les
sous-traitants peuvent étre confrontés a des sanctions juridiques et régle-
mentaires, a des pertes matérielles et & des atteintes a la réputation.

Le principe de conformité inclut plusieurs notions, notamment la
légitimité des données, la conformité des données, la gouvernance des don-
nées et I'éthique des données. Plus précisément, un syst¢éme de conformité
des données implique I'établissement et l'amélioration des mécanismes de
gouvernance de la conformité sur la base de I'identification, de I'analyse et
de évaluation des risques, afin de permettre des réponses et un contrdle
efhicace des risques liés aux données. Bien que ces systemes ne puissent pas
éliminer les violations commises par les responsables du traitement et les
sous-traitants, ils permettent de les diminuer considérablement. Dans cer-
tains pays, les systémes de conformité des données établis et effectivement
mis en ceuvre par les responsables du traitement et les sous-traitants peuvent
servir de défenses pour atténuer ou méme exempter leur responsabilité
administrative, pénale ou civile, et il est fort probable que ces défenses
soient acceptées par les régulateurs ou les tribunaux.

La prémisse et le fondement du principe de conformité sont le principe
de légalité qui est constitué de sept sous-principes : principe d’autorisation,
principe de transparence, principe de limitation de la finalité, principe
d’exactitude, principe de limitation du stockage, principe d’intégrité, prin-
cipe de confidentialité et principe de responsabilité. Le principe dautori-
sation signifie que la personne concernée doit consentir au traitement de
ses données a une ou plusieurs fins spécifiques. Le principe de transparence
signifie que les responsables du traitement et les sous-traitants sont tenus de
traiter les données des personnes concernées de maniere légale et transpa-
rente. Le principe de limitation de la finalité signifie que les responsables du
traitement et les sous-traitants collectent des données a des fins spécifiques,
claires et légitimes et ne peuvent pas traiter les données recueillies d'une
maniére contraire 4 la finalité initiale. Le principe d'exactitude signifie que
les responsables du traitement et les sous-traitants ont 'obligation de s’as-
surer que les données sont exactes et mises a jour réguli¢rement. Ils doivent
ainsi prendre toutes les mesures raisonnables pour s’assurer que les données
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erronées incompatibles avec la finalité du traitement sont supprimées ou
rectifiées en temps opportun. Le principe de limitation du stockage signifie
que les responsables du traitement et les sous-traitants ne doivent pas stocker
les données non désensibilisées ou non anonymisées plus longtemps qu'il
n'est nécessaire pour la finalité du traitement. Les principes d'intégrité et
de confidentialité signifient que les responsables du traitement et les sous-
traitants sont tenus de traiter les données des personnes concernées d'une
maniere qui assure la sécurité des données, y compris 'adoption de mesures
techniques ou organisationnelles appropriées pour protéger les données
contre le traitement non autorisé ou illégal, la perte, lendommagement,
la destruction et la divulgation accidentels. Sur la base de ces principes, les
responsables du traitement et les sous-traitants assument leurs obligations
juridiques relatives a la légitimité et a la conformité du traitement de don-
nées, et sont responsables de leurs actes, tels que la fuite de données ou les
dommages aux droits de la personne concernée causées par leurs actions
délibérées et négligentes (He Yuan 2020, pp. 12-16).

(3) Principe déquilibre

Les intéréts relatifs aux données étant complexes, il est nécessaire de mettre
en place des dispositions institutionnelles pour les pondérer et parvenir
a un équilibre global. En d’autres termes, la protection des données ne
consiste pas a accorder aux individus un droit privé unique, mais plutot a
élaborer un code de conduite fondé sur un équilibre entre intérées divers.
Cest également le modele qui a toujours été adopté par la législation
curopéenne sur la protection des données personnelles. Dés I'élaboration
de la Convention pour la protection des personnes a I'égard du traite-
ment automatisé des données & caractére personnel (Convention 108)%,
le Conseil de Europe a fait de la protection des données personnelles une

15 Elle est communément appelée « Convention 108 », car elle est le 108° traité dans
la liste complete des traités du Conseil de IEurope. Au niveau international, la
Convention 108 est reconnue comme 'instrument juridique international le plus
important pour la protection des données personnelles.
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question de protection des droits individuels et a décidé d'utiliser le prin-
cipe de légalité du traitement, plutdt que la décision individuelle, comme
base juridique pour l'utilisation (ou le traitement) des données person-
nelles. Aumoment de la révision de la Convention 108 en 2012, les experts
ont estimé qu'il n’était pas nécessaire de définir « le droit a la protection
des données et a lavie privée » dans'amendement : « Il ne serait pas utile
d’essayer de définir le droit 4 la vie privée dans une convention sur la pro-
tection des données. Il s'agit d’'un ensemble d’intéréts qui se manifestent
de différentes manieres dans des contextes différents et doivent parfois
étre mis en balance avec d’autres intéréts. Il est plus approprié¢ d’exprimer
un ensemble de principes généraux. Il existe d’autres instruments tels que
la Convention européenne des droits de 'homme et des jurisprudences
qui l'interpretent, ou des déclarations générales de protection de la vie
privée sont appropriées et différents mécanismes sont utilisés pour leur
mise en ceuvre (Sylvia Kierkegaarda, Nigel Watersb, Graham Greenleafc,
Lee A. Bygrave, Ian Lloyd et Steve Saxbyf 2011, pp. 223-231) ». Le RGPD
a été justement élaboré dans le but déquilibrer la protection des droits
relatifs aux données personnelles et le flux des données. Le considérant
(4) du Reéglement stipule explicitement que « le traitement des données
a caractere personnel devrait étre congu pour servir 'humanité. Le droit a
la protection des données a caractere personnel nest pas un droit absolu ;
il doit étre considéré par rapport a sa fonction dans la société et étre mis
en balance avec d’autres droits fondamentaux, conformément au principe
de proportionnalité'® ». Puis, le paragraphe 1 de l'article premier précise
que « le présent réglement établit des regles relatives a la protection des
personnes physiques a I'égard du traitement des données a caractére per-
sonnel et des regles relatives a la libre circulation de ces données ». Enfin,
le paragraphe 3 de l'article premier souligne I'importance de Iéquilibre
en disposant que « la libre circulation des données a caractere personnel

16 Paragraphe (4) des considérants du RGPD. Voir le Reglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016, relatif 4 la protection des per-
sonnes physiques 4 [¢gard du traitement des données a caractére personnel et 4 la
libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement
général sur la protection des données).
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au sein de I'Union n'est ni limitée ni interdite pour des motifs liés a la
protection des personnes physiques a Iégard du traitement des données a
caractére personnel ».

En Chine, la Lo relative 4 la prévention et au contrile des maladies
infectieuses stipule que les patients ont l'obligation de s’isoler pour prévenir
la propagation de I'¢épidémie, donnant ainsi la priorité a 'intérét public.
En d’autres termes, elle autorise le pouvoir public a restreindre et a priver
les individus de leurs droits dans des circonstances exceptionnelles. Dans
le cadre de la prévention et du contrdle de la pandémie de Covid-19, les
intéréts individuels compatibles avec I'intérét public sont pleinement pro-
tégés par laloi. Lorsque les intéréts individuels sont en conflit avec Iintérét
public, le patient doit faire des compromis, lesquels ne se limitent pas a des
restrictions du droit a la liberté, mais comprennent également la cession de
ses droits des données. Les Avis sur la protection efficace des informations
personnelles et Iutilisation des mégadonnées pour soutenir la prévention et
le contréle conjoints, publiés le 4 février 2020 par la Bureau de la Commis-
sion centrale des affaires du cyberespace, incarnent pleinement le principe
déquilibre. D’'une part, le document souligne l'importance de la protection
des informations personnelles dans la prévention et le contréle conjoints
de Covid-19. Par exemple, il est stipulé qu'a 'exception des organisations
autorisées par laloi, « aucune autre unité ou personne ne peut collecter et
utiliser des informations personnelles sans le consentement de la personne
concernée sous prétexte de les utiliser pour la prévention et le contréle de
Iépidémie ». Il est également précisé que « les informations personnelles
collectées dans le cadre de la prévention et du controle de Iépidémie ne
doivent pas étre utilisés & dautres finalités », disposant ainsi « le principe
de la portée d'utilisation minimale ». D’autre part, les Avis préconisent
l'utilisation des mégadonnées, y compris les informations personnelles, pour
soutenir la prévention et le controle de Iépidémie. Par exemple, sur la base
d’'une protection adéquate des informations personnelles, « les entreprises
qui en ont la capacité sont encouragées a utiliser les mégadonnées sous la
direction des services pertinents pour analyser et prévoir le déplacement
des personnes clés, telles que les cas confirmés, les cas suspects et les cas
contacts, afin de fournir un appui a la prévention et au contrdle de I¢pidé-
mie 4 ['aide des mégadonnées ».
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L'intérét public est l'une des catégories d’intéréts importantes dans le
domaine de la protection des données. Sa réalisation exige également que
les systemes de protection des données favorisent et protegent la collecte,
['utilisation et la circulation des données. En somme, les intéréts relatifs
aux données sont divers. Cette multiplicité des intéréts a déterminé que
l'utilisation des données personnelles n'était pas une question qui concerne
uniquement les individus (Priscilla M. Regan 1995). Les données person-
nelles portent des intéréts individuels, sociaux et publics, et leur protection
doit tenir diment compte de la réalisation de ces trois types d'intéréts (Gao
Fuping2019). Les intéréts de 'individu et 'intérét public sont interdépen-
dants et complémentaires mutuellement. Lorsque cela est nécessaire pour
la réalisation de I'intérét public, les individus doivent renoncer a tout ou
partie de leurs droits sur les données personnelles. Cette renonciation ne
signifie pas le rejet total des intéréts de I'individu, mais des dérogations et
des concessions raisonnables et proportionnées. En réalité, lobjectif de la
protection des droits des données est de limiter ['utilisation abusive des
données tout en garantissant leur utilisation raisonnable par la société,
de sorte que la protection des données soit équilibrée avec la circulation
rationnelle des données. L'intérét public est un principe important de la
société moderne régie par I'Etat de droit. Ce principe est une réponse  la
socialisation des droits, une exigence inévitable d'une société connectée,
et un concept fondamental d'une société régie par I'Erat de droit (Liang
Shangshang 2016). Le principe de I'intérét public est un concept inclusif
qui ne préconise ni l'expansion illimitée des intéréts privés, nila croissance
infinie de 'intérét public des données. Il met en avant la coexistence de
différents intéréts sur la base d’une priorité appropriée de I'intérét public
et préconise une tension modérée entre I'intérét public et les autres types
d’intéréts”. Bien entendu, I'intérét public reste un concept tres vague et

17 Par exemple, le paragraphe 2 de I'article 29 de la Constitution du Japon prévoit que
« la propriété privée peut étre expropriée pour utilité publique ». Le paragraphe 2
de l'article 10 de la Constitution chinoise dispose que « dans I'intérét public, 'Etat
peut, selon les dispositions de la loi, exproprier et réquisitionner la terre pour cause
d'utilité publique et moyennent indemnité » ; et le paragraphe 3 de l'article 13 pré-
voit que « dans Iintérét public, 'Etat peut exproprier et réquisitionner les biens
privés pour cause dutilité publique et moyennent indemnité, conformément 4 la
loi ». En d’autres termes, I'Etat peut limiter, déroger ou méme priver des individus
de leurs intéréts pour I'intérét public.
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une question en suspens, tant au milieu de la recherche théorique qua
celui de la justice. En raison de sa nature abstraite, il nexiste pas encore de
définition universellement reconnue de 'intérét public, ce qui est aussi
une cause importante de son affaiblissement dans la pratique concrete.
Bien que la Constitution et le Code civil chinois aient établi le principe
fondamental de I'intérét public et que ce principe soit largement appliqué
dans la pratique judiciaire en Chine, de nombreux problemes attendent
encore des éclaircissements théoriques.

1.4 Altruisme

Comme l'indiqua David Hume, « il est évident que toutes les sciences,
d’'une facon plus ou moins importante, ont une relation a la nature
humaine, et que, si loin que I'une d'entre elles peut sembler sen écarter,
elle y revient toujours d’une fagon ou d’une autre » (David Hume 1996,
p- 6). Toutes les sciences humaines sont basées sur Iétude de '’homme
et de la nature humaine. Basés sur des postulats différents de la nature
humaine, les systtmes adoptent des méthodes différentes pour organiser,
diriger, contréler et motiver les hommes. homme au sens juridique est
la configuration de I'image de 'homme en droit. Ces dernicres années,
les chercheurs chinois et étrangers ont approfondi leur étude sur la vision
de 'homme dans le systéme juridique et ont constaté des évolutions inté-
ressantes : en droit constitutionnel, « 'homme de lidentité » évolue
vers « Thomme de Iégalité et de la liberté » ; en droit civil, « 'homme
abstrait » évolue vers « ’homme concret » ; en droit de lenvironne-
ment, « ’homme économique » évolue vers « 'homme écologique » ;
en droit social, « '’homme atomisé » évolue vers « '’homme unifié » ;
en fondement juridique, « ’homme éthique » évolue vers « '’homme
scientifique ». Aujourd’hui, [étre humain est en train de devenir I'homo
numericus. Cette évolution indique non seulement la donnéification des
personnes, mais également un stade avancé de la civilisation numérique. De
méme, dans le systéme juridique, ’homme tend a passer &’ Homo economi-
cus & Homo numericus. Le postulat de Ihomo numericus est un postulat de
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la nature humaine basé sur laltruisme pour le systeme juridique des don-
nées. Parmi les postulats classiques de la nature humaine, I'homo economi-
cus met laccent sur la recherche d’intérét personnel de Thomme et I'homo
socialis sur la nature sociale non économique de 'homme. De son ¢oté, le
postulat de U'bomo numericus souligne le penchant altruiste et la volonté
de partager de 'homme. Toutefois, lorsque 'bomo numericus recherche,
crée et réalise la valeur des données, il poursuit le principe de maximisation
de la valeur. Par conséquent, la clé d'un syst¢me des droits des données
fond¢é sur le postulat de I'homo numericus est de parvenir a un équilibre
entre la protection efficace des données et la promotion d’'une meilleure
utilisation des données. Il est & rappeler que I'homo numericus ne peut pas
couvrir toutes les caractéristiques de 'homme en droit des données. En
réalité, ’homme a déja de multiples images dans le droit moderne. A I'ave-
nir, 'homo numericus sera probablement la facette majeure de ’homme en
droit ajustée ou complétée par d’autres facettes.

(1) Proposition du postulat de lhomo numericus

En 1966, Cornelius Gallagher, membre de la Chambre des représentants
des Erats-Unis, a émis 'avertissement suivant lors de I'audience publique
d’'un centre de données fédérales : « “L’homme informatique”, tel que je
le vois, serait dépouill¢ de son individualité et intimité. Sappuyant sur la
standardisation instaurée par les progres technologiques, son statut dans
la société se mesurerait aux ordinateurs et il perdrait son identité person-
nelle. Sa vie, ses talents et son gagne-pain seraient réduits a un disque,
avec tres peu d’alternatives possibles » (Priscilla M. Regan 1995, p. 72).
« L’homme informatique » futala fois un avertissement et une prophétie.
En moins d'une décennie, la crainte de Galagher est devenue une réalité.
En 1973, le département de la Santé, de Iéducation et des services sociaux
des Erats-Unis™ a publié un rapport intitulé Records, Computers, and the
Rz'g/ots of Citizens, qui décrivait les préoccupations croissantes concernant

18 Aujourd’hui département de la Santé et des Services sociaux.
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les systemes d'enregistrement informatisés®. En 2004, le professeur amé-
ricain Daniel Solove, spécialisé dans la protection de la vie privée, a publié
un ouvrage intitulé The Digital Person: Technology and Privacy in the Infor-
mation Age (« La personne numérique : technologie et vie privée a I¢re
de I'information » ). Dés le début de son ouvrage, Daniel Solove a décrit
de maniere tranchante la crise a laquelle nous sommes confrontés a l'ere
de l'information : « Nous sommes au milieu d'une révolution de I'infor-
mation, €t NOus COMmMmengons seulement a comprendre ses implications.
Au cours des derni¢res décennies, nous avons assisté a une transformation
radicale de la facon dont nous effectuons nos achats, nos opérations ban-
caires et nos activités quotidiennes, des changements qui ont entrainé une
prolifération sans précédent d’enregistrements et de données. Les détails
qui étaient autrefois laissés dans des souvenirs flous ou des bouts de papier
décolorés sont désormais conservés a jamais dans la mémoire numérique
des ordinateurs, dans de vastes bases de données contenant dénormes
données personnelles. Nos portefeuilles sont remplis de cartes de guichet
automatique, de cartes dappel, de cartes de fidélité et de cartes de cré-
dit, qui peuvent toutes étre utilisées pour enregistrer ol nous sommes et
ce que nous faisons. Chaque jour, des ruisseaux d’informations affluent
dans les cerveaux électriques pour étre filtrés, triés, réarrangés et combi-
nés de centaines de manieres différentes. La technologie numérique per-
met de préserver les détails de nos allées et venues quotidiennes, de nos
golits et aversions, de qui nous sommes et de ce que nous possédons. Il
est de plus en plus possible de créer un collage électronique qui couvre
une grande partie de la vie d'une personne — une vie capturée dans des

19 « Il fut un temps ot les informations sur un individu avaient tendance a étre obte-
nues lors de contacts vis-a-vis impliquant une confiance personnelle et une certaine
symétrie, ou équilibre entre le donneur et le receveur. De nos jours, un individu
doit de plus en plus fournir des informations sur lui-méme a de grandes institutions
relativement anonymes pour quelles soient traitées et utilisées par des étrangers —
inconnus, invisibles et, trop souvent, insensibles. Parfois, I'individu ne sait méme
pas qu’une organisation tient un dossier 4 son sujet. Souvent, il peut ne pas le voir,
et encore moins contester son exactitude, contrdler sa diffusion ou contester son
utilisation par d’autrui ».
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enregistrements, une personne numérique composée dans les réseaux
informatiques intégrés du monde » (Daniel Solove 2006, p. 1).

Sans aucun doute, 15 ans plus tard, la majorité des Chinois s’identifient
alasituation décrite par le professeur Daniel Solove. Une Chine numérique
se dresse aujourd’hui devant le monde d’une manicére sans précédent. Les
données sont présentes dans tous les détails de la vie des Chinois. Dans
certains secteurs de Iéconomie numérique, représentés par Alipay, les vélos
partagés et les achats en ligne, la Chine a devancé les pays occidentaux. Le
chemin de fer & grande vitesse continue également de s'intégrer a la tech-
nologie numérique afin d'améliorer le rendement opérationnel et la qualité
du service. Aujourd’hui, les changements de la vie entrainés par la techno-
logie numérique sont plus visibles, plus vastes et plus profonds. Il devient
ainsi inévitable d’affronter les problemes liés 4 « 'homme informatisé »
et & « '’homme numérique » dont le peuple américain s'inquicte depuis
plus d'un demi-si¢cle (Sun Ping 2018, p. 5). Tout devient nombre : toutes
les personnes et tous les objets existeront sous la forme de données. Les
données couvrent chaque étape de notre vie, de la naissance a la mort, et
nous sont devenues indispensables. Cette dépendance a I'égard des données
est apparue alors que nous continuons de dépendre de nos semblables et
des objets. A mesure que « ’homme naturel » se transforme en « homme
numérique », I'image, la connotation et 'extension de [étre humain seront
profondément modifiées. « A lere des mégadonnées, le monde est constitué
de données et toutes les relations sociales peuvent étre représentées par des
données. Lhomme est la somme des données en lien avec lui (Li Guojie
2014) ». Toute relation sociale devient finalement des relations de données
étroitement liées a la protection de la vie privée et au partage altruiste. Les
lois qui régissent ces relations devraient également devenir des lois basées
sur les données. Parallélement, les droits de Thomme sont en train détre
remodelés par la numérisation. De ce fait, nous devons construire une
nouvelle vision des droits de Thomme basée sur I'homo numericus et mettre
en place des mécanismes de protection correspondants afin de lui fournir
un soutien juridique (Ma Changshan 2019).

L’homo numericus est une nouvelle manifestation de la nature humaine
a [ere numérique. Lhistoire a montré que chaque évolution de la nature
humaine avait apporté un impact sans précédent a notre vision de la
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législation et aux valeurs mises en avant dans la législation. A Iere du droit
privé, Thomme en droit est un homo economicus, tandis que le droit social
est né dans la remise en question de Iégoisme de I'homo economicus™ et
apres la découverte de la nature sociale et I'altruisme de ’Thomme. Il sagit
sans aucun doute d’'un tournant majeur dans histoire du droit, mais ce
n'est en aucun cas le dernier, car la nature humaine continue et continuera
d’évoluer, de développer et de saméliorer avec le temps. A 'heure actuelle,
amesure que les crises mondiales de sécurité des données se produisent de
maniere de plus en plus fréquente, une fois de plus, Thumanité constate que
les postulats de la nature humaine existants, comme « I'homo socialis >,
ne suffisent plus pour résoudre les conflits entre 'homme et les données et
quil est nécessaire de les remettre en question pour aller au-dela des bar-
rieres et limites existantes par des réflexions plus profondes. Le postulat de
Ihomo numericus, fondé sur le penchant altruiste de Thomme, constitue
un des résultats de ces réflexions et représente la nouvelle manifestation
de la nature humaine a I'¢re des mégadonnées. « La nature humaine est la
source et le fondement des droits, tandis que les droits sont une demande
et une manifestation de la nature humaine. Seuls les droits fondés sur la
nature humaine peuvent senraciner dans la société. Par conséquent, notre
niveau de compréhension des droits et notre capacité a défendre les droits

20 Les économistes réalisent de plus en plus que le postulat de I'homo economicus, qui
représente un modele de pensée défini, fait face a de rudes défis & notre époque
de développement intelligent et d'informatisation, car il ne peut pas expliquer
lexistence bien réelle de comportements altruistes, qui prouve directement I'in-
suffisance de ce postulat basé sur la recherche d’intérét personnel. « Nous devons
reconnaitre, avec honnéteté, les limites et l'incapacité du postulat de 'homo econo-
micus », toutefois, « nous navons pas  le rejeter mais simplement a le dépasser »
(voir Yang Chunxue 2005). Du point de vue de la philosophie économique, la doc-
trine de I'intérét personnel rationnel se trouve confrontée a un dilemme lorsquelle
tente d'expliquer le comportement économique des hommes contemporains. Face
aux déséquilibres, & lasymétrie de I'information et aux incertitudes fréquentes de
[économie de marché au XX¢ si¢cle, le modele de 'homme rationnel qui cherche
4 maximiser son utilité est remis en cause. De plus, si Thumanité a survécu, pros-
péré et créé des civilisations brillantes, cest exactement parce que 'homme n'est pas
complétement égo'l'ste et éprouvc des sentiments altruistes pour ses parents, ses amis
et méme des inconnus. Pour ainsi dire, ’humanité n‘aurait pas atteint son niveau de
développement actuel sans les comportements altruistes entre les individus.
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sont déterminés par notre niveau de compréhension de la nature humaine
(Tu Yonggian 2019) ». A chaque époque, la nature humaine porte des
caractéristiques propres a son temps et fait évoluer les valeurs du droit.
Lévolution de la nature humaine a I'¢re des mégadonnées, traduite par
I'homo numericus, tera aussi évoluer les valeurs du droit, certainement en
faveur de la sécurité, du partage et de l'altruisme.

(2) Possibilité de laltruisme

Clestau XIX¢si¢cle que le philosophe et éthicien francais Auguste Comte
forgea le mot « altruisme », révélant de maniere abstraite la rationalité
de l'altruisme chez 'homme a partir de ses instincts et de sa nature. « De
la méme mani¢re que ’homme a des exigences rationnelles sur sa pen-
sée, il a des exigences rationnelles sur son comportement et l'altruisme en
fait partic » (Thomas Nagel 1978, p. 3). Dans une société numérique, la
structures des relations détermine que la décentralisation, le décloisonne-
ment, la disparition des fronti¢res sont le mécanisme interne de la société,
que louverture, le partage, la coopération et le bénéfice mutuel en sont
l'esprit fondamental. Ces caractéristiques font que le développement de
la société est axé sur les personnes et que laltruisme est la valeur fonda-
mentale de notre époque. Les énormes excédents apportés par la coopé-
ration engendrent un esprit altruiste qui peut nous sortir du dilemme du
prisonnier. Les propositions de valeur altruistes augmentent la volonté
des gens de transférer et de partager leurs droits des données, favorisant
ainsi la transformation positive des transferts et des partages. En quelque
sorte, le systéme des droits des données joue un role de « sage-femme »
favorisant laltruisme.

Dans la Théorie des sentiments moraux, Adam Smith a souligné des le
début la nature altruiste de Thomme : « aussi égoiste que ’Thomme puisse
etre supposé, il y a évidemment certains principes dans sa nature qui le
conduisent a s’intéresser a la fortune des autres et qui lui rendent nécessaire
leur bonheur, quoiqu’il n'en retire rien d’autre que le plaisir de les voir heu-
reux » (Adam Smith 2015, p. 5). Francis Bacon estime également « qu’il y
a, dans la nature de ’homme, une inclination et un penchant secrets vers
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Pamour des autres » (Francis Bacon 1983, p. 36). Selon la théorie de la hi¢-
rarchie des besoins dAbraham Maslow, les comportements d'un individu
visant a satisfaire un besoin inférieur sont souvent égo'l'stes, tandis que les
besoins supérieurs ne peuvent étre satisfaits que par la coopération et le
partage avec dautres individus. Un certain degré d’altruisme est donc néces-
saire a la satisfaction de tels besoins : « Plus celui-ci est supérieur dans la
hiérarchie des besoins, plus il révélera une inclination naturelle au partage »
(Wang Tian'en 2018). En d’autres termes, plus le besoin est supérieur, plus
il faudra de partage et d’altruisme pour le satisfaire. Les besoins inférieurs
une fois satisfaits, I'individu cherchera a satisfaire les besoins de niveaux
supérieurs jusqu’a la réalisation de soi. Dans ce processus, il y a des oppor-
tunités et des possibilités de résoudre les conflits entre I'intérét personnel
et l'altruisme. Ainsi, lorsque I'individu tente de satisfaire uniquement ses
besoins matériels les plus élémentaires, il est raisonnable qu’il recherche la
maximisation des intéréts personnels. Cependant, une fois qu'il monte dans
la hiérarchie des besoins, I'intérét personnel et Ialtruisme ne seront plus
en concurrence 'un avec Iautre, mais semblent intégrés 'un a lautre. Alors
que la division du travail s'affine et que les gens sont reliés plus étroitement
que jamais dans la chaine du travail, les intéréts de I'individu ne pourront
se réaliser que par la satisfaction des besoins des autres, de la société et de
la nation. Si chacun ne cherche qua maximiser ses intéréts personnels et
ferme les yeux sur les intéréts des autres, nous nous retrouverons dans le
« piege hobbesien ». Le préjudice mutuel qui se produit dans notre société
est fondamentalement d1 4 une vue courte de I'intérét personnel. Lorsque
cette vue n'est pas corrigée par des regles, la société évolue vers un monde
ot chacun fait du mal aux autres. Au contraire, si chacun est prét a aban-
donner une partie de ses propres intéréts au profit des autres, une société
« Un pour tous, tous pour un » deviendra possible.

Martin Novak, biologiste 4 'Université Harvard, estime que la coopé-
ration est la source de la créativité dans tout processus évolutif, que ce soit
celui des cellules, des organismes multicellulaires, ou celui des fourmilicres,
des villages et des villes. Pour relever les nouveaux défis de la gouvernance
mondiale, 'humanité doit trouver de nouveaux moyens de coopération
basés sur l'altruisme. Ce n'est queen coopérant les uns avec les autres, en
poursuivant le principe du transfert d’intéréts et en recherchant un équilibre
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entre les intéréts particuliers des différents pays et nations et la commu-
nauté de destin pour 'humanité, que les parties prenantes parviendront
a tirer le maximum d’avantages des données. L’histoire montre qu’avec
le développement de la société civile, la part barbare, avide et égoiste des
étres humains diminue, tandis que la mentalité altruiste, [écoute du coeur
etI'idée de partage deviennent leurs valeurs essentielles. Les étres humains
se sont engagés dans une voie de développement dominée par l'altruisme.
La proposition du droit des données signifie que les étres humains ont
acquis une meilleure compréhension de leur relation avec les données. Ils
se sont rendu compte qu’ils devraient faire tout leur possible pour amé-
liorer le bien-étre de la société dans le domaine des données selon le prin-
cipe de cession qui favorise le plus I'intérét général de la société. En ce qui
concerne la société, cest de son devoir de créer des systemes pour renforcer
l'altruisme, réveiller I'esprit altruiste des gens et promouvoir une relation
plus harmonieuse entre les personnes et les données.

(3) Dela possession au partage

La possession est la base du droit réel, tandis que le partage est au cceur
du droit des données. Lors de la conception du droit des données, nous
devons voir la part daltruisme présente dans la nature humaine, mobili-
ser et encourager le coté bon de la nature humaine, tout en réprimant la
tendance au mal de ’homme. Laltruisme doit étre le fondement du droit
des données, ainsi que le point de départ et le point final de la préparation
et de l'application des lois dans ce domaine. Le droit des données sera
le systéme juridique pour ajuster la propriété des données, les droits sur
les données, l'utilisation et la protection des données, ainsi que la norme
de base pour réglementer les comportements en lien avec les données et
maintenir lordre des données. Son défi consiste & parvenir a un équilibre
entre la protection efficace des droits et une meilleure utilisation des don-
nées, et a préserver l'intérét public et la sécurité publique tout en favori-
sant le libre partage des données personnelles. C’est pourquoi la cession
de certains droits sur les données par les citoyens sera la clé pour réaliser
léquilibre entre la protection juridique et l'utilisation rationnelle. En
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d’autres termes, lobjectif législatif du droit des données devrait étre de
promouvoir la circulation et l'utilisation des données, plutdt que denfer-
mer les données dans une boite juridique étanche.

Comme I'a dit un jour Gustav Radbruch, « la préoccupation du sys-
teme juridique n'est pas de forcer les gens a fixer les yeux 4 tout moment
comme des gardes, mais de leur permettre de contempler occasionnellement
et allegrement les étoiles brillantes, les arbres et fleurs en pleine floraison
ainsi que la nécessité de la liberté et des vertus » (Gustav Radbruch 2001,
p- 9). Le fait d’utiliser l'altruisme comme la dimension humaine du droit
des données signifie que celui-ci prend I'altruisme comme point de départ
et exprime des exigences de l'altruisme. Laltruisme sera au cceur de ses
contenus ; le partage, objectif ultime de I'altruisme, sera sa valeur supréme ;
faconner et promouvoir l'altruisme chez 'homme sera son objectif prin-
cipal. Bien entendu, cela ne signifie pas que le droit des données ne pour-
suivra pas d’autres objectifs, telles que la sécurité, leflicacité, le rendement
et lordre. Toutefois, ces objectifs ne peuvent pas se substituer a l'objectif
de favoriser l'altruisme.

Le droit privé classique est fondé sur la rareté des objets (principale-
ment des biens corporels) qui a entrainé la nécessité de définir juridique-
ment la propriété. Ce modele de répartition des droits sur les ressources
résultant de leur rareté est généralement efficace dans les sociétés tradition-
nelles et crée une interdépendance juridique entre les objets et les droits.
Il répond a une loi économique de la société industrielle : a mesure que les
biens deviennent de plus en plus disponibles (c’est-a-dire que le marché
sature), la valeur des biens diminue. En revanche, cette loi fondamentale
de [¢conomie industrielle ne sapplique pas au domaine des données, car
de la méme manicere que la généralisation des télécopieurs ou des télé-
phones a augmenté leur valeur, la croissance et la généralisation des données
augmentent la valeur des réseaux. Le systeme des droits sur les données
devrait éviter les facteurs négatifs découlant de la multiplicité des discours
et aller vers Iétablissement d’'une responsabilité sociale pour la circulation
bénéfique des données, en partant de la protection active des droits. La
défense des droits ne peut se faire au détriment de la responsabilité sociale,
et celle-ci peut limiter le développement incontrolé des droits. Lorsque
les lois sont insuffisantes pour répondre aux besoins de la société réelle en
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termes de droits et de responsabilités, la promotion d'une responsabilité
sociale altruiste pourrait étre plus réaliste dans le cas de la Iégislation du
droit des données. Les données en tant que bien public naturel sont sou-
mises au principe inhérent du partage réciproque. Par conséquent, le droit
des données devrait adopter une approche théorique nouvelle basée sur
I'abondance plut6t que sur la rareté des biens, orientée vers la protection
de l'intérét public plutdt que celle de 'intérée privé, et axée sur la nécessite
du contrdle plutét que sur le renforcement du controéle, établissant ainsi
laltruisme et le partage comme les valeurs fondamentales du droit des
données (Mei Xiaying 2019).

1.5 Ordre numérique

Le droit est un complexe dordre et de justice (Edgar Bodenheimer
2004, p. 332). Il constitue un moyen prioritaire et courant de prévenir le
désordre, d'y mettre fin et de le corriger. L'ordre et la justice sont des cri-
teres importants pour évaluer les innovations dans le domaine juridique.
Lordre occupe la premiére place dans le systeme des valeurs juridiques et
sert de valeur fondamentale pour la législation. Celle-ci, dans une certaine
mesure, signifie ordre. En d’autres termes, par sa nature, les lois sont pro-
mulguées pour établir et maintenir un certain ordre, et I'un des objectifs
importants de la législation est de conduire a I'unité, a la continuité et a
la certitude de la société dans son ensemble (Edgar Bodenheimer 2004,
p-234). Le développement rapide des technologies numériques a entrainé
des fractures, des incertitudes et des risques pour l'ordre existant, mais a
¢galement donné un élan puissant a la construction d’un nouvel ordre.
Le risque le plus important est Iéchec de la réglementation juridique,
et le défi le plus dur est le dysfonctionnement de l'ordre juridique. Ils se
manifestent notamment par des « déficits de gouvernance ». En d’autres
termes, le systéme de gouvernance, les regles de gouvernance, la capacité
de gouvernance et les technologies de gouvernance existants ne sont plus
en mesure de relever efficacement tous les défis posés par les technolo-
gies numériques, ce qui entraine une perte de contréle et du désordre,
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voire met en danger les droits civils, le bien-étre social, lordre public, la
sécurité nationale et la paix mondiale (Zhang Wenxian 2020). Comme
le dit la devise d’une tribu nomade, « si vous avancez trop vite, votre
Ame ne parviendra pas a vous suivre ». Cette devise décrit tres bien la
situation actuelle du développement du numérique : l’humanité est déja
entrée dans 'ere numérique, mais le secteur présente d’'importants risques
et des confusions. Dans une société numérique, les théories juridiques et
les méthodes de réglementation juridique traditionnelles rencontrent a
la fois des difficultés théoriques et des lacunes pratiques. La gouvernance
sociale, la gouvernance nationale et la gouvernance mondiale montrent
des déficits, ce qui rend nécessaire et urgente la construction d’'un ordre
juridique pour la société numérique. Pour intégrer les technologies numé-
riques dirigées par les données et les algorithmes ainsi que leur impact
social dans la régulation juridique, il est impératif de construire un ordre
juridique fondé sur linclusion numérique, la gouvernance numérique
commune et la justice numérique. Il s'agit a la fois d'une mission prio-
ritaire pour remédier aux « déficits de gouvernance » et de la garantie
fondamentale d'une économie numérique stable et durable.

(1) Inclusion numérique

L'inclusion est une marque de la civilisation moderne et une vertu de la
gouvernance juridique moderne. L'avénement de la société numérique
nécessite [¢tablissement et le maintien d'un ordre juridique inclusif sur
le plan numérique. L'ouverture, la partageabilité et la nature altruiste des
données exigent un ordre social qui respecte les différences et soit inclu-
sif. Cet ordre social doit permettre de résoudre ou d’atténuer les diffé-
rences et les conflits relatifs aux données sur la base de la légitimité et de
I'éthique. Il sera soutenu conjointement par les progres technologiques et
la rationalité juridique. Pour faire face efficacement aux contraintes de la
transformation sociale provoquée par le développement des technologies
numériques, nous devrions adopter une approche systématique, syner-
gique et inclusive de la primauté du droit, de sorte & mieux comprendre
les mécanismes, l'ordre, les capacités de gouvernance et d’autres questions,
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afin de former un syst¢me d’état de droit plus inclusif et de construire une
société meilleure régie par Iétat de droit.

Dans une société numérique, la gestion des relations dialectiques
nécessite une pensée a la fois numérique et juridique. Ces relations sont
nombreuses. Par exemple, il y a la relation entre les droits et intéréts relatifs
aux données et les risques liés aux données, la relation entre la sécurité des
données et le développement des données, la relation entre la protection
des données et I'intérét public des données, la relation entre la liberté des
données et la réglementation des données, la relation entre la confidentialité
des données et le partage des données, la relation entre les droits de propriété
sur les données et le bien-étre apporté par les données, ou encore la relation
entre I'incitation a 'innovation et la tolérance aux défaillances en matiere de
données. Ces relations peuvent étre conflictuelles, comme la contradiction
structurelle entre loffre et la demande de données, la contradiction sociale
entre la protection et l'utilisation des données, le conflit entre les droits
publics et les droits privés relatifs aux données et la concurrence entre les
puissances numériques et les pays faibles en mati¢re de développement
des données. Ces relations d’intéréts, relations dialectiques et conflits de
valeurs sont nombreux et peuvent perdurer longtemps. Ils nous obligent
a adopter une attitude sérieuse, une approche rationnelle et 4 équilibrer
les valeurs dans la formulation et la mise en ceuvre des lois pour éviter de
privilégier les uns au détriment des autres.

Il est nécessaire de s'inspirer des systemes étrangers de civilisation
numérique dans une attitude plus ouverte, pluraliste et globale. Objective-
ment parlant, les technologies numériques ont d'abord émergé en Europe et
aux Etats-Unis. Les pays développés d’Europe et les Etats-Unis rencontrent
encore plus de problémes que nous en maticre de technologies numériques
et de gouvernance de la société numérique. Ils ont également de I'avance sur
nous dans la régulation juridique et la gouvernance éthique des technolo-
gies numériques. Leurs expériences méritent notre étude et leurs pratiques
avancées méritent que nous en inspirions. Par exemple, dés 1995, 'Union
européenne a adopté une directive sur la protection des données. Le RGPD
quelle a adopté en 2016 est actuellement la législation la plus systémique,
la plus précise et la plus stricte en matié¢re de protection des données du
monde. Bien entendu, une protection trop stricte des données entraverait
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¢également le développement de I'industrie des données en Union euro-
péenne. Autre exemple, en 2017, le Parlement fédéral allemand a adopté
une loi « visant 4 améliorer 'application de la loi sur les réseaux sociaux »
(loi « NetzDG » ), qui donnait une définition juridique aux plates-formes
de réseaux sociaux, étendant ainsi le champ de réglementation juridique a
Facebook, Twitter, YouTube et d’autres réseaux sociaux présents en Alle-
magne qui publiaient des informations au public et aux utilisateurs dans
le but de réaliser des bénéfices. Sur cette base, la loi « NetzDG » a défini
les responsabilités des plates-formes en ligne, les responsabilités réglemen-
taires du gouvernement et les obligations des réseaux sociaux en maticre
de vérification et de régulation des contenus. La méme année, ’Allemagne
a modifié sa loi sur la circulation routiere par I'établissement de normes
juridiques pour les véhicules autonomes, y compris les notions fonda-
mentales de la conduite autonome, les droits et devoirs des conducteurs,
jetant ainsi une base juridique pour le développement de la conduite auto-
nome. Autre exemple encore, les « Principes sociaux pour une intelligence
artificielle centrée sur 'humain » publiés par le Japon en 2018 stipulent
clairement que la recherche et I'application de I'intelligence artificielle
devraient étre fondées sur la dignité humaine, la diversité, 'inclusion et la
durabilité. Le document propose plusieurs principes a suivre, notamment
la place centrale de 'humain, l'application en é¢ducation, la protection de
la vie privée, la sécurité, la concurrence loyale, [équité, la responsabilité, la
transparence et I'innovation. Ces principes s'inspirent de 'expérience de
['Union européenne, tout en tenant compte des enseignements a tirer. Les
lois et documents susmentionnés ont énoncé des concepts, propositions et
valeurs, défini des principes et régles, élaboré des systemes et mécanismes
et fourni des procédures de mise en ceuvre. Ils ont également été révisés et
améliorés dans la pratique. Tout cela mérite que nous les étudiions et que
nous nous en inspirions (Zhang Wenxian 2020).

(2) Gouvernance numérique commune

La gouvernance commune est un principe fondamental d’'une bonne
gouvernance, et lordre juridique numérique doit étre fagonné par la
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gouvernance numérique commune. La gouvernance d’une société numé-
rique est plus complexe que la gouvernance de toute autre forme sociale,
car elle doit cibler de fagon spécifique la technologie numérique tout en
couvrant l'ensemble des citoyens dans un contexte du numérique. Pour
réduire le « déficit de la gouvernance numérique », il est primordial de
lutter contre la fracture numérique, d’établir un syst¢me de regles plura-
liste et une structure de gouvernance commune basée sur de bonnes pra-
tiques, afin de bétir un ordre juridique numérique soutenu conjointement
par le droit et la technologie, par le droit et I¢thique et par la diversité.
Il sagit également d’un choix inévitable pour construire un nouvel ordre
juridique dans une société numérique.

Premierement, le nouvel ordre juridique doit se baser sur la coopération
entre le droit et la technologie. Cela a pour but de promouvoir I'intégra-
tion profonde des atouts institutionnels et de la technologie numérique,
de sorte a faire jouer pleinement le role fondamental de la technologie et le
role protecteur du droit et & rendre la réglementation informatique complé-
mentaire avec les régles juridiques, les algorithmes et les lois nationales. A
I'heure actuelle, la Chine bénéficie non seulement des atouts institutionnels
d’un systeme juridique socialiste aux caractéristiques chinoises, mais aussi
des avantages dans les technologies numériques telles que le commerce
électronique, Internet, les mégadonnées, le cloud computing, 'Internet
des objets, la chaine de blocs, I'intelligence artificielle, etc. Il est & prévoir
que lorsque la technologie sera profondément intégrée au systeme chinois,
les atouts institutionnels et les avantages technologiques formeront une
nouvelle force globale qui produira certainement une grande efficacité de
gouvernance. Par ailleurs, de nombreux signes indiquent que la gouver-
nance chinoise est en train de connaitre une amélioration majeure a l'aide
de la technologie : plusieurs provinces ont mis en place des plates-formes
de mégadonnées pour faciliter le traitement des affaires par les organes
publics et judiciaires ; le pays a créé le premier tribunal en ligne du monde
(aujourd’hui, Hangzhou, Pékin et Guangzhou ont successivement créé des
tribunaux en ligne) ; lintelligence artificielle est déployée dans l'ensemble
du pays pour rendre plus accessibles les services des organes publics, des
tribunaux, des parquets et de la police ; et la plate-forme chinoise des actes
de jugement (<http://wenshu.court.gov.cn/>) est devenue l'un des sites
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de jugements les plus consultés du monde. Dans le méme temps, la coges-
tion par le droit et la technologie exige également une intégration inter-
disciplinaire des sciences juridiques et des sciences naturelles pour guider
la technologie vers le bien. Comme I'a souligné David Neuberger, ancien
président de la Cour supréme du Royaume-Uni, dans son discours devant
la Royal Society, « I¢état de droit est absolument fondamental dans une
société civilisée. En particulier, 3 la lumiere des développements de grande
envergure et en évolution rapide dans tant de domaines scientifiques, il est
essentiel que les scientifiques connaissent les regles juridiques et les limites
appropriées de leur travail. Et il est tout aussi essentiel que les avocats soient
tenus au courant des développements scientifiques, car le droit doit suivre
le rythme des développements technologiques » (Lord Neuberger 2020).

Deuxi¢mement, le nouvel ordre juridique doit se baser sur la coopéra-
tion entre le droit et [‘éthique. Comme I'a souligné le Secrétaire général Xi
Jinping, « le droit est la morale écrite et la morale est le droit du ceeur ».
Léthique est a la fois le fondement et la destination du droit. Aujourd’hui,
le droit fait face & des défis sans précédent liés au développement technolo-
gique. Nous devons préter une attention particuliére aux technologies de
pointe et répondre activement a ces défis, maitriser les risques, coordonner
le développement de la technologie avec celui du droit et de I'éthique, et
promouvoir activement la transformation du droit, de [¢tat de droit et des
principes juridiques en réponse a la transformation sociale. En particulier, il
est nécessaire dexaminer et de réfléchir sur les relations morales humaines
et lordre numérique dans le contexte de la technologie numérique en asso-
ciant [¢thique et les principes juridiques. Ces réflexions devraient comporter
deux aspects dont le premier est un réexamen des acteurs de la société?.

21 Le « Plan de développement de I'TA de la nouvelle génération » publié par le
Conseil des affaires d’Etat chinois souligne la nécessité d'étudier les questions juri-
diques pertinentes et d¢établir un syst¢me de responsabilisation. Il définit claire-
ment « [¢tablissement d’'un systéme de lois, de reglements, de normes ethniques et
de politique pour régir Iintelligence artificielle » comme un objectif stratégique,
et propose de « formuler des lois, des reglements et des normes éthiques qui favo-
risent le développement de I'TA », de sorte 4 lui fournir une mesure de garantie.
De plus, le plan souligne qu'il est nécessaire de participer activement a la gouver-
nance mondiale dans le domaine de I'TA et de renforcer la recherche sur les grands
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Le systeme juridique traditionnel, en particulier celui des sujets de droit
traditionnels, a été ou est confronté & des défis sans précédent™. A lavenir,
la société humaine pourrait étre composée de « personnes physiques »,

enjeux internationaux communs tels que l'aliénation des robots et la protection de
la sécurité. Il appelle également & approfondir la coopération internationale dans
les lois et reglements ainsi que dans les régles internationales sur I'TA, & répondre
ensemble aux défis mondiaux et & optimiser l'allocation de ressources innovantes a
[échelle mondiale. Le plan précise qu'il faudrait participer aux dialogues mondiaux
et saligner au niveau international en mati¢re de spécifications, de normes et de
méthodes réglementaires pour le développement de I'TA. Il indique également qu’il
faut renforcer la recherche sur les lois et réglements concernant I'TA et clarifier les
droits, obligations et responsabilités en lien avec I'TA, tout en se concentrant sur
I¢tude du statut juridique de I'TA.

22 Al¢re du numérique, le pouvoir des données et les relations en lien avec les données
exigent des principes et un systéme juridiques différents de ceux qui régulaient le
travail a la chaine du XIX¢ si¢cle et 'automatisation du XX¢ si¢cle. Dans une ana-
lyse de la signification de la personnalité juridique, le spécialiste japonais du droit
civil Echi Hoshino a souligné : « méme les étres autres que ¢tre humain, seront
reconnus §'ils sont aptes 4 agir en tant que sujets de droits et dobligations en droit
privé » (Hoshino Echi, 2004, p. 21). L’historien israélien Yuval Noah Harari estime
que « les lois humaines en sont venues a reconnaitre des entités d’intersubjecti-
vité telles que les entreprises ou les pays, en les appelant des “personnes morales”.
Toyota ou I'Argentine n'ont ni corps ni esprit. Pourtant, tous deux sont liés par le
droit international, peuvent posséder des terres et de I'argent et peuvent devenir
plaignants ou défendeurs devant les tribunaux. Peut-étre que dans un proche avenir,
l'algorithme pourrait également obtenir un tel statut » (Yuval Noah Harari 2017,
p- 293). Alors quun vif débat se déroule dans le cercle universitaire, les législateurs
entrent également en scene. En 2017, la Commission des affaires juridiques (JURI)
du Parlement européen a proposé d’attribuer, dans la Iégislation future, le statut de
personne électronique aux robots intelligents les plus sophistiqués, de sorte qu’ils
soient responsables des dommages qu’ils pourraient causer et puissent appliquer
leur personnalité électronique aux cas ot ils prennent des décisions autonomes ou
interagissent avec des tiers de maniére indépendante (Voir le Rapport contenant
des recommandations a la Commission concernant des régles de droit civil sur la
robotique 2015/2103 (INL), de la Commission des affaires juridiques du Parlement
européen, <http:/www.curoparl.curopa.cu/sides/getDoc.do?pubRef=-//EP//
NONSGML+REPORT+AS8-2017-0005+0+DOC+PDF+Vo//EN>). La Rus-
sie a suivi de pres : dans article 1" de la loi Grishin, elle a proposé de donner aux
robots le statut juridique de « robot-agent ». Larticle stipule quun robot-agent est
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de « robots » et de « clones humains ». Citant l'exemple des dommages
corporels causés par un véhicule sans conducteur, David C. Vladeck, pro-
fesseur de droit au Law Center de la Georgetown University, a soulevé
la question des robots en droit et des conséquences juridiques de leurs
actions. Il estime que le statut juridique des robots est un probléme auquel
lalégislation doit faire face (David C. Vladeck 2014, pp. 129-150). « Avec
le développement de robots intelligents, nous devront peut-étre réviser ou
réécrire notre Constitution et nos lois » (Phil Mcnally, Sohail Inayatul-
lah 1988, pp. 119-136). Le second aspect des réflexions devrait porter sur
la fagon de répondre a la restructuration sociale et & d’autres défis d'une
société a risque. Lobjectif ultime de la technologie numérique devrait étre
la réalisation des intéréts de Thumanité, y compris le respect de la personne
humaine, la protection des droits de ’Thomme et Iélimination des risques.
A cette fin, il faut construire des relations humaines et un ordre social
sains basés sur la technologie numérique, et définir les normes éthiques et
les principes juridiques a suivre par les différents acteurs dans la R&D et
l'application de la technologie numérique. En un mot, il s’agit de sappuyer
sur les valeurs humaines pour orienter la technologie vers le bien.
Troisi¢émement, le nouvel ordre juridique doit se baser sur la diversité.
Actuellement, la société humaine, l'espace informatique et le monde phy-
sique sont en train de fusionner. L’humanité partage un monde numérique
et la société devient de plus en plus une communauté de destin ou les uns
et les autres sont étroitement liés. La gouvernance du monde numérique
est un projet systémique complexe qui nécessite 2 la fois la souplesse de
Iéthique et la rigidité du droit, notamment pour construire un systéme
de normes sociales orienté vers Iéthique, un systéme de restrictions tech-
nologiques basé sur des algorithmes et un syst¢éme de prévention et de
contrdle des risques garanti par le droit. Pour mener 4 bien la gouvernance
du numérique, il est important de batir un syst¢eme de gouvernance a plu-
sieurs niveaux avec la participation et la coopération concertée des orga-
nismes gouvernementaux, des organisations professionnelles, du public et

censé posséder des biens indépendants et assumer la responsabilité de ses propres
dettes vis-a-vis de ces biens, qu'il peut recevoir et exercer des droits civils et assumer
des obligations civiles en son propre nom (Zhang Jianwen 2018).
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d’autres acteurs divers pour former un modele de gouvernance commune et
une force globale de gouvernance dans la société numérique. La formulation
de principes éthiques, de normes techniques, de lois et de réglements nous
aidera 4 orienter le développement technologique vers le bien et a rendre
la technologique bénéfique pour 'humanité. Les « Décisions du Comité
central du PCC sur plusieurs grandes questions de I'approfondissement
intégral de la réforme » adoptées par la quatri¢me session pléniere du 19¢
Comité central ont souligné « qu’il était nécessaire de renforcer et d’'in-
nover la gouvernance sociale et daméliorer le systeme de gestion sociale
caractérisé par la direction du comité du Parti, la responsabilité¢ du gou-
vernement, la consultation démocratique, la coordination des différents
milieux sociaux, la participation du grand public, la garantie de [¢tat de
droit et le soutien de la technologie, afin de construire une communauté
de gestion sociale dans laquelle chacun a une responsabilité, assume sa res-
ponsabilité et bénéficie de sa participation ». Cela résume parfaitement le
sens et l'esprit de la « communauté de gestion sociale ». Dans le monde
numérique, les acteurs ne sont pas des adversaires incompatibles, mais des
coéquipiers qui font face a de futurs défis ensemble. Les gouvernements,
les entreprises Internet, les organisations de la société civile et les individus
devraient tous assumer pleinement leurs responsabilités. Cela signifie que
la communauté de gestion sociale est, tout d’abord, une communauté de
pratique et de responsabilité. En méme temps, elle est une communauté
d’intéréts, de valeurs, de droits et de destin, car elle doit bénéficier a tous.
En ligne avec la logique de la construction commune, de la gouvernance
commune et du partage, la communauté de gestion sociale est fondée sur
la responsabilité de chacun et a pour objectif la jouissance de tous.

(3) Justice numérique

La justice est la valeur fondamentale de la société moderne et un indi-
cateur important qui reflete les progres globaux de la société. Pour John
Rawls, « la justice est la premiere vertu des institutions sociales comme la
vérité est celle des systemes de pensées » (John Rawls 1988, p. 3). Lajustice
n'est pas seulement une exigence intrinseque du droit, mais aussi 'Ame et
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la source vitale de 'appareil judiciaire. Alors que la société humaine entre
dans I'ere numérique, I'inégalité entre les acteurs sociaux déclenchée parla
fracture numérique devient une nouvelle forme d’exploitation. Cette iné-
galité se traduit par I'injustice sociale provoquée par le déficit numérique.
Il semble bien que 'humanité soit confrontée a un défi commun : celui
de « transformer un monde injuste bati par les capitalistes numériques
transnationaux, dans lequel les travailleurs numériques sont hautement
exploités, en un monde équitable et juste, exempt dexploitation et dop-
pression » (Zhou Yanyun et Yan Xiurong 2016, p. 267).

Dans leur ouvrage Digital Justice: Technology and the Internet of Dis-
putes, Ethan Katsh et Orna Rabinovich-Einy, fondateurs de la théorie de
la justice numérique et parrains de 'ODR (Online Dispute Resolution),
ont proposé pour la premiere fois le concept de la justice numérique dansle
monde de I'Internet, affirmant que la justice numérique remplacerait pro-
gressivement la justice traditionnelle pour devenir le principe et le critere
du monde numérique. La proposition du concept de la justice numérique
est non seulement une étape importante dans I'étude de la justice, mais nous
fournit également une instruction pour aller vers 'avenir, comprendre et
maitriser I'avenir. Selon Lord Justice Briggs, « les tribunaux traditionnels
sont le produit de I'¢re industrielle, tandis que les tribunaux en ligne sont
le produit de I'¢re de I'Internet ; les premiers deviendront inévitablement
moins importants pour laisser la place aux seconds. Nous devons étre préts a
dépenser du temps, des ressources financieres et des efforts pour construire
des tribunaux en ligne ! Les tribunaux en ligne seront le nouveau type de
tribunal le plus révolutionnaire et le plus bouleversant de notre époque ;
ils changeront la fagon dont les tribunaux et les parties réalisent la jus-
tice » (Lord Justice Briggs 2017). A lere numérique, I'¢galité, la liberté, la
démocratie, la primauté du droit, l'ordre et la justice seront tous redéfinis.

Depuis Aristote, I'une des questions centrales de la doctrine de la justice
est la définition des résultats justes, obtenus a travers un processus spéci-
fique. La justice numérique différe de la justice classique de bien des fagons.
Premierement, elle s'inscrit dans le contexte d’une société numérique. Dans
une telle société, les lois et les regles sociales doivent étre redéfinies et notre
vision de lajustice doit étre revue. Deuxi¢mement, la justice numérique est
un concept « ascendant ». En effet, la technologique numérique a déja
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commencé a révolutionner notre vision de la justice et & exercer un impact
profond sur la résolution des différends en ligne et la justice sur Internet.
Elle aide 4 orienter les affaires et améliore 'efficacité du reglement des diffé-
rends, tout en diminuant considérablement les cofits, ce qui transforme de
maniere fondamentale la voie de la justice centrée sur les tribunaux. Troisie-
mement, la justice numérique est un concept dynamique. Contrairement
a d’autres visions de la justice, elle ne constitue pas une réponse définitive,
unique et exacte. Dans une société numérique, la justice numérique dépend
de l'engagement, de I'accomplissement, de la pratique et de la réalisation
de chacun (Zhao Lei et Cao Jianfeng 2020).
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CHAPITRE 2

Questions centrales de la législation sur les droits des
données

Importance d’un marché des données
Marché des données et B o . 3

Difficultés d’un marché des données
allocation des données X

Construction d’un marché des données

~Régime d’accession

Origines des difficultés de I'établissement des droits sur les données
Solutions pour I'établissement des droits sur les données :
N ion des N et delimitati

. | Etablissement des
Etablissement des droits sur les données

droits et des pouvoirs

relatifs aux données

-E Les données doivent étre protégées par I'établissement Iégal de droits.

__ _(_scparation entre la propriété et le droit d"usage des données )
: Droits privés Droits de propriét¢ des données : droits de base et
T sur les données | droits accessoires
' Droit de la personnalité des données
—Droit a la gestion, au contrdle, a I’ouverture, etc.

__ Droits des
données ! Droits publics
, de données

Le monde est en action : exemples des Nations Unies, des Etats-Unis, du Royaume-Uni,

Ouverture et partage { du Japon, de Singapour, etc.

(" des données Ouverture des données : ouverture inconditionnelle, ouverture contractuelle et refus d’ouverture
Chapitre 1T Ouverture et partage Partage des données : partage inconditionnel, partage sous condition et refus de partage
Questions centrales e ) Philosophie : réglementer les droits publics et
dela sur Protection des protéger les droits privés
les droits des - données et Principes de la protection des données
restrictions

données

Organismes de protection des données
~Minimisation et maximisation des données
Modeles de circulation : utilisation commune, partage, commerce

NG -§é§°§$.“f£‘e‘s Modes de circulation : licence « de I'entité a I'entité », licence « de I'entité au public »,
commerce des données Jicence mutuclle

ion de la ci : des utili: hors scénario, obligation
de I"autorisation et interdiction de circulation des données sensibles.

*-Commerce de données - acteurs, objet, plate-forme, tarification et modéle

(Risques de sécurité Risques de sécurité liés 4 la circulation des données

Risques de sécurité liés a I’ouverture des données
des données {

Risques de sécurité liés a I’application des données
~ Renforcement de la protection des données importantes dans les secteurs et domaines critiques.

i~ Utilisation de produits et services sirs et fiables dans les domaines liés a la sécurité
et a la stabilité nationales.

I~ Renforcement de la sécurité et de la fiabilité de I'infrastructure d’information critique.

| Mise en place d’un systéme de normes de sécurité et d’un systéme d’évaluation de la sécurité

des données.

Sécurité et conformité | | Protection de la
des données séeurité des données 1 Consolidation du systéme d’alerte rapide pour prévenir les attaques, les fuites, le vol,

la falsification et I'utilisation illégale de données.

I~ C ion d’un systéme de ialité pour la sécurité du réseau et un systéme de
séeurité et de ialité pour protéger les i ons des services critiques et

les ressources de données importantes.

- Amélioration de notre capacité de perception de la situation, de détection des événements,

de protection de la sécurité, de controle des risques et de réaction aux urgences en matiére

de données.

I— Mise en place d"un systéme de protection de la vie privée et des informations personnelles

afin de renforcer la gestion et les sanctions 4 I'égard des abus de données et des atteintes

alavie privée.

= Une gestion appropriée de la relation entre la réglementation et I'innovation.

- Législation sur la sécurité des données
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La lgislation sur la protection des données personnelles dans les
années 1970 fut un signe important de notre prise de conscience des ques-
tions relatives au droit des données. Compte tenu de la base juridique, aca-
démique et numérique du droit des données, sa Iégislation doit aborder
en priorité plusieurs questions centrales, notamment le marché et I'allo-
cation des données, la confirmation des droits et des pouvoirs relatifs aux
données, louverture et le partage des données, la circulation et I'échange
des données, ainsi que la sécurité et la conformité des données. Parmi
ces questions centrales, le développement d'un marché de facteurs dans
lequel les données sont considérées comme des facteurs essentiels parti-
cipant 4 la distribution aidera 4 orienter le développement de [économie
numérique et a guider les entreprises a accorder plus d’'importance aux
données, pour libérer des forces productives et promouvoir Iémergence
de nouvelles catégories, de nouveaux modeles et de nouveaux avantages
de économie numérique. La confirmation des droits des données est le
point de départ logique pour clarifier la structure de propriété des don-
nées. Elle vise a définir les relations de pouvoir et d’intérét des personnes
concernées et le mécanisme d’attribution des droits de propriéeé sur les
données, afin de mettre en place un systéme de droits et de pouvoirs cré-
dible. Louverture, le partage, le commerce et I'échange des données sont
des méthodes importantes de circulation de données et constituent des
préalables indispensables 4 la maximisation de la valeur des données. La
sécurité et la conformité des données sont au cceur de la législation en
maticre de données. Elles visent a protéger les données contre les attaques,
la divulgation, le vol, la falsification et l'utilisation illégale.

2.1 Marché des données et allocation des données

A lasuite de la proposition de la quatriéme session pléniére du 19¢ Comité
central du Parti communiste chinois de considérer les données comme un
facteur de production participant 4 la distribution selon sa contribution,
le Conseil des Affaires d’Erat chinois a publié un ensemble d’Avis pour
la construction d’'un syst¢me et des mécanismes plus complets en faveur
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de l'allocation des facteurs axée sur le marché (ci-apres « les Avis » ). Ce
document, qui a défini pour la premiere fois les politiques fondamentales
relatives aux données en tant que facteur de production, vise essentielle-
ment A « promouvoir louverture et le partage des données gouvernemen-
tales », & « valoriser les données de la société en tant que ressources »
et A « renforcer I'intégration des ressources de données et la sécurité des
données ». Puis, le 29 octobre 2020, la cinqui¢me session pléniere du 19¢
Comité central du PCC a adopté les Recommandations sur la formula-
tion du 14 Plan quinquennal de développement économique et social
national et des objectifs & 'horizon 2035 (ci-aprés « les Recommanda-
tions » ), en insistant sur la nécessité de « faire avancer la réforme des
facteurs de production, y compris la terre, la main-d'eeuvre, le capital, la
technologie et les données, en faveur de leur développement axé sur le
marché ». Ces deux documents témoignent une prise de conscience de
plus en plus forte de I'Etat chinois vis-a-vis du marché des données et de
I'allocation des données en tant que facteurs. En considérant les données
comme un nouveau facteur de production, la Chine va, d'une part, mettre
davantage 'accent sur I'importance des données comme ressource stra-
tégique de base pour le pays et, dautre part, préter plus d’attention au
développement du marché des données et a la structure du systeme insti-
tutionnel relatif aux données.

(1) Importance d'un marché des données

Les facteurs de production sont un terme économique qui « désigne
I'ensemble des ressources de la société nécessaires a la réalisation des acti-
vités de production et dexploitation. C'est I'ensemble des facteurs de
base nécessaires au fonctionnement de I'économie nationale, 4 la mise en
ceuvre de la production et de l'exploitation par les acteurs du marché »
(Shen Rong 2020). Les facteurs de production varient considérablement
selon les contextes sociaux et les époques. A lere agricole, la terre et le
travail étaient les facteurs de production les plus importants. Au début
du XX¢ si¢cle, lorsque la deuxi¢me révolution industrielle touchait a sa
fin, les forces sociales productives ont été grandement renforcées et les
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activités économiques ont été progressivement rendues plus industriali-
sées et organisées, avec des échelles plus importantes. Dés lors, l'organi-
sation elle-méme devient la cl¢ de la production. Depuis, 2 mesure que la
productivité progresse et que les modes de production évoluent, la tech-
nologie s'affirme de plus en plus comme un facteur de production. A l'¢re
de Iconomie numérique, les données peuvent non seulement nous aider
4 mieux organiser et planifier notre production et nos opérations, mais
peuvent également rendre nos jugements et nos prévisions plus précis,
créant une énorme richesse pour la société. Dans ce contexte, il est natu-
rel que les données soient considérées comme un facteur de production
(Guo Xiaobei 2020).

« Le fait que les données deviennent un facteur de production reflete
l'effet multiplicateur des données sur laugmentation de la productivité a
mesure que la transformation numérique des activités économiques saccé-
lere. En effet, les données sont devenues le nouveau facteur de production
le plus représentatif de notre époque » (Liu He 2019). Cela se traduit dans
trois aspects. Premierement, les données participent a la production et a
un effet multiplicateur sur d’autres facteurs de ressources. Elles peuvent
accroitre la productivité économique et favoriser la création de nouveaux
produits et services, comme en témoigne leur contribution a la croissance
économique. Deuxiemement, les données participent a la distribution
et remplacent dans une certaine mesure des facteurs de production clas-
siques tels que le travail, la terre, le capital et la technologie, entrainant des
changements dans la structure économique et les facteurs et formant un
impact considérable sur la répartition des revenus. Troisitmement, grice a
leur haute mobilité, leur faible cofit, leur caractére infini et leur externalité
¢conomique, les données stimulent le développement de divers secteurs
de I'économie nationale et contribuent 4 augmenter la productivité glo-
bale des facteurs (Guo Xiaobei 2020). Selon les statistiques disponibles, la
transformation numérique a contribué plus de 40 % 4 'augmentation de
la productivité du travail aux Etats-Unis au cours des 10 derniéres années.
« Actuellement, les données jouent un réle de plus en plus important dans
léconomie mondiale, et la concurrence entre les principaux pays pour domi-
ner [économie numérique a travers les ressources de données est de plus
en plus féroce. Laugmentation continue de la valeur des données signifie
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non seulement que la place des données dans ['économie et la société est de
plus en plus importante, mais traduit également un changement constant
dans tous les domaines en lien avec les données » (Wang Qiang et Chen
Qiyun 2020). Les données, en tant que facteur de production, est en train
de devenir une nouvelle variable qui modifie le paysage de la concurrence
mondiale.

L¢évolution des données vers les ressources, les mégadonnées et les
facteurs de production, ou encore le développement des données axé sur le
marché, sont des tendances importantes d'une économie moderne caracté-
risée par Iéconomie numérique. Par rapport aux terres, au travail, au capital
et 4 la technologie, les données présentent de nouvelles caractéristiques,
telles que la complexité des acteurs et des droits, 'abondance des ressources,
la corrélation étroite entre les facteurs et des effets de débordement plus
importants (voir Tableau 2-1). De plus, elles peuvent étre dérivées, parta-
gées et sont non consomptibles. « Elles brisent les contraintes imposées
ala croissance par loffre limitée de ressources naturelles et fournissent les
bases et les possibilités d’une croissance durable et d'un développement

Tableau 2-1 Comparaison entre les données et d’autres facteurs de production (Yang

Tao 2020)
Elément de
. Terre Travail Capital Technologie Données
comparaison
. Acteur Acteurs Acteurs Acteurs
Acteurs Acteur simple . K ., K .,
simple diversifiés diversifiés complexes
. Droits de Droits de Droits de Droits de Droits de
Droits de
L ropriété ropriété ropriété ropriété ropriété
propriété p P' p P' p P. p P‘ prop
clairs clairs clairs clairs complexes
R ) Ressources Ressources | Ressources Ressources Ressources
areté R
rares rares plutdt rares | plutot rares abondantes
. Se croise Se croise . Se croise
Relation ) Se croise
, Plutot avec avec , fortement
avec d’autres | | |, , , avec d’autres R
indépendante | d’autres d’autres avec d’autres
facteurs facteurs.
facteurs. facteurs. facteurs.
Effet de Effet peu Effet peu . » Effet
, . L Effet visible | Effet visible T
débordement visible visible multiplicateur
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perpétuel. Les données sont devenues un facteur clé de I'économie numé-
rique et participeront également a la circulation et a la distribution sur le
marché, ce qui signifie que les facteurs traditionnels du marché vont acqué-
rir les caractéristiques de I'tre numérique pour évoluer vers des facteurs
de production encore plus avancés » (Zhang Hanqing 2020). En méme
temps, les données seront le moyen de production le plus important de
I'ere des nouvelles infrastructures. Ces nouvelles infrastructures appor-
teront la généralisation de sG (cinquieme génération de technologic de
communication mobile), le développement d’applications intelligentes et
I¢mergence de nouveaux modeles économique, tous basés sur les données.
Sans les données, aucune application ni aucune intelligence artificielle ne
pourra fonctionner.

(2) Difficultés d’un marché des données

En tant que nouveau facteur de production de l'ere de [économie numé-
rique, les données ont la particularité détre atomiques, abondantes, non
structurelles, non homogenes et non exclusives. Elles représentent un
cott marginal zéro et permettent des rendements dé¢chelle croissants.
Ces caractéristiques créent de nouveaux problémes et défis pour tous les
aspects du cycle de vie des données, y compris la définition des droits,
louverture, la tarification, les transactions, l'utilisation, la sécurité, la
conformité et la destruction des données.

Premiérement, la coordination dans le domaine des données est faible.
Le rapport du 19° Congres national du PCC souligne que « tout doit étre
placé sous la direction du Parti, que ce soit les organisations du Parti, le
gouvernement, l'armée et la société civile, quel que soit I'endroit ot I'on se
trouve ». La direction du Parti sur les données est i la fois une tendance
et une nécessité. Toutefois, en cette maticre, la Chine a encore du chemin
a faire avant de devenir une puissance numérique, qu’il sagisse de droit, de
politique ou de technologie. D’une part, la coordination au niveau national
est insuffisante. Depuis 2015, la Conférence conjointe interministérielle
pour le développement des mégadonnées joue un réle de coordination
important, mais elle ne parvient pas & offrir une prise de décision intégrée
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plus professionnelle et plus précise, qui est nécessaire a la construction d'un
marché de données a tres grande échelle. Au niveau des ministéres et des
commissions nationales, plus de 70 % des départements, organes ad hoc
et institutions relevant directement du Conseil des affaires d’Etat chinois
ont publi¢ des documents sur les mégadonnées dans leurs domaines cor-
respondants et ont entrepris la construction de systemes de mégadonnées
pour leurs industries. Toutefois, certains problémes tels que les barrieres
au marché des données, la fragmentation et la duplication des mesures
demeurent évidents. La coordination entre les régions, entre les secteurs
et entre les systemes reste difficile et une force globale nest pas encore for-
mée. D’autre part, des problemes de coordination se reflétent également
au niveau local. Depuis la réforme institutionnelle lancée en 2018, plus de
20 gouvernements provinciaux, dont ceux du Shandong, du Guangdong,
du Guangxi, du Zhejiang et du Guizhou, ont mis en place des institutions
pour le développement des mégadonnées (voir Tableau 2-2). Toutefois, en
raison de I'absence de directives et de normes unifiées au niveau national,
ces institutions ont adopté des appellations, des niveaux administratifs et
des fonctions différents. En termes de niveau administratif, certaines ins-
titutions sont départementales (Burcau provincial des mégadonnées du
Shandong), d’autres vice-départementales (Administration provinciale
des données des services publics du Guangdong). En termes daffiliation,
certaines institutions relevent du gouvernement provincial (Administration
provinciale de développement des mégadonnées du Guizhou), d'autres de
la Direction administrative provinciale (Administration provinciale des
données des services publics du Guangdong), de la Direction provinciale
de I'industrie et des technologies de I'information (Bureau provincial du
service des données publiques du Shaanxi), ou encore de la Commission
pour le développement et la réforme (Administration provinciale des méga-
données du Fujian). Les différences daffiliation et de fonctions ont conduit
a des mécanismes opérationnels différents.

Deuxiemement, la législation sur les données doit avancer. Les don-
nées, en tant que nouveau facteur de production, ont un syst¢eme de droits
relativement complexe. La définition des droits des données est un défi
énorme pour tous les pays du monde, tant au niveau juridique que tech-
nique. « Le fait que les droits de proprié¢té des données soient indéfinis
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Tableau 2-2 Institutions de gestion des mégadonnées créées par différentes provinces

apres la réforme institutionnelle de 2018

(Administration provinciale
des mégadonnées)

développement et
la réforme

Province Institution Affiliation Niveau
o Affilé directement
Bureau provincial des ,
Shandong \ , au gouvernement | Départemental
mégadonnées du Shandong o
provincial
. . . Affilée ala
Administration provinciale o .
) . Direction Vice-
Guangdong | des données des services o . )
] administrative départemental
publics du Guangdong o
provinciale
Bureau pour le )
, b Afhilé directement
développement des
. ) ) L au gouvernement ,
Guangxi | mégadonnées de la région o Départemental
de la région
autonome zhuang du
. autonome
Guangxi
. . L. Affilée ala
Administration provinciale o )
B ) Direction Vice-
Zhejiang | du développement des o ) ,
, p - administrative départemental
mégadonnées du Zhejiang o
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Administration municipale )
, o p Afhlé directement
. pour I'application et ,
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mégadonnées de Chongqing
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Bureau du Groupe directeur | Affiléc ala
pour la construction Commission Vi
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Tableau 2-2  Continué

Province Institution Affiliation Niveau

Administration provinciale )
: P Affilé directement
des services publics et de la

Jilin ) . au gouvernement Départemental
construction numérique du o
- provincial
Jilin
Affilée ala
Administration provinciale Direction Vice-
Henan , , .. . .
des mégadonnées du Henan | administrative départemental
provinciale
. L Affilée ala
Direction provinciale de .
Direction

I'industrie et des technologies o
. . . provinciale de
Shaanxi de I’information (Bureau . . -
o . I’industrie et des

provincial du service des ;
, . technologies de
données publiques) N .
I’information

Source : informations publiques.

entrave séricusement la distribution des données sur le marché et pose
méme un risque de conformité pour les entreprises » (Liu Li 2020). « A
I'heure actuelle, la législation chinoise relative a I'ouverture des données,
aux transactions de données et a la sécurité des données nécessite de toute
urgence d’étre améliorée. D’abord, en ce qui concerne l'ouverture des don-
nées, le Réglement de la République populaire de Chine sur laccés public a
Uinformation du Gouvernement doit sadapter aux tendances du libre acces
des données. Les principes et les plates-formes de louverture des données
ainsi que les systemes de gestion des données doivent encore étre amélio-
rés. Ensuite, la définition de la propriété des données et les transactions
de données sont des processus changeants et complexes qui impliquent
des acteurs variés. Enfin, le probleme épineux de la sécurité des données
accroit aussi la difficulté de la confirmation des droits des données » (Shi
Yang, Wang Jiandong et Guo Qiaomin 2020). Dans le méme temps, les
pays occidentaux ont fait des progres considérables ces dernieres années en
promulguant de nombreuses lois et réglementations spéciales. « Les Etats-
Unis ont adopté la Freedom of Information Act, les Electronic Freedom of
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Information Act Amendments, la Privacy Act et dautres lois pour garan-
tir louverture des données publiques ; le Royaume-Uni a mis en ceuvre la
Protection of Freedoms Act, la Directive PSI (directive 2003/98/CE sur
la réutilisation des informations du secteur public) et d’autres réglementa-
tions pour surveiller et restreindre 'acces du gouvernement aux données »
(Ye Runguo et Chen Xuexiu 2016). Du c6té de la Chine, bien que la Loi
sur la cybersécurité et le Code civil chinois prévoient la protection des
informations et des données personnelles, le pays manque de dispositions
juridiques spécifiques et de regles de mise en ceuvre précises en matiere de
données. La législation chinoise sur la protection des droits des données
est clairement derriere celle des pays occidentaux (Tian Weilin 2018) et
elle n'est pas encore en mesure de résoudre correctement les questions
législatives liées au marché des données.

Troisitmement, la réglementation du marché des données demeure
une tiche difficile. L'intégration de la technologie numérique au systéme du
marché a perturbé les relations entre les acteurs sur le marché des données
et a également entrainé de nouvelles régles de concurrence et de nouvelles
méthodes réglementaires. La majorité des réglementations existantes du
marché ont été formulées et produites a I'¢re de I'économie agricole et de
économie industrielle et ne sont pas en phase avec le développement de
économie numérique & bien des égards (Shi Yang, Wang Jiandong et Guo
Qiaomin 2020). « Si nous sommes déja 4 la pointe de la technologie des
données, nous avons encore des retards A rattraper en termes d'offre ins-
titutionnelle pour la réglementation des données » (Liu Xiaojuan 2017).
Parallelement, plusieurs problemes épineux doivent étre résolus. Premicre-
ment, nous manquons de législation uniforme sur les droits des données, les
transactions de données, louverture des données et la protection de la vie
privée. Un systeme juridique des données attend détre formé. Deuxi¢me-
ment, nos normes relatives aux données manquent de clarté et nos moyens
réglementaires ne sont pas suffisamment diversifiés. Dans de nombreux
domaines, les régles ne sont pas précises et les criteres de conformité restent
3 définir. Bien que la Lo sur la cybersécurité autorise les services de I'Erat
chargés des affaires du cyberespace a coordonner le travail en matiere de
cybersécurité et la réglementation connexe', cette reglementation est de

1 Voir larticle 8 de la Loi sur la cybersécurité de la République populaire de Chine.
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l'ordre général et non professionnel. Il manque des dispositions détaillées
nécessaire a sa mise en ceuvre, ainsi que des mécanismes pour promouvoir la
réglementation des données de manicre intégrée ou encore des institutions
de réglementation technique professionnelle. Troisiemement, la [égislation
sur les données a adopté une méthodologie classique, avec des contraintes
et des sanctions peu lourdes, ce qui la rend peu opérationnelle.

(3) Construction d'un marché des données

Les données sont un nouveau facteur de production et leur développe-
ment doit sappuyer sur trois piliers : le droit, la technologie et Iéthique.
« Il faut utiliser a la fois “la main invisible” et “la main visible” pour créer
un mode¢le dans lequel le marché et le gouvernement forment un tout
indivisible, jouent des roles complémentaires, se coordonnent et se ren-
forcent mutuellement?® ». Des efforts concertés devraient étre menés dans
différents domaines afin de promouvoir la construction d'un marché des
données caractérisé par une définition claire des droits, une circulation
ordonnée et une distribution efficace des facteurs. Cela permettrait aux
données de jouer un réle crucial dans la croissance de la productivité de
économie du marché, en favorisant 'interconnexion entre les industries,
en optimisant la structure économique et en fagonnant de nouveaux
avantages concurrentiels a [ere de ['économie numérique.

La construction d'un marché des données nécessite la mise en place
de plates-formes de service public pour faciliter la circulation des données
de lasociété. La construction de ces plates-formes de base revét une grande
importance dans 'amélioration du marché des données. Avec la généralisa-
tion accélérée de 5G, de la chaine de blocs, de l'intelligence artificielle, de
I'information quantique et d’autres nouvelles technologies, l'infrastructure
du marché des données sera confrontée a des goulets détranglement impor-
tants dans les 10 prochaines années. La construction d’'une infrastructure

2 Voirle discours du 26 mai 2014 de Xi Jinping, Secrétaire général du Comité central
du Parti communiste de Chine, lors de la présidence de la 15°¢ étude collective du
Bureau politique du 18° Comité central.
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nouvelle sera loccasion d’accélérer la mise en place d’'un systeéme national
intégré de centres de données et de batir un systeme de service public pour
la circulation des données axée sur quatre priorités : le partage des données
entre les services gouvernementaux, louverture des données entre les services
gouvernementaux et les entreprises, l'intégration des données d'entreprises
et publiques et I'échange des données entre les entreprises. Plus précisé-
ment, « la premic¢re tiche consiste a approfondir le travail d’intégration
et de partage des syst¢mes d’'administration, pour construire un systéme
national d'échange de données et promouvoir le partage des données admi-
nistratives entre les régions, les services et les niveaux. La deuxi¢me tiche
est l'amélioration du systeme d'ouverture des données publiques. Il faudrait
¢laborer un calendrier et des plans pour le libre acces des données et rendre
des ensembles de données accessibles gratuitement, sans compromettre la
sécurité des données et la protection de la vie privée. La troisieme tiche
consiste a rationaliser les canaux de collecte et d'envoi de données des gou-
vernements a tous les niveaux vis-a-vis des institutions civiles, pour mettre
en place un mécanisme unifié de coopération et de collecte des données
conformément a la loi et 4 la réglementation et promouvoir I'interaction
entre les plates-formes de données gouvernementales et les plates-formes
de données sociales. La quatrieme tiche consiste a créer des plates-formes
qui couvrent toutes les étapes de la circulation des données, y compris le
rapprochement des transactions de données, la supervision des transactions,
la tarification des transactions et larbitrage des litiges, afin de fournir des
mécanismes clairs pour Ienregistrement, I'évaluation, la tarification, le
suivi des transactions et 'audit de sécurité dans le domaine des données »
(Shi Yang, Wang Jiandong et Guo Qiaomin 2020). Sur cette base, nous
devrions construire une infrastructure numérique nouvelle a tres grande
échelle, créer un réseau national numérique et promouvoir la coopération
Est-Ouest dans le domaine des données, en favorisant une convergence plus
étroite entre les ressources industrielles de I'Est et les capacités de calcul
et d¢énergie de 'Ouest. Dans le méme temps, il faudrait coordonner la
construction des centres de données régionaux stratégiques dans la méga-
lopole Pékin-Tianjin-Hebei, la région de la Grande Baie de Guangdong-
Hong Kong-Macao, le delta du Yangtsé et le delta de la Riviere des Perles,
afin de parvenir a un développement coordonné entre Est et 'Ouest par
le développement des données.
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La construction d'un marché des données nécessite également la créa-
tion d’'un climat propice 4 la circulation des données en tant que facteur de
production. En d’autres termes, nous devrions nous orienter vers la distri-
bution des données sur le marché, adopter les principes de l'ouverture, du
partage, de l'efficacité et de la sécurité, tirer pleinement partie des atouts du
gouvernement et du marché et renforcer les systémes en matiere de confir-
mation des droits sur les données, de tarification des données, d’accés au
marché des données, de concurrence loyale, de circulation transfrontalieres
et de prévention des risques, afin de créer un environnement de marché
des données sain et durable. « Premi¢rement, au niveau organisationnel,
il faudrait mettre en place un mécanisme conjoint interministériel pour
promouvoir l'affectation des données et créer des services d’administration
générale spécialisés dans la gestion des données, afin de faire avancer de
manicre intégrée la gestion et la réglementation en matiére de distribution
des données. Deuxiémement, au niveau institutionnel, il faudrait accélérer
la formulation de lois et de réglements fondamentaux tels que la Loi de la
République populaire de Chine sur la sécurité des données,1a Loi de la Répu-
blique populaire de Chine sur la protection des informations personnelles, la
Loi de la Républigue populaire de Chine sur la propriété des données et la
Loi de la République populaire de Chine sur le commerce des données, afin de
fournir la base juridique et laligne rouge pour une distribution efficace des
données. Troisitmement, au niveau de I'application des reégles, il convien-
drait d’accélérer Iélaboration des dispositions précises et opérationnelles
pour mettre en ceuvre la définition des droits de propriété des données, l'ou-
verture et le partage des données, la construction d’un syst¢éme de marché,
la protection des informations personnelles, la sécurité des données et les
flux transfrontaliers de données. Quatritmement, au niveau de I'inventaire
des actifs, des moyens spécialisés devraient étre mis en ceuvre pour recenser
rapidement les ressources nationales de données, en établir un catalogue
et un inventaire, afin de jeter les bases permettant au pays de renforcer sa
gestion des données en tant que facteur de production » (Wang Lei 2019).

Enfin, la construction d’'un marché des données demande I'intégration
profonde entre les données et d’autres facteurs de production. L'intégration
sera la clé de la numérisation de I'univers. « L'intégration est une tendance
inaltérable de notre époque. Sans étre inaccessible, elle est notre poursuite
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commune et se situe au cceur du progres scientifique et technologique® ».
La mise en ceuvre de la stratégie « Data + » et la promotion de l'intégration
profonde entre les données et dautres facteurs de production novateurs
sont importantes pour améliorer les chaines de valeur de I'industrie. Il est
donc nécessaire d'explorer la mise en place d’un cadre juridique des don-
nées en promouvant la synergie entre les talents, la technologie, I'indus-
trie, 'innovation et le financement a l'aide de la chaine des données, afin
de favoriser I'¢établissement d’'un systeme industriel moderne dans lequel
économie numérique, I'économie réelle, la technologie de gouvernance,
la finance moderne et la revitalisation rurale se développent de fagon coor-
donnée (Shi Yang, Wang]iandong et Guo Qiaomin 20 20). Premiérement,
il faudrait promouvoir I'intégration en profondeur entre les données et
économie réelle, de sorte & mieux orienter la production du secteur des
données, a maximiser la valeur de I'industrie des données et a favoriser la
transformation et la modernisation de [économie réelle, en la rendant plus
grande et plus forte. Deuxi¢mement, il convient de promouvoir I'intégra-
tion en profondeur entre les données et la revitalisation rurale, en mettant
en ceuvre la stratégie nationale de « campagne numérique » sans oublier
les trois questions rurales (4 savoir I'agriculture, les zones rurales et les pay-
sans), afin de faire avancer la révolution industrielle dans les zones rurales.
Troisitmement, il est nécessaire de promouvoir I'intégration en profondeur
entre les données et les services publics, de sorte a faciliter les démarches
administratives a travers les données et 2 améliorer efficacement la qualité
de vie de la population. Quatri¢mement, il est important de promouvoir
I'intégration en profondeur entre les données et la gouvernance sociale, de
sorte a améliorer la capacité de gouvernance du gouvernement, 2 moder-
niser le systeme de gouvernance et a parvenir a une véritable gouvernance
humaine assistée par les données et les algorithmes.

3 Voir le discours du 26 mai 2018 prononcé par Sun Zhigang, alors secrétaire du
Comité provincial du Parti du Guizhou et président du Comité permanent de l'as-
semblée populaire provincial du Guizhou, lors de la cérémonie d'ouverture de la

China International Big Data Industry Expo (CIBDIE) 2018.
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2.2 Etablissement des droits et des pouvoirs relatifs aux
données

Aujourd’hui, le mécanisme détablissement des droits sur les données est
encore au stade de I'étude, mais il attire de plus en plus l'attention des
industries, du milieu universitaire et des décideurs. Létablissement des
droits sur les données est essentiel a I'identification des actifs de données
et 4 la configuration efficace des ressources de données. Depuis le 13° Plan
quinquennal, I'Etat chinois a demandé 4 plusieurs reprises que les droits
sur les données soient définis. D’abord, le Programme national d’infor-
matisation du 13° Plan quinquennal souligne que la législation sur la pro-
priété et la gestion des données devrait étre accélérée. Ensuite, les Avis
directeurs du Bureau général du Conseil des affaires d’Erat chinois sur la
promotion du développement régulé et sain de I'économie de plate-forme
(Avis 2019-38) précisent qu'il faudrait étudier la possibilité détablir des
regles et des procédures pour régir la définition des droits, la circulation,
les transactions et le développement des applications en matiere de res-
sources de données, et renforcer la protection de la vie privée et la gestion
de la sécurité dans le domaine des données. Puis, au cours de la session
annuelle de la 13¢ Assemblée populaire nationale (APN), le Comité finan-
cier et économique de 'APN a proposé d’améliorer les regles régissant
la propriété des données, les droits sur les données et les transactions de
données. Enfin, pendant le 19° Congres national du PCC, le secrétaire
général Xi Jinping a souligné qu’il faudrait formuler des systemes pour
[octroi des droits sur les données, 'ouverture, la circulation et la transac-
tion des ressources de données, afin d'améliorer le systtme de protection
des droits de propriété relatifs aux données. Toutefois, la législation n’a
toujours pas répondu de fagon précise a la question de la propriété des
données. Larticle 127 du Code civil chinois, qui dispose que « si la loi
prévoit des dispositions sur la protection des données et de la propriété
virtuelle sur I'Internet, ces dispositions doivent sappliquer », ¢lude éga-
lement la question. En effet, la logique de cette disposition ne peut pas
traduire pleinement les valeurs préconisées et les exigences de I'Etat en
mati¢re de renforcement de la protection des données (Jiang Fan 2020).
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La définition de la propriété des données joue un réle déterminant dans
la distribution des intéréts apportés par la valeur des données et la répar-
tition des responsabilités en maticre de qualité et de sécurité des données
(Institut détude de droit Jingdong 2018, p. 10). « Labsence de clarté
quant aux relations de proprié¢té des données peut conduire a des conflits
de propriété dans le développement et l'utilisation ultérieurs des données.
Plus sérieusement encore, lorsque la propriété des données n'est pas claire,
les droits et les responsabilités relatives a 'analyse et a la corrélation des
mégadonnées sont également difhciles a définir. De méme, la sécurité
des données et la vie privée peuvent difficilement étre assurées » (Wang
Hailong, Tian Youliang et Yin Xin 2018). Ces problemes, qui entravent
séverement louverture, le partage et la circulation des données, ainsi que
les transactions de données et Iattribution des droits de propriété sur les
données, sont des questions centrales qui doivent étre abordées dans la
législation.

Régime daccession. Laccession consiste 4 regrouper des choses de diffé-
rents propriétaires pour former une chose indivisible ou de nature nouvelle
(Xie Zaiquan 2003, p. 505). Elle se réalise de trois fagons principales : asso-
ciation, incorporation et transformation®. Le régime d’accession est 'une des
méthodes d’acquisition de la propriété et un moyen important de définir les
droits. Elle occupe une place essentielle dans le systeme juridique mondial.
Les pays avec un systeme de droits de tradition civiliste ont tous intégré le
régime d’accession dans leur droit réel et les pays de droit coutumier ont
¢galement établi des bases d’accession dans leurs systemes juridiques de
propriété. Par exemple, des dispositions relatives a 'accession sont énoncées

4 Lassociation désigne une situation dans laquelle des choses de différents proprié-
taires sont associées et peuvent étre identifiées séparément, mais il est difficile de les
diviser ou la division serait excessivement cofiteuse. Lincorporation désigne une
situation dans laquelle des choses de différents propriétaires sont incorporées et ne
peuvent plus étre identifiées séparément, ou leur identification serait excessivement
cotiteuse. La transformation désigne une situation dans laquelle des biens mobiliers
d’un autre propriétaire sont transformés en choses nouvelles. La principale diffé-
rence entre l'association et I'incorporation est quaprés I'incorporation, la propriéeé
initiale des choses n'est plus identifiable, alors quapres l'association, la propriété
initiale des choses peut toujours étre identifiée.
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aux articles 547 & 577 du Code civil francais’, a larticle 950 du Code civil
allemand?®, a l'article 246 du Code civil japonais’ et a Iarticle 814 du Code
civil de la région chinoise de Taiwan®. Le régime d’accession joue un rdle
important dans la détermination de la propriété des choses, l'utilisation
efficace des choses, la croissance de la richesse sociale et la réduction des
cotits de transaction (Xie Zaiquan 2003, p. 505). Les données en tant que
facteur de production sont fondamentales a I'¢re de Iéconomie numérique,
et leur complexité dépasse de loin celle des facteurs de I'ere de la révolution
industrielle, comme le pétrole, le charbon et méme le capital. Avecles don-
nées, la production a [¢chelle nécessite une collecte dénormes quantités
de données (Yang Dong 2020). Nous devons aujourd’hui résoudre de
toute urgence les problemes entrainés par cette collecte de données, dont
notamment le manque de clarté dansla propriété des données et la difficulté

5 Dans le Titre II du Livre IT du Code civil frangais, le Chapitre Ier est intitulé
« Du droit d’accession sur ce qui est produit par la chose (Articles 547 & 550) »
et Chapitre II « Du droit d’accession sur ce qui sunit et s'incorpore a la chose
(Articles ssTa 577) ».

6 Larticle 950 du Code civil allemand : dispose ce qui suit : (1) Quiconque fabrique
un nouveau bien meuble en transformant ou en modifiant une ou plusieurs subs-
tances acquiert la propriété du nouveau bien, 2 moins que la valeur de la transforma-
tion ou de la modification soit sensiblement inférieure a la valeur de la substance. La
transformation comprend également Iécriture, le dessin, la peinture, I'impression,
la gravure ou un traitement similaire de la surface. (2) Tous les droits existants sur la
substance expirent lors de I'acquisition de la proprié¢té du nouveau bien.

7 Larticle 246 du Code civil japonais prévoit que : 1) Si une personne (« Transfor-
mateur ») apporte un travail aux biens meubles d’autrui, la propriété de la chose
ainsi travaillée revient au propriétaire des matériaux ; & condition, toutefois, que, si
la valeur dérivée du travail dépasse de maniére significative la valeur des matériaux,
le transformateur acquiert la propriété de la chose transformée. (2) Si le transforma-
teur fournit une partie des matériaux, le transformateur acquiert la propriéeé de la
chose transformée, limitée 4 la valeur de ces matériaux fournis plus la valeur dérivée
du travail dépassant la valeur des matériaux d’autrui.

8  Larticle 814 du Code civil de la province chinoise du Taiwan prévoit que : 1)
Lorsquune personne apporte un travail a un bien meuble d’autrui, la propriété du
bien meuble sur lequel le travail est effectué appartient au propriétaire des maté-
riaux. Cependant, si la valeur du travail fourni dépasse manifestement la valeur
des matériaux, la propriété du bien sur lesquels le travail est effectué appartient au
transformateur.
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d’¢tablir des droits sur les données, et ce, avec une plus grande efficacité,
des cofits réduits, une meilleure organisation et une meilleure répartition
des intéréts. En cas d’accession, les données sont étroitement intégrées et
il devient pratiquement impossible ou difhcile de séparer leur propriété
a issue de leur association, incorporation ou transformation. Il est donc
nécessaire d'appliquer des régles d’accession pour déterminer la propriété
des données accessoires, de sorte qu'elles ne puissent pas étre restaurées ni
séparées de leur principal. Il faudrait mettre en place un régime d’accession
dans lalégislation afin que les données incorporées deviennent des données
nouvelles et soient régies par une propriété unique, sans permettre aux
parties concernées de les séparer de force ou de les restituer.

Définition de la notion de [¢tablissement des droits sur les données. « Les
notions sont un outil essentiel et indispensable pour résoudre les pro-
blemes juridiques. Sans des notions spécifiques et strictement définies, nous
ne pouvons pas réfléchir sur les questions juridiques de maniere claire et
rationnelle » (Max Rheinstein 1945, p. 45). A 'heure actuelle, les milieux
universitaires et industriels n'ont pas encore trouvé de consensus quant a
la signification de I¢tablissement des droits sur les données. Du Zhenhua
estime que « [établissement des droits sur les données consiste a clarifier
juridiquement la propriété des données provenant de différentes sources »
(Du Zhenhua et Cha Hongwang 2016), et « a déterminer les titulaires de
droits, cest-a-dire la ou les personnes ayant le droit de posséder, d’utiliser et
de jouir des données, et les personnes ayant des responsabilités en maticre
de protection de la vie privée » (Du Zhenhua 2015). Zhou Linbin et Ma
Ensi ont proposé de voir la notion d’un point de vue juridique et écono-
mique. Selon eux, « Iétablissement des droits sur les mégadonnées consiste
a clarifier la propriété initiale des mégadonnées, y compris la nature des
droits, le contenu des droits et 'appartenance des droits » (Zhou Linbin
et Ma Ensi 2018). Pour la plate-forme d’échange de mégadonnées de Pékin,
« [établissement des droits sur les données consiste a clarifier les relations
entre les parties aux transactions, telles que leurs responsabilités et leurs
droits, et a protéger leurs droits et intéréts légitimes, tout en fournissant
un r6le dorientation dans d’autres aspects relatifs aux données, tels que les
titulaires de droits sur les données, la nature des droits des données, la source
des données, I'acquisition des données, la durée et la finalité d’utilisation des
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données, la quantité, le format, la granularité des données, la nature de I'in-
dustrie des données et les modes de transaction de données, afin dorienter
les parties vers un modele de transactions scientifique, uniforme et sécu-
risé » (Peng Yun 2016). Ainsi, il est & constater que Iétablissement des droits
sur les données est destiné a encourager I'innovation pour augmenter les
externalités positives, a réduire I'impact des asymétries d’information pour
maximiser la demande effective, ou & nous approcher du monde de cott
de transaction nul (Coase). Trois questions y sont centrales : les titulaires
de droits, l'objet des droits et le contenu des droits. En d’autres termes, il
faudrait déterminer qui devrait profiter des intéréts attachés aux données,
quelles données doivent étre réglementées par la législation et quels droits
spécifiques dont les personnes concernées devraient jouir.

La pratique internationale en matiére détablissement des droits sur les
données. Au niveau international, les tentatives d’¢tablir des droits sur les
données sont nombreuses, telles que le RGPD et le réeglement relatif au
libre flux des données a caractére non personnel dans 'Union européenne.
Par ces deux reglements, 'Union européenne divise les données en données
a caractere personnel et données a caractere non personnel. Les droits sur
les données a caractere personnel se rapportant 4 une personne physique
identifiée ou identifiable sont attribuées a cette personne physique. Pour les
données a caractere non personnel, des droits de Iutilisateur professionnel
sont attribués aux entreprises. Toutefois, la tentative de 'Union européenne
en matiére de droit des données n’a pas été couronnée de succes et la divi-
sion des données selon leur caractere personnel ou non personnel n'est pas
adaptée ala réalité. En effet, la portée des données a caractere personnel est
trop vaste et & Iere numérique, pratiquement toutes les données, une fois
combinées a d’autres données ou traitées, sont associées a des personnes phy-
siques. En conséquence, le méme ensemble de données contient souvent ala
fois des données personnelles et non personnelles. Leur séparation est tres
difficile, voire impossible, et provoquerait des résultats contre-productifs.
Contrairement 2 'Union européenne, les Etats-Unis ont adopté une voie
plus pragmatique. Aux Ftats-Unis, les données personnelles sont placées
sous le droit a la vie privée et les menaces aux informations privées entrai-
nées par 'Internet sont atténuées par « le droit a la confidentialité des
informations ». Des lois sectorielles sont promulguées dans les domaines
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financier, médical et des communications, et sont soutenues par l'auto-
réglementation des industries, pour former un mécanisme relativement
flexible. La Chine doit tirer pleinement parti de lexpérience et des legons
de I'Union européenne et des Frats-Unis en matiére de droit des données,
en se concentrant sur quatre nécessités : la nécessité de prendre pleinement
en compte le stade de développement de Iéconomie numérique et les cir-
constances particulieres du pays ; la nécessité de ne pas franchir la ligne
rouge du respect de la vie privée et de la protection des données sensibles ;
la nécessité de maintenir le flux et le partage des données comme objectif
principal et la nécessité d'utiliser la technologie numérique pour concré-
tiser [¢tablissement des droits sur les données (PricewaterhouseCoopers
Chine 2020).

Les solutions pour [¢tablissement des dyoits sur les données. La recherche
en mati¢re d’établissement des droits sur les données doit porter une atten-
tion particuli¢re au mécanisme de production des droits des données et
explorer la base sociale sous-jacente, en particulier la situation contextuelle,
lenvironnement social et les changements culturels (Yu Bohua 2017). Léta-
blissement des droits sur les données et la construction d’un systeme de
transfert de droits nécessitent une réponse institutionnelle et technologique.
La définition des relations de propriété des données est une mission tres
urgente. Traditionnellement, les droits sont octroyés sur la présentation
d’un certificat de propriété ou sur I'examen de spécialistes. Sagissant des
données, ces méthodes manquent de fiabilité technique et comportent des
facteurs potentiellement incontrélables tels que la falsification. Compte
tenu de la nature particuliere des ressources de données, nous pouvons
actuellement recourir a deux technologies pour I¢tablissement des droits.
D’une part, pour les scénarios ot les données doivent étre physiquement
diffusées et échanggées, et ot la propriété doit étre clarifiée, il est recom-
mand¢ d’utiliser la technologie de la chaine de blocs : 'immuabilité, la
signature numérique, le mécanisme de consensus, le contrat intelligent et
d’autres technologies de la chaine de blocs aident & définir les droits et a
contrdler lensemble du cycle de vie des données, y compris leur produc-
tion, leur collecte, leur transmission, leur utilisation et les produits quelles
génerent. Ainsi, la chaine de blocs fournira une base technique solide pour
le partage et la circulation des données. Plus précisément, les propriétaires,
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producteurs et utilisateurs des actifs de données rejoignent le réseau de la
chaine de blocs en tant que nceuds importants et utilisent la chaine de blocs
pour synchroniser le consensus et pour documenter toutes les étapes de vie
des données, y compris la génération, la circulation et les transactions. La
chaine de blocs enregistre non seulement les données elles-mémes, mais
¢galement I'identité des sujets pertinents et Ihistorique de leurs opérations.
Lhistorique du réseau est enregistré par chaque nceud via le mécanisme
de consensus et aucune partie ne peut se soustraire a sa responsabilité ou
nier les faits. De cette manicre, tous les participants peuvent contribuer
au réseau avec leurs actifs de données et surveiller le mouvement des actifs
et la distribution des avantages a l'aide du contrat intelligent. Ce partage
des revenus et des risques favorisera grandement la circulation des actifs de
données. D’autre part, pour les scénarios ot les données doivent circuler
et étre partagées entre les différents acteurs économiques, étre regroupées
et analysées pour produire de nouvelles données et deviennent difficiles a
diviser en raison de 'implication de plusieurs parties, il est recommandé
d’utiliser la technologie du calcul multi-partie sécurisé. En effet, dans de tels
scénarios, le droit a l'utilisation des données et le droit a I'exploitation des
données jouent un réle particuli¢rement important, et le calcul multi-partie
sécurisé pourrait fournir un appui technique a la circulation et au partage
des données sans modifier la possession et le contréle réels des données, ou
lorsque la propriété des données n'est pas claire. Les plates-formes de calcul
multi-partie sécurisé permettent d’appliquer la puissance de calcul sur les
données et favoriseront ainsi le partage et l'utilisation des données, ainsi
que I'innovation, tout en garantissant la sécurité des données d'entreprise
et la protection de la vie privée (PricewaterhouseCoopers Chine 2020).
Létablissement des droits sur les données personnelles. Le sujet de droit
des données personnelles ¢tant I'individu, ces données impliquent 4 la
fois des droits personnels et de propriété. Elles contiennent la dignité, la
liberté de la personne concernée, de la valeur commerciale et de la valeur
pour 'administration publique (Institut d'étude de droit Jingdong 2018,
p- 55)- Sauf disposition expresse de la législation nationale, I'individu doit
posséder la propriété de ses propres données, soit jouir de droits sur ses
données personnelles. « Les personnes physiques jouissent des droits sur
leurs données personnelles conformément 4 la loi. Aucune organisation ni
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aucun individu n'est autorisé a porter atteinte a ces droits’ ». L'individu
ale droit de posséder, d'utiliser et de disposer de ses données personnelles
et d’en tirer profit. En particulier, s'agissant de ses données personnelles,
I'individu jouit du droit d’acces, du droit de modification”, du droit de
suppression (droit a l'oubli)?, du droit 4 la restriction du traitement®, du
droit a la portabilité" et du droit 4 l'objection®, etc. Lors de la collecte de
données personnelles, la classification et le traitement des données doivent
étre précisés. Il revient a lutilisateur de décider si ses données peuvent étre
collectées ou non, a l'exception de celles dont la collecte est requise par la
législation nationale'. Les données personnelles doivent étre conservées
dans des centres ou comptes de données dédiés et leur utilisation par d’autres
individus ou organismes doit étre limitée a la durée autorisée et encadrée
par un controle nécessaire (Wei Lubin 2018, pp. 40-41).

Létablissement des dyoits sur les données dentreprise. « Les données
d’entreprise font référence aux données effectivement controlées et utilisées
par l'entreprise, y compris les données financi¢res et opérationnelles telles
que les données commerciales, ainsi que les données d'utilisateur légalement
collectées et utilisées par l'entreprise » (Shi Dan 2019). A l'instar des don-
nées personnelles, les données dentreprise sont privées. Sauf disposition

9  Voir larticle 11 du Reglement sur les données de la zone économique spéciale de
Shenzhen (projet).

10 Voir l'article 15 du RGPD.

11 Voir l'article 16 du RGPD.

12 Voir l'article 17 du RGPD.

13 Voir l'article 18 du RGPD.

14  Voir l'article 20 du RGPD.

15 Voir l'article 21 du RGPD.

16 Certaines données personnelles peuvent étre collectées par les autorités com-
pétentes de I'Erat sans I'accord de la personne concernée, telles que les données
d’état civil, les données fiscales personnelles et d'autres données relevant du champ
d’application de l'autorité gouvernementale. Le RGPD prévoit également des dis-
positions similaires, telles que larticle 5, paragraphe 1, alinéa (b) qui dispose que
« le traitement ultérieur a des fins archivistiques dans I'intérét public, a des fins de
recherche scientifique ou historique ou 2 des fins statistiques n'est pas considéré,
conformément 4 l'article 89, paragraphe 1, comme incompatible avec les finalités
initiales (“limitation des finalités”) ».
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spéciale, les entreprises détiennent la propriété de leurs propres données
et jouissent de droits sur leurs données. Il est important de distinguer les
données dentreprise et les données détenues par une entreprise. En effet,
l'entreprise n'est pas propriétaire des données personnelles des clients, car
ces données ne sont pas produites par lentreprise. Dans le cadre du contrat,
une entreprise ne peut avoir qu'un droit d’utilisation limitée sur les données
relatives aux clients. En dautres termes, la propriété des données d’entreprise
et la propriété des données détenues par une entreprise sont différentes. En
conséquence, il existe deux types de revendications en mati¢re de droits sur
les données d'entreprise : la premi¢re revendication propose d’accorder aux
entreprises des droits sur toutes les données quelles détiennent (y compris
les données personnelles des utilisateurs quelles ont collectées) ; la seconde
revendication propose de trier les données détenues par les entreprises pour
leur accorder des droits sur certaines catégories de données. Etrangement,
alheure actuelle, les universitaires préconisent principalement la premiére
revendication, tandis que le milieu professionnel soutient largement la
seconde proposition (Xu Wei 2019). Compte tenu de la complexité et
de la nature particuli¢re des données, apres avoir étudié les points de vue
d’experts et d'universitaires tels que Long Weiqiu (Long Weigiu 2018), Xu
Ke (Xu Ke 2017), Ding Daoqin (Ding Daoqin 2017) et Yang Lixin (Yang
Lixin et Chen Xiaojiang 2016), nous sommes plus enclins 2 adopter la pro-
position du milieu professionnel, selon laquelle il est nécessaire de trier les
données dentreprise et d'établir des droits différents sur différents types de
données. Par exemple, Ding Daoqin divise les données en données de base
et données a valeur ajoutée. Pour les données de base, l'utilisateur, en tant
que fournisseur des données, devrait rester propriétaire de ses données ;
pour les données a valeur ajoutée, le sous-traitant devrait étre propriétaire
des données résultant du traitement, de Iédition et de I'analyse des don-
nées de base. De méme, Yang Lixin, Chen Xiaojiang et d’autres chercheurs
distinguent les données brutes et les données dérivées et soutiennent que
les entreprises devraient jouir de droits absolus sur les données dérivées.
En d'autres termes, ils proposent détablir un droit spécifique de propriété
sur les données dérivées, tel un nouveau type de propriété intellectuelle.
Bien que des chercheurs comme Ding Daogqin utilisent le caractere iden-
tifiable ou non identifiable des données comme critere pour distinguer
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les données de base des données a valeur ajoutée, il semble que le critere
fondamental pour différencier les données est leur traitement ou non par
lentreprise (Xu Wei 2019). Avec cette compréhension, la régle générale du
droit d’accession peut également sappliquer a I'¢établissement des droits sur
les données dentreprise.

Létablissement des droits sur les données publiques. « Les données
publiques désignent les textes, les données, les images, les audio, les vidéo
et autres ressources d information enregistrés et conservés sous une certaine
forme par les services d’'administration publique dans le cadre de l'exer-
cice de leurs fonctions conformément 4 laloi" ». Les données publiques
existent principalement sous deux formes : données du public et données
d’administration. Les données du public sont générées par le public et ne
sont pas privées. Toutefois, le public est généralement non spécifique et il
ne peut pas assumer le role de sujet de données. Par conséquent, il est inap-
proprié d’accorder au public des droits sur les données du public. Ces droits
devraient étre confiés au gouvernement qui devrait établir des modalités
de gestion des données du public’®. En outre, les services d’administration
publique® étant des services de Iautorité publique, leurs données ne sont
pas non plus privées et doivent étre considérées comme des actifs apparte-
nant a 'Etat. Dans la pratique législative, les droits sur les données d’admi-
nistration publique sont généralement dévolus 2 I'Etat et le gouvernement
exerce son droit de gérer et d’utiliser les données. Par exemple, l'article 7
de la Réglementation sur la gestion du partage des ressources de données

17 Cette définition des « données publiques » est basée sur l'article 2 du Réglement
d’application de Chengdu relatif 4 'administration des données publiques.

18 Les données collectives sont une catégorie spéciale de données du public, car elles
sont générées par un sujet spécifique d'une portée claire, tel que ensemble d'une
classe ou d'un village. Dans ce cas, elles peuvent étre générées par le gouvernement a
travers des modalités de gestion ou étre gérées par le collectif lui-méme a travers une
consultation collective, ou encore étre co-gérées par le gouvernement et le collectif.

19 Les services d'administration publique désignent les comités du Parti, les assem-
blées populaires, les gouvernements, les conférences consultatives politiques, les
tribunaux, les parquets ainsi que les unités publiques et les organisations sociales
ayant des fonctions administratives conformément aux lois et réglements (voir l'ar-
ticle 3, paragraphe 2, de la Réglementation sur la gestion du partage des ressources
de données liées aux affaires administratives de Xi’an).
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liées aux affaires administratives de Xi'an stipule que « la propriété des
ressources de données des affaires administratives est dévolue a I'Erat et
releve de la gestion des actifs publics. Avec Iautorisation du gouvernement
municipal, le service municipal chargé de la gestion et du développement
de l'industrie des mégadonnées exerce le droit d'administration globale des
ressources de données et est responsable de la gestion globale, du dévelop-
pement autorisé, de l'utilisation, de la mise en valeur, de la supervision et de
l'orientation des données d’'administration publique de la ville de Xi'an ».
Larticle 4 du Reéglement provisoire de la municipalité de Changsha sur
la gestion des ressources de données gouvernementales prévoit que « la
propriété des données générées et collectées par les services administratifs
a tous les niveaux de la municipalité de Changsha agissant conformément
aleurs obligations légales est dévolue au gouvernement populaire munici-
pal de Changsha ». Larticle 12 du Réglement sur ouverture et le partage
des données liées aux affaires administratives de Guiyang stipule que « les
organes administratifs ont le droit d'administrer et d’utiliser les données
gouvernementales qu’ils collectent conformément alaloi ». Larticle 21 du
Reéglement sur les données de la zone économique spéciale de Shenzhen
(projet) prévoit que « les données publiques sont un nouveau type d’actifs
publics et I'Etat est titulaire des droits sur ces données. Le gouvernement
municipal de Shenzhen exerce ces droits au nom de I'Erat et autorise le
service municipal de coordination des données a élaborer des modalités
de gestion des données publiques et & organiser leur mise en ceuvre® ». En
outre, la Réglementation sur la gestion du partage des ressources de données
liées aux affaires administratives de Xi’an définit également les pouvoirs
et le contenu des droits relatifs aux données d’administration publique.
Son article 6 stipule que « les droits relatifs aux ressources de données des
affaires administratives comprennent la propriété, le droit a la gestion, ala
collecte, a l'utilisation des données et le droit de jouir des données ». Puis,
larticle 8 précise que « les services administratifs ont le droit de collecter, de
gérer et d'utiliser les ressources de données des affaires administratives dans
l'exercice de leurs fonctions officielles ». Enfin, I'article 9 stipule que « les

20 Voir l'article 21 du Réglement sur les données de la zone économique spéciale de

Shenzhen (projet).
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entreprises et organismes pertinents ont le droit d’utiliser des ressources de
données des affaires administratives et le droit de jouir de la réutilisation
des ressources de données, avec l'autorisation du service municipal chargé
du développement et de la gestion de I'industrie des mégadonnées ».
Séparation entre la propriété et le droit d'usage des données. Dans Iéco-
nomie industrielle, le droit d'user et de disposer des choses fait partie inté-
grante du droit de propriété (Jiang Qiping 2012). A Iére numérique, la
propriété (en réalité seulement le droit de disposer) et le droit d’'usage
sont en train détre séparés. Par exemple, lAvis du Comité municipal de
Chengdu du PCC et du gouvernement populaire municipal de Chengdu
sur la prévention et le contrdle de Covid-19 et les efforts & mener pour
atteindre les objectifs de développement économique et social de 2020
exige explicitement que la gestion des services dexploitation des données
publiques soit améliorée et que la séparation entre la propriété des données
et le droit d’usage des données soit étudiée. A lavenir, le droit d’usage sera
plus important que la possession, car il permet de rendre accessibles ses
propres ressources pour échanger et établir des liens avec autrui. « Léco-
nomie mondiale tout enti¢re est en train de basculer du matériel vers des
¢éléments intangibles. Elle séloigne de la propriété pour se diriger vers le
droit d’usage, de la valeur des copies pour se diriger vers la valeur des réseaux.
Elle avance vers un monde inévitable marqué par des remixages constants
et croissants » (Kevin Kelly 2016, p. 242). A I'heure actuelle, la séparation
entre la propriété et le droit d'usage des données est déja pratiquée dans de
nombreux cas concrets. Alors que nous cherchons encore 4 déterminer la
structure juridique de la propriété des données, les faits montrent que la
possession est un élément bien moins important que [usus et le fructus des
données. Au cceur du droit de propriéeé des données, la séparation entre
la propriété et le droit d’usage est en train de bouleverser I'ordre écono-
mique existant. Les données sont réplicables, partageables, séparables, non
consommables, non exclusives et représentent un cotit marginal zéro. Ces
particularités font delles une marchandise spéciale avec de la valeur propre
et de la valeur d'usage, mais aussi un capital avec des possibilités dexpansion.
Ces particularités déterminent également que le travail numérique sera
une source et un vecteur de valeur émergent a Iere des mégadonnées. En
apportant de nouveaux moyens de concurrence et de croissance, le travail
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li¢ aux données accentue la profondeur et l'ampleur de la restructuration
des chaines de valeur mondiales. La puissance des données entraine de pro-
fonds changements dans les relations de données. Ces changements sont
en train de déclencher un mouvement économique et social plus large et
poussent une économie concurrentielle a évoluer vers une économie du
partage. En effet, le partage est une force révolutionnaire irréfutable et de
plus en plus de ressources sociales seront partagées a 'avenir. Lessence de
économie du partage est justement d’affaiblir la propriété et de libérer le
droit d’usage. En séparant le droit d'usage de la propriété, le droit de partage
permet de former un modele de développement partagé dans lequel les gens
ne cherchent pas a posséder les données mais seulement a les utiliser. La
théorie de valeur partagée deviendra stirement une théorie révolutionnaire
apres la théorie de la plus-value.

Le systéme de pouvoirs du droit des données. « Le droit des données
désigne le droit du sujet de décider, de contréler, de traiter, de jouir des
données spécifiques et son droit détre endommagé lorsque ses intéréts en
mati¢re de données spécifiques sont atteints™ ». Ces données peuvent étre
divisées en données privées et données publiques. En fonction du sujet de
droit, nous pouvons différencier les droits publics de données et les droits
privés de données. Le sujet des droits publics de données est I'Etat. Celui-ci
ale pouvoir d'administrer et de réglementer les données ainsi que le pouvoir
de gérer, de contréler et de protéger les données sur son territoire. Les droits
publics de données incluent trois aspects : le premier aspect est le droit a
la gestion, c’est-a-dire le pouvoir et la compétence judiciaire de 'Etat sur
lensemble du cycle de vie des données, y compris la production, la trans-
mission et les transactions de données sur son territoire. Le deuxi¢me aspect
est le droit au contréle, ce qui signifie que 'Etat peut prendre des mesures
pour protéger efficacement l'exactitude et I'intégrité des données sur son
territoire. Le troisi¢me aspect est le droit a louverture, ce qui signifie que
I'Eratale droit de publier et de partager des données publiques qu'il détient.
Il s'agit également d’un devoir et d'une responsabilité des Etats modernes
et d’'une mesure importante favorisant la modernisation du systeme de

21 Voir larticle 4 du Reglement sur les données de la zone économique spéciale de

Shenzhen (projet).
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gouvernance et la capacité de gouvernance de I'Etat. De leur c6té, les droits
privés de données entrent plutdt, mais pas exclusivement, dans le champ
d’application du droit civil. En droit civil, nous pouvons distinguer les
droits personnels et les droits de proprié¢té en fonction de 'objet de droit.
Selon ce principe, les droits des données devraient également étre divisés
en droits personnels sur les données et droits de propriété sur les données
(Zhu Baoli 2019). Les droits personnels sur les données comprendraient
le droit de la personnalité des données et le droit a I'identité des données.
En termes de hiérarchie globale des droits, les droits des données sont une
notion générale hyponyme de droit de la propriété des données. A l'instar
des autres droits de propri¢té, le droit de la propriété des données est un
ensemble comportemental de droits, soit un faisceau de droits, qui inclut
la possession, le droit d’user, de jouir et de disposer.

2.3 Ouverture et partage des données

Louverture et le partage sont des caractéres sociaux importants des don-
nées. Pour suivre Iévolution de notre époque, il faudrait explorer la créa-
tion d’un syst¢eme douverture et de partage des données, et introduire des
réglementations et des politiques de protection des données, pour rendre
les données accessibles au grand public. Actuellement, louverture des
données est promue de fagon progressive dans les pays et les régions du
monde entier et en la matiére, les Etats-Unis et le Royaume-Uni sont en
avance. Du c6té de la Chine, 'accent est mis sur le libre accés aux don-
nées gouvernementales, qui est méme devenu une stratégie nationale.
Une série de lois, de réglementations et de politiques ont été formulées
pour encourager [ouverture, le partage et I'utilisation des données gou-
vernementales. La protection des données étant la condition préalable
et la pierre angulaire de I'ouverture des données, la mise en place d’'un
mécanisme de garantie de la sécurité® est le principe fondamental de

22 Voir les Mesures provisoires relatives au partage des informations de 'administra-
tion publique (51/2016).
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louverture des données dans tous les pays. Louverture des données est
un développement a valeur ajoutée pour la protection des données. En
effet, a travers l'analyse, I'excavation et la recherche de données partagées
et ouvertes®, et par le développement de technologies en faveur de la
sécurité et de l'utilisation des données réseau®, louverture des ressources
publiques de données, I'innovation technologique et le développement
¢conomique et social seront favorisés®. Pour parvenir a Iéquilibre dyna-
mique de l'ouverture et de la protection des données, il faut mener de pair
I'incitation au développement et le renforcement de la protection. Cela
nécessite une réglementation prudente et une protection de I'innovation,
ainsi que de la recherche institutionnelle.

Louverture des données aux Etats-Unis a commencé avec le libre acces
aux informations gouvernementales. Du point de vue institutionnel, elle
est fondée sur la pensée des théoriciens de la Guerre d’indépendance et
le « droit de savoir »*¢ formulé par Kent Cooper. Les dispositions de la
Constitution américaine relatives a la liberté d’expression et a la liberté
de la presse garantissent le libre acces aux informations gouvernemen-
tales. En effet, le premier amendement de la Constitution des Etats-Unis
dispose que « le Congres n'adoptera aucune loi relative a Iétablissement
d’'une religion ou a I'interdiction de son libre exercice ; ou pour limiter
la liberté d’expression, de la presse ou le droit des citoyens de se réunir
pacifiquement ou d’adresser au Gouvernement des pétitions pour obtenir
réparations des torts subis ». En 1789, la Housckeeping Act (« loi sur les
ménages » ) promulguée par le Congres américain stipule que les autorités
administratives doivent divulguer des informations dans une publication
unifiée, et que le Gouverneur a le pouvoir de décider librement de ce qui

23 Voir larticle 30 du Reglement sur la promotion du développement et de l'applica-
tion des mégadonnées de la Province du Guizhou.

24 Voir l'article 18 de la Lo sur la cybersécurité de la République populaire de Chine.

25 Voir l'article 18 de la Lo sur la cybersécurité de la République populaire de Chine.

26 En janvier 1945, le rédacteur en chef de IAssociated Press, Kent Cooper, déclare
dans le New York Times que « le droit de savoir désigne le droit du peuple de
connaitre le fonctionnement et I'information du gouvernement. Sans le respect du
droit de savoir des citoyens, il n’y aura pas de liberté politique dans aucun pays, ni
méme dans le monde.
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est divulgué, c’est-a-dire le pouvoir de décider de la surveillance, de l'utili-
sation et de la garde des dossiers, des documents et des finances liés a son
activité. Plus tard, les Etats-Unis ont adopté la Federal Registration Act
(1935) et "Administrative Procedure Act (1946), et créé le journal officiel
Federal Register pour publier les informations du gouvernement fédéral.
Ces textes stipulent que le public peut demander au gouvernement de
publier des informations, mais que le gouvernement a le droit de refuser la
demande. Dans la pratique, le gouvernement américain invoquait souvent
l'article 3 de PAdministrative Procedure Act, qui prévoit la nécessité de la
confidentialité dans I'intérét public, pour rejeter des demandes de publi-
cation d’informations qui auraient dti étre rendues publiques. La situation
tut radicalement changée en 1966 avec la promulgation de la Freedom of
Information Act 1966, qui stipule que le public a le droit de demander
toute information aux agences du gouvernement fédéral qui sont tenues de
décider de telles demandes et, si une demande est rejetée, den indiquer les
raisons et d'informer la personne de son droit de faire appel. Toute décision
prise par les agences du gouvernement fédéral au sujet de la publication
d’informations peut faire l'objet d'un appel ou d’un contréle juridiction-
nel”. Par la suite, sous la pression du public et des médias, le Congres des
Etats-Unis a apporté plusieurs modifications 4 la Freedom of Information
Act et a adopté la Privacy Act et le Government in the Sunshine Act.

27 LaFreedom of Information Act, adoptée en 1966, est une loi qui prévoit la publica-
tion d'informations gouvernementales par les agences fédérales des Etats-Unis. Elle
est référencée A la Section ss2 du Titre 5 : le gouvernement et la fonction publique
fédérale, Code des Ftats-Unis. Conformément 2 cette loi, louverture devrait étre la
norme, tous ont le méme droit de demander l'ouverture des informations gouver-
nementales et de bénéficier de l'aide juridictionnelle. La Freedom of Information
Act définit notamment les droits de la population en ce qui concerne 'accés 4 I'in-
formation administrative et les obligations des autorités administratives en ce qui
concerne la publication de leurs informations. Ainsi, elle exige que 'administration
tédérale et les agences d'administration indépendantes publient des informations
sur le Federal Register, tout en précisant les documents et les dossiers exemptés
par lobligation de publication. La Freedom of Information Act est un jalon dans
louverture de 'administration publique aux Etats-Unis et constitue un indicateur
important de la concrétisation du « droit de savoir » des citoyens (Li Yunchi 2012).
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Des lors, les Etats-Unis ont inauguré le printemps de l'ouverture des don-
nées®. Le 21 janvier 2009, soit le premier jour de son mandat présidentiel,
Barack Obama a publié¢ un Mémorandum sur la transparence et I'Open-
gouvernement, qui énongait les principes de la transparence, de la parti-
cipation et de la coopération® a I'égard du gouvernement. Il a également

28

29

La Freedom of Information Act, la Privacy Act et la Government in the Sunshine
Act constituent une base et une garantie importantes pour le systeme douverture
des données du gouvernement fédéral des Etats-Unis. Elles veillent a rechercher
un équilibre entre l'acceés public & 'information et la protection de la vie privée, et
jouent un rdle important dans la réglementation de la publication d’informations
gouvernementales par le gouvernement fédéral américain et la protection de la vie
privée des citoyens (Voir Lu Jianying, Zheng Lei, et Sharon S. Dawes 2013).

Le Mémorandum sur la transparence et le gouvernement onvert indique ce qui
suit : « Le gouvernement doit étre transparent. La transparence encourage la res-
ponsabilité et fournit des informations aux citoyens sur ce que fait leur gouverne-
ment. L'information conservée par le gouvernement fédéral est un atout national.
Mon administration prendra les mesures appropriées, conformément alaloietala
politique, pour divulguer rapidement les informations sous des formes que le public
peut facilement trouver et utiliser. Les départements et agences exécutifs devraient
exploiter les nouvelles technologies pour mettre en ligne des informations sur leur
fonctionnement et leurs décisions et les rendre facilement accessibles au public. Les
département et agences exécutifs devraient également solliciter les avis du public
pour identifier les informations les plus utiles au public. Le gouvernement doit étre
participatif. Lengagement du public renforce l'efficacité du gouvernement et amé-
liore la qualité de ses décisions. Les connaissances sont largement dispersées dans la
société, et les agents publics bénéficient d’un acces A ces connaissances dispersées.
Les départements et agences exécutifs devraient offrir aux Américains des oppor-
tunités accrues de participer a I¢laboration des politiques et de faire bénéficier leur
gouvernement des avantages de leur expertise et de leurs informations collectives.
Les départements et agences exécutifs devraient également solliciter les avis du
public sur la fagcon dont nous pouvons augmenter et améliorer les possibilités de
participation du public au gouvernement. Le gouvernement devrait étre collabo-
ratif. La coopération engage activement les Américains dans le travail de leur gou-
vernement. Les départements et agences exécutifs devraient utiliser des outils, des
méthodes et des systemes innovants pour coopérer entre eux, a tous les niveaux
de gouvernement, et avec les organisations 4 but non lucratif, les entreprises et les
particuliers du secteur privé. Les départements et agences exéeutifs devraient sol-
liciter les avis du public afin d’¢valuer et d’améliorer leur niveau de coopération et

“identifier de nouvelles opportunités de coopération ».
d
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annoncé qu'il dirigerait « le directeur de la technologie, en coordination
avec le directeur du Bureau de la gestion et du budget (OMB) et I'admi-
nistrateur des services généraux, pour coordonner le développement par
les départements exécutifs et agences appropriés, dans les 120 jours, des
recommandations pour I'Open Government Directive », afin détablir un
systéme de gouvernement ouvert fondé sur une ouverture active®. La méme
année, en mai, les Ftats-Unis créent Data.gov, le premier portail de données
ouvertes au monde?, et exigent que les services fédéraux publient leurs
données de manic¢re réguli¢re et tangible. Les données relatives au budget,
aux dépenses du gouvernement et aux élections sont les cibles prioritaires
de ce programme douverture de données dans le cadre du gouvernement
ouvert. En décembre 2012, Barack Obama signe la Stratégie nationale pour
le partage et la sécurité de I'information et annonce I'Initiative de R&D sur
les mégadonnées. En mai 2013, il signe le décret exécutif intitulé « Faire
de l'ouverture et de la lisibilité par machine la nouvelle valeur par défaut
pour les informations gouvernementales », exigeant que le gouvernement
fédéral rende ses données enti¢rement publiques et stipulant que toutes les
données gouvernementales futures devraient étre ouvertes et lisibles par
machine par défaut. En 2014, les Erats-Unis adoptent la DATA Act afin de

30  Les trois principes de la directive Open Government sont la transparence, la partici-
pation et la coopération. Cette directive demande 4 faire avancer le travail exigé par
la Freedom of Information Act. En exigeant que plus de données soient publi¢es
sur les sites Web du gouvernement, elle vise 4 favoriser le dialogue public par I'acces
public aux informations gouvernementales.

31 Plusieurs sites de données fédérales ouvertes ont été créés auparavant, y compris
FedStats.gov, le premier site d’information ouverte créé par le gouvernement
américain en 1997, USAspending.gov et Recovery.gov crées en 2007. Depuis le
lancement de la directive Open Government, le gouvernement fédéral des Erats-
Unis étudie de fagon plus active louverture des données par le biais de sites Web
intégrés. Lancé par Administration des services généraux (GSA) en mai 2009, le
portail Data.gov posséde 47 ensembles de données modérés. A partir de plusieurs
centaines de sources de données (y compris des organismes fédéraux, des états, des
cantons et des villes), le portail sest développé pour fournir aujourd’hui plus de 200
ooo ensembles de données. Data.gov est un excellent exemple pour la construction
drautres catalogues de données publiques ouvertes. Depuis 2009, des centaines de
pays, d¢tats et de villes du monde ont lancé leurs propres sites Web de données
publiqucs ouvertes.
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promouvoir de fagon intégrale l'ouverture des données. En janvier 2019, le
nouveau président américain Donald Trump signe la OPEN Government
Data Act, qui exige que les données gouvernementales soient lisibles par
machine et disponibles en format ouvert par défaut, prévoit l'utilisation de
licences ouvertes pour les données gouvernementales et encourage l'utili-
sation innovante des données®?, afin de parvenir a une ouverture complete
des données gouvernementales. Ces textes ont posé un véritable cadre
juridique pour louverture des données aux Etats-Unis et marqué les jalons
importants du mouvement douverture de données américain.

Au Royaume-Uni, le mouvement d'ouverture des données a commencé
dansles années 1970. En 1984, le Royaume-Uni a adopté la Data Protection
Actetla Local Government (Access to Information) Act. Plus tard, lAccess
to Personal Files Act (« loi sur lacces aux dossiers personnels » ) et Access
to Medical Reports Act (« loi sur 'acces aux rapports médicaux ») sont
passées. Tous ces textes comportent des dispositions sur le libre acces aux
données gouvernementales et représentent en quelque sorte I'embryon
du systeme britannique douverture des données gouvernementales. En

32 §3562. Exigences relatives aux données gouvernementales

a) Données lisibles par machine requises — Les ressources de données
publiques ouvertes mises & disposition par un organisme doivent étre publiées sous
une forme lisible par machine

b) Ouverture par défaut — Sauf disposition contraire par la loi, dans la mesure
du possible, les ressource de données publiques et non publiques gérées par le gou-
vernement fédéral doivent : (1) étre disponibles en format ouvert ; et (2) étre dispo-
nible sous licences ouvertes.

c) Licence ouverte ou engagement envers le domaine public mondial requis -
Sauf disposition contraire par la loi, dans la mesure du possible, les ressources de
données publiques ouvertes publiées par ou pour un organisme sont mises a dis-
position sous licence ouverte ou, si elles ne sont pas disponibles sous une licence
ouverte et quelles ont été publiées de manicre appropriée, elles doivent étre consi-
dérées comme faisant partie du domaine public mondial.

d) Innovation — Chaque organisme peut sengager avec des organisations non
gouvernementales, des citoyens, des organismes & but non lucratif, des colleges et
universités, des entreprises privées et publiques, ou d’autres organismes afin d'explo-
rer les possibilités de tirer parti des données publiques de I'organisme d’'une maniére
qui peut offrir de nouvelles possibilités d’innovation dans les secteurs public et
privé, conformément 4 la loi et 4 la réglementation.
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1989, le Royaume-Uni révise ' Official Secrets Act. Puis, & partir de 1990, il
adopte une série de lois et de reglements, y compris Iinitiative « Citizen’s
Charter », le livre blanc Open Government et le Code of Practice on Access
to Government Information (« code pratique sur 'acces a 'information
gouvernementale » ). Ces textes ont fortement favorisé l'ouverture des
données gouvernementales. Dans ce processus, le progres continu de la
démocratie, du mouvement des droits civils et de la construction de I'Etat
de droit a également contribué a l'institutionnalisation de I'ouverture des
données au Royaume-Uni. En 2000, le Royaume-Uni adopte la Freedom of
Information Act (FOIA, « loi sur la liberté d’information » en frangais).
Bien que la FOIA n'entre pleinement en vigueur queen 200s, l'achévement
de ce processus législatif marque une nouvelle ¢re dans le développement du
systeme d'ouverture des données du gouvernement britannique®. En 2010,
le Royaume-Uni lance officiellement le portail de données ouvertes Data.
gov.uk et a partir de 2011, le pays publie successivement trois plans d’action
dans le cadre de I'initiative « Partenariat pour un gouvernement ouvert ».
Ces plans, en complément des actions déja mises en ceuvre, portent sur cinq
domaines prioritaires : louverture des données, I'intégrité du gouvernement,
la transparence financiére, lautonomisation des citoyens et la transparence
des ressources naturelles, et insistent davantage sur l'engagement douvrir
complétement les données gouvernementales. Ils visent & améliorer les
services publics, & promouvoir la croissance économique nationale et 4 aug-
menter la transparence de 'administration publique. En 2012, le Royaume-
Uni publie le livre blanc Open Data: Unleashing the potential (« données

33  La Freedom of Information Act stipule que chacun a le droit d’accéder aux infor-
mations gouvernementales et que le gouvernement doit répondre aux demandes du
public et lui fournir les informations demandées immédiatement si elles sont dis-
ponibles. Elle prévoit également la création de commissaires a I'information et de
comités spécialisés pour recevoir et répondre aux plaintes du public. Le commissaire
A l'information a le droit de demander 4 'organisme gouvernemental contre lequel
la plainte est dirigée de fournir les informations demandées, si celles-ci doivent étre
rendues accessibles conformément 4 la loi. Le comité spécialisé peut également lui
délivrer une ordonnance d'exécution. En ce qui concerne les exceptions a la publi-
cation des données, la Freedom of Information Act prévoit 18 situations, telles que
des informations relatives a la sécurité nationale, des informations préjudiciables a
la défense nationale et des informations préjudiciables aux relations internationales.
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ouvertes : libérons le potentiel » ), dans lequel il propose de construire un
gouvernement transparent a travers louverture des données, tout en four-
nissant des ressources pour I'innovation des entreprises et en améliorant
le niveau des services publics. Un certain nombre de mesures stratégiques
ont été proposées. La méme année, le Royaume-Uni révise la Protection
of Freedoms Act pour obliger les organismes gouvernementaux a publier
des données sous forme lisible par machine et définir des dispositions sur
la facturation et les droits d’auteur relatifs aux données ouvertes. Apres le
Sommet du G8 en 2013, le Royaume-Uni publie ses plans d’actions pour
mettre en ceuvre la Charte du G8 pour l'ouverture des données publiques,
en donnant la priorité A louverture de quatre centres de données : les sta-
tistiques nationales, les cartes nationales, les élections nationales et les bud-
gets nationaux, et a louverture des données dans les 14 domaines a valeur
élevée définis par la Charte. Puis, le Plan d’action national 2016—2018 pour
un gouvernement ouvert au Royaume-Uni propose douvrir davantage de
données, y compris des informations commerciales, des informations sur
les ressources naturelles, des données sur les contrats et les achats, des don-
nées sur le financement et les donations du gouvernement, ainsi que des
données sur les élections. Le plan continue de promouvoir des applications
technologiques orientées vers les données et encourage la participation a
louverture de données. Nous pouvons affirmer que le Royaume-Uni est un
exemple plutdt réussi en matiere de promotion de l'ouverture des données
publiques, damélioration et d’innovation des services publics. En effet,
en 2015, le Royaume-Uni est arrivé en téte du classement avec une note de
100/100 dans le Barometre des données ouvertes de la World Wide Web
Foundation, basé sur une étude de louverture des données dans 86 pays
du monde.

Relativement parlant, le travail de la Chine en mati¢re douverture
et de partage des données n'en est qu’a ses débuts. Plus précisément, cela
se traduit par l'absence de canaux d’acces pratiques aux données et de
mécanismes de dialogue efficace entre les utilisateurs et le gouvernement,
I'insufhsance des lois et des réglementations pertinentes et le manque de
profondeur dans I'ouverture des données en Chine. Au cours des deux
derni¢res années, la Chine a progressivement mis l'ouverture et le partage
des données 4 son ordre du jour, en les considérant comme une stratégie
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nationale. Lors de la deuxieme étude collective du Bureau politique du
Comité central PCC, le Secrétaire général Xi Jinping a souligné la néces-
sit¢ de promouvoir I'intégration, louverture et la partage des ressources
de données, d’assurer la sécurité des données et d’accélérer la construction
de la Chine numérique. A la visioconférence nationale sur la promotion
de la réforme des fonctions gouvernementales (y compris la simplification
des procédures administratives, la délégation de pouvoirs et l'optimisation
des services), le premier ministre chinois Li Kegiang a souligné que les
organismes du gouvernement a tous les niveaux détenaient plus de 8o %
des ressource de données chinoises et que ce serait un grand gaspillage si
ces ressources n'étaient pas ouvertes. En aofit 2015, le Conseil des affaires
d’Etat chinois publie le Plan d’action pour la promotion du développement
des mégadonnées (so/2015) et exige explicitement que des plates-formes
unifiées douverture des données gouvernementales soient construites avant
la fin de 2018, afin d’accélérer louverture et le partage des données gouver-
nementales, de promouvoir I'intégration des ressources et d’'améliorer la
capacité de gouvernance. En octobre de la méme année, la mise en ceuvre
de la stratégie nationale de mégadonnées et la promotion de l'ouverture et
du partage des ressources de données ont été officiellement ajoutées dans
les documents de la 5¢ session pléniere du 18 Comité central du Parti. En
septembre 2016, le Conseil des affaires d’Etat chinois publie successivement
les Mesures provisoires relatives au partage des informations de 'administra-
tion publique et les Directives sur I'accélération de la promotion du travail
« Internet + Services gouvernementaux », fournissant des orientations
pour le libre acceés aux données gouvernementales. En décembre 2016, le
Plan national d’informatisation du 13° plan quinquennal place l'ouverture
et le partage des ressources de données et les actions « Internet + Services
gouvernementaux » en téte des priorités. En aotit 2018, la Chine promulgue
la Loi sur le commerce électronique, qui stipule que I'Etat devrait prendre
des mesures pour promouvoir établissement d'un mécanisme de partage
des données publiques et favoriser ['utilisation des données publiques par
les opérateurs du commerce électronique conformément a la loi. Cette
disposition apporte une réponse provisoire et partielle a la mise en place
d’un systeme douverture des données et répond a I'appel en faveur d’une
utilisation ouverte des données en Chine.
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Les objectifs de [onverture des données. Ce n'est quen définissant claire-
ment ses objectifs que 'ouverture de données peut étre mise sur une bonne
voie. En analysant les politiques d'ouverture des données de la Chine, des
Ftats-Unis, du Royaume-Uni et d'autres pays, il est & constater que 'ouver-
ture des données en Chine, en particulier celle des données gouvernemen-
tales, est congue pour « promouvoir le développement sain de Iéconomie
numérique, améliorer la gouvernance et les services du gouvernement et
stimuler le dynamisme du marché et la créativité dans la société®* ». Aux
Etats-Unis, lobjectif initial de l'ouverture des données est de répondre aux
demandes d’acces a I'information des citoyens, cest-a-dire pour satisfaire
le droit de savoir des citoyens. Ensuite, le pays a décidé de promouvoir
vigoureusement louverture des données gouvernementales dans le but de
« créer un niveau douverture sans précédent au sein du gouvernement | ...
pour assurer la confiance du public et établir un systeme de transparence,
de participation du public et de coopération. Louverture renforcera notre
démocratic et favorisera l'eflicacité et l'efhicience du gouvernement » (Barack
H. Obama 2009). Au Royaume-Uni, l'ouverture des données a pour objectif
de réaliser la valeur des données ouvertes, en particulier dans les domaines
politique, économique et social. Par exemple, dans son plan d’actions pour
mettre en ceuvre la Charte du G8 pour [ouverture des données publiques,
le gouvernement britannique s'est fixé comme objectif de devenir le gou-
vernement le plus transparent au monde et de maintenir le Royaume-Uni
en chef de file mondial dans le domaine des données ouvertes. Le livre
blanc Open Data: Unleashing the potential a également pour volonté de
construire un gouvernement britannique véritablement transparent, sous
le theme de « la prospérité portée par la transparence », tout en s’assurant
que chacun puisse bénéficier de la transparence et des données ouvertes.
Enfin, le Plan d’action national 20132015 pour un gouvernement ouvert au
Royaume-Uni demande a faire du Royaume-Uni le gouvernement le plus

34 Voir l'article 1 des Mesures provisoires relatives au partage des informations de I'ad-
ministration publique, l'article 1 des Mesures provisoires pour l'ouverture des don-
nées publiques de la municipalité de Shanghai, Iarticle 1 des Mesures provisoires
pour louverture et la sécurité¢ des données publiques de la province du Zhejiang et
larticle 1 du Reéglement sur Jouverture et le partage des données lides aux affaires
administratives de Guiyang.
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ouvert et le plus transparent du monde, avec une croissance plus rapide,
de meilleurs services publics, moins de corruption et moins de pauvreté.

Les principes de [ouverture des données. Les principes du systeme chinois
de l'ouverture des données sont plutdt larges et comprennent notamment
les principes de louverture par défaut, de Iéquité, de la justice, de lalégalité
et de la facilitation de la vie des citoyens®. Louverture des données devrait
étre orientée par les besoins, assurer la sécurité, appliquer la classification
et des normes unifiées, tout en étant pratique et efficace®. Il faudrait égale-
ment mettre en ceuvre une planification et une coordination générales, faire
avancer l'ouverture de fagon globale, proposer des services actifs et gratuits
et administrer conformément 4 la loi¥”. Les Etats-Unis et le Royaume-Uni
ont des dispositions relativement scientifiques et détaillées sur les principes
de louverture des données. Par exemple, la Freedom of Information Act
des Etats-Unis prévoit que louverture des données gouvernementales par
les organismes gouvernementaux devrait étre active, gratuite et complete,
et la directive Open Government propose trois principes : la transparence,
la participation et la coopération. La Charte du G8 pour louverture des
données publiques énonce cinq principes : « ouverture des données par
défaut, qualité et quantité, accessibilité & tous, publication des données pour
une meilleure gouvernance, ouverture des données pour I'innovation ». Au
Royaume-Uni, le « Conseil pour la transparence du secteur public : prin-
cipes relatifs aux données publiques » définit 14 principes pour I'acces aux
données gouvernementales, dont « les données publiques seront publiées
dans des formats réutilisables et lisibles par machine », « les données
publiques seront publiées sous la méme licence ouverte », « les données
publiques seront opportunes et précises » et « les données publiques seront
librement disponibles pour toute utilisation licite ». Complémentaires les
uns avec les autres, ces principes guident ensemble 'ouverture ordonnée et
de qualité des données gouvernementales.

35 Voir larticle 5 du Réglement sur la divulgation de I'information gouvernementale
de la République populaire de Chine.

36 Voir l'article 4 des Mesures provisoires de la municipalité de Shanghai relatives a
louverture des données publiques.

37  Voir larticle 3 du Reglement sur Touverture et le partage des données liées aux
affaires administratives de Guiyang.
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La classification dans louverture des données. Louverture des données
apres la classification est une innovation chinoise. En effet, le syst¢éme d'ou-
verture de données chinois différencie les données ouvertes sans condition,
les données ouvertes sous condition et les données non ouvertes au public.
Par exemple, l'article 25 des Mesures pour la gestion des données administra-
tives et de 'administration électronique de la province du Shandongstipule
expressément que « les données gouvernementales ouvertes sont divisées en
deux types : ouverture inconditionnelle et ouverture ala demande. Pour les
données gouvernementales qui sont ouvertes sans condition, les citoyens, les

q Y
personnes morales et d’autres organisations peuvent y accéder directement
via les sites Web dédiés. Lorsque des citoyens, des personnes morales et
d’autres organisations demandent a accéder a des données administratives,
les services concernés du gouvernement populaire au niveau du district ou
supérieur devraient traiter rapidement les demandes conformément aux
réglements nationaux et provinciaux sur la divulgation de I'information
gouvernementale ». Sile Reglement sur l'ouverture et le partage des données
liées aux affaires administratives de Guiyang ne précise pas explicitement
la classification des données ouvertes, ses articles 18 & 22 sous-entendent
que les données gouvernementales sont divisées en données ouvertes sans
condition et données non ouvertes au public. Le paragraphe 1 de l'article 18
définit les types de données non ouvertes, & savoir « (i) les données rela-
tives aux secrets d’Etat, (ii) les données relatives aux secrets commerciaux,
(iii) les données impliquant la vie privée et (iv) autres données gouverne-
mentales dont 'ouverture est interdite par la loi et les réglements ». Les
données ouvertes sans condition comprennent deux parties : les données
prévues au paragraphe 2 de I'article 18 et les données autres que celles pré-
vues au paragraphe 1. Le partage est une facon particuli¢re de rendre les
données accessibles. Le partage des données peut également étre divisé en
trois catégories : partage inconditionnel, partage sous condition et refus de
partage. Par exemple, Iarticle 9 des Mesures provisoires relatives au partage
des informations de 'administration publique stipule que « les ressources
d’information administrative sont divisées en trois types : partageables sans
condition, partageables sous condition et non partageables. Les ressources
d’information administrative mises a la disposition de tous les services sont
des données partageables sans condition. Les ressources d’information

g
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administrative qui peuvent étre partagées avec les services pertinents ou
partiellement partagées avec les autres services sont des données parta-
geables sous condition. Les ressources d’information administrative qui
ne devraient pas étre mises a la disposition des autres services sont des
données non partageables ».

2.4 Circulation et commerce des données

Dans un contexte de numérisation industrielle et d’industrialisation
numérique, la circulation des données est la norme, tandis que I'immo-
bilité¢ des données est un phoné¢me inhabituel. La circulation des don-
nées est la condition préalable et la base de la réalisation de la valeur des
données. Elle inclut l'utilisation commune des données, le partage des
données, les transactions de données et couvre trois types de licence : les
licences « de l'entité & lentité », les licences « de lentité au public », et
les licences mutuelles. Le marché chinois du commerce de données en
est encore a ses débuts, et il est nécessaire de laisser jouer tant le réle du
marché que le réle du gouvernement afin de construire un systeme de
commerce de données compatible avec les incitations. « II faut soutenir
la R&D de technologies et de modeles innovants pour le commerce de
données, élargir les canaux de commerce de données et améliorer effica-
cité de la circulation des données® ».

(1) Minimisation et maximisation des données

« Le RGPD est I'un des textes législatifs les plus importants pour la pro-
tection des données a caractére personnel dans le monde » (Ding Xiao-
dong 2018). Il est considéré comme la réglementation la plus stricte en
matiere de protection dans l'histoire de la législation sur les données. En

38 Voir l'article 58 du Reglement sur les données de la zone économique spéciale de

Shenzhen (projet).
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maticre de données personnelles, 'Union européenne met davantage
l'accent sur la protection que sur lutilisation, par rapport aux Etats-Unis.
Une partie de [opinion publique européenne craint que ce choix, qui
contribue & protéger la vie privée, puisse élargir I'écart entre 'Union euro-
péenne et les Erats-Unis dans le développement de 'Internet. En effet, si
le principe de donner des droits aux utilisateurs et de contréler stricte-
ment les entreprises appliqué par le RGPD est salué par les organisations
de protection des consommateurs, il suscite beaucoup doppositions de la
part des entreprises Internet. En ce début d’ere numérique, les politiques
en mati¢re de données personnelles que nous adoptons auront une inci-
dence sur lorientation des mégadonnées, de lintelligence artificielle et
des applications données. Concernant ce sujet, les Ftats-Unis et 'Union
curopéenne partagent le principe de 'autonomisation des utilisateurs,
mais ont des positions différentes sur plusieurs autres questions clés.
Premicrement, les Ftats-Unis et I'Union européenne ont deux atti-
tudes différentes 4 Iégard du développement des données. Les Etats-Unis
considerent les mégadonnées comme une stratégie nationale, et 'économie
numérique américaine sest élevée A 13 100 milliards de dollars en 2019 pour
se classer au premier rang mondial. Depuis 2012, les Etats-Unis ont successi-
vement publi¢ un ensemble de documents d'orientation, tels que I'Initiative
de recherche et développement sur les mégadonnées (« Big Data Research
and Development Initiative » ) en 2012, le livre blanc Mégadonnées : Saisir
les opportunités, préserver les valeurs (« Big Data: Seizing Opportunities,
Preserving Values ») en 2014 et le Plan stratégique fédéral de recherche
et développement sur les mégadonnées (« Federal Big Data Research
and Development Strategic Plan ») en 2016. Le pays a également créé un
groupe de pilotage pour le développement des mégadonnées (« Big Data
Senior Steering Group » ) afin dencourager le développement de I'industrie
des données. Ces politiques signifient que les Erats-Unis continueront de
maximiser le role des données. De son c6té, 'Union européenne adopte
une voie plus prudente et se penche pour un développement minimal des
données. Au cours des 20 dernieres années, 'Union européenne a limité
le développement d’Internet par des moyens externes, tels que la législa-
tion, et aujourd hui, aucune des plates-formes Internet de leader mondial
n'est européenne. Sous le principe de la minimisation des données, il sera
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difficile pour I'Union européenne de développer a I'avenir une plate-forme
de classe mondiale pour 'industrie des données.

Deuxiémement, les Ftats-Unis et 'Union européenne ont des orienta-
tions tres contrastées en matiére de politiques de protection des consomma-
teurs. Les Etats-Unis, en téte de file dans le développement des plates-formes
de données d’Internet, ont choisi une politique de compromis et d¢quilibre
entre le développement et la protection des données, mettant en évidence
l'aspect neutre des données personnelles. L'Union européenne, en tant que
consommateur de données, met davantage l'accent sur la protection des
données personnelles et de la vie privée. Lorsque les données personnelles
sont considérées comme neutres, [équilibre de lautonomisation des uti-
lisateurs est a rechercher & mi-chemin entre l'ouverture et la transparence
des informations de services personnalisés et la protection de la vie privée,
et ce sera a l'utilisateur de décider ; lorsque les données personnelles sont
considérées comme négatives, [ouverture et la transparence des informations
de services personnalisés seront limitées, et I'accent sera mis uniquement
sur la protection des données personnelles. Pour 'Union européenne, d'un
coté, les consommateurs bénéficieront d'une meilleure sécurité des données
et dune meilleure protection de la vie privée. Par exemple, le droit a l'oubli
renforcé par le RGPD peut aider lutilisateur 4 étre « invisible » et a effacer
ses données. De l'autre c6té, les consommateurs de 'Union européenne
perdront davantage dopportunités de services personnalisés.

Troisiémement, les Etats-Unis et ' Union européenne ont des politiques
tres différentes a 'égard de utilisation des données par les entreprises. Le
RGPD met l'accent sur I'application du droit européen au sein de 'Union
européenne, ce qui signifie que les entreprises situées en dehors de 'UE
doivent également se conformer aux lois et réglementations européennes
pour fournir des services au sein de 'UE. « Cela aura un impact important
sur l'exploitation dans I'Union européenne par les sociétés et plates-formes
de données géantes situées dans d’autres pays. Dans I'ensemble, le RGPD
donne aux régulateurs européens de la confidentialité le pouvoir d'imposer
des amendes aux entreprises, qui peuvent sélever jusqu’a 4 % de leur chiffre
d’affaires annuel mondial » (Jiang Qiping 2018). En revanche, la législa-
tion américaine sur les données penche plutdt en faveur de 'application
extraterritoriale des lois nationales pour répondre aux besoins des forces de
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l'ordre en matiere de mobilisation extraterritoriale de données. Le principe
de « PAmérique d’abord » est aussi tres présent dans le systéme juridique
des données américain. Par exemple, le CLOUD Act (« Clarifying Lawful
Overseas Use of Data Act » )% étend la juridiction des autorités américaines
aux données stockées a I'étranger, tout en permettant aux organismes d’ap-
plication des lois de « gouvernements étrangers qualifiés » d’accéder aux
données stockées aux Etats-Unis. Cependant, la plupart des pays en déve-
loppement, comme la Chine, peuvent difhicilement répondre aux criteres de
« gouvernement étranger qualifié » définis parle CLOUD Act. Il semble
bien que les Etats-Unis placent leurs propres intéréts en premier et tentent
de dominer dans la formulation de regles du jeu pour 'acces aux données
stockées a Iétranger, en étendant sa juridiction dans le cyberespace des
autres Etats, au préjudice de leur souveraineté judiciaire et de leur sécurité
nationale en mati¢re de cyberespace.

(2) Circulation des données

Avec lexpansion rapide du marché de I'industrie numérique, louver-
ture, le partage, I'échange et la circulation des données sont devenus des
tendances. Il semble bien que « la circulation et l'utilisation licites des
données sont la clé du développement de I'industrie des mégadonnées,
tandis que la définition de la propriété des données est le point de départ
logique de l'utilisation, de la circulation et de I'industrialisation des don-
nées » (Ding Daogin 2017). Toutefois, la circulation des données* est

39 Le CLOUD Act a été introduit aprés Paffaire Microsoft Corp. c. Etats-Unis, dans
laquelle Microsoft conteste un mandat du FBI demandant l'accés a des données
stockées a Iétranger. Jusque-la, la législation ne précisait pas lapplication des lois
quant aux données stockées a I'étranger. Cette affaire a mis en évidence le besoin de
légiférer sur lacces aux données stockées a [étranger par les organismes d’applica-
tion de la loi, et apres plus d'un mois de processus législatif, le CLOUD Act a été
introduit en mars 2018.

40 Lacirculation des données peut étre définie comme le processus par lequel des don-
nées stockées dans certains systémes d’information sont transmises du coté de l'offre
au coté de la demande selon certaines régles. Voir la « Conception des données »
du Livre blanc sur les technologies clés pour la circulation des données (version 1.0)
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¢galement accompagnée de problemes tels que ceux liés a la propriété,
a la qualité, 4 la conformité et a la sécurité, qui sont devenus des goulots
d’¢tranglement.

Les modeéles de circulation des données. Lalibre circulation des données
est a la fois la norme a I'tre numérique et une exigence nécessaire pour un
cyberespace ouvert, partagé et sans fronticres. « Les données ne doivent pas
étre définies par leur stockage, mais par leur circulation » qui comprend
trois modeles : Iutilisation commune, le partage et le commerce. L'utilisation
commune des données existe principalement entre les organisations liées
par le capital ou d’autres intéréts. Dans ce cas, la circulation des données
est régie par des reglements internes aux organisations. Les Lignes direc-
trices sur l'accélération du développement de lalogistique moderne dansle
domaine de la circulation en Chine (53/2008) proposent « dencourager la
construction de plates-formes d’information de réseau logistique publique
et d'aider les entreprises commerciales et les entreprises logistiques a adopter
des technologies avancées telles que I'Internet, afin de réaliser le partage
des ressources, l'utilisation commune des données et I'interconnexion de
I'information ». Le partage des données existe essentiellement entre les
organisations partenaires. Dans ce cas, la circulation des données est régie
par les contrats entre les organisations. Certaines conditions fondamentales
doivent également étre respectées. En particulier, « la sécurité nationale et
la sécurité publique doivent étre garanties, les secrets d’Etat et les secrets
commerciaux préservés, la vie privée et les droits et intéréts égitimes relatifs
aux données protégés. Aucune organisation ni aucun individu ne peut se
servir du partage de données pour des activités illicites” ». Quant au com-
merce de données, il désigne I'échange de données entre le coté de loffre et

de 'Institut de I'informatique en nuage et des mégadonnées de CAICT, <http://
www.cbdio.com/BigData/2018-05/04/content_s747433.htm>, 04/05/2018.

41 Kevin Kelly estime que les données personnelles sont 'avenir et que tous les com-
merces du futur seront des commerces de données. Ainsi, les données ne devraient
pas étre définies par leur stockage, mais par leur circulation. A mesure que la tech-
nologie du cloud continue d'évoluer, notre capacité 4 intervenir dans le réseau sera
plus importante que les biens réels que nous possédons.

42 Voir larticle 25 du Reglement sur la promotion du développement et de applica-
tion des mégadonnécs de la Province du Guizhou.
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le coté de la demande par le biais de plates-formes tierces, conformément
aux regles de transaction et aux mécanismes de tarification mutuellement
observés. « Conformément 4 la loi, le commerce des données doit se réa-
liser par le biais de contrats qui définissent de fagon claire la qualité des
données, les prix, la méthode de livraison, I'usage de données et d’autres
informations relatives aux transactions® ».

Les modéles de circulation des données. La circulation des données est
intrinsequement une sorte de licence sur les données qui comprend trois
modeles : les licences « de l'entité A 'entité », les licences « de I'entité au
public », et les licences mutuelles. Ces trois types de licences faconnent
ensemble la circulation des données et l'utilisation sociale des données.
Parmi eux, une licence « de l'entité a I'entité » est octroyée par le proprié-
taire des données a une cible spécifique pour permettre a celui-ci d'utiliser
les données. Les licences « de l'entité a entité » sont le moyen le plus
courant de circulation des données. Elles peuvent étre incorporées dans
la coopération commerciale entre entreprises, lorsqu’une partie autorise
l'autre a utiliser des données spécifiques, ou dans des contrats de licence
de données distincts, tels que les API ouvertes. Lorsque deux proprié-
taires de données ou plus séchangent des licences de données, ils utilisent
ensemble les données qu’ils ont chacun produites. Dans ce cas, les licences
sont mutuelles et 'échange équivaut & un partage des données. En effet, le
partage des données présente deux caractéristiques fondamentales : pre-
micrement, les sujets (deux au minimum) sont limités & une portée spéci-
fique et deuxiemement, ils utilisent mutuellement des données possédées
ou contrdlées par d’autres sujets viz un mécanisme de licence mutuelle. Le
partage des données permet 4 un éventail spécifique de sujets dutiliser plus
efficacement les ressources de données existantes, réduisant ainsi les doubles
emplois tels quen matiére de collecte des données et les cofits associés. Les
données partagées peuvent étre considérées comme une ressource de don-
nées commune pour les sujets prédéfinis. Ainsi, le principe du partage est
d’aliéner son droit & lutilisation des données pour permettre une utilisation
commune des données. Une licence « del'entité au public » est une licence

43 Voir l'article 43 du Reglement sur le développement et I'application des mégadon-
nées de la Province du Hainan.
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octroyée par le propriétaire des données a des sujets non spécifiques pour
répondre aux besoins d'utilisation de données de la société. Ces licences
peuvent étre divisées en deux grandes catégories : licences libres et licences
sous condition. En cas de licence libre, les données sont ouvertes sans condi-
tion et sont librement accessibles par tout acteur social. En cas de licence
sous condition, en revanche, le propriétaire des données autorise le public
A utiliser les données, mais l'utilisation est soumise 4 des conditions, les-
quelles peuvent porter sur la finalité d'utilisation, la qualité de l'utilisateur
et les contreparties, etc. Les licences sous condition font essentiellement
partie du commerce de données, puisquelles utilisent des mécanismes de
marché pour allouer des ressources de données a ceux qui en ont besoin
et pour réaliser l'utilisation des données par la socié¢té (Gao Fuping 2019).

La réglementation de la circulation des données. La circulation des
données doit étre réglementée par modele et par catégorie. Lanalyse et le
controle de la sécurité et de la confidentialité doivent étre intégrés a toutes
les étapes de la circulation, de sorte que chaque aspect de la circulation et
de l'utilisation des données puisse étre consulté, géré et contr6lé. « Pour
le modele d'utilisation associée, trois stratégies peuvent étre adoptées pour
réglementer le partage et le commerce des données : la divulgation des
utilisations hors scénario, l'obligation de 'autorisation pour le partage de
données sensibles et I'interdiction de circulation pour des données sensibles.
Pour le modele dentreprises associées, il convient de s'intéresser a l'utili-
sation hors scénario des données des entreprises associées, & l'autorisation
et & la protection du droit a I'information des utilisateurs, a la construc-
tion d’un systeme de sécurité pour le stockage et le contrdle d'acces des
données privées, etc. Pour le modele de partenariat, il faudrait accorder
une attention particuli¢re a 'autorisation des utilisateurs pour le partage
de données entre les entreprises et la transmission chiffrée de données
privées. Pour le mode¢le de commerce de données, lattention devrait étre
portée a l'autorisation des utilisateurs pour les transactions de données
(autorisation de partage multilatéral pour les données non sensibles),
la divulgation des regles de transaction et a I'interdiction de la circula-
tion des données privées » (Zhang Minchong 2016). Sur ce sujet, nous
pourrions beaucoup apprendre de l'expérience japonaise. Premi¢rement,
le gouvernement japonais estime que le libre développement du marché de
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la circulation des données peut conduire 4 la monopolisation de données
par des mégacorporations. Le « Rapport sur les données et la politique de
concurrence », publié en juin 2017 par la Commission du commerce équi-
table du Japon, estime que « la promotion de la circulation des données et
de la collecte des données par les entreprises peuvent aider les entreprises
a améliorer leurs produits et services, poussant ainsi le fonctionnement
des entreprises et le développement du marché vers un cercle vertueux.
En méme temps, si nous laissons le marché de la circulation des données
se développer librement, des mégacorporations capables de monopoliser
les données pourraient se former et réduire lespace de développement des
start-ups et des PME* ». Deuxi¢émement, le Japon a créé un organisme
pour lutter contre le monopole des données, en ciblant notamment les
géants internationaux de I'Internet. En février 2019, le gouvernement japo-
nais a annoncé qu'il allait mettre en place un organisme de réglementation
antimonopole pour examiner les grandes entreprises technologiques telles
que Facebook et Google. Lorganisme sera chargé de contréler les pratiques
concurrentielles, de protéger les données personnelles et de formuler des
recommandations pour lutter contre la monopolisation de données. Le 6
mars 2019, le gouvernement japonais a statué que la Loi antimonopole de
Japon sappliquait aux géants d’Internet étrangers lorsqu’ils collectent et
utilisent illégalement des informations personnelles japonaises. Plus pré-
cisément, ces pratiques seront considérées comme « un abus de position
dominante » selon la Loi antimonopole.

(3) Commerce des données

Alors que I'économie numérique entre dans une nouvelle ere axée sur les
données, le développement du marché des données et la promotion du
commerce et de la circulation des données sont indispensables pour le
développement innovant de ['économie et de la société. Le Plan de mise en

44 Centre de recherche sur les politiques de concurrence de la Commission du com-
merce équitable du Japon, « Rapport sur les données et la politique de concur-
rence », 2017.
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ceuvre (2020-2025) pour une réforme pilote globale a Shenzhen dans le
cadre de la construction d’une ville pilote pour le socialisme a la chinoise,
publi¢ le 11 octobre 2020, indique explicitement qu'il est nécessaire d’étu-
dier la mise en place d'un marché des données ou de sappuyer sur les mar-
chés existants pour développer le commerce des données. A son tour, le
Plan de mise en ceuvre pour la création de la Bourse internationale de
mégadonnées de Pékin, publi¢ le 18 septembre 2020, propose détudier
I'¢établissement d’'une bourse de mégadonnées dans la capitale chinoise.
Le 11 a0fit 2020, le Centre d'échange de mégadonnées du golfe de Beibu
a été inauguré & Nanning avec ['objectif de faire des données un nouveau
moteur de la croissance économique. En effet, depuis que le gouverne-
ment central chinois a publié ses Avis sur la construction d'un meilleur
syst¢eme d’allocation des facteurs orienté vers le marché le 9 avril 2020, le
développement du marché des données sest accéléré dans de nombreuses
régions et la construction des centres d'échange de données a suscité un
nouvel engouement apres la création de la Bourse internationale de méga-
données de Guiyang en 2015.

Le sujet du commerce des données. Le sujet des relations juridiques dans
le commerce des données est formé par toutes les parties participant aux
transactions et ayant des droits et des obligations. Le sujet ou les acteurs du
commerce des données peuvent étre résumés en trois catégories : fournis-

seurs de données®, consommateurs de données*® et prestataires de services

45 Les fournisseurs de données doivent répondre aux exigences suivantes : (1) Aucune
violation importante de données au cours des douze derniers mois ; (2) Etre enre-
gistrés et vérifiés aupres d'un prestataire de services du trading de données ; (3) Etre
en mesure de fournir des données aux consommateurs de maniére sécurisée ; et
(4) Se conformer aux réglements du prestataire de services du trading de données.
Les autorités administratives et les organisations ayant des fonctions d’administra-
tion publique autorisées par les lois et réglements ne doivent pas participer au com-
merce de données en tant que fournisseurs de données (voir l'article 8 des Mesures
provisoires de Tianjin sur la gestion du commerce des données [ projet]).

46 Les consommateurs de données doivent répondre aux exigences suivantes : (1)
Aucune violation importante de données au cours des douze derniers mois ; (2) Etre
enregistrés et vérifiés auprés d’un prestataire de services du trading de données ;
(3) Etre en mesure de protéger la sécurité des données échangées ; (4) Utiliser les
données conformément a 'accord avec le fournisseur de données, interdire la réi-
dentification des informations personnelles et détruire les données 4 la fin de leur
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du trading de données”. Parmi eux, « les fournisseurs de données et les
consommateurs de données sont des citoyens, des personnes morales et
d’autres organisations qui effectuent des transactions de données par I'in-
termédiaire de prestataires de services du trading de données. Ceux-ci
sappuient sur des plates-formes d’échange pour fournir des services de
transaction aux fournisseurs et aux consommateurs de données* ». Du
point de vue de [économie de marché, les acteurs du commerce des données
sont dans un certain sens les acteurs du marché des facteurs de données.
« Ce sont des acteurs commerciaux participant a des activités opération-
nelles de données sur le marché des facteurs et jouissant d’'une autonomie
opérationnelle conformément a la 10i*? ».

utilisation et dans les délais convenus ; et (5) Se conformer aux réglements du pres-
tataire de services du trading de données (voir l'article 9 des Mesures provisoires de
Tianjin sur la gestion du commerce des données [projet]).

47  Les prestataires de services du trading de données doivent répondre aux exigences
suivantes : (1) Etre enregistrés en tant quacteur du marché conformément 2 la
loi ; (2) Aucune violation importante de données au cours des douze derniers
mois ; (3) Etre en mesure dassurer la sécurité des services de transaction de don-
nées ; (4) La plate-forme déchange de données est déployée en Chine ; et (5) Ne
pas utiliser les données ou les produits dérivés de données des fournisseurs et des
consommateurs sans leur accord préalable. Les prestataires de services du trading de
données doivent remplir les obligations suivantes : (1) Organiser et superviser les
transactions de données, les réglements et les livraisons ; (2) Examiner la légalité des
sources de données fournies par les fournisseurs de données ; (3) Détecter les utili-
sations illicites de données ; (4) Formuler et mettre en ceuvre des sanctions relatives
aux violation de réglements de transaction ; (s) Gérer la plate-forme d'échange de
données ; (6) Recevoir et résoudre les plaintes concernant les transactions de don-
nées ; (7) Autres obligations découlant des lois et réglements (voir larticle 10 des
Mesures provisoires de Tianjin sur la gestion du commerce des données [projet]).

48 Les transactions ¢lectroniques de données sont réalisées par le biais de plates-
formes d'échange, et les transactions non électroniques sont effectuées hors ligne
(voir larticle 7 des Mesures provisoires de Tianjin sur la gestion du commerce des
données [projet]).

49  Voir l'article 101 du Reglement sur les données de la zone économique spéciale de

Shenzhen (projet).
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Lobjet du commerce des données. Les données commercialisées™ forment
lobjet des relations juridiques relatives au commerce des données et sont la
cible vers laquelle les droits et obligations du sujet sont dirigés. « Les don-
nées obtenues légalement qui ne permettent plus d’identifier un fournisseur
spécifique apres leur traitement et qui ne peuvent plus étre restaurées peuvent
étre commercialisées™ ». Toutefois, les données suivantes ne peuvent pas étre
commercialisées : (1) données impliquant la sécurité nationale, la sécurité
publique et la vie privée, (2) données comportant des secrets commerciaux,
sans l'autorisation du détenteur de droits, (3) données 2 caractére personnel,
sans le consentement expres de la personne concernée ; données a caractere
personnel de mineurs de plus de 14 ans, sans le consentement expres de la per-
sonne concernée ou de son tuteur ; données a caractére personnel de mineurs de
moins de 14 ans, sans le consentement expres du tuteur, (4) données obtenues
par fraude, tromperie, fausse déclaration, etc. ou par voie illégale ou irréguliere,
et (5) autres données dont la commercialisation est interdite en vertu de lois,
reglements ou accords®.

Les plates-formes déchange de données. Le développement des plates-
formes d’¢échange de données revét une importance historique dans I'évo-
lution du commerce de données (Mu Huijun 2016). Leur réle pour le
commerce des données est comparable 4 celui des bourses pour les tran-
sactions de valeurs mobili¢res. Au cceur du commerce des données, les
plates-formes d’é¢change de données permettent la libre circulation des
données entre les différents sujets de droits. En termes de fonctionnalité,
elles devraient « disposer des fonctions de gestion des utilisateurs™, de

so  Les données commercialisées désignent les données Iégales et conformes échangées
entre le fournisseur de données et le consommateur de données (voir l'article 38 des
Mesures provisoires de Tianjin sur la gestion du commerce des données [projet]).

st Voir l'article 14 des Mesures provisoires de Tianjin sur la gestion du commerce des
données (projet).

sz Voir l'article 15 des Mesures provisoires de Tianjin sur la gestion du commerce des
données (projet).

53 Larticle 23 des Mesures provisoires de Tianjin sur la gestion du commerce des don-
nées (projet) dispose que les plates-formes déchange de données doivent prendre
en charge les fonctions de gestion des utilisateurs telles que I'enregistrement et 'au-
thentification des utilisateurs, louverture de session utilisateur, la récupération de
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gestion des transactions®, de gestion des commandes™, de gestion de la
plate-forme>® et d’autres fonctions utiles”” ». En termes de performances,

elles devraient « créer un environnement déchange de données sécurisé,

fiable, gérable et tragable, élaborer des régles relatives aux transactions, a la
divulgation d'informations et a l'autoréglementation, et prendre des mesures
efficaces pour protéger la vie privée, les secrets commerciaux et les données

importantes® ». Les plates-formes déchange de données aident 2 normali-

ser le commerce des données et a rendre les mécanismes de tarification plus

5S4

5SS

56

57

58

mot de passe, la modification des informations denregistrement, la modification du
mot de passe, etc.

Larticle 24 des Mesures provisoires de Tianjin sur la gestion du commerce des don-
nées (projet) dispose que les plates-formes déchange de données doivent permettre
aux fournisseurs de données de consulter les demandes, de publier des offres de
données, de livrer des données et de traiter les plaintes en ligne. Les plates-formes
doivent également permettre aux consommateurs de données de consulter les
offres, de publier des demandes de données, de gérer les listes d’achat, d'évaluer les
transactions et denvoyer des plaintes en ligne.

Larticle 25 des Mesures provisoires de Tianjin sur la gestion du commerce des don-
nées (projet) dispose que les plates-formes déchange de données doivent fournir
des fonctions de gestion des commandes telles que la commande en ligne, la modi-
fication, I'annulation, la suppression et la consultation des commandes. Les plates-
formes doivent également conserver les accords électroniques entre les parties
de loffre et de la demande, examiner I'annulation des commandes livrées, définir
un délai de paiement pour les commandes et annuler automatiquement les com-
mandes impayées une fois le délai est expiré.

Larticle 26 des Mesures provisoires de Tianjin sur la gestion du commerce des
données (projet) dispose que les plates-formes déchange doivent disposer de
fonctions de gestion de plate-forme telles que la gestion de I'information d'offre
et de demande, la gestion de la facturation des transactions, la gestion de sécurité,
la vérification des transactions et la gestion des journaux. Elles doivent également
permettre aux prestataires de services du trading de données de vérifier les informa-
tions d’enregistrement et les publications des utilisateurs, et prendre en charge la
publication et la modification d’annonces, la consultation et lexportation des infor-
mations de commande et de paiement, la sauvegarde et la restauration des données
systéme, etc.

Voir l'article 22 des Mesures provisoires de Tianjin sur la gestion du commerce des
données (projet).

Voir l'article 59 du Réglement sur les données de la zone économique spéciale de

Shenzhen (projet).
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rationnels. Actuellement, la Chine a mis en place plusieurs plates-formes
du genre, y compris la plate-forme d'échange de mégadonnées de Guiyang,
la plate-forme d’échange de mégadonnées de Zhongguancun et la plate-
forme d’échange de mégadonnées du Centre de Chine.

La tarification du commerce des données. La tarification des données
est le point de départ logique du commerce des données. Elle traduit la
valeur des données par la monétisation (Laboratoire cl¢ de la stratégic des
mégadonnées 2019, p. 138). La tarification des données est trés différente
de la tarification des autres actifs. La valeur des actifs de données provient
principalement des avantages commerciaux quelles générent directement
ou indirectement, mais les données ont la particularité de pouvoir étre
reproduites a 'identique et les revenus quelles générent dans différents
scénarios sont superposables. Par conséquent, contrairement aux actifs
traditionnels, la valeur d’un actif de données spécifique n'est pas fixe, mais
évolue en fonction de divers facteurs. Les données étant faciles a reproduire
et a diffuser et difficiles & évaluer, nous ne pouvons pas nous référer sim-
plement au modele de tarification classique des transactions financiéres et
des échanges de biens pour définir la tarification des données. Le modele
de tarification classique est généralement basé sur des encheres continues
et des appels d'offre, et implique des relations de plusieurs-a-plusieurs,
tandis que les transactions de données sont généralement des relations
d’un-a-un ou d’un-a-plusieurs. Différents types de données nécessitent
différents mécanismes de tarification, mais d'une maniere globale, « les
plates-formes d’¢échange de données doivent établir des indicateurs de tari-
fication des actifs de données en prenant en considération la rapidité, la
temporalité, la couverture des échantillons, I'intégrité, le type et d’autres
dimensions des données. Les plates-formes doivent également travailler
avec les organismes d’évaluation pour évaluer de fagon rationnelle la valeur
des actifs de données® ». Dans le méme temps, au niveau législatif, « il
faudrait exhorter le gouvernement a formuler des regles de tarification des
données et des lignes directrices pour Iévaluation de la valeur des données,
encourager la création d'organismes d'évaluation de la valeur des données,

59 Voir larticle 60 du Reglement sur les données de la zone économique spéciale de

Shenzhen (projet).
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promouvoir la réforme du prix du marché des données et guider les acteurs
du marché & exercer leur autonomie de tarification des données dans le
respect des lois® ».

Les modéles de commerce des données. « Sur le marché des facteurs de
données, les transactions peuvent se réaliser de divers moyens légaux tels
que les transactions autonomes et les transactions via des plates-formes® ».
Nous pouvons toutefois différencier deux grands types de transactions : 'un
électronique et lautre non électronique®. Lessence du commerce des don-
nées est 'aliénation des droits de propriété sur les données, y compris l'alié-
nation de la possession, du droit d’utiliser et du droit de jouir des données
(Li Wenlian et Xia Jianming 2013). Par cette aliénation, la propriété des
données transfere ses droits de propriété sur les données & un consomma-
teur de données. La propriété des données est généralement tres ciblée et
peut étre appliquée directement. Dans un modele de commerce ax¢é sur le
droitalutilisation des données, les transactions sont réalisées par lalocation
et la recherche de données, notamment la location de bases de données.
Par exemple, sur des bases de données de revues et darticles scientifiques
chinoises, les utilisateurs peuvent payer et obtenir le droit d’utiliser la base
de données un certain nombre de fois ou pendant une durée définie. Dans
un modele de commerce axé sur I'usufruit des données, les bénéfices obtenus
par le consommateur de données apres l'utilisation de données fournies
par le fournisseur de données sont répartis entre le consommateur et le
fournisseur.

60 Voir larticle 8o du Réglement sur les données de la zone économique spéciale de
Shenzhen (projet).

61 Voir larticle s8 du Réglement sur les données de la zone économique spéciale de
Shenzhen (projet).

62 Voir larticle 6 des Mesures provisoires de Tianjin sur la gestion du commerce des
données (projet).
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2.5 Sécurité et conformité des données

La sécurité et la conformité des données constituent un aspect nouveau et
important de la sécurité nationale. Il s'agit d'une question globale impli-
quant les domaines techniques, juridiques, réglementaires, de la gouver-
nance sociale, etc. La mise en place de réglementations juridiques est une
condition préalable indispensable et une étape essentielle pour assurer la
sécurité des données. Le secrétaire général Xi Jinping a souligné a plu-
sieurs reprises que « la sécurité nationale est une priorité absolue » et
a expressément demandé de « renforcer la coordination globale entre
les politiques, le contréle et les lois, tout en accélérant la mise en place
de mécanismes de réglementation », afin de « garantir efficacement la
sécurité nationale en mati¢re de données ». La sécurité des données nest
pas une simple question technique, mais sétend aussi aux risques et crises
qui résultent de louverture, de la circulation et de I'application des don-
nées. Pour nous prémunir contre les risques de sécurité et promouvoir
la légalité et la conformité des données, nous devons redoubler defforts
pour développer la technologie, le personnel et les systémes nécessaires au
maintien de la sécurité et de la conformité, et mettre en place un systeme
tridimensionnel de défense en faveur de la sécurité et de la conformité des
données.

(1) Risques de sécurité des données

En raison de notre faible sensibilisation aux risques et a la sécurité, de la
mauvaise fiabilité de I'infrastructure critique d’information, de lexistence
de hackers et de bogues, du terrorisme basé sur les données, ainsi que
de l'insuffisance et du retard des lois, les risques liés aux données se pro-
duisent de facon plus fréquente et causent des préjudices de plus en plus
graves. En particulier, les données qui pourraient mettre en jeu les intéréts
nationaux, la sécurité publique, les secrets commerciaux, la vie privée ou
encore la production scientifique et technologique militaire sont de plus
en plus souvent cibles d’attaque, de divulgation, de vol, de falsification
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et d’utilisation illégale. La sécurité des données est devenue la probléma-
tique centrale la plus urgente de I'ere numérique.

Les risques de sécurité liés a lonverture des données. Les risques liés a
louverture des données sont une menace majeure qui doit étre affrontée
au niveau des stratégies nationales. En juillet 2013, le secrétaire général Xi
Jinping a indiqué que « les mégadonnées sont une ressource “libre” de
la société industrielle. Celui qui contrélera les données détiendra le role
actif ». En effet, la taille de données dont dispose un pays et sa capacité a
utiliser les données sont devenues des éléments importants de sa force natio-
nale globale. Le droit de propriété et le contréle des données feront bientét
partie du pouvoir central d'un pays, de la méme maniére que ses droits sur
les espaces maritime, terrestre et aérien. A lere numérique, l'ouverture des
données rend la souveraineté nationale de plus en plus relative, et la lutte
pour la souveraineté des données est devenue une priorité des stratégies
nationales, ce qui entraine une grave menace pour la sécurité nationale. Les
Frats-Unis imposent des restrictions strictes sur louverture des données, en
soulignant que l'ouverture des données doit étre équilibrée avec la sécurité
nationale, 'application de la loi et la protection de la vie privée. Plus pré-
cisément, pour les Etats-Unis, louverture des données gouvernementales
est soumise au respect des neuf exceptions au libre acces que pose la Free-
% sont : (1) les
informations spécifiquement classées selon des criteres établis par un décret
exéeutif A étre tenues secrétes dans intérée de la défense nationale ou de
la politique étrangere ; (2) les informations liées uniquement aux regles
et pratiques internes du personnel d’'un organisme administratif ; (3) les
informations spécifiquement exemptées de divulgation par laloi; (4) les
secrets commerciaux et informations commerciales ou financiéres obtenus
d’un tiers et privilégiés ou confidentiels ; (5) les mémorandums ou lettres
inter-organismes ou intra-organismes qui, selon la loi, ne devraient pas étre
accessibles 4 une partie autre que les organismes en litige avec [organisme
en question ; (6) les dossiers personnels, médicaux et similaires dont la
divulgation constituerait une atteinte manifestement injustifiée a la vie

dom of Information Act. Ces neuf exceptions au libre acces

63 Voir la section (b) de la Freedom of Information Act relative aux exceptions au
libre acces.
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privée ; (7) les dossiers ou informations compilés a des fins d’application
de laloi; (8) les informations utilisées par un organisme responsable de la
réglementation des institutions financiéres ; (9) les informations et données
géologiques et géophysiques, y compris des cartes, concernant les puits.
Les risques de sécurité liés a la circulation des données. Sagissant de la
circulation des données, les risques de sécurité résident essentiellement
dans la collecte, la transmission et le stockage des données. A étape de la
collecte, les données peuvent étre endommagées, perdues, divulguées ou
encore volées. Clest la raison pour laquelle il est nécessaire d’appliquer le
principe de « responsabilité de I¢tablissement de collecte® », de sorte
que « les finalités de la collecte et I'usage des données soient clairement
définis et que la collecte soit légale, [égitime et nécessaire. Des mesures
de controle nécessaires doivent étre prises a I'égard de l'environnement,
des installations et de la technologie utilisés pour la collecte afin d'assurer
l'intégrité, la cohérence et lauthenticité des données et de sassurer quelles
ne sont pas divulguées pendant le processus de collecte® ». A Iétape dela

64  Voir larticle 13 du Reglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.

65 Voir larticle 19 des Mesures de la municipalité de Tianjin relatives & l'administra-
tion de la sécurité des données (provisoires). Par ailleurs, en 2014, six associations
agricoles américaines, dont American Farm Bureau Federation, American Soy-
bean Association, des organisations de producteurs de mais et des syndicats d’agri-
culteurs se sont réunis pour établir les « Principes de confidentialité et de sécurité
des données agricoles » ct les imposer aux fournisseurs de technologies agricoles
représentés par Deere et Monsanto. Ces principes fondamentaux incluent : (1)
Les agriculteurs détiennent la propriété et jouissent d'un contréle absolu sur les
données produites a Iégard de leur ferme. (2) Les agriculteurs peuvent consentir
au partage de leurs données avec le fournisseur de technologies agricoles ayant un
intéréc économique. (3) Les fournisseurs de technologies agricoles doivent passer
un contrat avec les agriculteurs pour toute collecte de données, lequel doit préci-
ser, entre autres, les moyens et les finalités de la collecte. (4) Les agriculteurs sont
libres de participer ou non a la collecte et au partage des données. (5) Sur demande
de l'agriculteur, le fournisseur de technologies agricoles doit détruire les données
agricoles originales du compte de l'agriculteur et les lui renvoyer. (6) Il est interdit
aux fournisseurs de technologies agricoles d'utiliser les données agricoles a des fins
de spéculation sur les bourses de marchandise. Ces principes traduisent plusieurs
revendications : Premié¢rement, la collecte des données doit étre soumise a I'accord
de l'agriculteur et & un contrat qui précise les moyens et les finalités de la collecte.
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transmission, les données sont principalement confrontées a des risques de
sécurité menagant leur confidentialité, leur intégrité et leur authenticité,
car elles peuvent étre mises sur écoute ou étre falsifiées. Les problemes de
sécurité des données sont particuli¢rement prononcés dans I'environnement
de transmission sans fil. Pour cette raison, « les canaux de transmission
doivent étre correctement choisis et les mesures de sécurité nécessaires
prises pour empécher le vol, la fuite ou la falsification des données® ».
« Des mesures de contréle appropriées doivent également étre prises selon
le niveau de sécurité requis afin d’assurer la sécurité et la fiabilité de la
transmission®” ». A Iétape du stockage des données, les risques de sécurité
se traduisent notamment par l'imprécision des autorisations associées aux
données, les problemes de contréle d’acces et 'insuffisance des capacités de
stockage. Par conséquent, « il faudrait choisir des systemes, des supports,
des installations et des équipements de stockage dotés des performances
de sécurité et d'un niveau de protection appropriés, et prendre des mesures
techniques et de gestion en fonction du type, de la taille, des finalités, du
niveau de sécurité et de 'importance des données, afin de sécuriser les sys-
temes de stockage et les données®® ».

Les risques de sécurité liés a lapplication des données. Sagissant de l'ap-
plication des données, les risques de sécurité existent notamment dans le
traitement, ['échange, l'utilisation, la destruction des données et la gestion

Lagriculteur doit avoir le contréle absolu sur ses données et étre libres d’accepter ou
de rompre le contrat, et de demander la suppression et le renvoi des données. Deu-
xiemement, agriculteur peut consentir au partage de ses données avec le fournis-
seur de service ayant un intérét économique. Etant donné que la société moderne
est basée sur la spécialisation, les services aux utilisateurs sont souvent fournis par
des entreprises en étroite coopération et le partage de données est nécessaire pour
obtenir des services. Troisiemement, lutilisation des données ne doit pas causer de
préjudices substantiels potentiels aux agriculteurs (les données ne doivent pas étre
utilisées a des fins de spéculation sur les bourses de marchandises).

66 Voir l'article 19 du Reglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.

67 Voir l'article 20 des Mesures de la municipalité de Tianjin relatives 4 l'administra-
tion de la sécurité des données (provisoires).

68  Voir l'article 19 du Reéglement sur la protection de la sécurité des mégadonnées de la

9

Province du Guizhou.
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des prestataires de services externes. « Lors du traitement, les données
brutes doivent étre protégées contre les modifications libres et la falsifica-
tion. Il faut interdire les traitements malveillants qui peuvent entrainer la
destruction et la perte permanente de données® ». « Le traitement des
données a caractere personnel nécessite le consentement explicite de la
personne concernée’ ». « Lors de échange de données, I'intégrité et la
disponibilité des données doivent étre maintenues. Léchange de données
doit étre mené de fagon légale et les deux parties ne doivent pas usurper
I'identité d’autrui ni obtenir I'échange par des moyens frauduleux™ ».
« Les données ne doivent pas étre utilisées a des fins illégales. Les données
dont nous savons quelles ont été obtenues par des attaques, des vols, des
acces malveillants et d’autres moyens illégaux ne doivent pas étre utilisées.
Lutilisation des données a des fins publicitaires et de marketing ne doit
pas perturber la production et la vie normales de la personne concernée, ni
porter atteinte aux droits et intéréts Iégitimes de la personne concernée ou
d’autres personnes’ ». « Pour la destruction de données, les méthodes et
les exigences de destruction doivent étre déterminées de fagon rationnelle
selon les besoins de gestion de la sécurité des mégadonnées. Une évaluation
des risques de sécurité doit étre effectuée lorsque la destruction porte sur
des données importantes telles que des données publiques, des secrets com-
merciaux et des informations personnelles™ ». En ce qui concerne la gestion
de la sous-traitance, « si les services sous-traités impliquent la collecte, le
stockage, la transmission ou I'application de données, il faut conclure un

69  Voir l'article 20 du Reglement sur la protection de la sécurité des mégadonnées de
la Province du Guizhou.

70 La Directive de I'Union européenne relative a la protection des personnes phy-
siques 4 I'égard du traitement des données & caractere personnel et 2 la libre circu-
lation de ces données (95/46/EC) dispose que « les Etats membres prévoient que
le traitement de données & caractére personnel ne peut étre effectué que si : a) la
personne concernée a indubitablement donné son consentement ».

71 Voir l'article 21 du Réglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.

72 Voir l'article 22 du Réglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.

73 Voir l'article 23 du Reglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.
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accord de sécurité avec le prestataire de services externe conformément
a la loi, prendre des mesures de sécurité et contrdler extraction, la copie
et la destruction des données™ ». Par exemple, en Allemagne, la loi féd¢-
rale de protection des données (« BDSG ») dispose que « la collecte, le
traitement et lutilisation des données personnelles ne sont autorisés que
si cela est permis ou prescrit par la présente loi ou d’autres lois ou avec le
consentement de la personne concernée” ».

(2) Protection de la sécurité des données

Pour prévenir les risques de sécurité et garantir une sécurité efficace des
données, il faut créer un systeme de défense multidimensionnel. Le Plan
d’action pour la promotion du développement des mégadonnées du
Conseil des affaires d’Etat chinois classe « le renforcement de la sécurité,
l'augmentation du niveau de gestion et la promotion d'un développement
sain » dans la liste des missions majeures et en définit les tiches priori-
taires. En tant que document d'orientation stratégique pour le développe-
ment des mégadonnées en Chine, le Plan d’action traduit pleinement la
conception de haut niveau et la coordination globale nationale en matiere
de sécurité des mégadonnées. Il fournit les politiques fondamentales et les
directives opérationnelles pour le renforcement de la sécurité des méga-
données en Chine.

La protection des données importantes dans les secteurs et domaines
critiques doit étre renforcée. Concrétement, il convient de renforcer la pro-
tection des données pour les systemes, les industries et les secteurs impor-
tants du pays, en particulier les données impliquant les intéréts nationaux,
la sécurité publique, les secrets commerciaux, la vie privée, la recherche et la
production militaire, etc. Selon les Mesures relatives a 'administration de la
sécurité des données (projet) publiées par 'Administration du Cyberespace
de Chine, « les données importantes désignent les données qui, une fois

74 Voir larticle 16 du Réglement sur la gestion de la sécurité des mégadonnées de
Guiyang.

75 Voir la loi fédérale allemande de protection des données (« BDSG »), section 4
(recevabilité de la collecte, du traitement et de l'utilisation des données).
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divulguées, pourraient mettre directement en jeu la sécurité nationale, la
sécurité économique, la stabilité sociale, la santé et la sécurité publiques,
telles que les informations gouvernementales non rendues publiques et les
données concernant la population, la génétique, la santé, la géographie et
les ressources minérales’ ». Pour protéger les données importantes dans
les secteurs et domaines critiques et éliminer autant que possible les failles
techniques, de défense et de gestion, la clé réside dans 'application stricte
de la Loi sur la cybersécurité et du Reglement sur la protection hiérarchisée
de la cybersécurité. En particulier, « les informations personnelles et les
données importantes collectées et générées par les opérateurs de l'infrastruc-
ture d’information critique en République populaire de Chine doivent étre
stockées sur le territoire chinois’” », et « des mesures telles que la classifica-
tion des données, la sauvegarde et le chiffrement des données importantes
doivent étre prises” ». Lorsque les données sont sensibles ou impliquent des
intéréts nationaux, des secrets commerciaux et la vie privée, des mesures de
protection spéciales doivent étre privées. Ces données peuvent étre définies
par des politiques, ou en I'absence d'une décision politique, par des textes
juridiques ou la qualification académique. Pour ces données, quatre points
essentiels doivent étre définis. Premiérement, il est nécessaire de préciser
la portée, les limites du partage et les méthodes d’utilisation des données
dans les secteurs, les systemes et les services, notamment pour les données
gouvernementales. Deuxi¢mement, il est nécessaire de clarifier la portée
de la protection, les responsables de sécurité et les exigences de sécurité
pour toutes les étapes du traitement de données, y compris la collecte,
la transmission, le stockage, l'utilisation et I'ouverture. Troisiemement, il
convient de préciser les pouvoirs, la portée et les méthodes du gouvernement
en maticre de coordination de l'utilisation des mégadonnées du marché a
travers louverture contractuelle. Quatriemement, il faut préciser les droits,
les responsabilités et les obligations des établissements qui collectent des
données personnelles.

76 Voir larticle 38 des Mesures relatives 4 ladministration de la sécurité des données
(projet).

77 Voir l'article 37 de la Loi sur la cybersécurité de la République populaire de Chine.

78  Voir l'article 21 de la Loi sur la cybersécurité de la République populaire de Chine.
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Il convient d'utiliser des produits et des services stirs et fiables dans
les domaines liés a la sécurité et a la stabilité nationales. Plus précisément,
il faudrait planifier et concevoir un Internet de nouvelle génération aux
caractéristiques chinoises et controlable par nous-mémes, et accorder plus
d’attention 4 la sécurité dans le développement des technologies de conver-
gence de réseau, des terminaux mobiles et des acces aux terminaux de nou-
velle génération. La Loz sur la cybersécurité prévoit que « les produits et les
services de réseau doivent satisfaire aux exigences obligatoires des normes
nationales pertinentes. Les fournisseurs de produits et de services de réseau
ne doivent pas mettre en place de programmes malveillants ; lorsqu’ils
constatent que leurs produits et services de réseau sont exposés a des failles
de sécurité, a des vulnérabilités, etc., ils doivent prendre des mesures cor-
rectives immédiates, informer les utilisateurs en temps opportun et signaler
la situation aux autorités compétentes, le cas échéant. Les fournisseurs de
produits et de services de réseau doivent assurer en permanence la mainte-
nance de sécurité de leurs produits et services ; la maintenance de sécurité
ne peut pas étre rompue pendant la période prédéfinie ou convenue par
les parties” ». « Les équipements critiques du réseau et les produits spé-
cifiques a la sécurité du réseau ne peuvent étre vendus ou fournis qu'apres
étre certifiés conformes par les organismes compétents ou apres avoir réussi
les essais de sécurité, conformément aux exigences obligatoires des normes
nationales pertinentes® ».

La sécurité et la fiabilité de I'infrastructure d’information critique
doivent étre renforcées. Le Secrétaire général Xi Jinping a souligné que
« linfrastructure d’information critique des secteurs de la finance, de
I¢nergie, de I'électricité, des communications et du transport est le centre
névralgique des activités économiques et sociales. Elle est la priorité la plus
importante pour la sécurité du réseau et peut étre une cible potentielle des
attaques ». L'infrastructure d’information critique se réfere principalement
aux produits, services, syst¢mes et biens dont les activités sociales et éco-
nomiques dépendent fortement. Cest ce haut degré de dépendance qui les
rend « critiques ». Une fois endommagée, I'infrastructure critique serait

79 Voir l'article 22 de la Loi sur la cybersécurité de la République populaire de Chine.
8o  Voir l'article 23 de la Loi sur la cybersécurité de la République populaire de Chine.
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paralysée et les activités sociales et économiques sérieusement impactées.
A heure actuelle, la Chine n'a pas encore établi de dispositions précises
sur la portée et le niveau de sécurité de I'infrastructure d’information cri-
tique : c’est un maillon faible qu'il convient de renforcer de toute urgence.
Au niveau mondial, la protection de I'infrastructure d’information critique
estau cceur des législations nationales sur la cybersécurité. Le renforcement
de la sécurité de I'infrastructure critique d’information est  la fois un besoin
urgent a 'égard de la sécurité des données en Chine et une nécessité pour
mettre en ceuvre efficacement la sécurité nationale. Le niveau de sécurité et
de fiabilité de l'infrastructure d’information critique se refléte principale-
ment par quatre indicateurs. Le premier indicateur est la capacité & mainte-
nir la continuité des activités, ou la capacité d’approvisionnement continu
et fiable. Le deuxi¢me indicateur est le contrdle autonome des équipements
critiques, c’est-a-dire la capacité d’un pays a réaliser de fagon autonome la
conception, la fabrication, la gestion et le déploiement des produits, des ins-
tallations, des équipements et des technologies d'information essentiels. Le
troisi¢me indicateur est le niveau d’institutionnalisation du stockage et de
la circulation des données sensibles. Le quatri¢me indicateur est le systéme
de responsabilité des acteurs de I'infrastructure d’information critique. La
tiche centrale du renforcement de la sécurité de 'infrastructure d’informa-
tion est de « protéger l'infrastructure contre les attaques, les intrusions,
les interférences et le sabotage® ». Pour cela, « il faudrait, sur la base d’un
systeme de protection hiérarchisée de la cybersécurité, mettre en ceuvre
des mesures de protection prioritaires® », y compris celles prévues par les
articles 32 239 de la Loi sur la cybersécurité et les dispositions du Reglement
sur la protection de la sécurité de I'infrastructure d’information critique.
Il est nécessaire de mettre en place un systéme de normes de sécurité
et un systeme d’évaluation de la sécurité des données et d’améliorer ces
systemes. Les normes sont des langues universelles. Elles sont primor-
diales tant pour la sécurité des données que pour la conformité des don-
nées. La construction d’'un syst¢me de normes de sécurité et d’'un systéme
d’¢valuation de la sécurité des données pourrait comprendre six aspects.

81 Voir l'article 5 de la Loi sur la cybersécurité de la République populaire de Chine.
82 Voir l'article 31 de la Loi sur la cybersécurité de la République populaire de Chine.
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Premi¢rement, les normes de base, les normes techniques, les normes d’ap-
plication et les normes de gestion des données devraient étre élaborées en
priorité. Deuxiemement, les normes de sécurité des données devraient étre
¢tudiées pour les domaines critiques et les domaines a risques, tels que la
vie privée, le commerce électronique et la sécurité nationale. Troisieme-
ment, un systeme de normes de sécurité portant sur l'ensemble du cycle
de vie des données devrait étre étudié pour couvrir la collecte, le stockage,
la transmission, l'extraction, la publication, le partage, l'utilisation et la
gestion des données. Quatriemement, pour les plates-formes de données,
les fournisseurs de services de données et d’autres établissements clés, il
convient de mettre en ceuvre Iévaluation de fiabilité et de sécurité des
données, I'¢évaluation de la sécurité des applications et des risques, ainsi
que le systeme d’alerte rapide. Pour les industries et les services ayant un
role cl¢, la sécurité de l'infrastructure d’information critique et les données
sensibles devraient étre évaluées par les autorités de sécurité nationale,
qui délivraient une licence apres évaluation. Cinqui¢emement, le systeme
d’¢valuation et de contréle de la sécurité et le systéme de controle en temps
réel des données du réseau devraient étre améliorés pour renforcer notre
capacité a détecter, a identifier et & réagir aux cyberattaques ciblant les
mégadonnées. Sixiemement, le déploiement de Iévaluation de sécurité
pour le transfert transfrontalier de données devrait étre accéléré afin das-
surer la sécurité des données dans les flux mondiaux. En outre, il faudrait
¢galement « intensifier la formation et la sensibilisation aux normes natio-
nales, sectorielles et locales en mati¢re de sécurité des données, guider et
encourager les opérateurs de données a se référer aux normes relatives a
la sécurité, de sorte a améliorer leur capacité de protection de la sécurité
des données® ». « Il convient de sappuyer sur la stratégie nationale de
mégadonnées [...] pour mettre en place un systeme solide de gestion de
la sécurité des mégadonnées, un systtme de normes locales pour la sécu-
rité¢ des mégadonnées, un systeme dévaluation de la sécurité des méga-
données et un syst¢me de protection de la sécurité des mégadonnées®™ ».

83  Voir l'article 8 des Mesures de la municipalité de Tianjin relatives 4 'administration
de la sécurité des données (provisoires).

84  Voir l'article 5 du Réglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.
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« Il convient dencourager les établissements responsables de la sécurité a
utiliser de nouveaux moyens technologiques, tels que les chaines de blocs,
a optimiser Iarchitecture commune de données et a renforcer authentifi-
cation de confiance et la conception anti-falsification, afin daméliorer leur
protection de la sécurité des mégadonnées® ». « Il est également nécessaire
de soutenir et d'encourager les entreprises, les établissements de recherche,
les établissements d'enseignement supérieur et les organisations sectorielles
pertinentes a coopérer sur I'étude et la formulation de normes relatives a
la sécurité des mégadonnées afin de contribuer 4 la formation de normes
nationales, sectorielles et locales® ». En méme temps, « il faudrait soutenir
les organisations industrielles [également établies lorsquelles envisagent de
formuler des normes sectorielles de sécurité et de service conformément aux
lois, aux réglementations et aux statuts, sautorégulent sur le comportement
de leurs membres en maticre de sécurité des mégadonnées, organisent des
formations et des sensibilisations a la sécurité des mégadonnées, ou parti-
cipent a des coopérations et des échanges sur la sécurité des mégadonnées,
afin daméliorer les compétences et le niveau de gestion de la sécurité du
personnel professionnel® ».

Le systeme d’alerte rapide pour prévenir les attaques, les fuites, le vol,
la falsification et l'utilisation illégale de données doit étre consolidé. Les
attaques aux données, les fuites, les vols, la falsification et 'utilisation illégale
de données sont les priorités de la prévention des risques de sécurité liés aux
données, d’autant plus que ces cing types de menaces peuvent sadditionner
et se produire en méme temps. Lessentiel d’un systeme d’alerte rapide pour
la sécurité des données est « d’adopter des stratégies et des mesures telles
que la prévention, la gestion et Iélimination des dangers, pour protéger les
mégadonnées contre les attaques, les intrusions, les interférences, le sabo-
tage, le vol, la falsification, la suppression, l'utilisation illégale et les accidents,
garantissant ainsi lauthenticité, intégrité, la validité, la confidentialité

8s  Voir larticle 22 du Réglement sur la gestion de la sécurité des mégadonnées de
Guiyang.

86 Voir l'article 43 du Reglement sur la protection de la sécurité des mégadonnées de
la Province du Guizhou.

87  Voir larticle 17 du Reglement sur la gestion de la sécurité des mégadonnées de
Guiyang.
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et la controlabilité des mégadonnées®™ ». Dans le méme temps, « il est
nécessaire daméliorer 'analyse, la prévision et Iévaluation des risques de
sécurité pour les mégadonnées en recueillant les informations pertinentes.
Siun incident de sécurité pouvait sétendre 4 une grande échelle, tel qu'une
attaque hacker ou la propagation d’un virus, nous devrions étre capables
d’émettre une alerte rapide, de proposer des mesures de riposte, de diriger et
de superviser les responsables de la sécurité des mégadonnées dans la mise
en ceuvre des mesures de sécurité® ». Enfin, pour prévenir les attaques, les
fuites, le vol, la falsification et ['utilisation illégale des données, il est néces-
saire de mettre en place des mécanismes de chiffrement et des mécanismes
de tragage couvrant les sources, les étapes et les systemes de données, ainsi
que des mécanismes de protection des technologies de sécurité couvrant
les données, les applications et les syst¢mes dexploitation.

Il convient de construire un syst¢me de confidentialité pour la sécurité
du réseau et un syst¢me de sécurité et de confidentialité pour protéger les
informations des services critiques et les ressources de données importantes.
Lamise en place d'un syst¢me de sécurité et de confidentialité des données
devrait sappuyer sur des normes et des réglements a la fois au niveau de
la gestion et au niveau technique, de sorte 4 améliorer de manié¢re globale
la capacité de protection. Du point de vue de la gestion, un systeme de
sécurité et de confidentialité des données peut étre divisé en gestion ins-
titutionnelle, gestion des actifs, gestion de la technologie et gestion des
risques. D’un point de vue technique, les technologies qui pourraient étre
utilisées pour protéger la sécurité et la confidentialité des données sont les
technologies de protection électromagnétiques, les technologies de sécu-
rité¢ des communications, les technologies de protection des terminaux
d’information et les technologies de sécurité des réseaux. Pour construire
un systéme de sécurité et de confidentialité des données, premicrement, la
tiche fondamentale consiste & « élaborer un régime de gestion de la sécu-
rité pour le personnel chargé de la sécurité des données, avec des accords
de confidentialité, des accords définissant les responsabilités en matiere de

88  Voir l'article 3 du Réglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.

89  Voir l'article 33 du Reglement sur la protection de la sécurité des mégadonnées de la
Province du Guizhou.
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sécurité et des formations régulieres sur la sécurité”® ». Deuxi¢mement,
« il convient d’utiliser les technologies cryptographiques, les installations
et les systémes spécialisés de gestion de mots de passe conformément aux
dispositions pertinentes nationales pour générer, distribuer, conserver,
renouveler, sauvegarder et détruire les clés” ». Troisiemement, « les éta-
blissements responsables de la sécurité devraient mettre en place un systeme
de contrdle interne de sécurité et des mécanismes de soutien 4 la sécurité,
en prenant en compte divers facteurs, y compris le cycle de vie, le volume
et l'importance des données, ainsi que la nature, la catégorie et la taille de
I'¢établissement. Ils devraient désigner de fagon précise les personnes res-
ponsables de la sécurité et définir les responsabilités en mati¢re de gestion
de la sécurité de chaque poste. De plus, les opérateurs de I'infrastructure
d’information critique devraient créer un organisme enticrement dédié¢ a
la gestion de la sécurité®® ».

I est nécessaire d’améliorer notre capacité de perception de la situa-
tion, de détection des évenements, de protection de la sécurité, de contrdle
des risques et de réaction aux urgences en mati¢re de données. La capacité
de perception de la situation fait référence 4 notre capacité a intégrer les
alertes de sources différentes et les informations de flux par la convergence,
I'association, la fusion, I'agrégation et d’autres méthodes pour établir un
systeme d’indicateurs qualitatifs ou quantitatifs, en vue d’appréhender de
facon précise la situation. La capacité de détection des évenements a pour
objectif essentiel de réaliser des prévisions précises. En dautres termes, il
sagit de détecter les comportements inhabituels et les points communs
des cyberattaque et d’identifier efficacement la source des attaques et les
points vulnérables du réseau a travers la collecte, 'analyse et le calcul de
données massives relatives aux cyberattaques, afin de prévoir avec précision
les événements de sécurité relatifs au réseau et aux données et d¢liminer les
cyberattaques. En ce qui concerne la capacité de protection de la sécurité, il

90 Voirlarticle 15 des Mesures de la municipalité de Tianjin relatives a 'administration
de la sécurité des données (provisoires).

91 Voir larticle 18 des Mesures de la municipalité de Tianjin relatives a 'administra-
tion de la sécurité des données (provisoires).

92 Voir larticle 10 du Reglement sur la gestion de la sécurité des mégadonnées de

Guiyang.
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est important de mener a bien les préparatifs et les mesures de protection,
de sorte & protéger les sujets de données contre les dangers, les atteintes et
les incidents, tout en assurant la sécurité de tous les aspects de I'application
et du traitement des données. La capacité de contréle des risques, quant
aelle, désigne notre capacité a élaborer, 4 choisir et & mettre en ceuvre des
plans a 'aide de I'identification, de la détermination et de Iévaluation des
risques, afin de réduire ou éliminer les risques tout en diminuant les pertes.
Enfin, en mati¢re de capacité de réaction aux urgences, la priorité absolue
est daméliorer le systéme des plans d’'urgence pour les sous-systemes, tels
que l'intervention d'urgence, I'intervention commune, la récupération
des données et la sauvegarde des données apres sinistre. « Les opérateurs
de données doivent se conformer aux lois et réglementations en vigueur,
respecter les normes relatives a la sécurité des données, remplir leurs obli-
gations en matiére de sécurité des données, mettre en place un syst¢me de
responsabilités et d'évaluation et un systéme de signalement pour la ges-
tion de la sécurité des données, formuler des plans de sécurité des données,
mettre en ceuvre des mesures techniques de protection, évaluer les risques de
sécurité, préparer des plans d’urgence pour intervenir en cas d’incidents de
sécurité, éliminer et signaler rapidement les incidents de sécurité, organiser
des formations sur la sécurité des données et se montrer coopératifs a 'égard
de la supervision sociale et du contréle par les autorités compétentes™ ».

Il convient de mettre en place un systeme de protection de la vie privée
et des informations personnelles afin de renforcer la gestion et les sanctions
al¢gard des abus de données et des atteintes a la vie privée. La protection
de lavie privée et des informations personnelles traverse toutes les étapes du
cycle de vie des données, y compris la collecte, le stockage, la transmission,
le commerce et l'application des données. Pour réussir la protection, il est
essentiel de réglementer le comportement des différentes parties prenantes.
Premi¢rement, dans la phase de collecte des données, la réglementation
concerne notamment les individus, le gouvernement et les entreprises.
Pour les individus, il est important de les sensibiliser a la protection de
la vie privée et des informations personnelles ; pour le gouvernement et

93 Voir larticle 7 des Mesures de la municipalité de Tianjin relatives 2 'administration
de la sécurité des données (provisoires).
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les entreprises, il est nécessaire de réglementer la fagon dont les données
sont collectées dans le secteur public et les entreprises, et de définir les
responsabilités juridiques et sociales des organismes gouvernementaux,
des entreprises, des industries et des internautes dans une société basée sur
les données. Deuxiemement, dans la phase de traitement des données, la
réglementation concerne notamment le gouvernement, les entreprises et
les organisations industrielles. Il s'agit essentiellement de mettre en place
un mécanisme d’examen du traitement des données personnelles et un
mécanisme de protection a Iégard de la désensibilisation et de la déconfi-
dentialisation des données par les opérateurs. Troisitmement, dans la phase
de commerce de données, en raison de la participation de plusieurs parties,
les risques de divulgation de la vie privée et de fuites d’information sont
plus élevés. Il est donc indispensable de mettre en place un mécanisme de
licence pour le commerce de données personnelles, un mécanisme denre-
gistrement des flux de données personnelles et un mécanisme de controle
des flux transfrontaliers de données personnelles. Quatriemement, dans la
phase dapplication des données, il faut mettre en place un mécanisme multi-
participatif de signalement, un mécanisme de tragage et un mécanisme de
responsabilisation pour lutter contre les fuites de données personnelles et
les atteintes a la vie privée.

Il convient également de gérer de maniere appropriée la relation entre
la réglementation et I'innovation. En effet, la réglementation et I'innova-
tion sont deux notions contradictoires qui forment l'unité. D’une part, la
réglementation stimule 'innovation ; d’autre part, I'innovation pousse la
réglementation a se réformer continuellement. « La relation entre le déve-
loppement innovant et la protection de la sécurité doit étre gérée de fagon
appropriée. Il faudrait appliquer une réglementation prudente et protéger
I'innovation, tout en étudiant et améliorant les mesures réglementaires pour
garantir efficacement la confidentialité et la sécurité des données™ ». Nous
ne pouvons parvenir 4 un cycle de développement vertueux (« réglementa-
tion — innovation — nouvelle réglementation — nouvelle innovation » ) que
si nous gérons correctement la relation entre la réglementation des données

94  Voirle Plan d’action pour la promotion du développement des mégadonnées publi¢
par le Conseil des affaires d’Etat de Chine (2015/50).
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et 'innovation, trouvons leur équilibre, innovons dans la réglementation,
réglementons dans'innovation, assurons une supervision prudente, proté-
geons I'innovation et coordonnons les deux volets. A cette fin, cinq taches
doivent étre accomplies : élever en permanence notre niveau d’innovation
dans le développement des mégadonnées ; renforcer la réglementation du
processus d’innovation dans le développement des mégadonnées ; améliorer
le mécanisme de coordination en mati¢re de réglementation du développe-
ment des mégadonnées ; mettre en place un mécanisme d’alerte contre les
risques et renforcer la coopération internationale et régionale en maticre
de réglementation du développement des mégadonnées.

(3) Législation sur la sécurité des données

Alors que la sécurité des données est devenue une question importante
qui touche les intéréts nationaux en matié¢re de sécurité et de dévelop-
pement, la législation sur la sécurité des données revét une importance
stratégique particuliere. La sauvegarde de la sécurité des données est
indispensable pour garantir la sécurité de I'Erat. Pour assurer la sécurité
des données, nous devons nous appuyer sur la Iégislation tout en recou-
rant 4 la technologie. Le 7 septembre 2018, le 13° Comité permanent de
I'Assemblée populaire nationale publie un plan législatif qui inclut la loi
sur la sécurité des données de la République populaire de Chine (« Loi
sur la sécurité des données ») dans les projets de loi ayant les conditions
législatives réunies et devant étre examinés pendant le mandat du comité.
Puis, le 28 juin 2020, pendant sa 20° session, le 13° Comité permanent de
I'Assemblée populaire nationale a examiné et délibéré sur le projet de loi
sur la sécurité des données.

Le projet de loi sur la sécurité des données a une portée étendue et
comporte de nombreux points marquants. Premi¢rement, en mati¢re de
principes Iégislatifs, il adhere au concept global de sécurité nationale et vise
une construction systémique basée sur la gouvernance de la sécurité des
données. Ainsi, il traduit pleinement le passage de la Chine d’'une pensée
de la gestion vers une pensée de la gouvernance et incarne la stratégie et
la sagesse de « la gouvernance chinoise ». Deuxi¢mement, en termes de
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techniques législatives, le projet de loi sur la sécurité des données a intro-
duit un mécanisme d¢quilibre dynamique d’intéréts multiples, tout en
poursuivant le principe de I¢quilibre entre sécurité et développement.
Troisiemement, en termes de contenu, le projet de loi sur la sécurité des
données offre un cadre réglementaire de base pour la sécurité des données
et établit des mesures de protection juridictionnelles, un systeme de gouver-
nance concertée de la sécurité des données, un mécanisme de coopération
internationale et un statut juridique pour les transactions de données, jetant
ainsi les bases pour développer et améliorer le systeme institutionnel de la
sécurité des données dans le futur.

Le projet de loi chinois sur la sécurité des données, qui a nécessité
des années de préparation, représente un grand pas historique dans le
processus de législation sur la sécurité des données. Il a de nombreux élé-
ments remarquables, mais comporte également des lacunes et doit encore
étre amélioré. Premicrement, sa place au sein du droit du numérique n'est
pas suffisamment claire. La Lo sur la sécurité des données est un élément
important du systéme juridique de la sécurité nationale et, avec la Lo sur
la cybersécurité et la Loi sur la protection des informations personnelles (en
cours d’¢laboration), forme un systéme juridique complet et fondamen-
tal dans le domaine numérique. La Loz sur la protection des informations
personnelles devrait examiner la sécurité des données du point de vue de
la protection de la vie privée, tandis que la Loz sur la sécurité des données
devrait mettre en ceuvre la ligne directrice de la sécurité nationale, avec le
contrdle autonome des données, la sécurité nationale et la sécurité publique
comme point de mire de la réglementation. La relation entre ces deux lois
suscite beaucoup de débats dans les milieux judiciaire et universitaire et
les spéculations sur ce sujet sont nombreuses. Deuxi¢mement, il manque
globalement de coordination entre la Lo sur la sécurité des données et les
autres lois. L'une des questions importantes 4 étudier dans I'organisation
du systeme législatif sur la sécurité des données est la fagon d’harmoni-
ser la Loi sur la sécurité des données avec les lois pertinentes telles que le
Code civil, la Loi sur la cybersécurité et la Loi sur la protection des informa-
tions personnelles, afin de parvenir a une planification globale rationnelle.
Troisiemement, son opérabilité reste & améliorer. Par rapport au RGPD,
les dispositions de la Loi sur la sécurité des données sont plus vagues. Ce
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sont surtout des dispositions a caractere général qui servent de principes,
avec une portée excessivement étendue et des fronticres floues. Certaines
dispositions restent sans substance, et un grand nombre de systemes de
conformité doivent étre athinés pour étre opérationnels et applicables.
Quatriemement, le degré d'internationalisation de la Loz sur la sécurité
des données est faible. « Le droit en matiere déconomie numérique est le
droit chinois qui a le plus de possibilités daller a I'international ». La Loz
sur la sécurité des données doit favoriser la convergence des caractéristiques
chinoises et des régles internationales. En tant que droit interne, elle peut
faire lobjet d’'un examen par les acteurs de la communauté internationale
en vertu des régles internationales. Pour cette raison, nous devrions étre
proactifs, étudier pleinement la concordance entre la législation nationale
et les regles, accords et lois internationales et mener 4 bien Iévaluation des
litiges et la préparation des litiges en vertu du droit international, afin de
fournir de meilleures solutions 4 la protection de la sécurité des données.

Lalégislation sur la sécurité des données doit tenir pleinement compte
du contexte plus large de la société numérique et du grand développement
de la technologic numérique. La pensée industrielle devrait étre évitée
lors de la formulation des lois pour une société numérique. A Iheure ot il
n'existe encore aucune régle internationale dans le monde d’Internet, nous
devrions nous efforcer de faire entendre davantage la voix de la Chine en
mati¢re de réglementation sur le cyberespace. Premi¢rement, il est néces-
saire de préciser la place de la Lo sur la sécurité des données en considérant
la Loi sur la sécurité de UEtat comme sa source, de gérer correctement sa
relation avec les autres lois en suivant le concept global de sécurité nationale
et daméliorer notre compréhension de certaines notions fondamentales,
telles que les données, la sécurité des données, les activités de données, le
traitement des données en ligne, les données appartenant aux produits sou-
mis a contréle et les données domestiques. Deuxi¢mement, il est nécessaire
de clarifier la portée de la Loz sur la sécurité des données et de promouvoir
la législation propre a I'ouverture des données administratives au niveau
de 'Assemblée populaire nationale. La Loz sur la sécurité des données étant
une réglementation coercitive, la sécurité des données doit étre son point
de départ logique et son corps principal et les dispositions doivent étre
précises et claires. Troisiemement, il est nécessaire de définir davantage les
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responsabilités des organes de sécurité publique, des organes de sécurité
de I'Etat et des services de I'Erat chargés du cyberespace, d'améliorer le
systeme de classification des données, de construire un systeme de droits
de propriété des données et un systeme d’exécution des accords issus de
conciliations, de libérer les voies de signalement, d’appliquer strictement
les responsabilités juridiques et de continuer a renforcer la protection des
droits des données.
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Les technologies numériques perturbent lordre existant & un rythme
sans précédent et repoussent constamment les frontiéres des lois et régle-
mentations existantes, ce qui crée A la fois de nouvelles opportunités et
de nouveaux défis A la gouvernance internationale des données. A 'heure
actuelle, la voie de gouvernance internationale des données adoptée par
I'Europe et les Etats-Unis a pris de nouvelles dimensions en passant de
la législation 4 un jeu international. Dans ce contexte, il est nécessaire
et important d’accélérer la construction de Iétat de droit numérique en
Chine. Etant donné que cette construction en est encore a ses débuts, la
législation sur les droits des données est confrontée & de nombreux pro-
blemes difficiles, y compris les conflits verticaux, les conflits horizontaux,
les conflits public-privé et les conflits internationaux. Pour cette raison,
nous devons, sur la base de la sauvegarde de notre souveraineté des don-
nées et du développement de I'économie numérique, préter une attention
particuli¢re aux caractéristiques particuli¢res des données dans la concep-
tion de systemes et de normes spécifiques, de sorte a introduire d’une
maniere plus scientifique et plus flexible les regles d¢quilibre des intéréts,
a coordonner et 4 traiter efficacement les différents conflits présents dans
la Iégislation sur les droits des données.

3.1 Conflits verticaux dans la Iégislation sur les droits des
données

Les conflits verticaux font référence a des conflits entre des textes juri-
diques de différents niveaux, notamment « des incohérences » entre
la Constitution et d’autres lois (Liu Shen 2003, p. 10). A 'heure ot les
humains sont de plus en plus dépendants des données, la vision classique
des droits de 'homme, tels qu’ils sont définis par la Constitution, devient
insufhisante. Alors que les exigences des citoyens en mati¢re d’autodé-
termination, d’autogestion et d’autosélection des données personnelles
deviennent de plus en plus fortes, les droits de Thomme sétendent 4 toute
vitesse dans le monde numérique. Linclusion des droits de 'homme
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numériques dans la protection constitutionnelle est donc une réponse
a des besoins réels. L'adhésion des droits des données dans la Consti-
tution sera une garantie importante pour progresser vers la civilisation
numérique. Elle permettra également d’affirmer la valeur juridique de la
protection des droits des données. Lorsque les droits des données feront
l'objet d’une protection constitutionnelle, le systeme législatif des droits
des données s’alignera certainement avec la Constitution. A long terme, la
protection constitutionnelle des droits des données permettra également
d’établir un systeme normatif tridimensionnel fondé sur la Constitution,
centré sur des lois spécialisées et appuyé par d’autres normes juridiques.
A Theure actuelle, certains pays ont inclus des dispositions relatives 2
la protection des données personnelles dans leur Constitution, mais la
Constitution chinoise ne fournit encore aucun fondement direct pour la
protection des droits des données.

(1) Fondement constitutionnel de la protection juridique des droits des
données

« En tant que loi fondamentale d’'un Frtat, la Constitution a la plus haute
autorité dans le systeme juridique national' ». Larticle 5 de la Constitu-
tion chinoise dispose que « toute loi, tout réglement administratif, tout
réglement local ne peut entrer en contradiction avec la Constitution ».
Dans le processus de formulation de toute loi, la premiére exigence est
que sa nature juridique soit conforme a la lettre et a I'esprit de la Constitu-
tion. La constitutionnalité est la base de la Iégislation moderne. Au niveau
global, la Constitution dirige et ajuste les autres lois en leur fournissant
des préalables logiques et des principes normatifs ; au niveau local, les
autres lois peuvent compléter et interpréter la Constitution, consolidant
ainsi le role juridique de celle-ci. En un mot, la position centrale de la
Constitution dans le syst¢me juridique national est un caractére impor-
tant du principe de I'Etat de droit dans la société moderne. En tant que loi

1 Préambule de la Constitution de la République populaire de Chine.
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fondamentale et supréme d’'un Erat, la Constitution est la base juridique
de toutes les autres formes juridiques et réglemente la Iégitimité de toute
autre forme juridique par l'exercice du principe de la constitutionnalité.
Cela permet dassurer, sous le principe de la suprématie constitutionnelle,
l'organisation systématique, lordre et 'unité organique du systeme juri-
dique d’un Etat (Mo Jihong 2007).

Alors que 'humanité entre dans l'ere de la civilisation numérique, les
dispositions et l'esprit juridiques existants de la Constitution ne suffisent
plus pour répondre a nos besoins réels en matiere de droits. Dés que nous
formulons de nouvelles lois sur la base des valeurs promues dans la nouvelle
ere et de laspiration de la population 4 une vie meilleure, il y aura inévitable-
ment des conflits avec les droits énoncés initialement dans la Constitution.
Par conséquent, afin de répondre aux nouveaux besoins et aux nouvelles
attentes de la population en mati¢re de construction de [état de droit a
la nouvelle ¢re, il est impératif de fournir un soutien constitutionnel a la
législation sur les droits des données. Au niveau mondial, pas moins de
32 pays, dont la Russie, la Su¢de, la Hongrie, la Yougoslavie, 'Espagne, le
Portugal etla Gréce, ont inscrit « les informations personnelles » dansleur
Constitution en tant quune partie des droits fondamentaux (Yao Yuerong
2012, p. 111). De son coté, la Constitution chinoise fournit des orientations
fondamentales pour la [égislation sur les droits des données. Ces orienta-
tions se résument principalement en deux aspects : d'une part, les personnes
concernées, les responsables du traitement et les sous-traitants de données
doivent exercer en se conformant 4 la Constitution, et la protection de
leurs droits fondamentaux relatifs aux données doit étre interprétée selon
la Constitution. Les personnes concernées, les responsables du traitement
et les sous-traitants de données ont également la responsabilité de sauve-
garder la dignité de la Constitution et d’assurer sa mise en ceuvre effective.
D’autre part, la législation sur les droits des données doit étre fondée sur
la Constitution et satisfaire avant tout a I'exigence de la constitutionnalité
(He Yuan 2020, pp. 7-8).

En Chine, la protection des droits des données n'est pas directement
stipulée dans la Constitution, maisy est incluse de fagon indirecte a travers
la protection dautres droits fondamentaux. En effet, les articles 37, 38,39 et
40 de la Constitution chinoise sont une base importante de la protection
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des droits sur les données personnelles (voir Tableau 3-1). Bien que le terme
« protection des droits des données » n’y soit pas explicitement énoncée,
ces dispositions affirment indirectement I'inviolabilité des données person-
nelles 4 travers la protection des droits fondamentaux tels que les droits
de la personnalité, le droit 4 la liberté, le droit  la vie privée, fournissant
ainsi de fagon indirecte une base pour la législation sur les droits des don-
nées. Larticle 33 de la Constitution chinoise dispose que « I'Etat respecte
et garantit les droits de ’Thomme ». Toutefois, les droits de Thomme sont
un concept en évolution. Ils ne sont pas immuables, mais sont constam-
ment enrichis en fonction des réalités socio-économiques et des besoins
pratiques, avant détre garantis par la Constitution (Zhao Yingjie et Sun
Ruidong2020). En entrant dans [¢re numérique, nous devons nous baser
sur la notion de « 'homme de données » pour innover le concept des
droits de 'homme, afin de préserver le statut et la dignité des individus a
I'ere numérique et de mieux garantir « les droits de ’homme numériques »
tout en promouvant [¢tat de droit et l'ordre public (Ma Changshan 2019).
Les droits de Thomme numériques étant la manifestation des droits de
I'homme dans le monde numérique, il serait logique de les inclure dans la
protection constitutionnelle. De plus, les droits des données comportent
a la fois des caractéristiques formelles et essentielles des droits fondamen-
taux de la Constitution. Leur intégration dans les droits fondamentaux des
citoyens répond donc a la nécessité d’élargir le contenu et la diversité des
droits fondamentaux garantis par la Constitution dans la société moderne.

(2) Pertinence de la protection constitutionnelle des droits des données

La protection constitutionnelle favorisera I'institutionnalisation de la
législation sur les droits des données. Notre compréhension erronée de
la relation entre la Constitution et les autres formes juridiques a entrainé
des difficultés pour Iétude du droit et la pratique juridique. Pour résoudre
ces difficultés, il est nécessaire de reconstruire la relation entre la Consti-
tution et d’autres formes juridiques sur la base de l'afhirmation du carac-
tere fondamental de la Constitution (Mo Jihong 2007). Compte tenu des
caractéristiques fondamentales de la protection des droits des données,
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Tableau 3-1 Sources constitutionnelles de la protection des données en Chine

Articles

Dispositions

Article 33

Sont citoyens de la République populaire de Chine tous ceux qui ont
acquis sa nationalité. Tous les citoyens de la République populaire de
Chine sont égaux devant la loi. L’ Etat respecte et garantit les droits
de ’homme. Tout citoyen jouit des droits prévus par la Constitution
et laloi, en méme temps qu’il doit s’acquitter des devoirs prévus par
celles-ci.

Article 37

La liberté individuelle des citoyens de la République populaire de
Chine est inviolable. Aucun citoyen ne peut étre arrété sans I’accord
ou la décision d’un parquet populaire ou sans décision d’un tribunal
populaire, et cette arrestation doit étre opérée par les services de la
sécurité publique. Sont interdits toute incarcération illégale ou tout
autre moyen illégal de priver les citoyens de leur liberté individuelle ou
de la limiter, ainsi que toute fouille illégale de ceux-ci.

Article 38

La dignit¢ personnelle des citoyens de la République populaire de
Chine est inviolable. Il est interdit d’outrager, de diffamer les citoyens
ou de porter de fausses accusations contre eux par quelque moyen que

ce soit.

Article 39

Le domicile des citoyens de la République populaire de Chine est
inviolable. Est interdite toute perquisition illégale ou intrusion au
domicile d’un citoyen.

Article 40

La liberté et le secret de la correspondance des citoyens de la
République populaire de Chine sont garantis par la loi. A I'exception
des services de la sécurité publique ou des parquets qui sont habilités

a soumettre, conformément aux modalités prévues par la loi, la
correspondance au contrdle quand la sécurité de I’Etat ou I’enquéte
sur les affaires criminelles le nécessitent, il n’est permis aaucune
organisation ou A aucun individu, sous quelquc prétexte que ce soit, de
violer la liberté et le secret de la correspondance des citoyens.

Article 47

Les citoyens de la République populaire de Chine ont la liberté de

se consacrer a la recherche scientifique, 4 la création littéraire et
artistique et autres entreprises culturelles. L Ertat encourage et soutient
le travail créateur des citoyens qui se consacrent, dans 'intérét du
peuple, a I’éducation, la science, la technologie, la littérature, I'art et

autres activités culturelles.
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Tableau3-1  Continué

Articles Dispositions

Les citoyens de la République populaire de Chine ne doivent pas, dans

. Pexercice de leurs libertés et de leurs droits, porter atteinte aux intéréts
Article s1 V- L, T . ,
de I’Erat, de la société et de la collectivité, ainsi qu’aux libertés et

droits des autres citoyens, prévus par la loi.

Source : informations publiques.

nous devrions placer lalégislation sur les droits des données dans le champ
d’application de la Constitution, clarifier sa relation avec la Constitution,
et utiliser la Constitution comme point de départ pour promouvoir et
améliorer le systeme législatif des droits des données. A Iere de la civilisa-
tion numérique, la protection des droits des données connait de profonds
changements, car les droits des données occupent une place de plus en
plus importante. U'insuffisance de leur protection dans le droit civil, le
droit pénal et d'autres branches du droit met en évidence la nécessité de
sappuyer sur la protection constitutionnelle pour promouvoir une législa-
tion systémique sur les droits des données. La relation étroite entre la pro-
tection des droits des données et la gouvernance constitutionnelle exige
que la législation sur les droits des données soit conforme aux exigences
de la Constitution et du droit constitutionnel. Inversement, la protection
constitutionnelle des droits des données aidera également a améliorer le
systeme législatif des droits des données, en ¢levant son niveau et en le
rendant moins fragmenté, plus efficace et plus opérationnel. Bien que
de nombreux reglements de protection des droits des données aient été
adoptés, la protection constitutionnelle demeure nécessaire pour amélio-
rer le systéme législatif des droits des données.

La protection constitutionnelle aidera a renforcer le statut juridique
de la protection des droits des données. « En tant que source de toute
loi, la Constitution est le fondement de tout systeme juridique et peut
influencer les autres lois par les effets de rayonnement de son systeme de
valeurs objectives, faconnant ainsi l'ordre social » (Yang Xueke 2020, p. 1).
Il sensuit que les droits et les lois reconnus et adoptés par la Constitution
sont soit de l'effet juridique le plus élevé, soit d’une grande influence dans
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ensemble du pays, soit a respecter par l'ensemble de la population. Ils
occupent une place importante dans le systeme juridique du pays. Dés
que les droits des données seront garantis par la Constitution, ils seront
considérés comme des droits fondamentaux, et la législation sur les droits
des données passera du stade théorique au stade législatif, ce qui élevera
effectivement sa place dans la hiérarchie juridique. Bien que la base consti-
tutionnelle de la protection des droits des données puisse théoriquement
étre arguée, l'inclusion des droits des données dans les droits fondamen-
taux des citoyens nécessite d €tre affirmée au niveau constitutionnel. Cette
affirmation pourra également donner plus d’autorité, de fiabilité et déquité
a leur protection. En somme, si la Constitution peut établir les droits des
données et diriger la Iégislation sur les droits des données, elle consolidera
sans aucun doute le statut juridique fondamental du systeme législatif des
droits des données et renforcera ainsi le statut juridique de la protection
des droits des données. Aujourd’hui, les droits des données sont déja entrés
dans 'horizon de la Constitution, a la fois en raison des attributs fonda-
mentaux et des particularités des données. La relation entre les droits des
données et la Constitution est donc un probleme épineux auquel nous
devons désormais faire face.

La Constitution pourra servir de base pour construire le systeme légis-
latif des droits des données « Dans la société moderne, le pouvoir de I'Erat
ne peut pas rester simplement aux marges de la société civile, mais il doit
participer activement a la société civile de diverses fagons, ce qui est une
exigence de notre époque. Parallelement, le role administratif de I'Etat a été
élargi pour couvrir un large éventail de domaines sociaux, économiques et
culturels, et son contenu a fortement évolué » (Akira Osuka 2001, p. 51).
En raison de cette expansion du pouvoir de 'Etat et du manque de I¢qui-
libre entre les intéréts nationaux et individuels, les droits des données ont
plus que jamais besoin d’une protection constitutionnelle (Wu Changhong
2014, p. 45). Par exemple, lAllemagne a ajouté le droit & l'autodétermi-
nation informationnelle dans les droits de la personnalité et la France a
directement inscrit la protection des données personnelles dans la Consti-
tution, pour répondre aux besoins croissants de la population en matiere
de droit des données. La réglementation et la protection efficaces des don-
nées personnelles doivent reposer sur une protection suffisante des droits
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des données. Ce n'est quen protégeant pleinement les droits des données
que nous parviendrons a prévenir efficacement les atteintes aux droits, a
rendre lespace de données plus sain et & maximiser la valeur des données.
Par conséquent, un systeme législatif des droits des données devrait inclure
les notions fondamentales, l'objectif de la protection, les principes de mise
en ceuvre des droits, le modele et le positionnement de la législation, les
regles spécifiques, etc., pour former un systéme juridique conforme aux
dispositions constitutionnelles et compatible avec d’autres lois.

(3) Expérience internationale en matiére de protection constitutionnelle
des droits des données

Pour « rendre les affaires éthiques a I'éthique, les affaires juridiques au
droit et les affaires pénales au code pénal » (Herbert L. Packer 1988,
p- 296), nous devons de toute urgence mettre en place un systeme de pro-
tection des données normalisé et systématique. La protection des données
en Chine doit a la fois rompre avec le cadre juridique établi et saligner
avec les normes internationales. Nous devons tirer parti des expériences
avancées de Iétranger tout en respectant nos conditions nationales, afin
de répondre avec la meilleure attitude a 'avénement de I'¢re numérique.
Aux Etats-Unis, la protection du droit 4 la vie privée est garantie par la
Constitution grice a l'interprétation judiciaire. Le quatri¢éme amendement
de la Constitution des Erats-Unis prévoit expressément que « le droit des
citoyens d’étre garantis dans leur personne, leur domicile, leurs papiers et
effets contre les perquisitions et saisies non motivées ne sera pas viol¢, et
aucun mandat ne sera délivré, si ce n'est sur présomption sérieuse, corroborée
par serment ou déclaration, ni sans que le mandat décrive particulierement
le lieu a perquisitionner et les personnes ou les choses a saisir ». En 1967, le
juge du proces Katz c. les Etats-Unis® a conclu que le quatriéme amendement
protégeait les personnes et non les lieux. Ainsi, ce quune personne cherche a

2 Charles Katz ¢tait soupconné de transmettre illégalement des informations sur les
paris a des bookmakers situés en Floride, 4 Miami et & Boston, depuis une cabine
téléphonique public de Los Angeles, en Californie. Pour le mettre sur écoute, les
agents du FBI installérent un enregistreur sur la cabine. Au proces, le tribunal
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préserver comme privé peut étre protégé par la Constitution. En 2011, dans
Carpenter c. Erats-Unis’, la cour a conclu que la vie privée légitime d'une
personne était inviolable, a travers l'interprétation des « attentes légitimes
en matiére de vie privée ». A mesure que la portée et la nature du droit a la
vie privée sétendent au monde numérique, sa protection sétend également
a tous les aspects de la liberté des données des citoyens. La Constitution
des Etats-Unis étant flexible, pratique et sans ambiguité, elle peut répondre
aux besoins en constante évolution des citoyens en matiere de droits. Elle
est ainsi dans une certaine mesure trés concrete. Bien que la Constitution
des Erats-Unis n'évoque pas directement le droit 2 la vie privée, de nom-
breux cas pratiques affirment que le droit 4 la vie privée est garanti par la
Constitution grice aux interprétations judiciaires.

autorisa les enregistrements de la conversation de Katz 4 étre admis en preuve. Katz
fut reconnu coupable de jeu illégal. Katz fit alors appel de la décision devant la
Cour supréme fédérale, estimant que les enregistrements violaient les dispositions
du quatri¢me amendement de la Constitution et devaient étre exclus des preuves.
Finalement, la Cour supréme fédérale rendit la décision 7-1 en faveur de Katz,
concluant que « la surveillance électronique sans mandat, méme si la conversation
enregistrée est intangible et qu’il n’y a pas eu d’intrusion physique dans un domi-
cile privé, constitue une perquisition et saisie inconstitutionnelle et doit étre exclue
de la preuve ». En méme temps, la Cour fédérale supréme indiqua dans un obiter
dictum que « cette surveillance aurait été légitime si elle avait été autorisée par
un magistrat diment autorisé¢, diment informé de la nécessité d'une telle enquéte,
spécifiquement inform¢é de la base sur laquelle elle devait procéder ».

3 En 2011 la police fédérale américaine arréta Timothy Carpenter, le chef d'un gang
soupconné d’infractions violentes, et ordonna aux opérateurs de fournir les don-
nées de géolocalisation du portable de Carpenter sur une période de 7 jours. Car-
penter fut condamné a plus de 100 ans demprisonnement sur la base de lanalyse de
ces données. Il fit alors appel, faisant valoir que la police fédérale violait son attente
raisonnable en mati¢re de protection de la vie privée en collectant ses informations
de géolocalisation. En 2016, la Cour supréme accepta de réexaminer laffaire et
statua que Carpenter disposait d’une attente raisonnable en matié¢re de vie privée
concernant les informations de géolocalisation de son téléphone mobile, mais que
lacquisition par le gouvernement des données CSLI de Carpenter était conforme
aux conditions de perquisition définies par le quatritme amendement de la Consti-
tution.
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Dans I'Union européenne, la protection des données est considérée
comme un droit fondamental. La Charte des droits fondamentaux de
I'Union européenne, qui dispose d’un statut constitutionnel équivalent
aux traités de 'UE, est I'un des piliers de la protection des données dans
I'Union européenne. Elle constitue également un instrument juridique
clé pour assurer I'équivalence des réglementations nationales en maticre
de sécurité des données. Larticle 8 de la Charte dispose (Gloria Gonzélez
Fuster 2014, pp. 1-2) que « 1. Toute personne a droit a la protection des
données a caractere personnel la concernant. 2. Ces données doivent étre
traitées loyalement, a des fins déterminées et sur la base du consentement de
la personne concernée ou en vertu d’'un autre fondement légitime prévu par
laloi. Toute personne a le droit d’accéder aux données collectées la concer-
nant et d'en obtenir la rectification. 3. Le respect de ces regles est soumis
au contrdle d'une autorité indépendante ». Ainsi, toute personne est un
sujet de droits et tout établissement est soumis 4 des obligations. L'Union
européenne protege la sécurité des données en tant que droit fondamental
de I'individy, et avec le flux dynamique des données, cela pourrait sappli-
quer a tous les pays, a toutes les entreprises et a toutes les populations du
monde. Le RGPD, surnommé « Charte des données de 'UE », impose
¢galement une réglementation, un contréle et des sanctions forts en faveur
de la protection des données personnelles, et son influence est mondiale.

En Allemagne, la protection des informations personnelles est garantie
par la Loi fondamentale. Larticle premier de la Loi fondamentale pour la
République fédérale dAllemagne prévoit que « la dignité de Iétre humain
est intangible. Tous les pouvoirs publics ont I'obligation de la respecter et
de la protéger ». Larticle 2 dispose que « chacun a droit au libre épanouis-
sement de sa personnalité pourvu qu'il ne viole pas les droits d’autrui ni
n'enfreigne lordre constitutionnel ou la loi morale ». Larticle 10 stipule
que « le secret de la correspondance ainsi que le secret de la poste et des
télécommunications sont inviolables ». Ces trois articles prévoient non
seulement la protection constitutionnelle de la dignité humaine et du
droit de la personnalité des citoyens, mais afirment aussi clairement que
information est inviolable. En méme temps, dans l'exercice des droits
légitimes, la jouissance de l'autodétermination est I'exigence premiére de la
préservation de la dignité de I'étre humain. Ainsi, la Cour constitutionnelle



160 CHAPITRE 3

fédérale d'Allemagne et la jurisprudence allemande considérent la vie privée,
l'autodétermination et la dignité comme les trois éléments les plus impor-
tants de la protection du droit de la personnalité. En 1983, la Cour consti-
tutionnelle fédérale d’Allemagne a proposé pour la premic¢re « le droit a
lautodétermination informationnelle » dans sa décision de l'affaire relative
au recensement démographique, en arguant que les citoyens ont le droit de
décider eux-mémes de divulguer ou non leurs informations personnelles
au gouvernement. Par conséquent, le droit a 'autodétermination informa-
tionnelle n'est pas seulement une expression de 'autodétermination dans
l'exercice de la dignité, mais aussi une expression de l'autodétermination
du droit de la personnalité. En ce sens, il est garanti par la Constitution.

En France, la protection des données personnelles est inscrite dans la
Constitution. La France attache une grande importance a la protection
des données personnelles. Elle dispose non seulement de lois et de régle-
mentations spécifiques pour réglementer la portée, la collecte, l'utilisation
et d’autres processus des données personnelles, mais définit également
une responsabilité juridique spécifique en cas de violation des données
personnelles. Par exemple, la Loz 1978 relative a linformatique, aux fichiers
et aux libertés a été spécifiquement promulguée pour protéger la sécurité
de l'information ; la Loi 2016 pour une République numérique prévoit des
dispositions précises sur I'économie numérique, louverture des données,
lacces aux données et d’autres aspects, et offre un cadre solide de protection
des données personnelles ; la Loz 2018 relative a la protection des données
personnelles élargit le champ d’application et les obligations des acteurs
en matiere de protection des données personnelles, et définit les services
d’administration compétents. En 2018, Assemblée nationale a méme
voté un amendement par lequel « la lutte contre l'utilisation extensive ou
déraisonnée » des données personnelles a été inscrite a l'article 34 de la
Constitution. Ainsi, de lois spécifiques a la protection constitutionnelle,
la protection des données personnelles en France a progressé sur une voie
claire pour devenir une partie importante de sa Constitution.

Au Japon, la protection de I'information est garantie par la Constitu-
tion a travers le droit 4 la vie privée. Larticle 11 de la Constitution japonaise
stipule que « le peuple n'est privé de lexercice d’aucun des droits fonda-
mentaux de la personne humaine. Ces droits fondamentaux, qui lui sont



Difficultés de la législation 161

garantis par la présente Constitution, sont accordés au peuple de cette
génération comme 4 celui des générations a venir au titre de droits éternels
et inviolables ». Larticle 13 dispose que « tous les citoyens devront étre
respectés comme individus. Leur droit a la vie, 4 la liberté, 4 la poursuite
du bonheur, dans la mesure ot il ne fait pas obstacle au bien-étre public,
demeure le souci supréme du législateur et des autres responsables du gou-
vernement ». « Les droits fondamentaux de la personne humaine » et « le
droit a la poursuite du bonheur » stipulés dans la Constitution japonaise
peuvent servir de base pour déduire d'autres droits, qui ne sont pas spéci-
fiés dans la Constitution. En 1964, aprés le proces relatif au roman Aprés le
banquet,la Cour supréme japonaise a intégré le droit a la vie privée parmiles
droits fondamentaux de I'individu ; en 1969, la décision de la Cour supréme
relative a 'affaire de la préfecture de Kyoto Gakuren a établi un lien direct
entre le droit a la vie privée et le droit a la poursuite du bonheur ; en 1981,
la décision de la Cour japonaise sur laffaire relative  l'enquéte de casier
judiciaire a souligné expressément la nécessité de renforcer le contréle des
informations personnelles pour protéger le droit a la vie privée d’autrui. Ces
décisions montrent que la protection de l'information est désormais incluse
dans le droit a la vie privée, qui est garanti par la Constitution japonaise.

3.2 Conflits horizontaux dans la législation sur les droits des
données

Un conflit horizontal de normes signifie qu'il existe une divergence ou des
cohérences entre des normes d'un méme niveau hiérarchique®. Cela peut
concerner des lois, des réglements administratifs, des reglements locaux
ou encore des régles (Hu Jianmiao 2020, p. 002). Lorsquune question

4 Larticle 6o de la Loi de la République populaire de Chine sur la Iégislation dispose
que « si un projet de loi est incohérent avec les dispositions pertinentes d’autres
lois, son auteur doit expliquer ces incohérences et prendre une décision et, si néces-
saire, proposer une motion visant & modifier ou & abroger les dispositions perti-
nentes d’autres lois ».
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n'est pas définie par les lois et les reglements administratifs et quelle ne
releve pas de la compétence législative exclusive des autorités centrales,
les autorités locales publient généralement des réglementations en fonc-
tion des besoins locaux, ce qui entraine facilement des incohérences de
normes. En matiere de législation sur les droits des données, les conflits
horizontaux se manifestent notamment par des incohérences entre les
lois relatives aux droits des données et d’autres lois pertinentes, telles que
le Code civil, la Loi sur la cybersécurité, la Loi sur la sécurité des données et
la Loi sur la protection des informations personnelles. Ces incohérences ont
¢mergé au fur et & mesure que la protection des données sest renforcée.
En fin de compte, elles aideront & mieux servir la population, 4 lui fournir
une protection juridique équitable, efficace et rationnelle, et a assurer la
sécurité nationale, publique et personnelle en mati¢re de données.

(1) Protection des droits des données en droit civil et conflits de lois

La protection des données en droit civil. Le droit civil protege, dans une
large mesure, les intéréts personnels inhérents aux données. Ces inté-
réts personnels, qui constituent sans doute l'objectif ultime et les valeurs
fondamentales de la protection des données, sont nombreux et variés.
De méme, les atteintes aux intéréts personnels peuvent se manifester de
diverses manicres, telles que la divulgation inappropriée, la modifica-
tion inappropriée, la déformation, l'exploitation commerciale illégale ou
encore la suppression illégale de données personnelles. Par conséquent,
le droit de la personnalité des données devrait inclure divers éléments
tels que I'indépendance personnelle, la liberté personnelle et la dignité
humaine. En méme temps, les données impliquent également du droit
de propriété. Le droit de propriété des données est protégé par loctroi
de droits au sujet de données sur des contenus spécifiques. Afin déqui-
librer la relation entre le droit de proprié¢té et l'utilisation des données,
et de tirer pleinement parti du gain defficacité considérable apporté par
les données 4 la société et a [économie, les sujets de données peuvent se
voir accorder le droit de disposer des données, de limiter le transfert de
données, de révoquer les modifications de données, le droit a 'anonymat
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et aux dommages-intéréts, de sorte que leurs droits de propriété soient
protégés par le droit civil. La protection des données en droit civil est
un processus progressif qui se réalise & travers la résolution daffaires
réelles en lien avec la sécurité des données. Dans ce processus, les données
révelent progressivement leur nature a impliquer 4 la fois le droit de la
personnalité et le droit de propriété, et la protection des données en droit
civil est devenue un fait établi. En réalité, le développement moderne de
la théorie des droits dans le droit civil est un processus visant a appro-
fondir en permanence le niveau de protection, a élargir la portée de la
protection et a réduire les inégalités de protection. Les doubles attributs
des données sont un phénomene du droit notable dans le développement
du droit civil.

Les limites de la protection des données en droit civil. Bien que la
protection des données en droit civil ait été renforcée, une protection
systématique, normalisée et spécifique nest pas encore formée. Face au
renouvellement constant de la science et de la technologie, la protection
des données est en retard et son eflicacité est faible. Premi¢rement, la pro-
tection des données en droit civil doit encore se systématiser. En Chine, la
législation sur les droits des données en est encore 4 ses débuts, et les lois,
réeglements et réglementations en la mati¢re sont dispersés, fragmentée
et contiennent des répétitions. Peu de dispositions peuvent étre direc-
tement applicables ou couvrir le cycle de vie complet des données. Cela
limite dans une certaine mesure 'application effective du droit et pourrait
méme rendre incomplet l'ensemble du systeme de protection des données
en droit civil. Deuxi¢mement, la protection des données en droit civil
manque de précision. Larticle 127 du Code civil chinois dispose que « si
la loi prévoit des dispositions sur la protection des données et de la pro-
priété virtuelle sur I'Internet, ces dispositions doivent sappliquer ». Bien
qu’il affirme la protection des données par la loi, cet article demeure tres
vague. Lextension et la connotation des données ne sont pas précisées et
il n’a pas fait mention de « droit ». De plus, la relation entre 'informa-
tion et les données n'est pas clairement définie en droit civil. Les données
peuvent étre une expression de I'information et 'information peut étre un
support de données. Troisiemement, la protection des données en droit
civil est peu opérationnelle. A 'heure actuelle, la plupart des dispositions
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du droit civil relatives a la protection des données ne tiennent pas compte
de la complexité et de la diversité des scénarios d’application des données,
ce qui entraine un retard par rapport au développement de notre époque.
Par conséquent, méme si le droit civil comporte déja de nombreuses régle-
mentations visant a protéger les données, leur opérationnalité effective
reste & améliorer (Huang Xiaomin 2020).

La relation entre la législation sur les droits des données et le Code
civil chinois. Si nous confondons la protection des droits des données
avec la protection des informations personnelles prévue par le Code
civil, Fimportance législative du Code civil en tant que loi fondamentale
sera directement affectée. Cela pourrait également rendre le droit civil
de nouveau fragmenté et diminuer grandement I'autorité et 'unité de
laloi fondamentale. La [égislation sur les droits des données et le Code
civil sont deux branches du droit différentes mais complémentaires.
La protection des droits des données est un tout nouveau domaine de
droit et constitue la partie centrale du droit des données en émergence.
Si nous appliquons par force la protection classique des informations
personnelles dans le domaine de la protection des droits des données,
cela entrainera inévitablement des probléemes de discordance, voire des
incohérences. Le caractere scientifique de la Iégislation sera affecté et
des conflits de lois se manifesteront. Par conséquent, il est nécessaire
de faire comprendre clairement que la Iégislation sur les droits des
données a pour objet de protéger les droits des données, a travers la
formulation de principes et de systéemes fondamentaux, pour former un
systeme juridique complet de droit des données. Le droit des données
est différent du Code civil en termes d’objet des obligations, de méca-
nisme d’exécution et de champ d’application. Bien qu’ils se croisent a
certains égards, ils présentent des différences fondamentales : le droit
des données vise a protéger les droits des données tandis que le Code
civil vise & définir le systeme civil de base. Ils jouent donc deux réles
différents dans le syst¢me juridique global. Seule une compréhension
scientifique de leur relation permettra de concevoir un systeme juridique
des données adapté aux problémes réels auxquels sont confrontées les
données, plutdt que d’étre prisonnier du systeme juridique civil tradi-
tionnel (Zhou Hanhua 2020).
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(2) Protection des droits des données en droit pénal et perspectives

Ces derniéres années, les incidents de fuite de données se sont produits de
facon fréquente. La criminalité liée aux données, telle que la vente d’in-
formations personnelles des utilisateurs de Meituan, les failles de sécurité
du site Ctrip, ainsi que la fuite d’'informations de réservation de clients
chez certaines chaines hoteliéres, ont eu un impact négatif sur la société et
ont provoqué une panique du public (Wei Xiaomin 2020). Les données
personnelles sont étroitement liées aux droits et intéréts personnels et,
afin de prévenir leur vol, leur diffusion et leur divulgation, la protection
pénale des données devrait étre renforcée. En termes de méthode, la pro-
tection pénale des données a traversé trois phases : a la premiere phase,
elle est subordonnée a la protection d’autres droits, a la deuxieme phase,
elle est axée sur la sécurité des données et a la troisi¢me phase, des crimes
spécifiques aux données sont définis.

Premiére phase : la protection pénale des données subordonnée a la pro-
tection dautres droits. Lanonymat des réseaux et de 'informatique incite
la criminalité au sens classique et pose de nombreux défis a la Iégislation
pénale et 4 la pratique judiciaire (Marjie T. Britz 2016, p. 69). D’une part,
la protection des données dépend de droits existants tels que le droit a la
vie privée, le droit a I'information, le droit 4 la liberté, le droit a I'intégrité
personnelle, etc. ; d’autre part, de nouveaux droits, tels que le droit a Foubli
etle droitala portabilité, ont émergé autour de la protection des données.
De nombreuses lois promulguées par les Frats-Unis, notamment la Privacy
Act, I'Electronic Communications Privacy Act, la Cable Communica-
tions Policy Act et la Children’s Online Privacy Protection Act, ciblent,
sans exception, la protection du droit a la vie privée. Larticle 16 de la loi
japonaise sur la protection des informations personnelles stipule que les
opérateurs de traitement ne doivent pas traiter les informations person-
nelles au-dela des limites nécessaires a des fins déterminées en vertu de
l'article précédent, sans le consentement préalable de la personne concer-
née. Son article 23 stipule que si lopérateur de traitement modifie les fins
de l'utilisation des informations personnelles, il doit notifier la personne
concernée ou publier la modification. Il ne fait aucun doute que ces deux
dispositions font directement référence au droit a I'information. Toutefois,
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les données sont intangibles et ne sont pas soumises & des contraintes de
temps ou despace. De ce fai, il est insuffisant et risqué de les protéger a
travers le droit a la vie privée, le droit a I'information et d’autres droits. Une
loi stricte, complete et détaillée sur la sécurité des données est nécessaire
pour contrer la criminalité liée aux données. A mesure que les droits pré-
sentent de nouvelles caractéristiques et que les notions sont interprétées
de facon nouvelle, le retard de la réglementation pénale pour la protection
des droits des données et le manque d’efhcacité dans le contréle de la crimi-
nalité liée aux données sont devenues les questions les plus préoccupantes
alheure actuelle.

Deuxiéme phase : la protection pénale des données 4 travers la protection
de la sécurité des données. Larticle premier du Bundesdatenschutzgesetz (loi
fédérale allemande sur la protection des données)’ stipule que laloi a pour
objectif de prévenir la violation des données personnelles. Le Danemark,
qui a adopté une protection stricte des informations personnelles, dispose
dans saloi sur le traitement des données personnelles que la simple diffusion
d’informations sur la vie privée d’un citoyen est passible d'une peine. De
son coté, le Royaume-Uni a établi un modele de protection juridique des
données intégrant la protection, 'administration et la réglementation des
données, avec la Data Protection Act comme document directeur, complété
par des documents normatifs tels que le Réglement sur les communications,
les Principes directeurs de la protection des données de communication et
I'Investigatory Powers Act. Au niveau des Nations Unis, la Déclaration de
Vienne sur la criminalité et la justice : relever les défis du XXI¢ siecle expose
en détail les définitions et les types de criminalité informatique. Elle montre
que les pays ont trouvé un consensus général dans la lutte contre la crimi-
nalité informatique : tout acte qui porte atteinte a I'intégrité d’un systéme
informatique pourrait étre qualifié¢ de crime. La déclaration contribue dans

s Larticle premier de la loi fédérale allemande sur la protection des données (Bundes-
datenschutzgesetz — BDSG) dispose que « la présente loi est formulée dans le but
de protéger la vie privée et de prévenir la violation des données personnelles lors de
leur utilisation ».

6 Déclaration de Vienne sur la criminalité et la justice : relever les défis du XXI¢
sitccle, <www.un.org/zh/documents/treaty/files/ A-CONFE.187-4-REV.3.shtml>,

consulté le 17 avril 2000.
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une certaine mesure  lutter contre l'obtention illégale des données informa-
tiques (Nishida Noriyuki 2007, pp. 104-105). Combinant l'expérience des
pays du Conseil de 'Europe en mati¢re de lutte contre la cybercriminalité,
la Convention sur la cybercriminalité¢” définit la cybercriminalité comme
les « actes portant atteinte a la confidentialité, & 'intégrité et a la dispo-
nibilité des systemes informatiques, des réseaux et des données, ainsi que
l'usage frauduleux de tels systemes, réscaux et données » (Zhao Bingzhi
et Yu Zhigang 2004, p. 155). Lorsque 'information obtenue comporte des
secrets commerciaux ou des secrets d’Ertat, I'acte pourrait étre qualifié de
violation de secrets commerciaux ou d’acquisition illégale de secrets d’Erat
(Wang Qianyun 2019). Ainsi, bien que le terme « droits des données » ne
soit pas directement utilisé dans les lois pertinentes de différents pays, ces
droits sont couverts par le droit pénal a travers la sécurité des données, de
I'information, des réseaux et de 'informatique, etc.

Troisiéme phase : prise en_forme dune protection spécifique a la crimi-
nalité lide aux données. Afin de réaliser la protection pénale des données, il
est indispensable d'¢tablir la responsabilité pénale pour les crimes liés aux
données. Pour cela, il faudrait en premier lieu définir les noms des crimes,
qui constituent une condition préalable au fonctionnement efficace du
droit pénal. Le Code pénal japonais prévoit une série d’infractions en
lien avec les données telles que l'ouverture de correspondances d’autrui, la
divulgation de secrets, l'atteinte 4 I'inviolabilité du domicile et la dissimu-
lation de correspondances (Li Hong 2004, p. 407). Le chapitre 15 du Code
pénal allemand prévoit six infractions pour lutter contre la criminalité liée
aux données, dont l'atteinte au secret de la parole, l'atteinte au secret des
correspondances et Iespionnage de données®. Les articles 2527 et 253 du

7 Ratifiée 2 Budapest en novembre 2001 par une trentaine de pays dont les 26 Etats
membres du Conseil de Europe, les Etats-Unis, le Canada, le Japon et I'Afrique du
Sud, la Convention sur la cybercriminalité est le premier traité international qui
tente d’aborder les crimes informatiques et les crimes dans Internet.

8 Code pénal allemand, trad. Xu Jiusheng et Zhuang Jinghua, China Legal Publishing
House, 2000, pp. 156-158.

9  Larticle 252 du Code pénal de la République populaire de Chine dispose queen cas
de circonstances aggravantes, latteinte a la liberté de communication par la dissi-
mulation, la destruction ou louverture illégale de correspondances d’autrui est pas-
sible d'une peine demprisonnement d’un an au plus ou de réclusion criminelle.
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Code pénal chinois stipulent que le vol, la dissimulation, le sabotage et la
vente illégaux d’informations personnelles de citoyens sont des infractions
pénales, passibles de peines prévues pour le délit d’atteinte 2 la liberté de
communication et le délit de violation des données personnelles. Si nous
nous appuyons sur les données elles-mémes et la valeur qulelles contiennent
et nous inspirons de la nomination classique des infractions, le nom des
crimes liés & I'information et 4 I'informatique pourra jouer un réle utile
dans le systeme pénal de la criminalité liée aux données et aider a établir
un systéme de protection pénale efficace des droits des données. Pour cela,
il convient, premierement, de mettre en place un systéme rationnel de col-
lecte et dutilisation des données ; deuxiemement, de formuler un systéme
unifié de protection des données pour réglementer différentes opérations
liées aux données et considérer les données personnelles comme un droit
légal ou un droit fondamental de sorte 4 établir leur place fondamentale
dans le systéme juridique ; troisitmement, de clarifier les responsabilités
et obligations juridiques en matiere de crimes liés aux données pour déve-
lopper un régime solide de dommages-intéréts punitifs. En somme, il est
impératif de construire un syst¢me de protection pénale spécifique aux
droits des données, logique, unifié et centré sur les données.

(3) Relation et coordination entre la législation sur les droits des données et
dautres branches du droit

Les difficultés de la protection des droits des données dans le systéme des
droits existants. Le systeme juridique en vigueur en Chine assure une cer-
taine protection des droits relatifs aux données personnelles, mais cette
protection porte principalement sur les droits fondamentaux, les infor-
mations personnelles et certaines données (voir Tableau 3-2). « En raison
des limites de sa portée et de sa méthode de réglementation, le systéme
juridique actuel ne fournit pas de solution complete pour la protection
des données personnelles. La protection, le soutien et 'accompagnement
sont insuffisants et il n'existe pas encore de regles systémiques pour le
commerce et [utilisation des données. La mise en ceuvre de la réglementa-
tion rencontre de plus en plus d'obstacles et il est de plus en plus difficile
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de relever les nouveaux défis posés par l'ampleur de la collecte, de la
transmission et de ['utilisation des données personnelles » (Lian Yuming
2017, p. 124). Dans le systeme juridique existant, les droits personnels
sont majoritairement protégés a travers les droits civils, qui peuvent dif-
ficilement sétendre 4 la protection des données. La protection de la vie
privée cible plutdt la sphere privée, tandis que les données concernent
davantage l'ordre public et I'intérét général, ce qui limite I'application du
droit 4 la vie privée. Le droit réel insiste sur le principe de res propria (une
chose a un propriétaire légal), alors quune donnée peut souvent avoir
plusieurs sujets de droit, ce qui est contraire au principe fondamental du
droit de propriété. Le droit des obligations met l'accent sur les relations
contractuelles entre les entreprises et les utilisateurs, mais les droits des
données ont la particularité d'étre complexes, changeants et il est impos-
sible détablir des contrats d’intérét entre les fournisseurs de données et les
utilisateurs de données, ce qui rend le droit des obligations inapplicable.
Enfin, la propriété intellectuelle est destinée a protéger les innovations
individuelles, tandis que la protection des données vise plusieurs sujets de
données. Leurs mécanismes de protection sont sensiblement différents.
D’une manicre générale, la législation chinoise en mati¢re de protection
des données demeure vague, fragmentée et de portée limitée. Il manque
un systéme, des mécanismes et des organismes clairs et unifiés pour mettre
en ceuvre les lois.

Larelation entre la législation sur les dyoits des données et les lois proches.
Une question clé dans la législation sur les droits des données est leur posi-
tionnement dans le syst¢me juridique. En d’autres termes, le droit des don-
nées et les autres branches du droit doivent arriver a s’interagir et a se
soutenir. Le positionnement des droits des données refléte la relation entre
les droits des données et d’autres droits en termes d’efficacité, de fonctions
et d'importance. Du point de vue de 'importance, la Loz sur la sécurité des
données (projet) réglemente, de fagon intégrée et équilibrée, la circulation
des données et la protection des données et met l'accent sur [équilibre entre
le développement et la sécurité ; la Loi sur la protection des informations
personnelles (projet) présente des caractéristiques propres & notre époque
et fournit un appui solide 4 la mise en ceuvre de la stratégie nationale de
I'informatisation et a la construction d’un pays fort en information ; la
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Loi sur la cybersécurité joue un role important dans la mise en place d'une
infrastructure en réseau solide et d'un bon ordre dans le cyberespace en
Chine et aura certainement une influence importante sur la participation
de la Chine a '¢laboration de regles internationales pour le cyberespace (Li
Haiying2015) ; lalégislation sur les droits des données répond aux besoins
de la Chine en matiere de sécurité des données et doffre institutionnelle, et
aux besoins croissants de la population en mati¢re de droits des données.
Du point de vue du contenu (voir le tableau 3-3), la Loi sur la sécurité des
données (projet) met I'accent sur la sécurité nationale relatives aux données
importantes, la Loi sur la protection des informations personnelles (projet)
s'intéresse aux droits relatifs aux informations personnelles et  la protection
des données, et la Loi sur la cybersécurité est axée sur la protection de I'in-
frastructure d’information critique, la surveillance et la gestion de la sécurité
du réseau et d'autres questions fondamentales, tandis que la législation sur
les droits des données se concentre sur d’autres types de questions telles
que la gestion de la sécurité des données, le développement et lutilisation
des données, et la protection des droits et intéréts relatifs aux données, en
particulier la protection des droits des « hommes de données ». Du point
de vue du positionnement, la Loz sur la sécurité des données (projet) et la
Loi sur la protection des informations personnelles (projet) sont des textes
fondamentaux mettant en ceuvre le concept global de sécurité nationale
préconisé par la Loi sur la sécurité de 'Etat. Les dispositions de la Loz sur
la cybersécurité portant sur les données seront progressivement absorbées
ct remplacées par la Loi sur la protection des informations personnelles (pro-
jet) et la Loi sur la sécurité des données (projet). De son c6té, la loi sur les
droits des données sera le texte fondamental dans le domaine numérique et
jouera un role important dans la réglementation des relations de données.

La coordination entre la législation sur les droits des données et les lois
proches. La législation sur les droits des données s’'intéresse notamment a
la vie privée, a 'information et aux données et définit essentiellement la
propriété, les droits, l'utilisation et la protection des données tout au long
de leur cycle de vie. Elle se caractérise par le systeme de droits des données
et englobe les différentes normes juridiques qui ajustent spécifiquement la
relation juridique entre les personnes concernées, les sous-traitants et les
responsables du traitement. Ainsi, la législation sur les droits des données
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Tableau 3-3 Cadre juridique de base pour la protection de la vie privée, de

I’information ou des données en Chine

de la protection de
I’information sur les
réseaux

Date Loi ou réglement Contenu connexe
Décisions du Comité
permanent de ’Assemblée | Pour la premiére fois, des exigences
Décemb populaire nationale relatives 4 la protection des
écembre . , .
sur le renforcement informations personnelles électroniques
2012

sont clairement définies sous forme de
documents juridiques.

Reéglement sur

la protection des

. informations personnelles

Juillet 2013 o
des utilisateurs de

télécommunications et

d’Internet

Il définit des exigences précises pour les
opérateurs de télécommunications et les
prestataires de services d’information
de I'Internet en ce qui concerne la
collecte et I'utilisation des informations
personnelles des utilisateurs et les
mesures garantissant la sécurité de
I’information.

La protection des informations
personnelles est désormais incluse

dans le champ d’application de

lois aux affaires pénales
impliquant la violation des

informations personnelles

Novembre ) L, la cybersécurité et le chapitre 4
Loi sur la cybersécurité L ). ' ,
2016 « Sécurité de I’information du réseau »
contient des dispositions spécifiques
pour la protection des informations
personnelles.
) o ., La protection des informations
Dispositions générales du D .
Mars 2017 o personnelles est établie au niveau du
code civil o
droit civil fondamental.
Interprétation de la Cour )
) . Les normes de condamnations et
populaire supréme et du ) , o )
. . de peines et Iapplication des lois
Parquet populaire supréme ) .
. AR pertinentes en cas d’atteinte aux
Mai 2017 | sur I'application des

informations personnelles des citoyens
sont définies de fagcon exhaustive et
systématique.

(Continué)
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informations personnelles
des enfants

Tableau 3-3 Continué
Date Loiou réglcmcnt Contenu connexe
Code de sécurité Des exigences de conformité pour la
, des informations collecte, la conservation, 'utilisation et
Décembre . )
personnelles — le partage des informations personnelles
2017 . , . . -
Technologies de sécurité de | sont clairement définies sous la forme
I’information d’une norme nationale.
, Il s’agit du premier texte juridique
N Loi sur le commerce o ° ; .
Aofit 2018 | ) chinois traitant enti¢rement le
électronique , )
commerce électronique.
Il s’agit d’une annonce publiée
conjointement par ’Administration
du cyberespace de Chine, le ministere
de I’Industrie et des technologies
Annonce sur la campagne | de I'information, le Ministére de la
spéciale contre la sécurité publique et ’Administration
. collecte et |'utilisation d’Etat de la réglementation du
Janvier . . Lo
d’informations marché. L’annonce porte sur quatre
2019 A . >/ .
personnelles par des tiches majeures : ’évaluation de
applications en violation la collecte et de I'utilisation des
des lois et réeglements informations personnelles, la
supervision avec Iapplication des
sanctions, la lutte contre la criminalité
et ’authentification de sécurité des
applications.
Il s’agit du premier texte juridique
chinois visant spécifiquement la
protection des enfants sur le réseau.
Dispositions sur la Le texte, d’'une importance historique,
. cyberprotection des prévoit une protection des informations
Aolit 2019

personnelles des enfants couvrant toutes
les étapes du cycle de vie des données,

y compris la collecte, le stockage,
I'utilisation, le transfert, la divulgation
et la suppression.
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Tableau 3-3 Continué
Date Loiou réglcmcnt Contenu connexe
Publiée conjointement par quatre
bureaux et ministeres, I’annonce vise
Mesures pour la a normaliser la détermination par
détermination de la les autorités de réglementation de la
Novembre | collecte et de I'utilisation collecte et de I'utilisation illégales
2019 illégales des informations | des informations personnelles par les
personnelles par des applications, ainsi qu’a fournir aux
applications entreprises un document référent pour
la collecte et I'utilisation légales des
informations personnelles.
Le droit 2 la vie privée et la protection
des informations personnelles sont
prévus dans un chapitre spécial. Le
Code civil souligne expressément
que toute personne physique a droit
Mai 2020 | Code civil a la vie privée et que les informations
personnelles des personnes physiques
sont protégées par la loi. Les principes
de légalité, de légitimité et de nécessité
doivent étre respectés lors du traitement
des informations personnelles.
Le projet de loi est examiné pour la
Juin 2020 Loi sur la SéCL.IL'ité des premiérc- fois pendant la 20¢ session du
données (projet) 13¢ Comité permanent de ’Assemblée
populaire nationale.
. . Le projet de loi est examiné pour la
Loi sur la protection des ! . .
Octobre . . premicre fois pendant la 22° session du
informations personnelles . o , ,
2020 ) 13¢ Comité permanent de ’Assemblée
(projer) populaire nationale.

Source : informations publiques.

incorpore la partie de la Loz sur la protection des informations personnelles
(projet) relative a la protection de I'information et les dispositions de la Loi
sur la sécurité des données (projet) relatives au développement et a la protec-
tion des données, tout en approfondissant les dispositions pertinentes sur
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la souveraineté et la sécurité nationales dans le cyberespace prévues dans la
Loi sur la cybersécurité. En d'autres termes, la Iégislation sur les droits des
données ¢tudie, d'une part, la confidentialité et la sécurité des données du
point de vue de I'individu et prend, dautre part, en compte le statut inter-
national et la voix de la Chine sur la scéne internationale, du point de vue
de I'Etat. Larticle 4 de la Loi sur la législation de la Chine dispose que « la
législation doit se fonder sur des pouvoirs et des procédures légaux, sap-
puie sur lintérét général du pays et préserve I'unité et la dignité du systeme
juridique socialiste ». Charmonisation des lois n'est pas seulement une
caractéristique fondamentale du systeme juridique socialiste aux caracté-
ristiques chinoises, mais aussi une exigence fondamentale pour maintenir
et perfectionner I'Etat de droit aux caractéristiques chinoises. Le droit des
données ne cherche pas  remplacer des branches traditionnelles du droit,
mais plutot A utiliser une approche transversale pour traiter de maniere
globale et résoudre en permanence les risques et les défis juridiques qui
apparaissent constamment a lere numérique, en intégrant le spectre des
connaissances des lois sectorielles. Ainsi, la législation sur les droits des
données s’intéresse aux problemes communs visés par des lois sectorielles
dans le domaine numérique. Elle integre transversalement les éléments
des branches du droit traditionnelles, dépasse verticalement les barrieres
du droit sectoriel et explore les regles communes de I'ensemble du cycle de
vie des données a travers différents angles juridiques, pour former un cadre
d’¢tude holistique, synergétique et doté d’'une force endogene.

3.3 Conflit public-privé dans la législation sur les droits des
données

Les droits des données ne sont pas de simples droits privés et individuels,
mais impliquent également le développement des entreprises, le fonction-
nement de la société, la sécurité nationale et d’autres aspects. Ils consti-
tuent aussi un pouvoir public. Les droits des données sont donc de nature
a la fois privée et publique. Dans le domaine privé, ils portent essentielle-
ment sur la protection des intéréts individuels et dans le domaine public,
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ils visent notamment a la protection de I'intérét général, lequel englobe
non seulement les intéréts de la société et de I'Etat, mais aussi ceux des
organisations (entreprises, communautés, etc.). Toutefois, le droit A 'au-
todétermination en mati¢re de traitement des données est en conflit avec
la libre circulation et lutilisation des données, les droits privés des per-
sonnes concernées sont en conflit avec les pouvoirs publics des autorités
publiques, et [¢quilibre entre les intéréts privés et les intéréts publics ren-
contre des obstacles complexes. Les droits des données et les pouvoirs des
données forment une unité tout en étant contradictoires. La législation
sur les droits des données doit trouver équilibre entre les droits privés et
les pouvoirs publics, par une cession appropriée de droits privés et le ren-
forcement de la réglementation des droits publics. Un systeme de droits
des données intégrant les droits privés et publics doit étre mis en place
pour promouvoir la circulation et le partage des données et fournir un
appui important 4 la gouvernance des données.

(1) Droits privés et pouvoirs publics

« Les droits sont fondamentalement l'expression légale des intéréts. Plus
la production humaine génere d’intéréts, plus les droits seront abon-
dants » (Ma Changshan 2020). Dans une société numérique, « les
données offrent non seulement une nouvelle conception de droits, mais
impliquent également des relations de pouvoirs » (Laboratoire clé¢ de
la stratégic des mégadonnées 2020, p. 61). En particulier, les droits des
données visent essentiellement & représenter et & défendre les intéréts de
Iindividu. Ils constituent essenticllement un intérét et une qualification
de I'individu en matiere de données et sont de l'ordre privé. De leur coté,
les pouvoirs relatifs aux données mettent I'accent sur la nature publique.
Ils sont principalement exercés par les autorités publiques et les organisa-
tions sociales et agissent directement sur 'intérét général. Ils sont donc de
l'ordre public. Puisque les sujets des droits privés et des pouvoirs publics
peuvent tous devenir des sous-traitants, des contrdleurs ou des transmet-
teurs de données, il existe des conflits d’intérét inévitable entre les sujets
privés, les pouvoirs publics et les sujets de données.
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Les droits sont, par nature, de caractere privé. Un droit est générale-
ment une force conférée par la loi & un individu pour réaliser ses intéréts.
Dans une société de droits privés, la proposition politique de I¢galité de
tous est exprimée et garantie par la loi a travers [¢galité des droits et des
capacités des entités civiles. « Les droits privés dont jouissent les entités
civiles en droit civil et dans les activités civiles sont le seul fondement légi-
time de lexistence des organes publics » (Liu Kaixiang 2020). Le droit civil
est un droit privé typique, et les droits privés constituent le fil conducteur
du Code civil, car celui-ci traite notamment l'attribution, l'exercice et la
protection des droits privés. Par exemple, le chapitre « Droits de la per-
sonnalité » du Code civil chinois établit la protection des informations
personnelles comme un droit civil et clarifie sa place au sein des droits de
la personnalité. Cela pourra servir de base 4 la construction d’un systéme
juridique complet pour la protection des données basée sur le systeme
de droits des données. Dans le contexte du numérique, les problémes de
droits relatifs aux données prennent de plus en plus d'importance. La pro-
tection de la vie privée, les limites de l'utilisation des données d'entreprise
et la distribution des intéréts du marché des données sont confrontés a de
nombreux problémes. Dans le méme temps, I'absence de normes juridiques
en matiere de données rend la définition des droits difficile et est devenue
un grand obstacle au développement de I'industrie numérique.

Le pouvoir est, par nature, de caractére public. Les pouvoirs publics
appartiennent 2 I'Erat et non aux individus. Ils ne peuvent étre exercés que
par I'Erat (en particulier par différents organes de I'Etat) et comprennent
les pouvoirs législatif, judiciaire et exécutif. Que ce soit dans les domaines
économique, politique ou social, les pouvoirs publics sont principalement
exercés par les autorités publiques et les organisations sociales et agissent
directement sur I'intérét général. « La régulation du pouvoir public est une
fonction de la Constitution et du droit administratif » (Zhang Qianfan
2012, p. 5). En effet, la Constitution et le Droit administratif fixent une
ligne rouge pour lexercice du pouvoir public, de sorte qu’il soit plutdt une
responsabilité quun pouvoir. A lere des mégadonnées, « le gouvernement,
en tant quorganisation de pouvoir public, doit réguler et réglementer la
production, le stockage, le transfert et 'utilisation des données personnelles
par le biais du droit public. Cette réglementation a pour but de servir
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la sécurité nationale, la sécurité publique et le bien-étre public » (Wu
Weiguang 2016). Les données sont devenues un pouvoir et le pouvoir des
données est devenu indispensable a quiconque veut devenir puissant. En
un sens, celui qui possede les données contrdlera le pouvoir. Un nouveau
mécanisme de pouvoir — la puissance des données — est en train d'émerger.

I existe un conflit naturel entre le pouvoir public et les droits privés.
« Ce conflit oppose les autorités publiques et les individus en tant que
contreparties administratives et il devient nécessaire d'aborder la question
de la protection des données personnelles dans I'intérét de la société »
(Liu Dexue 2014, p. 126). Il est de la responsabilité de I'Exat de veiller 2
ce que les droits numériques des citoyens soient garantis, ce qui inclut
certainement la protection des droits de I'individu contre toute atteinte
par le pouvoir public de I'Etat. Toutefois, lorsque la portée de l'exercice du
pouvoir public est trop étendue, elle portera inévitablement atteinte a la
liberté des citoyens en mati¢re de données. Larticle 38 de la Constitution
chinoise dispose que « la dignité personnelle des citoyens de la République
populaire de Chine est inviolable. Il est interdit doutrager, de diffamer les
citoyens ou de porter de fausses accusations contre eux par quelque moyen
que ce soit ». Cet article interdit a la fois les atteintes venant d’autres enti-
tés civiles et celles venant du pouvoir public. Il accorde aux individus le
droit de participer au traitement des données du pouvoir public, et fournit
une garantie constitutionnelle aux individus pour confronter le pouvoir
public. Lorsque les autorités publiques violent des droits privés, les sujets
de droits peuvent également faire jouer la responsabilité légale. Larticle 12
de laloi chinoise sur les procédures administratives stipule clairement que
« les citoyens, les personnes morales et les organisations non constituées en
société peuvent engager des procédures administratives lorsqu’ils estiment
que les organes administratifs ont porté atteinte a leurs droits et intéréts
légitimes, tels que leurs droits personnels et leurs droits de propriété ». En
Chine, la protection des droits des données est limitée dans le domaine des
droits privés. Elle porte essentiellement sur la protection des informations
personnelles et de la vie privée et la protection des droits privés des citoyens
est insuffisante. Le pouvoir public est mis en place pour garantir que les
citoyens peuvent réaliser et jouir de leurs droits privés dans la société. En
méme temps, sa restriction est nécessaire pour protéger les droits privés.
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Ainsi, les droits et les pouvoirs relatifs aux données partagent une relation
d’interdépendance et de concurrence.

(2) Intégration du droit privé au droit public

Les conflits découlant de l'exercice de droits privés par des entités privées
devraient relever du droit privé, et les conflits découlant de l'exercice du
pouvoir public dans I'intérét général devraient relever du droit public®.
La raison pour laquelle les théories de droits public et privé different dans
leur appréciation de la validité d'un méme acte juridique est quelles ont
des systemes de valeurs différents. Dans la pratique, il y a de plus en plus
de situations dans lesquelles les actes de droit public et de droit privé se
mélent (Jiang Bixin 2019). A Iére numérique, les droits des données ne se
limitent plus au droit de la personnalité et au droit a la vie privée. Ils ont
débordé de la sphere privée pour sétendre  la sphere publique et devenir
des droits « composites ». « Les lois ont pour but de protéger les intéréts
personnels, mais aussi de protéger le bien-étre social et I'ordre social »
(Zhang Huilin 2013, p. 55). Ainsi, sur la base de la protection tradition-
nelle des droits privés, les droits des données devraient bénéficier d’une
double protection, par le droit public et le droit privé.

La protection des droits des données par le droit privé. Généralement,
le droit réalise de fagon indirecte les intéréts de la société par la protection
des intéréts privés. D'un point de vue civil, les intéréts de propriété et les
intéréts personnels contenus dans les droits des données sont reconnus
dans le Code civil chinois", ce qui affirme leur protection par le droit civil.

10 Ledroit public et le droit privé sont une classification importante dans les systémes
de droits de tradition civiliste. Ulpien fut le premier & théoriser cette classification.
Sa classification est fondée sur la distinction entre les intéréts de la société et les
droits de I'individu. Le droit public régit les fonctions administratives de I'Erat.
1l concerne les pouvoirs de I'Erat et défend les intéréts de la société. Il comprend
notamment la Constitution et le droit pénal. Le droit privé, en particulier le droit
civil et le droit commercial, concerne les relations dégalité entre les individus et la
protection des droits de I'individu (Jiang Ping et Mi Jian 1987, p. 8).

11 Voir larticle 127 du Code civil de la République populaire de Chine : « Si la loi

prévoit des dispositions sur la protection des données et de la propriété virtuelle
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Apres la promulgation du Code civil, qu'il sagisse d’interpréter les normes
relatives a la protection des informations personnelles dans les lois existantes
telles que la Loi sur la cybersécurité et la Loi sur le commerce électronigue, ou
de légiférer sur la protection des informations personnelles et la propriété
des données, comme la Lo sur la sécurité des données, les droits et intéréts
des personnes physiques en matiere de données personnelles doivent étre
pleinement respectés et protégés. Toute interprétation ou toute législation
qui s’y écarte serait contraire aux dispositions du Code civil. Comme I'a
fait remarquer le Comité britannique de protection des données : « la
protection du droit aux données personnelles ne consiste pas seulement &
¢tablir un droit individuel, mais & construire un cadre juridique pour équi-
librer les droits des individus, des utilisateurs de données personnelles et
de la société dans son ensemble » (CMND 1978, pp. 18—42). Cependant,
les intéréts relatifs aux données personnelles et le droit 4 la vie privée ne
peuvent pas étre simplement incorporés dans le droit de la personnalité.
Il est nécessaire détablir des droits de données indépendants dans le droit
privé pour réaliser les différents intéréts des sujets de données.

La protection des droits des données par le droit public. Selon Cicéron,
les intéréts du peuple sont la loi supréme. Le droit public régit les fonctions
administratives de I'Erat. Il concerne les pouvoirs de I'Etat et défend les
intéréts de la société. Il comprend notamment la Constitution et le droit
pénal. « Dans la sphere du droit public, les parties réglementées par le droit
sont I'Erat et les individus. Si les droits de I'Etat lemportent sur les droits
de I'individu, cest parce que le pouvoir de I'Etat vise 4 atteindre l'intérét
général de la société » (Wang Xiuxiu 2016, p. 100). Le degré de civilisation
d’un syst¢me juridique dépend de ses dispositions relatives aux intéréts de
la société. En Chine, la base juridique de la protection des informations
personnelles est établie a I'article 1035 du Code civil. Elle comprend le

sur I'Internet, ces dispositions doivent sappliquer », et le chapitre 6 « Droitalavie
privée et protection des informations personnelles » du volume dédié au droit de
la personnalité.

12 Article 1035, paragraphe 1, Code civil de la République populaire de Chine : Le
traitement des informations personnelles doit respecter les principes de légalité, de
légitimité et de nécessité. La collecte et le traitement excessifs sont interdits. Le
traitement des informations personnelles doit remplir les conditions suivantes : (1)
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consentement éclairé, 'intérét public ou les intéréts légitimes de la per-
sonne physique et les informations publiques. La sécurité publique est un
¢élément important des intéréts de la société et est souvent en conflit avec
les droits de I'individu relatifs aux données. Cest donc elle qui nécessite
le plus la restriction des droits de I'individu relatifs aux données. Larticle 1
de la Loi sur la protection des informations personnelles (projet) publiée en
octobre 2020" définit également les informations personnelles comme
« droits et intéréts », ce qui jette les bases de la protection des droits des
données par le droit public comme un nouveau type de droits. « Bien
que la confidentialité des données personnelles soit un intérét privé de la
personne concernée, elle peut, dans certaines situations, impliquer I'intérét
public comme la sécurité nationale » (Wang Xuchui et Zhao Xin 2015).
La protection des droits des données par le droit public est plutot axée sur
la réalisation des intéréts de la société tels que lordre numérique, les droits
de ’homme numériques et la justice numérique, tandis que la protection
des droits des données par le droit privé met davantage I'accent sur Iéga-
lité et les droits sur ses données personnelles. Il sagit d'une différence de
valeurs et dintéréts.

Les droits des données sont devenus un nouveau type de droits régi
par le droit public. Le Code civil et la Loi sur la protection des informations
personnelles (projet) définissent, d'une part, les informations personnelles
plutdt comme des intéréts que des droits et établissent, d’autre part, le
consentement, le droit a I'information, le droit a la rectification, le droit
a leffacement et d’autres droits sur ses informations personnelles'. Ces

Obtenir le consentement de la personne physique ou de son tuteur, sauf disposition
contraire de la loi ou des réglements administratifs.

13 Article 1" dela Loi sur la protection des informations personnelles de la République
populaire de Chine (projet) : La présente loi est formulée pour protéger les droits
et les intéréts en mati¢re d’informations personnelles, réglementer le traitement des
informations personnelles, garantir la circulation ordonnée et libre des informa-
tions personnelles conformément 4 la loi et promouvoir l'utilisation rationnelle des
informations personnelles.

14 Voir larticle 1037 du Code civil de la République populaire de Chine : Les per-
sonnes physiques peuvent accéder & ou copier leurs informations personnelles
aupres du processeur de I'information conformément a la loi ; et si les informations
sont incorrectes, elles ont le droit de 8’y opposer, de demander leur rectification
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droits traversent I'ensemble du cycle de vie du traitement des données, ce
qui revient a établir le contréle absolu de I'individu sur ses informations.
Les droits des données relévent 2 la fois du droit constitutionnel et du
droit civil et possedent des attributs aussi bien des droits de la personna-
lit¢ que des droits de propriété. Il s'agit d'un nouveau type de droits qui
peut étre divisé en plusieurs faisceaux, y compris le droit de propriété, le
droit 4 l'utilisation, le droit de jouissance, le droit de partage et le droit
a la transmission transfrontali¢re. « Le droit de la personnalité est un
droit civil traditionnel, tandis que le droit aux informations personnelles
est un droit public enti¢rement nouveau et indépendant, qui est apparu
avec l'application & grande échelle de I'informatique » (Paul M. Schwartz
et Daniel J. Solove 1814). Selon Zhou Hanhua, spécialiste du droit, « si
nous utilisons le systeme traditionnel des droits civils pour définir le droit
aux informations personnelles et incluons la protection des informations
personnelles dans le champ du droit de la personnalité et du droit privé, en
paralléle du droit & la vie privée, il y aura inévitablement des contradictions
logiques et des conflits pratiques » (Zhou Hanhua 2020). Ainsi, la protec-
tion des intéréts sectoriels dans le traitement et l'utilisation des données
ne peut étre réalisée que par la réglementation des droits des données via
le systeme du droit public. L'importance d¢tablir les droits des données
comme un type de droit public spécifique et indépendant réside également
dans le fait que cela permettrait aux sujets de données de faire face non
seulement a des entités civiles égales, mais aussi aux autorités publiques,
car les organes de I'Etat doivent également respecter et protéger le droit
aux données personnelles.

(3) Equilibre entre les dyoits privés et le pouvoir public de données

« Lune des principales fonctions du droit consiste a ajuster et a conci-
lier les intéréts contradictoires, quils soient de lindividu ou de la

ou la prise d’autres mesures nécessaires sans retard. Toute personne physique qui
constate que le processeur de I'information a traité ses informations personnelles en
violation de lois, de réglements administratifs ou d’accords a le droit de demander
au processeur de 'information de supprimer ses informations sans retard.
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communauté » (Edgar Bodenheimer 2017, p. 414). A ére numérique,
des données massives sont contrdlées par les Ertats et les entreprises. Avec
la montée en puissance des Etats administratifs, le pouvoir public sétend
et intervient largement dans la sphere privée. Dans le cyberespace, le
pouvoir public et les droits privés relatifs aux données sont souvent en
confrontation et se contrebalancent. Dans ce contexte, la législation sur
les droits des données a également évolué. Elle ne vise plus a protéger sim-
plement le droit 4 la vie privée et le droit de la personnalité, mais une
protection globale basée sur Iéquilibre et la coordination entre des droits
et intéréts multiples.

Cession de droits privés de données. A Theure actuelle, de la protection
traditionnelle des informations a 'adoption du RGPD, la protection des
droits privés de données a été élevée a un niveau beaucoup plus fort. Tou-
tefois, une telle protection pourrait aussi entrainer un déséquilibre des
droits des données. La cession de droits privés de données a essentiellement
pour objectif déliminer autant que possible les obstacles au flux de don-
nées, de promouvoir une circulation fluide des données et de maximiser
ainsi la valeur des données. En méme temps, a mi-chemin entre la cession
et la restriction se trouve le partage. Le partage des droits est non seule-
ment nécessaire pour le développement des données, mais aussi un moyen
important d’atteindre un équilibre des droits des données. Du point de
vue des droits, le partage est la différence essentielle entre les droits sur les
données et les droits réels, lesquels se caractérisent par la possession. « Par
conséquent, le droit de partage est aussi important pour les données que
la possession l'est pour les droits réels. Il est nécessaire de mettre l'accent
sur ce droit si nous voulons tirer le meilleur parti des données » (Labo-
ratoire clé de la stratégic des mégadonnées 2019, p. 266). Les droits privés
de données devraient étre subordonnés a I'intérét public et 4 la sécurité
nationale. Toutefois, il est nécessaire d’éviter une expansion excessive du
pouvoir gouvernemental et de maintenir le pouvoir public et les intéréts
de I'individu dans des zones rationnelles®.

15 Dans la législation de différents pays, il est courant de constater que les législateurs
restreignent parfois les droits fondamentaux des personnes en autorisant certains
actes des organes de I'Erat dans Pintérét de la société. Par exemple, l'article 2, para-
graphe 1, de la Loi fondamentale allemande dispose que « chacun a droit au libre
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Restriction du ponvoir public des données. Lexercice du pouvoir public
des données a une incidence sur I'intérét général protégé par laloi. La néces-
sité de restreindre le pouvoir public des données est due 4 une réalité bien
concrete : le pouvoir public intervient déja de fagon importante dans le
processus de collecte et d'utilisation des données personnelles des citoyens,
pour protéger I'intérét général de la société et la sécurité nationale. Les
droits privés de données doivent étre réglementés par la loi, mais nous ne
devons pas laisser les individus monopoliser les données ou protéger leurs
données personnelles au détriment de I'intérét public. Les données étant
une nouveauté de la société numérique, la priorité du gouvernement est
d’¢viter que son développement ne devienne hors de contréle. Pour cela,
il doit formuler des restrictions et réglementations sur le pouvoir des don-
nées, tout en maintenant 'exercice des droits des données dans des limites
et moyens raisonnables. Cependant, « cela ne signifie pas qu'il faut affaiblir
l'autorité des pouvoirs publics, mais réglementer leur exercice au moyen de
regles et de procédures pertinentes, de manicre a ce qu’ils jouent mieux leur
r6le » (Laboratoire clé de la stratégie des mégadonnées 2020, p. 105). Dans
le processus de législation sur les droits des données, nous devrions suivre
lidée de numerus clansus et veiller a ce que le pouvoir public de données ne
sétende pas librement, afin de mieux protéger les droits privés de données.

Un systéme de législation sur les droits des données intégrant le public
et le privé. « En Chine, la mise en ceuvre d’'une administration fondée sur
le droit suit deux lignes conductrices : la premiére est la considération de
la légitimité centrée sur la restriction du pouvoir public et la protection
des droits privés, et la seconde la considération de loptimalité centrée

¢panouissement de sa personnalité pourvu qu'il ne viole pas les droits d’autrui ni
n'enfreigne lordre constitutionnel ou la loi morale ». Larticle s1 de la Constitu-
tion chinoise stipule que « les citoyens de la République populaire de Chine ne
doivent pas, dans l'exercice de leurs libertés et de leurs droits, porter atteinte aux
intérées de Frat, de la société et de la collectivité, ainsi quiaux libertés et droits des
autres citoyens, prévus par la loi ». Les conflits et les contradictions entre les droits
de I'individu et les intéréts de la société sont tres fréquents. Il est donc nécessaire
d¢quilibrer leur protection. Ce n'est que lorsque la relation entre les droits de I'in-
dividu et les intéréts de la société est correctement gérée que le systeme juridique
fonctionnera bien et apportera les résultats attendus.
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sur 'amélioration de l'efficacité du gouvernement » (Zhu Xinli et Tang
Mingliang 2009). Les droits des données mettent non seulement l'ac-
cent sur la relation étroite entre les droits privés et la dignité humaine, la
liberté personnelle et les droits de propriété des sujets de données, ils sou-
lignent également I'importance de la réalisation des valeurs sociales com-
munes, publiques et collectives et estiment que les données personnelles
sont indispensables aux interactions sociales de la personne concernée, au
développement politique et économique et a la construction du systeme
juridique. « La réglementation de la technologie des mégadonnées devrait
adopter un modele combinant la régulation du pouvoir public et 'auto-
nomie du pouvoir privé » (Wu Weiguang 2019). Face & des violations de
données touchant a la fois les spheres du droit public et du droit privé, il
est nécessaire de tirer parti des avantages complémentaires de chacune des
spheres tout en évitant leurs points faibles, afin de construire un modele
de protection intégrant le public et le privé. Cela permettra de mieux pré-
venir les violations de données par des mesures tangibles, procédurales et
de recours, répondant ainsi a la nécessité de la protection des droits des
données a I'¢re numérique.

3.4 Conflit entre droit de partage et droit 4 la vie privée

A Iere de Iéconomie numérique, le partage est devenu un moyen impor-
tant d’utiliser les données et le fondement de la circulation des données
et du développement de I'industrie numérique. Toutefois, le partage des
données pourrait entrainer une utilisation inappropriée des données per-
sonnelles, voire une violation de la vie privée, au détriment de la personne
concernée. Le droit de partage est au cceur méme des droits des données.
Il se réalise par des droits d’intérét général et I'usufruit des données. La
séparation de la propriété et des droits d'utilisation des données devient
ainsi possible, formant un modele de partage qui privilégie lutilisation
et non la possession (Laboratoire clé¢ de la stratégic des mégadonnées
2020, p. 5). De son c6té, le droit a la vie privée est un droit spécifique de la
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personnalité, qui garantit que les personnes physiques peuvent controler
leurs informations personnelles, leur vie privée et leur sphere privée, qui
ne sont pas liées 4 I'intérét public ni aux intéréts collectifs. Etant donné
qu’il existe un conflit naturel entre le partage des données et la protection
de la vie privée, en raison de lopposition entre I'intérét public et I'inté-
rét personnel, entre 'intérét de la propriété et I'intérét de la personnalité,
le droit de partage et le droit 4 la vie privée sont deux notions contra-
dictoires, ce qui pose également un défi majeur pour la législation sur les
droits des données.

(1) Partage des données et protection de la vie privée

« Le partage est une exigence inhérente au développement des mégadon-
nées et les données doivent étre rendues publiques pour étre partagées.
Dans le méme temps, la protection de la vie privée nécessite que les don-
nées et les informations ne soient pas divulguées. Par conséquent, a l'ere
des mégadonnées, la divulgation de données a des fins de partage avec le
public entrainera inévitablement de graves violations de la vie privée »
(Wu Xinghua 2017). Pour parvenir & un développement sain et ordonné,
le partage, en tant que syst¢me de réglementation, solution et compor-
tement permettant aux sujets de données de contréler la circulation et
l'utilisation des données qu’ils ont produites ou valorisées, doit étre fondé
sur le principe d’'une répartition équitable et efhicace des droits ou intéréts
entre les entités dans I'industrie des données par des moyens de I'état de
droit (Chen Bing et Gu Dandan 2020). Le Plan d’action pour la promo-
tion du développement des mégadonnées (2015/50), publié en aofit 2015
par le Conseil des affaires d’Ftat chinois, indique qu’il faut « promouvoir
vigoureusement I'interconnexion, louverture et le partage des systémes
d’information gouvernementaux et des données publiques, accélérer I'in-
tégration des plates-formes d’information gouvernementales, éliminer
les silos d’information et favoriser louverture des ressources de données
alasociété », fournissant ainsi une garantie politique pour le principe du
partage.
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Des le XIX¢ siecle, des regles juridiques protégeant la vie privée ont
été intégrées dans le code pénal allemand et frangais®. Le titre 10 du Code
pénal espagnol établit latteinte a la vie privée, la divulgation de la vie privée
et laviolation de domicile comme des infractions pénales, et le Code pénal
italien établit également I'immixtion illégale dans la vie privée comme une
infraction pénale afin d’interdire 'acquisition et la divulgation illégales ou
la diffusion d’informations sur la vie privée d’autrui. Au Japon, I'infraction
de divulgation de secrets définie par l'article 134 du Code pénal interdit
¢galement au professionnel de santé de divulguer, sans raison valable, des
secrets d'autrui dont il a eu connaissance au cours de ses activités profes-
sionnelles, afin de protéger la vie privée des patients. Les Etats-Unis ont
toujours attaché une grande importance a la protection de la vie privée
des citoyens, et ont adopté une série de lois fédérales visant a fournir une
protection juridique des informations privées. Ces lois protégent, d'une
part, la vie privée dans la sphere du droit public et limitent, d’autre part, le
traitement des données privées dans des secteurs et domaines spécifiques.
Par exemple, le Model Penal Code (MPC), adopté par plusieurs Etats depuis
1962, comporte d'importantes dispositions sur la protection de la vie privée.
De nombreuses autres lois spécifiques américaines prévoient également
une protection du droit 4 la vie privée”. Au cours de ces dernieres années,

16 Le Code pénal allemand adopté en 1871 contient un chapitre sur la violation des
secrets privés ; larticle 226-1 du Code pénal francais sanctionne également l'atteinte
A lavie privée.

17 Larticle 250.12 du Model Penal Code de 1962 prévoit des sanctions en cas d’at-
teinte & la vie privée. Parmi les lois spécifiques comportant des dispositions relatives
A la protection de la vie privée, nous pouvons citer : article ss2(a) du Privacy Act
de 1974 ; larticle 1681(b) du Fair Credit Reporting Act de 1970 ; larticle 1030(a),
(4) et (5) du Computer Fraud and Abuse Act de 1984 ; 'Electronic Communica-
tions Privacy Act de 1986, qui est une loi écrite importante aux Etats-Unis pour
protéger la vie privée dans le domaine du commerce électronique ; le Video Privacy
Protection Act de 1988, qui prévoit une protection contre la divulgation inappro-
priée des enregistrements de location et de vente de vidéos ; le Cable Television
Consumer Protection and Competition Act de 1992, qui impose des restrictions
3 la divulgation d’informations personnellement identifiables (IPI) des utilisateurs
de la télévision par cble ; le Telephone Consumer Protection Act de 1991, qui exige
[¢tablissement d’une liste de consommateurs « a ne pas appeler » spécifique a Ien-
treprise, & moins que le destinataire n’ait donné son consentement expres préalable ;
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de plus en plus de pays et de régions ont renforcé les normes législatives
en matiére de protection de la vie privée et des données, par notamment
l'introduction de régles, de conventions ou de réglements relatifs au droit
ala vie privée™.

En Chine, le paragraphe 2 de l'article 1032 du Code civil stipule que

« lavie privée désigne la tranquillité de la vie personnelle et les espaces, les
activités et les informations privées d’'une personne physique dont elle ne
souhaite pas étre connus par autrui ». Larticle 12, paragraphe 1, de la Loi

18

le Health Insurance Portability and Accountability Act de 1996, qui clarifie la défi-
nition et la portée des informations de santé protégées par la loi ; le Children’s
Online Privacy Protection Act de 1997, qui est issu d'une enquéte de la FTC sur le
site KidsCom et qui a attiré I'attention des Erats-Unis sur la protection des infor-
mations des enfants ; la Data Breach Notification Law adoptée par différents états
en 2018, qui exige des entités privées ou gouvernementales quelles informent rapi-
dement les clients concernés des incidents impliquant une fuite d’informations per-
sonnelles ; et le California Consumer Privacy Act (CCPA) de 2018, qui offre une
protection compléte de la vie privée.

Par exemple : les Lignes directrices régissant la protection de la vie privée et les flux
transfronticres de données de caractere personnel de FTOCDE de 1980 ; la Conven-
tion pour la protection des personnes 4 Iégard du traitement automatisé des don-
nées a caractére personnel du Conseil de Europe de 1981 ; le Privacy Act adopté
en 1988 par Australie ; les Principes directeurs pour la réglementation des fichiers
informatisés contenant des données 4 caractere personnel, adoptés par les Nations
Unies en 1990 ; le Privacy Act adopté en 1993 par la Nouvelle-Zélande ; la Directive
95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative A la
protection des personnes physiques a I'égard du traitement des données a carac-
tére personnel et 4 la libre circulation de ces données ; la Loi sur la protection des
renseignements personnels et les documents électroniques adoptée par le Canada
en 2001 ; la Loi sur la promotion de ['utilisation des réseaux d’information et de
communication et la protection des données adoptée par la Corée du Sud en 2001 ;
le protocole additionnel 4 la convention pour la protection des personnes a I'égard
du traitement automatisé des données a caractére personnel concernant les auto-
rités de contréle et les flux transfrontieres de données du Conseil de 'Europe de
2001 ; La Loi sur la protection des informations personnelles adoptée par le Japon
en 2003 ; le Privacy Framework de TAPEC de 2004 ; les Principes de confiden-
tialité généralement acceptés publiées par American Institute of Certified Public
Accountants (AICPA) ; la Convention pour la protection des personnes a Iégard
du traitement des données a caractere personnel du Conseil de I'Europe de 2012,
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relative 4 la prévention et au contrdle des maladies infectieuses” prévoit éga-
lement une protection des informations et données relatives a la vie privée.
Larticle 4, paragraphe 3, de la Loi relative  la santé mentale prévoit que
« les érablissements et le personnel concernés doivent conserver confiden-
tiels les noms, les portraits, les adresses personnelles, les lieux de travail, les
dossiers médicaux des patients ainsi que toute autre information permettant
d’identifier les patients ». Le paragraphe 2 de 'article 39 du Reglement sur
la prévention et le traitement du sida® prévoit également la protection des
renseignements confidentiels des patients. Le paragraphe 1 de 'article 1 des
Décisions du Comité permanent de lAssemblée populaire nationale sur
le renforcement de la protection de 'information sur les réseaux stipule
que « I'Erat protege les informations électroniques permettant d’identi-
fier une personne et impliquant la vie privée des citoyens ». Larticle 43
de la Loi sur les bibliotheques publiques prévoit que « les bibliotheques
publiques doivent protéger correctement les informations personnelles des
lecteurs, leurs informations d'emprunt et tout autre information relative
a leur vie privée. Il leur est interdit de vendre ces informations ou de les
mettre 3 disposition d’autrui par d’autres moyens ». La Lo sur les sanctions
administratives en matiére de sécurité publique®, la Loi sur la responsabilité

etc. Tous ces textes prévoient une protection juridique des informations portant sur
la vie privée.

19 Larticle 12 de la Loi relative 4 la prévention et au contréle des maladies infecticuses
de la République populaire de Chine (révisée en 2013) prévoit que « les institutions
de prévention et de contréle des maladies et les établissements de soins ne doivent
pas divulguer d’informations ou de données relatives a la vie privée ».

20 Larticle 39, paragraphe 2, du Réglement sur la prévention et le traitement du sida
(2019) stipule que « sans le consentement de la personne concernée ou de son
tuteur, aucun établissement ni individu ne peut divulguer les noms, adresses, lieux
de travail, portraits, dossiers médicaux et autres informations permettant d’identi-
fier la personne ».

21 Article 42 de la Loi sur les sanctions administratives en mati¢re de sécurité
publique : « Dans les cas suivants, lauteur de I'infraction est passible d'une déten-
tion de cinq jours au plus ou d'une amende de soo yuans au plus, et en cas de cir-
constances aggravantes, la sanction sera portée 4 une détention de cing a dix jours
assortie d'une amende de 500 yuans au plus : [...] (2) Insulter ouvertement ou dif-
famer autrui avec des allégations erronées ; [...] (6) Espionner, filmer, mettre sur
écoute autrui a son insu, ou diffuser la vie privé d’autrui.
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délictuelle’, la Loi relative 4 la procédure civile™, le Reglement de la Cour
populaire supréme sur 'application des lois aux cas de violation des droits et
intéréts personnels par le biais de réscaux d’information* et de nombreuses
autres lois, reglements, régles ministérielles et interprétations judiciaires
connexes comportent des dispositions sur la protection de la vie privée.

(2) Conflit entre le droit de partage et le droit a la vie privée

Le droit de partage est au cceur des droits des données et la préoccupa-
tion du systéme de partage est [équilibre entre les droits personnels et
les intéréts publics en matiere de données. Contrairement a notre vision
ancienne des données qui met l'accent sur les intéréts privés et néglige
l'intérér public, le syst¢me de partage propose et prone une nouvelle

22 Article 62 dela Loi sur la responsabilité délictuelle : « Les établissements de soins et
leur personnel médical doivent garder la vie privée des patients confidentielle. Leur
responsabilité délictuelle sera engagée si la vie privée du patient est divulguée ou si
ses dossiers médicaux sont rendus publics sans son consentement ».

23 Article 68 de la Loi relative 4 la procédure civile : « Les preuves corroborantes
doivent étre présentées devant le tribunal et étre contre-examinées par les parties.
Les éléments de preuve relatifs aux secrets d’Etat, aux secrets commerciaux et 4 la vie
privée doivent rester confidentiels et ne doivent pas étre présentés lors d’audiences
publiques s’ils doivent étre présentés devant le tribunal ». Article 134 : « Les tri-
bunaux populaires entendent les affaires civiles en public, sauf dans les cas ou des
secrets d’Erat ou la vie privée sont impliqués, ou si la loi en dispose autrement ».
Article 156 : « Le public doit pouvoir avoir accés aux jugements et décisions ayant
force exécutoire, A Iexception de ceux impliquant des secrets d’Erat, des secrets
commerciaux et la vie privée ».

24  Article 12, paragraphe 1, du Reglement de la Cour populaire supréme sur I'appli-
cation des lois aux cas de violation des droits et intéréts personnels par le biais de
réseaux d’information : « Lorsque les utilisateurs d’Internet ou les fournisseurs de
services Internet divulguent via Internet la vie privée et d’autres informations per-
sonnelles de personnes physiques telles que des informations génétiqucs, des dos-
siers médicaux, des résultats d’analyse médicale, des casiers judiciaires, des adresses
personnelles et des informations relatives aux activités privées, causant ainsi des
préjudices & autrui, les tribunaux populaires doivent soutenir la demande de la per-
sonne lésée dassigner une responsabilité délictuelle ».
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approche qui recherche équilibre entre les deux camps (Laboratoire clé
de la stratégie des mégadonnées 2020, p. s1). Le droit de partage, néces-
saire au développement des données, constitue aussi la différence essen-
tielle entre le droit des données et le droit réel. Plus encore, il s'agit d'un
moyen important de promouvoir l¢quilibre des droits des données. Le
paragraphe 1 de 'Article 1032 du Code civil chinois stipule que « toute
personne physique a droit 4 la vie privée. Aucune organisation ni aucun
individu ne peut porter atteinte 4 la vie privée d’autrui par I'espionnage, le
harcelement, la divulgation, la publication ou autres moyens ». Le droit
a la vie privée est donc un droit fondamental du citoyen qui garantit la
tranquillité de sa vie privée et protege ses informations personnelles®. 11
couvre trois grands domaines : confidentialité¢ de 'autodétermination,
confidentialité des espaces et confidentialité des informations. Le droit
de partage met l'accent sur la libre circulation et le partage des données et
représente 'intérét public et les intéréts de la propriété, tandis que le droit
alavie privée représente I'intérét privé et les intéréts de la personnalité. Le
conflit entre ces deux droits est donc inévitable.

Conflit entre le droit de partage et le droit a la confidentialité de [auto-
détermination. La confidentialité de 'autodétermination fait référence au
droit de I'individu de choisir et décider lui-méme de ses affaires et de son
mode de vie, par exemple, en ce qui concerne l'utilisation des contracep-
tifs, lavortement, lorientation sexuelle, l'euthanasie et la facon d¥élever
et déduquer les enfants (Anita L. Allen et Richard C. Turkington 2004,
pp- 371-372). La protection de la confidentialité de l'autodétermination
préserve le statut des citoyens en tant qu'individus indépendants et veille a

25 Ledroit a la vie privée est défini de fagon différente selon les textes. La Déclaration
universelle des droits de Thomme de 1948 établit expressément l'inviolabilité du
domicile et de la correspondance. Son article 12 stipule que « nul ne sera [objet
d’immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa corres-
pondance, ni d’atteintes & son honneur et  sa réputation. Toute personne a droit a
la protection de la loi contre de telles immixtions ou de telles atteintes. Larticle 8
de la Convention européenne des droits de 'homme de 1950 stipule que « toute
personne a droit au respect de sa vie privée et familiale, de son domicile et de sa cor-
respondance ». Ces sources du droit international considérent toutes le droit a la
vie privée comme un droit fondamental de ’homme, ce qui témoigne I'importance
que la communauté internationale attache  sa protection.
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ce qu'ils décident de leurs affaires selon leur véritable volonté et sans immix-
tion d’autrui. D’un c6té, le partage fréquent des données peut facilement
compromettre la confidentialité de l'autodétermination des citoyens, limi-
ter leurs choix ou conduire a des fuites d’informations confidentielles en
mati¢re d’autodétermination ; de lautre c6té, des revendications excessives
ou un abus de la confidentialité de 'autodétermination peuvent restreindre
séverement le partage des données. La création d’un droit de partage permet
aux données d’avoir plusieurs titulaires de droits, chacun avec des droits
distincts et entiers. En fournissant une base pour la résolution des conflits
d’intéréts, le droit de partage peut aider 4 coordonner la relation entre
les différentes entités impliquées dans les données. Dans ce contexte, les
revendications excessives ou les abus des citoyens en matiere de confiden-
tialité de 'autodétermination impacteront inévitablement la collecte et
l'utilisation de certaines données et empécheront la réalisation des valeurs
¢conomiques et sociales des ressources de données.

Conflit entre le dyoit de partage et le dyoit a la confidentialité des espaces.
« La confidentialité des espaces désigne le droit civil de la personne détre
protégée contre la surveillance illégale, I'intrusion ou 'immixtion dans
ses espaces privés » (Wang Liming 2007). Elle sapplique aussi bien aux
espaces physiques quaux espaces virtuels tels que la communication mobile,
les historiques, les communications, les chats électroniques, les boites de
messagerie électronique, etc. Plus précisément, la confidentialité des espaces
se caractérise par deux aspects : premicrement, sa cible de protection est
les espaces privés™® ; deuxiemement, elle protége contre les intrusions ill¢-
gales, physiques et non physiques”. La protection de la confidentialité des

26 Au sens de la dignité personnelle, un espace privé comprend 4 la fois des espaces
physiques et non physiques, qui peuvent exister dans la sphere privée.

27 Avec le développement de la science et de la technologie, les intrusions physiques
sont devenues moins courantes et les atteintes 4 la confidentialité des espaces se
manifestent davantage par les écoutes, la surveillance et d’autres comportements
d’espionnage, ainsi que par des harcelements tels que les appels téléphoniques et les
e-mails. Dés lors que Iespionnage de l'espace privé porte atteinte aux attentes légi-
times de la personne concernée en matitre de confidentialité de ses espaces privés, il
estinterdit. De méme, 'interdiction du harcelement dans les espaces privés consiste
A faire en sorte que les personnes concernées puissent jouir d'une vie paisible dans
leurs espaces de vie privée (Wang Yan et Ye Ming 2019).
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espaces peut entraver le fonctionnement efficace du partage de données. Par
exemple, le fonctionnement des systémes de navigation tels que les cartes
Baidu et Google, qui facilitent énormément les déplacements dans la société
moderne, dépende du partage des données de localisation. Toutefois, les
données de localisation concernent l'emplacement géographique de tous
et sont des données typiques impliquant la confidentialité des espaces.
Le fonctionnement des systemes de navigation entraine donc un conflit
croissant entre le partage des données et la protection de la confidentialité
des espaces, car elle expose les espaces privés a plus d’atteintes. Le droit a
la vie privée a toujours été congu pour protéger les espaces privés de I'in-
dividu contre les immixtions d’autrui, mais le partage des données risque
de compromettre la confidentialité, la tranquillité des espaces privés et le
contrdle de ses propres données, ce qui accentue en partie le conflit entre
droit de partage et droit a la vie privée.

Conflit entre le droit de partage et la confidentialité de l'information.
« Le droit 4 la confidentialité de I'information est initialement un droit a
caractere défensif. Il signifie que les citoyens ont le droit de protéger leurs
informations personnelles contre toute publication sans leur autorisation
préalable » (Wang Yan et Ye Ming 2019). Toutefois, avec le développement
del'informatique, des mégadonnées et d'autres technologies, il sera difficile
de récupérer ou de restaurer les informations personnelles une fois quelles
auront été divulguées sur Internet. De ce fait, le droit ala confidentialité de
I'information évolue progressivement vers un droit & caractere actif (Wang
Liming2009), ax¢ sur le contrdle et l'utilisation de I'individu de ses infor-
mations. D’un c6té, a lexception de certaines données publiques détenues
par le gouvernement, la majorité des données issues de comportement sur
Internet de I'individu sont actuellement entre les mains des entreprises,
notamment des sociétés d’Internet, qui sont susceptibles d’abuser du par-
tage de données pour rechercher leurs propres intéréts, au préjudice de la
confidentialité de I'information de l'individu. De lautre coté, une protection
stricte du droit 4 la vie privée imposera des charges supplémentaires aux
sujets de données, telle que le cotit lié a la notification, a la rectification et
la suppression des données. Bien quelles soient raisonnables, ces charges
peuvent diminuer la volonté de partage des sujets de données. Le droit
de partage vise & promouvoir le partage des données et met I'accent sur
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la protection des intéréts patrimoniaux des données, tandis que le droit
a la vie privée s’intéresse davantage aux intéréts de la personnalité. Cette
différence entraine inévitablement un conflit.

() Equilibre entre le droit de partage et le droit 4 la vie privée

Le reglement des différends est 'une des fonctions fondamentales du
droit. La réalisation de cette fonction consiste a atteindre un équilibre
des différents intéréts. Ainsi, le droit de partage et le droit 4 la vie privée
ne sont pas enti¢rement incompatibles, mais les conflits de droits dans la
pratique judiciaire doivent généralement étre résolus par une pesée des
intéréts sur le plan juridique. Concrétement, cela consiste a peser les inté-
réts inhérents aux droits revendiqués par chaque sujet en cas de conflit
entre différents sujets de droits, et 4 déterminer les droits a privilégier en
fonction de I'importance des intéréts (Wang Suyuan et Ren Erxin 1999).
Face au conflit entre le droit de partage et le droit a la vie privée, pour
parvenir a un équilibre des intéréts, plusieurs principes doivent étre res-
pectés, notamment le principe de la priorité de I'intérét public, le prin-
cipe de la dérogabilité, le principe de la proportionnalité et le principe de
l'¢galité de protection. Par ailleurs, il faudra réglementer les questions de
base concernant ces deux droits, définir leur portée et leurs limites, fixer
des regles strictes pour la réalisation du droit de partage, renforcer la sur-
veillance de son exercice et améliorer les mécanismes de responsabilités et
de réparation régissant les atteintes a la vie privée liées au droit de partage.

Principe de la priorité de Iintérét public. Selon Aristote, 'homme
est par nature un animal social. Létre humain est un étre relationnel et
doit assumer certaines obligations sociales. « Le principe de la priorité
de I'intérét public signifie que les intéréts privés peuvent étre restreints
lorsque cela est nécessaire pour la réalisation de I'intérét public » (Wang
Xuchui et Zhao Xin 2015). LAllemagne adopte un modele qui donne
la priorité a la protection du droit du public d’¢tre informé lorsque
intérét public est en conflit avec les droits des personnes™. En Chine,

28  Article 19, paragraphe 2, de la Loi fondamentale allemande : « Il ne doit en aucun
cas étre porté atteinte a la substance d’un droit fondamental ».
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la Constitution® et dautres lois sectorielles®® prévoient que exercice
des droits « ne doit pas nuire a 'intérét public ». Par conséquent, dans
les sociétés modernes régies par I'état de droit, la primauté de I'intérét
public est un principe fondamental de la [égislation, et aucun acteur de
la société ne peut exercer ses droits au détriment de 'intérét public de la
société. Le respect de la priorité de 'intérét public est un principe fon-
damental établi dans la Constitution et les lois sectorielles de différents
pays et régions (Liang Shangshang 2016).

Principe de la dérogabilité. « La dérogation signifie, au sens juridique,
la suspension et la restriction de droits. Le principe de la dérogabilité se
caractérise par des restrictions unilatérales sur le droit 4 la vie privée »
(Lin Min 2007). L'application du principe de la dérogabilité exige un
mécanisme d’¢quilibre pour évaluer importance des intéréts en jeu et
décider d'un compromis afin de protéger les intéréts les plus précieux par
une dérogation au droit 4 la vie privée. L'article 17 du Pacte international
des Nations Unies relatif aux droits civils et politiques prévoit que « dans
le cas o1 un danger public exceptionnel menace lexistence de la nation et
est proclamé par un acte officiel, les Etats parties au présent Pacte peuvent
prendre, dans la stricte mesure ot la situation I'exige, des mesures dérogeant
aux obligations prévues dans le présent Pacte ». Ces dérogations peuvent
sappliquer au droit a la vie privée des citoyens a travers des mesures comme
la suspension de la protection de la vie privée ou la limitation de sa portée.
Le principe de la dérogabilité sapplique 4 la protection du droit 4 la vie

29 Article 13 de la Constitution de la République populaire de Chine : « La propriété
privée légalement acquise est inviolable. L’Frat protege, selon les dispositions de la
loi, le droit des citoyens 4 la propriété privée et le droit a I’héritage des biens privés.
Dans l'intérét public, 'Etat peut exproprier et réquisitionner les biens privés pour
cause d’utilité publique et moyennent indemnité, conformément a la loi ».

30 Article 15 du Réglement sur la divulgation de I'information gouvernementale de
la République populaire de Chine : « Les organes administratifs ne doivent pas
publier les informations gouvernementales impliquant des secrets commerciaux, la
vie privée, etc., dont la divulgation pourrait porter atteinte aux droits et intéréts
légitimes de tiers. Toutefois, avec 'accord du tiers ou lorsque les organes administra-
tifs estiment que la publication de I'information n’aura pas d’incidence importante
sur l'intérét public, information sera publiée ».
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privée en Chine, qui est membre de la Déclaration universelle des droits de
I'homme. Il sapplique également a la protection du droit a la vie privée des
personnalités publiques. En effet, les personnalités publiques bénéficient
déja de nombreux avantages matériels et moraux inaccessibles aux citoyens
ordinaires. En échange, elles devraient accepter de sacrifier certains de leurs
intéréts en matiére de vie privée (Tang Kaiyuan 200s).

Principe de [¢galité de la protection. Lorsque le droit de partage et le
droit a la vie privée sont en conflit, il est possible d’assouplir des exigences
de chaque coté et de rechercher [¢quilibre avec une tolérance mutuelle.
Le droit de partage et le droit a la vie privée sont tous deux des droits fon-
damentaux, avec un role important propre 4 chacun. Le droit de partage
dynamise I¢conomie numérique et garantit les droits et intéréts des utili-
sateurs relatifs aux données, et le droit 4 la vie privée donne aux titulaires
de droits le contréle de la vie privée. Ces deux droits devraient étre éga-
lement protégés par la loi. Larticle s1 de la Constitution chinoise stipule
que « les citoyens ne doivent pas, dansI'exercice de leurs libertés et de leurs
droits, porter atteinte aux intéréts de 'Etat, de la société et de la collectivité,
ainsi quaux libertés et droits des autres citoyens prévus par la loi ». Cette
disposition établit I'idée de protection égale des droits. Tant le droit 4 la
vie privée que le droit de partage sont des droits légitimes qui devraient
étre reconnus par laloi, et il ny a pas de différence hiérarchique entre eux.
Le principe de I'égalité de la protection est aussi une exigence morale. La
législation sur les droits des données doit non seulement protéger la per-
sonnalité et la dignité des individus, mais également prendre en compte
l'eflicacité du droit de partage.

Principe de proportionnalité. Le principe de proportionnalité découle de
l'article 20 de la Grande Charte dAngleterre™. Il a été établi pour la premicére

31 « Un homme libre ne sera mis & l'amende pour une infraction mineure que sui-
vant le mode d’infraction ; et pour une infraction grave, proportionnellement a
son importance, mais sans étre privé de ses moyens de subsistance. Et un marchand,
de la méme manitre, ne peut étre privé de sa marchandise ; et un vilain, sera mis &
I'amende de la méme manicre, sans étre privé de ses instruments de travail, au cas ot
ils seraient & notre merci. Aucune de ces amendes ne sera infligée que sur le serment
d’hommes honnétes du voisinage ». Voir la Grande Charte dAngleterre, traduite
par Chen Guohua, Commercial Press, 2016, pp. 36—37.
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fois comme principe fondamental par le droit administratif allemand. Dans
les pays dotés d’une cour constitutionnelle, le principe de proportionnalité
est salué comme « une clause arbitraire dans la mesure de la juste valeur
par la Cour constitutionnelle (Li Xiuqun 2007, p. 147) ». Appliqué dans
un premier temps au droit administratif; il constitue désormais un principe
fondamental de la Constitution. Selon le principe de proportionnalité,
lorsque le gouvernement prend des mesures administratives, il doit peser le
pour et le contre et trouver [¢quilibre entre le but qu’il veut atteindre et les
moyens qu’il adoptera. Plus spécifiquement, le principe de proportionna-
lité inclut le principe d’adéquation et le principe de nécessité. Le principe
d’adéquation signifie que les mesures prises par le gouvernement devraient
étre propices a la réalisation de ses objectifs ; le principe de nécessité, aussi
appelé « principe de préjudice minimal », signifie que parmi les moyens
ayant le méme effet sur la réalisation des objectifs, le gouvernement devrait
choisir le moyen permettant de réduire au minimum le préjudice causé
aux citoyens (Zhou Youyong 200s, p. s1). Le principe de proportionnalité
sapplique aussi bien au droit de partage quau droit 4 la vie privée. Pour
réduire au minimum les atteintes et les préjudices a la vie privée des citoyens,
le droit de partage doit respecter les procédures légales, et le contenu des
données qui doit étre partagé devrait étre sélectionné et déterminé selon
le principe de nécessité.

3.5 Conflit international dans la législation sur les droits des
données

Selon le Forum économique mondial, nous entrons maintenant dans une
nouvelle ¢re de mondialisation portée par le numérique. Cette ¢re peut
étre qualifiée de « mondialisation 4.0 ». A mesure que les données sont
mondialisées, deviennent des actifs et circulent de plus en plus, les flux
transfrontieres de données deviennent une caractéristique importante de
la nouvelle mondialisation. A 'heure actuelle, tous les pays du monde, sur
labase de leurs valeurs fondamentales, envisagent activement d’introduire
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des politiques stratégiques et des normes juridiques pour la gouvernance
des données. Les flux transfronti¢res de données et la souveraineté des
données sont désormais les nouveaux enjeux de la politique internatio-
nale. Toutefois, dans I'ensemble, la communauté internationale n'est pas
parvenue a un consensus général sur les principes de la réglementation
des flux transfronti¢res de données et de la souveraineté des données. Il
existe également des différences entre les pays en matiere de principes de
la Iégislation et de systemes de gouvernement des données. Cela n’aide
pas a trouver un accord sur la gouvernance mondiale des données et par
conséquent, des conflits internationaux persistent. Dans ce contexte, la
législation chinoise sur les droits des données devrait se baser sur une
vision globale de 'intégration des civilisations et la mission historique
de la modernisation du droit. Nous devrions coordonner nos différences
institutionnelles avec les autres pays et trouver Iéquilibre entre le droit
interne et le droit international, tout en tenant compte du développe-
ment de [économie numérique nationale de de la sécurité nationale, afin
de développer une voie juridique plus scientifique pour la gouvernance
mondiale des données.

(1) Situation mondiale des flux transfrontiéres de données

A lere de la productivité des données, les flux transfrontieres de données
deviennent un moteur important de la mondialisation. C'est désormais
une question centrale des regles du commerce numérique et un front stra-
tégique du jeu des intéréts des grandes puissances. Toutefois, en raison
des différences et du jeu entre les pays dans les domaines économique,
politique et juridique, la question des flux transfrontieres de données sou-
leve inévitablement des inquiétudes au sujet de la vie privée, de la sécu-
rit¢ nationale et du développement économique. Ces préoccupations
entrainent un conflit entre la compétence juridique des Erats souverains
et la circulation des données. La souveraineté des données, qui fait partie
de la souveraineté nationale, conserve le caractere supréme et exclusif de
la souveraineté. En raison des différences de systemes, les différents pays
ont naturellement des divergences sur la question des flux transfrontiéres
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de données. Ces divergences empéchent la formation de mécanismes et
de systemes de gouvernance mondiale permettant d'équilibrer les besoins
réglementaires des pays avec les besoins de circulation de données, posant
une difficulté importante pour la législation sur les droits des données.
Les flux transfronti¢res de données ont eu un impact considérable sur
le concept traditionnel de souveraineté nationale, entrainant ainsi ['émer-
gence de la souveraineté des données. La souveraineté des données désigne
le pouvoir d'un Fratde générer, diffuser, gérer, contréler, utiliser et protéger
les données relevant de sa juridiction. Elle est indispensable & tout pays pour
sauvegarder sa souveraineté et son indépendance nationales et sopposer au
monopole et a’hégémonie numériques aIere des mégadonnées. La souverai-
neté des données comprend entre autres la compétence sur les données ainsi
que le droit a I'indépendance, a [égalité et a la légitime défense en matiere
de données (Laboratoire clé de la stratégic des mégadonnées 2020, p. 190).
La souveraineté des données est une partie importante de la souveraineté
des Erats : elle est sa manifestation et son extension naturelle dans lespace
de données. Dans la pratique, alors que I'importance de la souveraineté
des données devient de plus en plus évidente, tous les pays recherchent
le moyen de gagner des avantages concurrentiels dans la souveraineté des
données tout en assurant la souveraineté et la sécurité de I'Etat, dans le jeu
entre ordre et liberté, entre développement et sécurité. A heure actuelle,
l'existence de la souveraineté des données et son importance sont reconnues
dans divers accords internationaux et lois nationales, en Chine et a I'étran-
ger, et ses connotations sont constamment enrichies, mais la communauté
internationale n’a pas encore proposé de définition unifiée de cette notion.
Les Erats-Unis sont le premier pays 3 développer une stratégie de souve-
raineté des données et comptent aujourd hui plus de 130 actes connexes qui
forment le systeme stratégique de souveraineté des données le plus complet
au monde. La Clarifying Lawful Overseas Use of Data Act (« CLOUD
Act ») de 2018 refléte parfaitement les nouveaux choix stratégiques des
Erats-Unis dans un environnement de I'information. Il indique lorientation
tuture de la stratégie américaine en matiére de souveraineté des données™.
En effet, face au probleme émergent de 'acces transfrontalier aux données,
la CLOUD Act aborde deux scénarios de flux de données : 'acces aux

32 La CLOUD Act de 2018 autorise expressément les autorités de police et de jus-
tice américaines 4 accéder aux données des utilisateurs stockées a I'étranger par les
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données stockées a I'étranger par les autorités de police et de justice amé-
ricaines et 'accés aux données stockées aux Etats-Unis par les autorités de
police et de justice étrangeres, et propose des solutions correspondantes.
Pour I'Union européenne, le RGPD est la référence de la juridiction des
données®. Les Lignes directrices pour les transferts de données a caractere
personnel entre les autorités et organismes publics établis dans 'EEE et
ceux établis hors de 'EEE (document de consultation), publiées par le
Comité Européen de la Protection des Données (EDPB) en février 2020,
exigent que les responsables du traitement et les destinataires de données
concluent des protocoles de transfert de données, fournissant ainsi un
moyen relativement souple et pratique de transmission de données entre
les institutions publiques de l'espace économique européen et les institu-
tions publiques des pays tiers et les organisations internationales. De son
coté, la Russie promeut fortement la « localisation » de la souveraineté
des données, qui se traduit notamment par une réglementation stricte
sur le stockage interne des données transfrontiéres. Le systeme russe de
protection de la souveraineté des données est constitué, entre autres, par
la Loi pour un Internet souverain, entrée en vigueur le 1" novembre 2019
et la Loi fédérale sur les données personnelles.

En Chine, la souveraineté sur le cyberespace évolue rapidement et de
fagon complexe. Le Plan d’action pour la promotion du développement des
mégadonnées (2015/50), adopté par le Conseil des affaires d’Etat chinois en

entreprises opérant aux Etats-Unis. Il étend ainsi la portée des pouvoirs des autori-
tés américaines en matiére d’accés aux données extraterritoriales. Un accord bilaté-
ral d’acces aux données a été également conclu avec le Royaume-Uni dans le cadre
dela CLOUD Act.

33 Le RGPD exige que les transferts de données vers des pays tiers et a des organisa-
tions internationales ne peuvent avoir lieu que dans le plein respect du reglement.
Le RGPD est aussi considéré comme le réglement de protection des données le plus
strict et le plus solide jamais mis en place.

34  Lalégislation russe met également l'accent sur le renforcement de la cybersouverai-
neté. En décembre 2018, le Parlement russe a présenté un ensemble damendements
3 la loi sur la communication et 2 la loi sur 'information, les techniques de I'in-
formation et la protection de I'information. Ces amendements sont aussi appelés
« Stable Runet Act » ou « loi pour un Internet souverain ». Le projet de loi a été
adopté en premicre lecture par la Douma d’Erat de Russie le 12 février 2019, avant
détre officiellement adopté par le Conseil de la Fédération de Russie le 22 avril 2019,
et est entré en vigueur depuis le 1“novembre 2019. La partie relative au systéme
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ao(it 2015, propose que « nous devrions tirer pleinement parti de 'avantage
de la Chine en maticre de taille de données, [...] renforcer la protection
de la souveraineté des données dans le cyberespace, sauvegarder la sécurité
nationale et améliorer efficacement notre compétitivité nationale ». Cette
initiative a officiellement porté les mégadonnées et la souveraineté des

national de noms de domaine est entrée en vigueur le 1 janvier 2021. La loi pour un
Internet souverain établit essentiellement la cybersouveraineté de la Russie par cing
aspects : 1) Des noms de domaines indépendants. La loi prévoit que la Russie doit
¢tablir son propre registre national de noms de domaine et son propre syst¢éme de
résolution d’adresses, afin de pouvoir remplacer le systéme de noms de domaine exis-
tant en cas d’urgence. Tous les réseaux liés aux intéréts essentiels du pays devraient
utiliser le syst¢me de noms de domaine national. Cette disposition permet de créer,
dans une certaine mesure, un Internet autonome. 2) Des exercices réguliers. Le Ser-
vice fédéral de supervision des communications, des technologies de I'information
et des médias de masse (ou Roskomnadzor) sera chargé de déterminer les exigences
de conception, le processus de construction et les regles d'utilisation du systéme
national de noms de domaine. En méme temps, la loi souligne la nécessité pour
les gouvernements, les opérateurs de télécommunications et les propriétaires de
réseaux de technologie de mener des exercices réguliers pour identifier les menaces
et formuler des contre-mesures. 3) Un controle des plates-formes. La loi réglemente
la gestion du trafic Internet. Elle stipule que les fournisseurs de services Internet
russes ont lobligation de montrer aux autorités réglementaires comment diriger les
flux de données du réseau vers les nceuds de routage contrdlés par le gouvernement
russe, de sorte que la transmission de données du réseau national ne passe pas par
des serveurs étrangers et que les données des utilisateurs russes ne soient pas, dans
la mesure du possible, transmises 4 I¢étranger. Il incombe aux opérateurs de télécom-
munications de sassurer qu’il est possible de gérer le trafic de manicre centralisée en
cas de menace, par exemple, en installant des équipements techniques sur un réseau
de communication qui détermine la source du trafic transmis. 4) La déconnexion
volontaire du réseau. Le Roskomnadzor est responsable du maintien de la stabilité
du réseau russe. Des que le réseau russe est menacé, le Roskomnadzor peut couper
volontairement sa connexion a ['Internet externe. Tout en assurant la stabilité de
fonctionnement du réseau national, il contréle de maniére centralisée les réseaux
de communication utilisés par le grand public. Le Roskomnadzor a également le
pouvoir de décider de I'importance de chaque menace et des mesures & prendre
pour l'éliminer. 5) Une coordination globale des technologies. La loi pour un Inter-
net souverain définit le principe du routage, propose des méthodes de suivi et de
surveillance et exige qu'un centre de surveillance et de gestion des réseaux de com-
munication publics soit créé sous la responsabilité du Roskomnadzor. Ce centre
analysera les messages de communication des opérateurs nationaux et le contenu du
systeme national de transmission de données pour assurer la sécurité de 'Internet

russe (Zhao Hongrui, Wang Hongwei, Zhang Chunlei et Wang Heyong 2019).
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données au niveau des stratégies nationales. En effet, ces dernieres années,
la Chine a commencé a construire son propre systeme de souveraineté
des données des réseaux, en méme temps que cela devient une tendance
législative internationale. Au niveau législatif, le concept de souveraineté
sur le cyberespace a été érabli dans la Loi sur la sécurité de I'Etat™ et la Loi
sur la cybersécurité®. La souveraineté, la sécurité et le développement du
cyberespace sont ainsi inclus dans le champ de la protection juridique et
les actions dans le cyberespace sont désormais régies par la souveraineté
nationale. Cependant, a 'heure actuelle, la législation sur le cyberespace
est encore loin détre suffisante et les seules dispositions existantes sont
éparpillées dans des réglements sectoriels. Elles sont moins efficaces que la
loi et nécessitent détre soutenues par des textes juridiques de niveau supé-
rieur. En 2017, apres que la Loi sur la cybersécurité a formulé des exigences
relatives & 'évaluation de sécurité pour l'exportation de infrastructure
d’information critique¥, les autorités chinoises compétentes ont conti-
nuellement amélioré les politiques en maticre de gestion du transfert de
données transfrontalier au moyen de réglementations ou de documents
normatifs, de normes, etc. (Voir tableau 3-4).

35 Article 25 de la Loi sur la sécurité de UEtat de la République populaire de
Chine : « L'Frat doit construire un systéme national de sauvegarde de la sécurité des
réseaux et de I'information pour renforcer ses capacités de protection de la sécurité
des réseaux et de I'information ; accroitre la recherche innovante, le développement
et l'utilisation des technologies de réseau et de I'information ; assurer la sécurité et le
controle des technologies de base des réseaux et de I'information, de I'infrastructure
critique, des systémes d’information et des données dans des domaines importants ;
renforcer la gestion des réseaux, prévenir, arréter et punir conformément 4 la loi les
activités illégales et criminelles sur les réseaux telles que les cyberattaques, Iintru-
sion dans le réseau, le cybervol et la diffusion d’informations illégales et préjudi-
ciables ; et sauvegarder la souveraineté, la sécurité et les intéréts de développement
du pays dans le cyberespace ».

36  Article premier de la Loi sur la cybersécurité de la République populairve de
Chine : « La présente loi est établie pour protéger la cybersécurité, sauvegarder la
souveraineté du cyberespace et la sécurité nationale, ainsi que les intéréts publics
de la société, protéger les droits et intéréts légitimes des citoyens, des personnes
morales et d’autres organisations, et promouvoir le développement sain de Iinfor-
mation dans économie et la société ».

37  Article 37 de la Loi sur la cybersécurité de la République populaire de Chine : « Les
informations personnelles et les données importantes collectées et générées par
les opérateurs d’infrastructures d’information critiques dans leurs opérations en
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(2) Différends internationaux en matiére de gouvernance des données

Alors que l'affirmation selon laquelle les données sont une ressource stra-
tégique de base est largement admise par la communauté internationale,
la gouvernance des données est devenue 'un des enjeux fondamentaux du
dialogue et du jeu dans le domaine de la gouvernance internationale du
cyberespace. Le fait que lobjet des discussions sur la gouvernance inter-
nationale des données sétend progressivement des données personnelles
aux données non personnelles montre un approfondissement continu de
la coopération et de la concurrence autour des données entre les pays du
monde. En raison des différences de systemes, les pays ont naturellement
des divergences sur la question des flux transfronticres de données. Ces
divergences empéchent la formation de mécanismes et de systemes de
gouvernance mondiale permettant d¢quilibrer les besoins réglementaires
des pays avec les besoins de circulation de données, posant une difficulté
importante pour la réglementation internationale des droits des données.
Dans ce contexte, la Chine doit de toute urgence renforcer et améliorer
son systéme de réglementation des flux transfronticres de données, étu-
dier, avec une approche globale, la connexion logique intrins¢que entre
la gouvernance des données, la souveraineté des données et I'économie
numérique, et préparer le soutien des normes externes, afin d’améliorer
ses capacités de gouvernance des données.

La « juridiction au bras long » dans la réglementation des flux trans-
frontiéres de données. La stratégie de souveraineté des données des Erats-
Unis et de 'UE est a caractere offensif. Elle se réalise par l'extension de la
juridiction sur les données transfronticres. La CLOUD Act permet aux
autorités de réglementation, de police et de justice américaines d’accé-
der aux données stockées en dehors du pays par des sociétés américaines
au moyen de procédures juridiques nationales, tout en permettant aux

République populaire de Chine doivent étre stockés a I'intérieur de la Chine.
Lorsque ces données doivent étre fournies a des destinataires en dehors du pays
pour des besoins de Ientreprise, une évaluation de sécurité doit étre organisée selon
les modalités formulées par les services d’Erat chargés de 'administration du cybe-
respace en coopération avec les services compétents du Conseil des affaires d’Etat, 2
moins que des lois ou des réglements administratifs n'en disposent autrement ».
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« gouvernements étrangers qualifiés » d’accéder directement a des données
aupres des sociétés américaines  des fins denquéte et de justice. En échange,
ces pays renoncent a l'exigence de localisation de ces données (Institut
d¢tude de droit Jingdong 2018, p. 21). Du c6té de I'Union européenne, la
localisation des installations (ou des données) et les flux transfrontiéres de
données sont des sujets importants de la réglementation, que ce soit dansle
mécanisme d’adéquation du RGPD ou la Convention 108%. En revanche,
la stratégie de souveraineté des données des économies émergentes comme
la Chine et la Russie est orientée vers la défense. Elle cherche a résoudre les
problemes de gouvernance des données et d’application de la loi par le biais
de lalocalisation des données. Ainsi, en permettant 'acces aux données en
dehors des frontieres traditionnelles définies par la souveraineté territoriale
d’un pays, la juridiction au bras long accentue les conflits entre les pays en
mati¢re de juridiction des données et de pouvoir exécutif. Sans aucun doute,
la propagation du modele américain et européen de « juridiction au bras
long » affectera profondément le modele de réglementation mondiale des
données : d'une part, elle fournit un moyen spécial de réguler le flux des

38 Le champ dapplication territorial prévu a l'article 3 du RGPD de I'Union euro-
péenne va au-dela de espace dans lequel les normes juridiques, telles quelles sont
traditionnellement comprises, sappliquent et peut poser des défis & l'intégrité
du pouvoir exécutif des autres Etats souverains. Le RGPD autorise les transferts
transfrontaliers de données A caractere personnel dans les trois cas suivants : (1) Un
transfert de données 4 caractére personnel vers un pays tiers ou 4 une organisation
internationale peut avoir lieu lorsque la Commission a constaté par voie de décision
que le pays tiers, un territoire ou un ou plusieurs secteurs déterminés dans ce pays
tiers, ou l'organisation internationale en question assure un niveau de protection
adéquat. (« décision d’adéquation »). Un tel transfert ne nécessite pas d’autori-
sation spécifique. (2) Le transfert de données concerne des clauses contractuelles
standard, des régles d'entreprise contraignantes, des codes de conduite et des méca-
nismes de certification approuvés par 'UE, s'appliquant principalement aux orga-
nisations et aux entreprises. (3) La personne concernée a donné son consentement
explicite au transfert envisagé, ou d’autres dérogations pour des situations particu-
lieres. Cela signifie que tout organisme impliqué dans le traitement des données
A caractere personnel des citoyens de 'UE, qu’il soit ou non situé sur le territoire
de 'UE, peut étre soumise au reglement. En d’autres termes, le réglement devient
une loi universelle de facto, établissant la juridiction au bras long de 'UE.
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données ; d’autre part, elle pose de nouvelles difhicultés pour le systeme de
droit administratif mondial.

Différends en matiére de réglementation des flux transfrontiéres de don-
nées. Pour lutter eficacement contre la criminalité liée aux données, il est
nécessaire de réformer les pouvoirs de répression extraterritoriaux, mais les
pouvoirs extraterritoriaux ne seront efficaces qua condition de respecter
la souveraineté du cyberespace. En tant que composants du principe de
souveraineté, les pouvoirs de répression extraterritoriaux et la souverai-
neté des données forment une unité. Toute législation qui pourrait porter
atteinte A la souveraineté ou avoir un impact réel sur celle-ci pourrait étre
remise en question. En mettant en place un systéme institutionnel unila-
téral d’acces aux données A travers la CLOUD Act, les Frats-Unis placent
leurs droits au-dessus du respect mutuel, de la confiance mutuelle et de la
gouvernance commune, affectant sérieusement la souveraineté des données
des « gouvernements non qualifiés » selon les critéres américains. L'Union
européenne encourage activement la libre circulation des données entre ses
Etats membres et favorise vigoureusement la formation d’une stratégie de
marché numérique unique. Toutefois, elle prévoit des contréles stricts sur
les transferts de données depuis le territoire de 'UE vers un territoire en
dehors de'UE et exige un niveau de protection adéquat. En d’autres termes,
I'Union européenne applique une politique souple a I'intérieur et une
politique stricte a l'extérieur. Dans lensemble, a 'heure actuelle, il n'existe
pas de régles internationales communes régissant les flux transfrontieres
de données. Les différends internationaux en la matiere nécessitent d’étre
régulés, les pays souverains sefforcent tous d'obtenir une juridiction sur les
données pour leurs intéréts nationaux, et la gouvernance de la souveraineté
des données nationales devient de plus en plus compliquée.

Conflits internationaux en matiére de gouvernance mondiale des données.
Puisque la souveraineté des données représente le pouvoir et la légitimité
d’un Erat 4 contréler ses données, sa définition est devenue une question
clé dans Iétablissement d’un systeéme et de régles pour une gouvernance
mondiale des données. « Sur le plan international, de plus en plus de pays
et de régions ont commencé a construire leur syst¢me juridique de sou-
veraineté des données pour normaliser la gestion des données » (He Bo

2017). La CLOUD Act des Etats-Unis, le RGPD de 'Union européenne
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et d’autres syst¢mes de gouvernance de données tournent tous autour de
la souveraineté des données. Par ces réglementations, les pays ou régions
visent & établir des systemes et des régles dans leur propre intérét, & proté-
ger leurs propres ressources de données contre les atteintes, a obtenir et a
contrdler autant de ressources de données que possible en dehors de leur
propre territoire, pour davantage d’intéréts nationaux. Toutefois, 2 mesure
que de plus en plus de pays émergents participant a la gouvernance du
cyberespace, le paradigme législatif traditionnel, dominé par I'Europe et
les Etats-Unis, est en train d’étre brisé et remodelé, et un nouveau systeme
juridique mondial de gouvernance des données est en train détre formé.
Dans ce processus, il reste un grand défi A relever : trouver un équilibre
délicat entre les compromis nécessaires a une position commune et la pro-
tection des intéréts spécifiques de chaque Etat. Dans lensemble, le systéme
juridique international pour la gouvernance des ressources de données
en est encore a ses débuts. Malgré des consensus sur certaines questions
majeures, il n'existe pas encore de syst¢me de droit international public ou
de droit international coutumier universellement contraignant pour tous
les Erats et qui peut étre universellement respecté. Dans ce contexte, la
Chine devrait accélérer lFamélioration de ses lois et réglementations relatives
a la souveraineté des données au niveau national, tirer pleinement parti
de son expérience de coopération avec d’autres pays et régions au niveau
international, promouvoir la construction d'un systéme de gouvernance des
données conforme aux intéréts de la Chine et se faire entendre davantage
sur la scéne internationale.

(3) Importance internationale de la législation sur les droits des données

Les Propositions du Comité central du Parti communiste chinois sur la
formulation du 14° plan quinquennal de développement économique et
social national et les objectifs 4 long terme pour 2035 appellent expres-
sément & participer activement a [¢laboration de regles et de normes
internationales dans le domaine numérique. Compte tenu des grandes
divergences actuelles entre les pays, un systéme mondial coordonné de
gouvernance des données ne pourra pas étre formé a court terme. Dans
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ce contexte, la Chine devrait servir son objectif stratégique de construire
une économie numérique puissante, promouvoir de manicre globale
la construction d’'un syst¢tme et d'une conception de haut niveau de la
législation sur les droits des données, explorer un systeme-cadre pour la
gouvernance des flux transfronti¢res de données, adapté aux conditions
nationales et 4 la voie de développement de la Chine, et occuper une posi-
tion plus dominante dans I'¢laboration des régles.

Les droits des données sont au cceur de I'intégration entre le droit
interne et le droit international. « Du point de vue des sources juridiques, la
mondialisation du droit est 'harmonisation et 'intégration du droit interne
et international, ainsi que des lois nationales des différents pays® ». Sous la
mondialisation et le développement numérique, les flux transfrontieres de
données sont devenus une activité importante et le droit n'est plus dominé
par un seul Erat. Des droits nationaux avec une concurrence en souveraineté
et un droit international émergent sont les nouvelles tendances. A I'heure
actuelle, bien qu’il existe un consensus entre les Frats sur l'application du
droit international a la gestion des relations internationales dans le cybe-
respace et a la protection des données, des conflits avec le droit national, en
particulier le droit interne des pays occidentaux développés, sont encore fré-
quents lorsqu’il s'agit de discussions sur les principes et les mesures concretes
pour établir une réglementation internationale des données. Sagissant de
la construction d’un systéme international de réglementation des données,
les pays développés occidentaux sont plus enclins & imposer a dautres
pays certains principes de leur législation nationale qui sont propices a la
protection de leurs propres intéréts, ce qui entraine des conflits avec de
nombreux pays en développement, dont la Chine, et entrave dans une
certaine mesure le développement juridique de la gouvernance mondiale
du cyberespace international. « Les droits des données impliquent 4 la fois
le droit privé, le droit public et la souveraineté, puisqu’ils comportent de la

39  Le droit national est une notion parall¢le au droit international. Il s'agit d'une clas-
sification basée sur la formulation du droit et les sujets sur lesquels le droit sap-
plique. Le droit national est formulé pour un Frat spécifique et sapplique dans les
limites de la souveraineté de I'Frat. Les sujets du droit national sont généralement
les individus ou les organisations. LFrac peut également devenir un sujet dans des
relations juridiques particuli¢res (Gao Changfu 2019).
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souveraineté reflétant la dignité de 'Etat, des droits publics reflétant I'inté-
rét général et des droits de I'individu relatifs aux données » (Laboratoire
clé de la stratégic des mégadonnées 2019, p. 160). Afin d'éviter les frictions
mutuelles en matiére de souveraineté des données, il faudrait formuler des
normes internationales, construire un syst¢me de droit numérique et former
une communauté juridique internationale dans le cadre de la coopération
internationale. Ce sont des moyens réalisables permettant 4 ’humanité de
batir une communauté de destin dans le cyberespace grace a [état de droit.
Du point de vue du développement de I'Etat de droit dans le monde, les
différents droits tendent a se fusionner, a se mondialiser et  sunifier. Basé
sur I'interaction positive entre le droit international et le droit national,
le droit des données pourra devenir une force motrice importante pour
I'intégration organique entre le droit national et le droit international.
Le droit des données favorise la construction d'une communauté
de destin dans le cyberespace. L'inscription de I'idée de « promouvoir
la construction d'une communauté de destin pour 'humanité » dans la
Constitution chinoise* indique que le concept d'une communauté de des-
tin pour ’humanité est désormais pleinement intégré dans la construction
du syst¢me d’Etat de droit en Chine et est devenu I'idéologie directrice
fondamentale pour les échanges entre la Chine et 'étranger et sa participa-
tion 4 la gouvernance mondiale dans la nouvelle ere. La construction d'une
communauté de destin dans le cyberespace est justement un concept de
gouvernance formé sous la direction de I'idée de « communauté de des-
tin pour humanité ». A I'heure actuelle, la réforme du systtme mondial
de gouvernance des données est entrée dans une période critique, et la
construction d'une communauté de destin dans le cyberespace est deve-
nue de plus en plus le consensus de la communauté internationale, qui
exige le respect de la souveraineté des données nationales dans le cadre du
droit international. « L'objectif de la primauté du droit dans les relations

40 Le Préambule de la Constitution de la République populaire de Chine (Modifiée
par amendement de 2018) stipule que « la Chine adhére 4 la voie du développe-
ment pacifique, adhere & une stratégiec douverture basée sur des avantages mutuels ;
elle sefforce de développer ses relations diplomatiques et ses échanges économiques
et culturels avec les autres pays, et elle promeut la construction d'une communauté
de destin pour ’humanité ».
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internationales est de sauvegarder les droits de la communauté humaine a
travers le respect et application du droit international par tous les pays,
de renforcer les devoirs de la communauté et de promouvoir la primauté
du droit dans la gouvernance mondiale, afin de batir une communauté de
destin pour 'humanité équitable, juste, rationnel et démocratique » (Joel
R. et Reidenberg 1993). En tant que moyen de définir les droits et obli-
gations relatifs aux éléments de données dans le cyberespace, le droit des
données traduit I'idéologie, les valeurs et la philosophie de I'tre numérique.
La transformation actuelle du paradigme de la gouvernance de I'Internet
reflete la tendance générale de I'évolution de la gouvernance mondiale
des données. Le droit des données est une nouvelle formule que la Chine
prescrit au monde pour la gouvernance mondiale de 'Internet. Il fournit la
sagesse chinoise et une solution chinoise pour promouvoir la construction
d’'une communauté de destin dans le cyberespace.

Fusion des civilisations et ordre mondial. Au cours de l'histoire, 'ap-
plication généralisée de la science et de la technologie a grandement favo-
risé échange et la fusion des civilisations. Le processus de diffusion de la
science et de la technologie est lui-méme un processus d’intégration des
civilisations. Toutefois, aujourd’hui, alors que le monde subit les change-
ments les plus profonds des cent dernieres années, le choc des civilisations
est inévitable, qu’il s’agisse de 'Internet, de la chaine de blocs, de l'ordre
social, des normes éthiques, de 'économie numérique ou encore de la gou-
vernance numérique. La construction d’'une communauté de destin dansle
cyberespace ne signifie pas simplement une convergence des intéréts, mais
plus important encore, elle exige I'adhésion aux valeurs communes de 'hu-
manité. Cette adhésion ne peut étre réalisée que par un dialogue constant
entre les civilisations a Iere numérique. Comme I'a souligné le président Xi
Jinping 4 la Conférence sur le dialogue des civilisations asiatiques, « as-
piration a tout ce qui est beau est une quéte commune de ’humanité que
rien ne peut retenir. Les civilisations n'ont pas a saffronter ; ce qu’il faut, ce
sont des yeux capables de voir la beauté dans toutes les civilisations » (Xi
Jinping 2019). La fusion des civilisations favorise la réalisation des valeurs
de l'ordre mondial. Sous I'impact de la nouvelle révolution numérique,
le monde entier réfléchit et cherche des regles institutionnelles pour ere
numérique. Dans ce contexte, le droit des données pourra aider lordre
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mondial & évoluer vers une civilisation numérique plus rationnelle et plus

juste, en faveur de la justice numérique. En méme temps, un des moyens

efficaces de promouvoir la fusion et l'ordre des civilisations est le dévelop-

pement civilisé des données, ou la construction d’'une civilisation numé-
rique. En accélérant le processus de la civilisation numérique, le droit des
données deviendra une force essentielle pour la fusion des civilisations du
monde et la reconstitution de I'ordre mondial.
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Le systeme juridique coordonne les idéaux et les réalités d'une société. Il
appartient a la zone intermédiaire entre le monde standard et le monde
réel. Cela est particuli¢rement vrai pour le syst¢me de Iégislation sur les
droits des données. Son importance réside non seulement dans le main-
tien et la réalisation de la justice, mais aussi dans la création de l'ordre.
Autrement dit, le systeme de droits des données devrait aider @ minimiser
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les cotits de l'utilisation des données et 4 améliorer l'eflicacité de lalloca-
tion des ressources de données grace a des dispositions institutionnelles
qui combinent les relations et les regles en mati¢re de droits des données
et qui permettent une intégration, une régulation €t une protection effi-
caces des relations de droits. Cependant, en raison des besoins réels, la
protection des données ne devrait pas uniquement prendre en compte la
protection des droits privés. Elle devrait aller au-deld du consentement
éclairé pour adopter une attitude ouverte, inclusive et amicale qui favori-
serait a la fois le développement industriel et la justice sociale. Il faudrait
maintenir la flexibilité des regles pertinentes et faire un meilleur usage du
mécanisme d¢laboration de regles ascendant et distribué, afin de mettre
en place des dispositifs d'appui en ligne avec des objectifs de valeur spéci-
fiques et former des réglementations et des systemes juridiques de protec-
tion des données plus adaptés aux besoins réels. Dans exploration de la
législation sur les droits des données, nous tentons de créer un ensemble
de systémes institutionnels, tels qu'un systeme de gestion des données, un
systeme de classification des données, un systeme d’intéréts des données,
un syst¢me de preuves numériques et un systéme dé¢thique des données,
pour contribuer 4 I'exploration théorique et & l'amélioration des reégles.

4.1 Systéme de gestion des données

« Lintégration des technologies de I'information 4 I'économie et a la
société a déclenché une croissance rapide des données. Les données
sont devenues une ressource stratégique de base du pays et exercent une
influence de plus en plus importante sur les activités de production, de
circulation, de distribution et de consommation au niveau mondial, ainsi
que sur les mécanismes de fonctionnement économique, les modes de
vie de la société et la capacité de I'Etat a gouverner' ». Face au volume

1 Conseil des affaires d'Erat de la République populaire de Chine, Plan d’action
pour la promotion du développement des mégadonnées, <www.goven/zhengce/
content/2015-09/0s/content_ro137.htm>, consulté le 5 septembre 2015.


http://www.govcn/zhengce/content/2015-09/05/content_10137.htm
http://www.govcn/zhengce/content/2015-09/05/content_10137.htm
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conséquent, a la dispersion des sources et a la diversité des formats
de données, I'innovation dans les syst¢mes de gestion est essentielle au
développement durable et de qualité des mégadonnées. Le rapport du
19¢ Congres national du PCC a proposé la construction d'une « Chine
numérique » ; le 14° Plan quinquennal de Chine a également souligné
qu'il faudrait « établir des systemes et des normes de base pour les droits
de propriété des ressources de données, le commerce et la circulation, la
transmission transfrontiére et la protection de la sécurité des données,
tout en promouvant leur développement et leur utilisation ». La réali-
sation de ces objectifs doit se fonder sur des données de haute qualité.
Dans ce contexte, la réglementation en mati¢re de qualité des données,
['¢tablissement de normes de données et la mise en place d’'un systeme de
gestion des données ciblant le cycle de vie complet des données pourront
fournir une orientation scientifique vers une exploitation au maximum
des données.

(1) Qualité des données

« La qualité des données désigne la mesure dans laquelle les caractéris-
tiques des données répondent a des exigences explicites et implicites lors-
quelles sont utilisées dans des conditions spécifiées » (Administration
nationale de régulation des marchés et Commission nationale d’admi-
nistration de la normalisation 2018, p. 1). La qualité des données est a la
base du développement et de l'application des mégadonnées et reflete le
niveau de la civilisation numérique. Aujourd’hui, en raison de leurs quan-
tités massives, les données sont souvent déformées. Afin de maximiser la
valeur des mégadonnées tout en réduisant leurs effets négatifs et de sau-
vegarder efficacement la sécurité personnelle, sociale et nationale, il est
impératif de construire un syst¢me de gestion de la qualité des données
guidé¢ par les principes fondamentaux de la protection des données (Qi
Aimin et Pan Jia 2015).

La qualité des données détermine la valeur des données. Le monde est
en train de connaitre un mouvement mondial porté par les données, la tech-
nologie et les médias sociaux. Ce mouvement offre de grandes possibilités
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pour créer des gouvernements et des entreprises plus responsables, plus
réactifs et plus efficaces, ainsi que pour booster la croissance économique.
La Charte pour l'ouverture des données publiques, signée par les chefs-
d’Etat du G8 en juin 2013, pose des exigences claires sur la qualité et la
quantité des données : d'une part, elle demande la compilation de données
de qualité et, d’autre part, elle appelle 4 l'ouverture des données de grande
qualité qui soient & jour, complétes et exactes™. De toute évidence, l'ou-
verture des données est devenue le ceeur de ce mouvement mondial et la
qualité des données est essentielle pour une ouverture efficace. Larticle 57
du Reglement sur les données de la zone économique spéciale de Shenzhen
(document de consultation), publié en juillet 2020 par le Bureau judiciaire
municipal de Shenzhen, stipule que « les acteurs du marché des données
doivent établir et améliorer la structure organisationnelle de gouvernance
des données et le mécanisme d’auto-évaluation, organiser et mener des
activités de gouvernance des données, renforcer la gestion de la qualité des
données et promouvoir la réalisation de la valeur des données ». La réalisa-
tion de la valeur des mégadonnées repose principalement sur 'intégration
de données de qualité, puisque les données isolées n'ont aucune valeur réelle.

2 Charte pour louverture des données publiques, Principe no 2 : De qualité et en
quantité. Nous reconnaissons que les gouvernements et le secteur public détiennent
de grandes quantités de données susceptibles de présenter un intérét pour les
citoyens. Nous reconnaissons également que louverture de données de haute qualité
peut nécessiter du temps, et qu'il importe de travailler ensemble et de consulter des
utilisateurs de données ouvertes, & Iéchelle nationale et au-del, afin de déterminer
quelles données il convient de diffuser en priorité et daméliorer. Nous diffuserons
des données ouvertes de grande qualité qui soient 4 jour, completes et exactes. Dans
la mesure du possible, les données seront disponibles sous leur forme initiale non
modifiée, et présenteront le meilleur degré de granularité possible ; nous veillerons
A ce que l'information contenue dans les données soit rédigée en langage simple
et clair, de manitre a étre comprise par tous, étant entendu que la présente Charte
ne prévoit pas d'obligation de traduction ; nous assurerons que les données fassent
l'objet d'une description compléte afin que leurs usagers disposent de suffisamment
d’information pour comprendre leurs forces et leurs faiblesses, leurs limites sur le
plan de I'analyse, les exigences en matitre de sécurité et les modalités pour les trai-
ter ; nous diffuserons les données dés que possible, permettrons aux utilisateurs de
fournir un retour d’information, puis les réviserons afin de garantir qu'elles soient
conformes aux normes les plus élevées de qualité de données.
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Etant donné que le développement de normes scientifiques et rationnelles
pour la gestion de la qualité des données aide a réaliser I'association et la
fusion des données, il contribue 4 maximiser la valeur des données.

Etat actuel des mécanismes dévaluation de la qualité des données. Des
organisations internationales comme le Fonds monétaire international
(FMI), ainsi que de nombreux pays comme le Royaume-Uni et la Suede,
attachent une grande importance 4 la législation sur la gestion de la qualité
des données. Dans I'ensemble, la Iégislation sur la gestion de la qualité des
données au niveau international comprend trois catégories de textes : loi et
reglements spéciaux, documents normatifs, et dispositions intégrées dans
la Iégislation générale. Par exemple, le FMI a publi¢ le Cadre d¢valuation
de la qualité des données et le Systeme général de diffusion des données,
le Royaume-Uni, la Su¢de et dautres pays ont élaboré leurs propres cadres
d’évaluation et de gestion de la qualité des données. A I'heure actuelle, la
législation chinoise sur la gestion de la qualité des données est composée
des trois types de textes sous-mentionnés et repose principalement sur des
documents normatifs. Des normes de gestion de la qualité des données sont
généralement intégrées dans des normes sectorielles, telles que la norme
Sécurité des données financiéres — Lignes directrices pour la classification
de la sécurité des données, les Lignes directrices pour la catégorisation et
la classification des données industrielles (pilote), les Directives de classifi-
cation des données pour le secteur des valeurs mobilicres et des contrats a
terme et les Lignes directrices pour la gestion des données des institutions
financieres bancaires, etc.

Construction de mécanismes de garantie de la qualité des données. Les
Technologies de I'information — Indicateurs d’évaluation de la qualité
des données, publiés par TAdministration nationale de régulation des
marchés et la Commission nationale d’administration de la normalisation
en juin 2018, indiquent clairement que les caractéristiques des données
comprennent six aspects : la conformité, I'intégralité, lexactitude, I'uni-
formité, la ponctualité et laccessibilité (voir le tableau 4-1). Premi¢rement,
en ce qui concerne la conformité, elle désigne la mesure dans laquelle les
données sont conformes aux normes de données, aux modeles de données,
aux regles de conduite, aux métadonnées ou aux données de référence
faisant autorité. Plus précisément, les normes de données sont les regles
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Tableau 4-1 Indicateurs d’évaluation de la qualité des données

Caractéristiques
des données

Indicateurs

Descriptions

Conformité

Normes relatives
aux données

Mesure de la conformité des données par
rapport aux données

Note 1 : Lors de I’évaluation de la qualité

des données, il est nécessaire de recueillir

les normes qui ont été appliquées pour la
dénomination, la création, la définition,

la mise 3 jour et 'archivage des données, y
compris les normes internationales, les normes
nationales, les normes sectorielles, les normes
locales ou les réglementations connexes.

Note 2 : Tout aussi importante que I’archivage
des données, la destruction des anciennes
données dans une régle de données complete
est généralement régie par une réglementation
précise et applicable.

Modele de
données

Mesure de la conformité des données par
rapport aux modeles

Note 1 : Un modele de données est un
moyen de décrire visuellement la structure et
l'organisation des données. Cest la norme
pour U'expression des données.

Note 2 : Lors de I'évaluation de la qualité des
données, il est nécessaire de vérifier s’il existe
une définition claire et compréhensible du
modele de données et la forme d’organisation
des données.

Métadonnées

Mesure de la conformité des données par
rapport 4 la définition des métadonnées

Note : Les métadonnées servent de normes,
décrivent ou sculptent les autres données

pour faciliter la recherche ou 'utilisation des
informations. Lors de [’évaluation de la qualité
des données, il est nécessaire de vérifier si un
document de métadonnées interprétable est
fourni.
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Tableau 4-1  Continué
Caractéristiques . o
Indicateurs Descriptions

des données

Reégles de

conduite

Mesure de la conformité des données par
rapport aux regles de conduite

Note 1 : Les régles de conduite sont des
principes ou des directives faisant autorité
utilisés pour décrire les interactions
d’opérations et établir des regles relatives
aux résultats et & 'intégrité des actions et des
comportements de données.

Note 2 : Lors de I'évaluation de la qualité des
données, il est nécessaire de vérifier s’il existe

des regles de conduite correctement archivées.

Données de
référence faisant
autorité (source

de données

faisant autorité)

Les données de référence sont un ensemble de
valeur ou un tableau de classification utilisé
comme référence par les systémes, les bases

de données de logiciels d’application, les
processus, les rapports, les enregistrements de
transaction et les enregistrements principaux.
Note : Une liste de données de référence doit
etre collectée lors de I’évaluation de la qualité
des données.

Normes de
sécurité

Les normes de sécurité désignent les regles
relatives 4 la sécurité et A la confidentialité,
y compris la gestion des autorisations sur les
données, le masquage des données, etc.

Intégricé

Intégrité des
éléments de

données

Degré d’affectation des éléments de données
dans un jeu de données qui doivent étre
affectés selon les régles de conduite.

Intégrité des
enregistrements

de données

Degré d’affectation des enregistrements de
données dans un jeu de données qui doivent
&tre affectés selon les regles de conduite.

Exactitude du
contenu des
données

Vérifier si le contenu répond aux attentes.

(Continué)
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Continué

Caractéristiques
des données

Indicateurs

Descriptions

Conformité
du format des
données

Vérifier si le format des données (y compris

le type de données, la plage de valeurs, la
longueur des données, la précision des
données, etc.) répond aux exigences attendues.

Taux de

répétition des

Mesure de la répétition inattendue d’un
champ, d’un enregistrement, d’un fichier ou

Exactitude basée
sur le moment

Exactitude données d’un jeu de données spécifique
L, Mesure de I'unicité d’un champ, d’un
Unicité des . , . ..
. enregistrement, d’un fichier ou d’un jeu de
données , L
données spécifique
Taux
, Mesure des données non valides en dehors du
d’occurrence , ] .
) champ, de 'enregistrement, du fichier ou du
des données ) ,
jeu de données correct
douteuses
Les mémes données stockées dans des
emplacements différents ou utilisées
Cohérence par des applications ou des utilisateurs
, des données différents doivent étre cohérentes ; en cas de
Cohérence . . . . . , ,
identiques modification, les mémes données stockées
dans des emplacements différents doivent étre
modifiées simultanément.
Cohérence des | Vérifier la cohérence des données liées selon les
données liées | régles de contrainte de cohérence.
Mesure dans laquelle le nombre
Exactitude basée | d’enregistrements ou la distribution de
g
sur la période | fréquence basé sur la plage de dates répond aux
besoins des opérations.
Ponctualité

Mesure dans laquelle le nombre
d’enregistrements ou la distribution de
fréquence basé sur I’horodatage, ou le temps
de retard répond aux exigences des opérations.
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Tableau 4-1  Continué

Caractéristiques
,q Indicateurs Descriptions
des données

Relation de synchronisation relative entre les
Temporalité | éléments de données de la méme entité dans

un jeu de données.

Accessibilité Accessibilité des données en cas de besoin

Accessibilité - — - -
. ..., | Disponibilité des données pendant leur durée
Disponibilité

de vie effective.

Source : Administration nationale de régulation des marchés et Commission
nationale d’administration de la normalisation, Zechnologies de [’ information —
Indicateurs d’évaluation de la qualité des données, China Standards Publishing
House, 2018.

et les références pour la dénomination, la définition, la structuration et
les plages de valeurs des données. Les modéles de données sont des repré-
sentations d’image et de texte d’une analyse qui identifie les données
nécessaires a l’organisation pour mener A bien sa mission, sa fonction,
son but, son objectif et sa stratégie, ainsi que pour gérer et évaluer l'or-
ganisation. Les métadonnées font référence a des données relatives aux
données ou a des éléments de données (qui peuvent inclure leur descrip-
tion de données), ainsi qu’a des données relatives 4 la propriété, au droit
d’acces, aux chemins d’accés et A la volatilité des données. Les données
de référence faisant autorité sont les sources de référence faisant autorité.
Deuxiemement, I'intégrité fait référence 4 la mesure dans laquelle les él¢-
ments de données sont affectés selon les regles de données. Troisiemement,
l'exactitude désigne la mesure dans laquelle une donnée représente avec
précision la valeur réelle de objet quelle décrit. Quatriemement, la cohé-
rence désigne la mesure dans laquelle les données ne sont pas en conflit
avec celles utilisées dans d’autres contextes spécifiques. Cinquiemement,
la ponctualité fait référence a exactitude des données dans les change-
ments de temps. Sixi¢mement, 'accessibilité fait référence a la mesure
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dans laquelle les données sont accessibles (Administration nationale de
régulation des marchés et Commission nationale d’administration de la
normalisation 2018, p- 1). La construction d’'un mécanisme de garantie de
la qualité des données consiste a normaliser et a guider les données tout
au long de leur cycle de vie en ce qui concerne ces six caractéristiques, et
a normaliser la gestion de la qualité des données grice 4 un mécanisme
solide d’¢valuation de la qualité.

(2) Normes relatives aux données

Les normes sont un langage universel. Les normes de mégadonnées seront
le « passeport » pour accéder au marché international des mégadonnées.
Celui qui fixe les normes détient le pouvoir de discours et celui qui peut
maitriser les normes occupe la place dominante. Le Secrétaire général Xi
Jinping a souligné qu'il était important et urgent de renforcer les travaux
de normalisation et de mettre en ceuvre la stratégie de normalisation. Les
normes favorisent I'innovation et le développement et dirigent I'évolu-
tion de notre époque. En tant que garantie fondamentale pour le déve-
loppement sain de I'industrie des mégadonnées, les normes de données
déterminent directement la qualité du développement de I'industrie des
mégadonnées. Seules des normes élevées pourront apporter des résultats
de qualité. Pour assurer le développement sain et ordonné du domaine
des mégadonnées, il est urgent détablir un ensemble complet de normes
et de références. Ce n'est quen renforcant la compréhension des normes
de mégadonnées dans la concurrence internationale, en mettant vigou-
reusement en ceuvre une stratégie de normalisation, en accélérant les tra-
vaux de normalisation des données, en favorisant davantage I'intégration
de divers types de normes, en explorant les normes dans le domaine des
mégadonnées et seffor¢ant de dominer et méme de contréler les normes
internationales de mégadonnées que nous pourrons prendre une position
dominante dans la distribution mondiale des ressources de données, jouer
un rdle proactif dans la concurrence internationale et diriger la révolution
numérique.
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Etat actuel de la construction d’un systéme de normes de données. En
Chine, les Avis relatifs a I'utilisation des mégadonnées pour améliorer les
services et la réglementation des acteurs du marché, publiés par le Bureau
du Conseil des affaires d’Frat en juillet 2015, et le Plan d’action pour la
promotion du développement des mégadonnées émis par le Conseil des
affaires d’Etat en aotit 2015 ont tous deux établi des exigences claires pour
la mise en place d'un syst¢me de normes de données®. Dans le cadre de cette
politique nationale, « partant des caractéristiques sectorielles et régionales
du développement de I'industrie des mégadonnées, diverses régions du
pays ont mis en place des comités techniques locaux de normalisation des

3 Les Avis relatifs 4 ['utilisation des mégadonnées pour améliorer les services et la
réglementation des acteurs du marché affirment le role important des mégadonnées
dans la réglementation du marché. Dans la partie dédiée aux tiches prioritaires,
les Avis proposent qu’il faudrait « mettre en place un systéme normatif des méga-

Y
données en étudiant la formulation de normes de base, de normes techniques, de
normes d’application et de normes de gestion relatives aux mégadonnées ; accélérer
[¢tablissement de normes techniques relatives a la collecte, au stockage, & louver-
ture, au partage, a ['utilisation,  la garantie qualité et 4 la gestion de sécurité des
données gouvernementales ; et guider la mise en place de normes pour le partage
et Iéchange d’informations entre les entreprises ». Le Plan d’action pour la pro-
motion du développement des mégadonnées porte sur le déploiement des travaux
de développement de mégadonnées en Chine. Dans la section sur le mécanisme
politique, le Plan souligne 'importance de « mettre en place un systéme de normes
et de références ». Plus précisément, il faudrait « promouvoir la construction
, A . e . , , s P 11
d’'un systéme normatif pour l'industrie des mégadonnées, accélérer Iétablissement
d’un systeme de normes de données et de normes statistiques pour les institutions
Y

publiques (services gouvernementaux, entreprises publiques, etc.), promouvoir la
formulation et la mise en ceuvre de normes communes clés telles que les normes
pour la collecte de données, louverture des données gouvernementales, les normes
d’indicateurs, les catalogues de classification, les interfaces déchange, les interfaces
d’acces, la qualité des données, le commerce de données, les produits techniques, la
sécurité et la confidentialité, accélérer la mise en place d’'un systéme de normes pour
les transactions du marché des mégadonnées ; mener des projets pilotes pour tes-
ter et vérifier les normes, mettre en place un syst¢me d’évaluation de la conformité
des normes, laisser jouer pleinement le réle des normes dans le développement du
marché des services, 'amélioration des capacités de service et le soutien 4 la gestion
de l'industrie ; et participer activement 4 la formulation des normes internationales
pertinentes ».
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mégadonnées. Ces comités sont chargés de formuler progressivement des
normes locales de mégadonnées afin de former des systemes normatifs
de mégadonnées sirs, fiables, unifiés, pratiques et efficaces au service du
développement local de l'industrie des mégadonnées » (Groupe de travail
sur les normes de mégadonnées du Comité technique national de nor-
malisation des technologies de I'information et Institut de normalisation
électronique de Chine 2020). Par exemple, le Guizhou, le Guangdong et
le Shandong ont mis en place des comités techniques de normalisation
des mégadonnées au niveau provincial. La Mongolie intérieure a créé son
Comité technique pour la normalisation de I'informatique en nuage et
des mégadonnées. Le Shanxi a créé son Comité provincial pour la sécurité
des réseaux et la normalisation des technologies de I'information et des
mégadonnées, et Shanghai a créé son Comité technique municipal pour
la normalisation des données publiques. En sappuyant sur les comités
techniques provinciaux de normalisation, diverses régions ont élaboré et
formé des normes locales avec des caractéristiques distinctives. Par exemple,
la province de Guizhou a élaboré une dizaine de normes locales pour les
données gouvernementales, telles que les Métadonnées de base pour les
données gouvernementales ouvertes, les Lignes directrices pour les données
gouvernementales ouvertes, les 2Lignes directrices pour la classification des
données gouvernementales, etc. La province de Shandong, qui met l'ac-
cent sur la réforme structurelle de Ioffre agricole, a élaboré une dizaine de
normes locales pour les mégadonnées en agriculture, y compris le Systéme
normatif des mégadonnées en agriculture et les Exigences fondamentales
pour le traitement des mégadonnées en agriculture. De son coté, la Région
autonome de la Mongolie intérieure a développé des normes en se basant
sur la construction de sa plate-forme cloud, telles que les Lignes directrices
pour la gestion de la sécurité des mégadonnées publiques, les Normes
relatives 4 la qualité d’acces aux données de plate-forme de mégadonnées
et les Normes de rédaction du systeme normatif des mégadonnées, pour
promouvoir échange de données publiques et une ouverture de données
publiques de qualité.

Moyens d’innovation du systéme normatif des données. L'élaboration
de normes est un indicateur important pour le développement durable de
la gestion de la qualité des données. Le Guide de normalisation — Partie
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1 : Normalisation et activités connexes — Vocabulaire général (GB/T
20000.1-2002) définit la normalisation comme « I'établissement de clauses
communes et réutilisables visant des problémes réels ou potentiels, ainsi
que la formulation, la publication et 'application de documents dansle but
d’obtenir le meilleur ordre dans un cadre prédéterminé et de promouvoir
des avantages communs ». La construction d’'un systeme de normes pour
les données consiste a développer une série de normes pour la collecte, le
traitement, la circulation, la tarification et ouverture des données, afin
de former un ordre de données scientifique et efficace, de promouvoir
les intéréts communs des différents acteurs, et maximiser les avantages
politiques, économiques et sociaux apportés par ['utilisation ouverte des
données. Plus précisément, 4 mesure que la base industrielle de I'économie
numérique continue de croitre et que les entreprises s’internationalisent, la
construction d’un syst¢tme de normes pour les données doit aller au-dela
d’une simple stratégie de localisation et fournir des mécanismes de flux de
données plus diversifiés aux entreprises de sorte quelles puissent réaliser un
développement international. Cela contribuera a équilibrer efficacement
les intéréts en matiere de sécurité, de développement et douverture.

(3) Cadre de gestion du cycle de vie des données

La valeur des données ne peut étre réalisée que sur la base d'une com-
préhension, d'une gestion et d’une utilisation appropriées des données
tout au long de leur cycle de vie. « Dans sa stratégie “Vers une économie
de la donnée prospere” publiée en 2014, 'Union européenne recherche
activement des mécanismes innovants basés sur la chaine de valeur des
mégadonnées et propose un plan stratégique pour promouvoir vigoureu-
sement la “chaine de valeur des données”, de sorte que toutes les étapes
de la chaine générent de la valeur par le biais d'un écosysteme européen
cohérent axé sur les données. La chaine de valeur des données désigne le
cycle de vie des données. Elle comprend toutes les étapes de la vie des don-
nées, allant de leur production, leur validation et leur traitement jusqu’a
leur utilisation et réutilisation sous forme de produits et de services nou-
veaux et novateurs » (Groupe de travail sur les normes de mégadonnées
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du Comité technique national de normalisation des technologies de I'in-
formation et Institut de normalisation électronique de Chine 2018). « En
comparant des modeles de cycle de vie de données typiques en Chine et
a [étranger, nous pouvons constater qu’ils contiennent tous certaines
étapes essentielles telles que la collecte des données, le traitement des don-
nées, l'utilisation des données, etc. » (Chu Jiewang et Xia Li 2020). En
fonction des caractéristiques de la chaine centrale et des données, la ges-
tion du cycle de vie des données peut étre divisée en six étapes : la collecte
des données, le traitement des données, la conservation des données, le
partage des données, I'analyse des données et la réutilisation des données.
Parmi elles, la collecte des données comprend principalement l'identifi-
cation des besoins et l'acquisition de données ; le traitement des données
comprend principalement le filtrage, la réorganisation et I'intégration
des données ; la conservation des données comprend principalement l'ar-
chivage, le stockage et la maintenance des données ; le partage des don-
nées comprend principalement louverture et la diffusion des données ;
lanalyse des données comprend principalement Iévaluation de la valeur,

Utilisateurs

Données

Producteurs

Figure 4-1 Cadre de gestion du cycle de vie des données.
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I'évaluation de la temporalité et ['évaluation de la valeur globale ; et la réu-
tilisation des données comprend principalement la réutilisation et la régé-
nération de nouvelles données. Ces six étapes et leurs sous-étapes forment
un cadre fermé de gestion du cycle de vie des données qui se renouvelle
autour des sujets d’utilisation de données. Dans la gestion du cycle de
vie des données, une collecte et un partage efficaces des données sont les
maillons les plus importants et revétent une réelle importance pour pro-
mouvoir la circulation sare et libre des données entre les diftérents sujets
et pour libérer pleinement la valeur des données.

4.2 Systeme de classification des données

La législation sur les droits des données doit non seulement refléter plei-
nement les caractéristiques de I'¢re numérique et sattaquer activement
aux défis juridiques posés par les changements de notre époque, mais aussi
¢tablir des dispositions institutionnelles spéciales pour les produits de
l'ére numérique. Le systeme de classification des données est un systéme
sur lequel le droit sappuie pour concevoir des cadres et des politiques
de protection des données différenciés selon les exigences spécifiques des
organismes de réglementation. La construction d’un tel systéme joue un
role de soutien important pour réaliser les objectifs en matiere de tarifi-
cation du marché, de circulation libre et ordonnée, dallocation efficace
et équitable des ressources de données, et pour résoudre les problemes de
confirmation des droits des données, de sécurité des données, de protec-
tion de la vie privée, etc. Il est nécessaire de classifier les données selon leur
sujet, leur traitement, leur protection et d'autres critéres, de déterminer
les modalités et les principes de classification des données en fonction des
scénarios d’application et de définir les politiques et les mesures de pro-
tection de la classification des données. Cela contribue a construire un
systeme de droits capable de protéger efficacement les droits et les intéréts
de I'individu, de garantir pleinement la liberté de circulation des données
et de donner le plein jeu aux points forts de ['économie numérique.



248 CHAPITRE 4

(1) Importance de la classification des données

« En raison de leur lien étroit, la classification et le classement des don-
nées peuvent tous deux étre considérés comme de la protection des don-
nées. Le classement des données est aussi une forme de classification des
données » (Liu Yun 2020). La nature scientifique et le caractere rationnel
de la classification aident & définir le classement des données. Un classe-
ment rationnel des données permet de garantir que, sur la base du respect
des lois, réglementations et exigences réglementaires, nous adoptons le
plus haut niveau de protection pour les données les plus critiques et les
plus précicuses, tout en réduisant les investissements inutiles (Li Song-
tao et Xie Zongxiao 2019). Dans le contexte de la transformation sociale,
de la transition économique et du développement itératif de la techno-
logie, de nouveaux types d’intéréts et de droits liés aux données ont vu
le jour, et différents sujets de droits relatifs aux données ont commencé a
revendiquer des changements dans le systeme juridique de protection des
données (Li Xiaoyu 2019). « Certains sujets tels que les “producteurs de
données” sont en train de prendre conscience de la nécessité ou de I'im-
portance de la protection des données personnelles, tandis que d’autres
tels que les “contréleurs de données” et les “utilisateurs de données” font
lexpérience de I'importance des données tout en éprouvant la pression
de la protection de la vie privée dans le traitement des données. Les ‘pro-
ducteurs de données’ ne partagent pas toujours une relation harmonieuse
avec les “contréleurs de données” et d'autres sujets. L'importance de la
protection ou d’une utilisation raisonnable des données personnelles est
encore plus évidente dans les situations ou les sujets recherchent des inté-
réts incompatibles, voire contradictoires » (Zhang Wenliang 2018). Par
conséquent, la classification des données est a la fois une exigence fon-
damentale pour la protection juridique des données personnelles, une
mesure importante pour promouvoir le développement sain de Iécono-
mie numérique et un besoin réel de Iécologie numérique.

(2) Etat actuel de la classification des données

Larticle 19 de la Loi sur la sécurité des données (projet) propose « une
protection des données basée sur la classification selon 'importance des
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données dans le développement économique et social et selon la gravité
des préjudices causés a la sécurité nationale, a l'intérét public ou aux
droits et intéréts légitimes des citoyens et des organisations en cas de falsi-
fication, de sabotage, de fuite, d’acquisition ou d’exploitation illégale des
données ». Sur le plan pratique, la classification des données peut sap-
puyer sur des éléments différents, allant des exigences de conformité défi-
nies par des réglements/normes a des facteurs comme 'utilité, la valeur et
la propriété des actifs de données. La sensibilité des données et les risques
peuvent également servir de base 4 la classification. Dans l'ensemble, les
données peuvent étre classées selon leur sujet, leur traitement et leur pro-
tection.

1. Classification basée sur le sujet des données

Selon leur sujet, les données peuvent étre classées en données person-
nelles, données dentreprise, données publiques, autres données d'organi-
sations, etc. ; Les données personnelles désignent les données permettant
d’identifier la personne concernée. Ces données peuvent porter sur les
aspects physiques, mentaux, intellectuels, familiaux, sociaux, écono-
miques, culturels et autres aspects de I'individu. Elles impliquent non
seulement des droits personnels de I'individu, tels que sa réputation,
son état de santé, son casier judiciaire et son cercle social, mais mettent
également en jeu ses droits de propriété, comme ses ceuvres et son patri-
moine. « Lidentifiabilité de la personne concernée est Iélément déter-
minant des données personnelles. La protection des droits et des intéréts
relatifs aux données personnelles nécessite que les données puissent étre
associées a une personne spécifique. Ce processus d’association est appelé
“identification” dans le domaine juridique » (Li Yang et Li Xiaoyu 2019).
Pour cette raison, les systemes de droit coutumier et les droits de tradi-
tion civiliste utilisent tous I'identifiabilité comme critére de définition
des données 4 caractere personnel. Toutefois, il existe également une cer-
taine différence entre ces deux types de systemes juridiques®. Larticle 4,

4 LesFrats-Unis, qui défendent la liberté de conduite et qui ont I'industrie des réseaux
et des données la plus développée, adoptent une définition étroite des données per-
sonnelles au niveau législatif ou interprétatif, en mettant l'accent sur le caractére
corrélatif des données personnelles. Contrairement aux Frats-Unis, 'Allemagne,
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alinéa 1, du RGPD de I'Union européenne prévoit qu'« on entend par
les “données a caractére personnel’, toute information se rapportant a
une personne physique identifiée ou identifiable (ci-apres dénommée
“personne concernée”) ; est réputée étre une “personne physique iden-
tifiable” une personne physique qui peut étre identifiée, directement ou
indirectement, notamment par référence a un identifiant, tel qu'un nom,
un numéro d’identification, des données de localisation, un identifiant
en ligne, ou 4 un ou plusieurs éléments spécifiques propres a son identité
physique, physiologique, génétique, psychique, économique, culturelle
ou sociale ». Le critere de définition de 'UE est donc relativement large
car il inclut 4 la fois I'identification directe et indirecte de la personne
concernée. Sous I'influence européenne, les milieux universitaires chinois
estiment largement que le critere de fond pour la définition des données
personnelles est « I'identifiabilité » (Cheng Xiao 2018 ; Yu Chong 2018 ;
Gao Fuping et Wang Wenxiang 2017). La législation utilise également un
critere plutdt vague incluant lidentifiabilité directe et indirecte® pour
définir les données personnelles.

qui est profondément influencée par la philosophie de Kant selon laquelle Thomme
existe comme fin en soi, défend la valeur supréme de la dignité¢ humaine et de la
liberté personnelle. Ainsi, lAllemagne accorde aux personnes physiques le droit a
autodétermination sur leurs données personnelles, afin de sauvegarder la dignité
humaine et la liberté personnelle. Si une personne ne peut décider, selon ses sou-
haits, de la collecte, du stockage et de l'utilisation de ses données et informations
par autrui, sa dignité humaine et sa liberté personnelle deviennent des promesses
vides. En conséquence, la protection des droits sur les données personnelles, qui
revét d’'importance constitutionnelle, devrait lemporter sur la protection des inté-
réts économiques.

s Par exemple, larticle 76, point s, de la Loi sur la cybersécurité, adoptée en 2016,
la Décision du Comité permanent de lAssemblée populaire nationale sur le ren-
forcement de la protection de I'information réseau, adoptée en 2012, et larticle 4
du Réglement sur la protection des informations personnelles des utilisateurs de
télécommunications et d’Internet ont tous adopté une définition des données
personnelles basée sur I'identifiabilité. Selon ces dispositions, les données permet-
tant d’identifier directement une personne physique spécifique incluent son nom
complet, son numéro d’identification, son empreinte digitale, son information
génétique, son numéro de sécurité sociale et ses portraits, etc. ; les données qui,
en combinaison avec d’autres données, permettent d’identifier indirectement une
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« Les données d'entreprise font référence aux données effectivement
controlées et utilisées par une entreprise, y compris ses données commerciales
telles que financiéres et opérationnelles, ainsi que les données d'utilisateur
légalement collectées et utilisées par lentreprise » (Shi Dan 2019). Les pre-
micres, en tant que données commerciales non ouvertes, sont principalement
protégées par les secrets commerciaux, tandis que les secondes, en tant que
données commerciales ouvertes, ne sont actuellement pas protégées de fagon
explicite par le droit. Il existe dans une certaine mesure un vide juridique. Dans
lensemble, « les données dentreprise sont des données rares et économique-
ment bénéfiques pour l'entreprise, exprimées sous forme de symboles ou de
codes. A la différence des biens corporels traditionnels, les données d'entre-
prise sont intangibles et immatérielles et ne peuvent exister qua travers des
supports. Elles présentent des caractéristiques telles que la non-exclusivité
objective et le caractere non consommable » (Li Yang et Li Xiaoyu 2019). « Si
les données personnelles impliquent davantage le droit de la personnalité que
le droit de propriété et que les données publiques impliquent plutét 'intérét
de la société, les données dentreprises concernent plus le droit de propriété
que le droit de la personnalité » (Li Yang et Li Xiaoyu 2019).

Selon la théorie de John Locke affirmant que le travail est un fondement
du droit de proprié¢té et la théorie de utilitarisme de Jeremy Bentham,
I'investissement substantiel d’'une entreprise et la valeur économique des
données d’entreprise peuvent constituer les éléments de base des données
d’entreprise. En particulier, la théorie de Locke soutient que les individus
peuvent réclamer des droits de propriété sur les choses pour lesquelles ils
ont contribué leur travail et que les individus ont le droit de jouir des avan-
tages apportés par leurs actions (John Locke 2009, pp. 17-19). Les don-
nées d'entreprise sont des données représentant une valeur économique et

personne physique spécifique comprennent son sexe, son ige, sa profession, sa
situation d’éducation, sa situation de mariage, ses intéréts, ses loisirs, sa vie sexuelle,
ses habitudes, sa situation financiére, etc.

6 Lathéorie de Locke est souvent utilisée pour expliquer la légitimité de la protection
de la propriété des biens corporels. Frant donné que les données dentreprise sont
incorporelles, il n'est pas possible d'utiliser pleinement la théorie de Locke pour
justifier la protection des droits et des intéréts relatifs aux données d'entreprise.
Cependant, 'idée de créateur que sous-entend la théorie de Locke peut aider & com-
prendre cette légitimité.
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générées sur labase d’investissements substantiels de l'entreprise, y compris
des ressources humaines, matérielles et financié¢res. Conformément au prin-
cipe de [équité, l'utilisation de ces données par des concurrents et d’autres
individus devrait étre compensée par une contrepartie raisonnable. De son
coté, la théorie de l'utilitarisme s'intéresse non seulement aux intéréts des
titulaires de droits individuels, mais aussi aux intéréts et au bien-étre de
la majorité¢’. A lere numérique, tous les acteurs du marché se ruent sur les
données d’entreprise. Si nous autorisons tous les comportements visant a
profiter des données sans contrepartie, lenthousiasme des entreprises pour
I'investissement sera détruit et loffre de produits de données d'entreprise
et les avantages qu'elles apportent a l'ensemble de la société seront affaiblis.

« Les données publiques sont par nature un produit public non exclusif
et non concurrentiel » (Li Xiaoyu 2019) et impliquent essentiellement des
intéréts collectifs®. Elles regroupent diverses ressources de données obte-
nues a l'échelle nationale par I'Etat ou les organes représentant I'Etat, via
des procédures Iégales conformément aux lois et reglements administratifs
pertinents, dans le cadre de exercice de leurs fonctions conformément a
laloi, afin de répondre aux besoins de gestion des activités d’intérét social
et d’utilité publique ou d’autres besoins. Laccumulation des ressources de
données publiques exerce une influence profonde sur [écosysteme des entre-
prises, tout en favorisant I'innovation dans les modeles de gestion des acti-
vités d’intérét social et d'utilité publique du gouvernement (Wang Yonggqi
2019). Les données publiques couvrent tous les aspects de la production
et de lavie. Bien qu'elles soient gérées par le gouvernement ou des services
représentant I'Etat, elles sont ouvertes au public et accessibles a tous. Par
rapport aux données personnelles, ce sont des ressources publiques, non
confidentielles, non exclusives et A caractere holistique (Wu Changhai et
Chang Zheng 2017). Leur utilisation differe de celle des biens corporels.

7 Certains chercheurs I'appellent également le principe du bonheur maximum (Li
Wei 2019).

8  Lintérét collectif signifie qu’il existe des possibilités de profit communes et un
espace d’intérét commun au sein d’un groupe. En termes de ressources de données
publiques, chaque membre du groupe social tel que les individus, les entreprises ou
d’autres organisations, peut librement utiliser les données publiques pour refléter la
vision individualiste du collectif (Zeng Junping 2006).
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Lutilisateur d’'un bien corporel doit généralement payer une contrepartie
pour utiliser ou disposer du bien, puisqu’il risque de l'endommager. Les
données publiques, en revanche, sont de nature abstraite et leur utilisation
nentraine pas la consommation des données elles-mémes. En d’autres
termes, la nature non concurrentielle des données publiques en tant que
produit public signifie que le cotit marginal d’'une augmentation de sa
consommation est nul. Elles devraient donc étre ouvertes gratuitement
(Li Xiaoyu 2019). Du point de vue des éléments constitutifs, les données
publiques devraient contenir trois aspects : louverture, le partage et de la
libre utilisation. Louverture signifie que les données publiques doivent étre
ouvertes et que tout sujet a un acces illimité A ces données. Louverture des
données publiques crée les conditions nécessaires a lutilisation des données
publiques, tout en excluant les données non publiques et confidentielles. Le
partage signifie que les données publiques sont de nature publique et sont
la propriété de tous les membres de la société. Aucun individu ni aucune
organisation ne peut en avoir 'exclusivité. La libre utilisation met I'accent
sur le droit de chaque sujet dutiliser les données publiques raisonnable-
ment en fonction de sa volonté et de profiter des avantages des données
publiques résultant du développement des données.

« Autres organisations » sont un terme largement utilisé dans la 1égis-
lation chinoise, qui peut étre interprété de deux fagons selon la situation.
Selon la premicére interprétation, le terme ne renvoie pas a des sujets spéci-
fiques et ne constitue pas une notion juridique normative ou scientifique
(voir Tableau 4-2). Selon la seconde interprétation, « autres organisations »
signifient des sujets spécifiques. « Depuis que la loi chinoise sur les pro-
cédures administratives de 1989 a placé en parallele “autres organisations”
avec les termes “citoyen” et “personne morale”, en particulier depuis que
l'article 40 des Avis de la Cour populaire supréme sur certaines questions
relatives a 'application de cette loi a proposé une définition claire des “autres
organisations’, ce terme sest progressivement transformé en une expression
ayant une connotation spécifique, pour faire spécifiquement référence a
des sujets autres que les personnes physiques et les personnes morales »
(Tan Qiping 2017). Selon l'article 52 des Interprétations judiciaires de la
Loi relative 4 la procédure civile, on entend par « autres organisations »
toute organisation légalement établie, ayant une certaine structure orga-
nisationnelle et un certain patrimoine, mais sans personnalité juridique.
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Tableau 4-2 Utilisation du terme « autres organisations » sans référence a des sujets

spécifiques dans les lois chinoises en vigueur (Tan Qiping 2017)

des droits des

consommateurs

Numéro Loi Dispositions Utilisation
. . Articles 6, 7, Organes, organismes, entreprises,
I Loi sur les archives e ,,
11, 13 institutions et autres organisations
Loi sur [’évaluation ) Organes d’Etat pertinents ou
2 ] Article 12 T
des actifs autres organisations
Loi sur les . L Lo
o Articles 61, | Organisations caritatives et autres
3 organisations .
. 70 organisations
caritatives
Entreprises ou autres
Loisur la organisations ; entreprises,
promotion de la ¢tablissements de recherche et
transformation Articles 17, | développement, établissements
4 .. . .
des réalisations 24,26,27,39 | d’enseignement supérieur et autres
scientiﬁqucs et organisations ; Etat, localités,
technologiques entreprises, institutions et autres
organisations ou individus
Loi sur la sécurité . Organisations sociales ou autres
5 . . Article 140 o
alimentaire organisations
Organes d’Etat, organisations
Loisur la sociales, entreprises, institutions
protection des . ct autres organisations ;
; Articles 7, . -
6 droits et des organisations caritatives et autres
. A 35,37 .. .
intéréts des ’ organisations ; organismes de
personnes agées services professionnels et autres
organisations
Loi sur le contre- . Organcs, organismes et autres
7 . Article 7 L
espionnage organisations
Loi sur la Organes d’Etat et autres
8 protection de Article 36 | organisations fonctionnant avec le
I’environnement fonds financier
Loi sur la
protection . Organisations sociales ou autres
9 Article 45

organisations et individus
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Tableau 4-2  Continué
Numéro Loi Dispositions Utilisation
Loi sur les marques . Groupcs, associations ou autres
10 . Article 3 .
commerciales organisations
Entreprises, unités de
recherche scientiﬁquc et autres
organisations ; coopératives
de production et de
Loi relative a Articles 13, | commercialisation, organisations
11 . . .

I’agriculture 44 économiques collectives rurales,
organisations économiques
coopératives professionnelles
paysannes, autres organisations et
individus

Loi sur les
sanctions Organes d’Erat, organisations
12 administratives en Article s2 | populaires, entreprises, institutions
matiére de sécurité ou autres organisations
publique
. L, Organes, armées, entreprises,
Loi sur la sécurité . e . .
13 . Article 6 institutions, organisations sociales
routiére o
et autres organisations
Loi sur la Communes, quartiers,
14 médiation Article 34 | organisations sociales ou autres
populaire organisations
Organes d’Erat, entreprises,
. . . institutions et autres organisations,
Loi relative aux Articles 7, o . oo
Is - ainsi que travailleurs indépendants
statistiques 21, 41 o .
et particuliers, etc. ; entreprises,
institutions ou autres organisations
. Ressortissants étrangers,

. Articles 10, o .

16 Loi sur les brevets N entreprises étrangéres ou autres
18,19 o
’ organisations étrangeres

(Continué)
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Tableau 4-2  Continué

Numéro Loi Dispositions Utilisation
Vendeurs ou autres
Loisur la organisations ; organes d’Ertat et
promotion de Articles 15, | autres organisations fonctionnant
17 . . .
I’économie 25,37 au fonds financier ; entreprises
circulaire de recyclage des déchets et autres
organisations
Loi relative au Organes d’Erat, organisations
18 controle des Articles 3, 16 | sociales, entreprises, institutions et
stupéfiants autres organisations
Loisurla Organes d’Erat, forces armées,
vulgarisation des Articl organisations sociales, entreprises,
19 ‘ rticle 3 Je o
sciences et des institutions, organisations rurales
technologies de base et autres organisations
Loi relative a la Organes d’Erat, organisations
20 profession de Article 2 sociales, entreprises, institutions et
comptable autres organisations

Sur cette base, lorsque d’« autres organisations » renvoient a des sujets
spécifiques, elles devraient jouir de la propriété des données pertinentes.
Leurs données devraient également étre considérées dans la classification
des données selon les sujets.

2. Classification basée sur le traitement des données

Du point de vue du traitement, les données peuvent étre divisées en don-
nées primaires (ou données brutes) et données dérivées selon la manicére
dont elles sont produites. Les données primaires sont les données éma-
nant denregistrements et de stockage légitimes sans sappuyer sur des
données existantes. « La production de données primaires est un proces-
sus de création dont les caractéristiques techniques sont l'enregistrement
et le stockage » (Li Ya'nan 2018). « Les données primaires uniques inté-
ressent moins en tant que ressources. Les ressources de données telles que
nous connaissons désignent généralement les mégadonnées. Les données
primaires peuvent étre divisées en données ayant une valeur économique
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et données sans valeur économique. Au fur et & mesure que les jeux de
données connaissent des changements quantitatifs et qualitatifs, leur dis-
ponibilité et leur valeur économique dépassent progressivement celles
des données personnelles » (Zhu Mingjie 2019). De leur coté, « les don-
nées dérivées font référence aux données systématiques, lisibles et utiles
¢manant du traitement algorithmique, du calcul et de I'intégration de
données primaires enregistrées et stockées. Par exemple, il peut sagit de
données de comportement, de données relatives aux préférences d’achat,
a la solvabilité, etc. » (Yang Lixin 2016). Les données dérivées ont des
valeurs d’usage et déchange et font l'objet des transactions du marché
actuel des données. A la différence des données primaires qui se caracté-
risent par leur enregistrement et leur stockage, les caractéristiques tech-
niques des données dérivées sont le traitement, le calcul, I'intégration des
données. Dans la pratique, la définition des données primaires et des don-
nées dérivées est un grand défi. Larticle 1038 du Code civil chinois stipule
explicitement que les sous-traitants ne doivent pas divulguer ou altérer
les informations personnelles qu'ils ont collectées ou stockent ; ni fournir
illégalement des informations personnelles 4 des tiers sans le consente-
ment de la personne physique concernée, a lexception des informations
qui, apres le traitement, ne permettent plus d’identifier un individu spéci-
fique et ne peuvent plus étre restaurées. Toutefois, avec le développement
rapide de la technologie numérique, les responsables du traitement et les
sous-traitants ont acces a de plus en plus de données, 2 la fois primaires et
dérivées, et il est difhcile de déterminer si ces données restent des proprié-
tés individuelles ou appartiennent aux responsables du traitement et aux
sous-traitants. Si la propriété de ces données est enti¢rement attribuée aux
individus, l'allocation optimale des ressources de données et le bien-étre
social peuvent étre compromis par des procédures de définition lourdes et
cotiteuses. A I'inverse, si elle est attribuée aux responsables du traitement
et aux sous-traitants, dautres problemes tels que la monopolisation de
données et les atteintes au droit a la vie privée sont susceptibles de surve-

nir (Zhang Liangliang et Chen Zhi 2020).

4. Classification basée sur la protection des données

Du point de vue de la protection, les données peuvent étre divisées en don-
nées générales, données importantes, données privées, données sensibles,
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données désensibilisées, données de secrets commerciaux et données de
sécurité nationale. La Directive 95/46/CE de 'Union européenne rela-
tive 4 la protection des personnes physiques a Iégard du traitement des
données a caractere personnel et a la libre circulation de ces données de
1995, et le Reglement général sur la protection des données de 2016 ont
défini en détail les criteres et la portée des données a caractere personnel
en les divisant en données générales et données sensibles’ (voir Tableau 4-
3). « Le régime juridique spécifique aux données de secrets commerciaux
est un produit de la révolution industrielle et du développement rapide de
Iéconomie de marché. Des le XVIII® siecle, les pays de droit coutumier,
représentés par le Royaume-Uni et les Etats-Unis, ont formé des lois secto-
rielles spéciales relatives 4 la protection des secrets commerciaux » (Xiang

9  Shagissant de données personnelles sensibles, la directive 95/46/CE n’a pas donné
de criteres de définition des données sensibles, mais le Groupe de travail Article 29
sur la protection des données indique dans un rapport que les données sensibles
visées par la directive 95/46/CE sont celles qui impliquent les droits fondamentaux
tels que le droit 4 la vie privée et le droit 4 la non-discrimination. Le paragraphe s1
du préambule du RGPD stipule que « les données a caractére personnel qui sont,
par nature, particuli¢rement sensibles du point de vue des libertés et des droits
fondamentaux méritent une protection spécifique, car le contexte dans lequel elles
sont traitées pourrait engendrer des risques importants pour ces libertés et droits ».
Dans lensemble, 'Union européenne se base sur le niveau d’atteinte aux libertés
et droits fondamentaux pour définir les données sensibles. En ce qui concerne le
champ dapplication des données personnelles sensibles, la directive 95/46/CE
considére sensibles les données « qui révelent lorigine raciale ou ethnique, les opi-
nions politiques, les convictions religieuses ou philosophiques, 'appartenance syn-
dicale, ainsi que le traitement des données relatives a la santé et 4 la vie sexuelle ».
Au fur et 2 mesure que [économie se développe et que la vision de la sensibilité
évolue chez le public, le RGPD a élargi la portée des données personnelles sen-
sibles en incluant les données qui révelent lorigine raciale ou ethnique, les opinions
politiques, la religion ou les convictions philosophiques, I'appartenance syndicale,
ainsi que des données génétiques, des données biométriques, des données concer-
nant la santé, des données concernant la vie sexuelle ou l'orientation sexuelle. En
interdisant le traitement des données génétiques, des données biométriques et des
données concernant l'orientation sexuelle, le RGPD a pris en compte le développe-
ment technologique et le changement dattitude du public envers la sensibilité des
données depuis la publication de la directive 95/46/CE.
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Tableau 4-3 Principales données personnelles sensibles définies par I’Union

européenne
Type fie Contenu spécifique
données
Données personnelles relatives aux caractéristiques génétiques
héréditaires ou acquises d’une personne physique, pouvant fournir
Données | des informations spécifiques sur la physiologie ou la santé de la
génétiques | personne physique, en particulier des informations résultant de
’analyse d’un échantillon biologique de la personne physique en
question.
Données personnelles provenant du traitement des caractéristiques
Donné physiques, physiologiques ou comportementales d’une personne
bi or’m.ecs physique basé sur des techniques spéciales et permettant
1OMEQUES | 3 identifier la personne physique (contour de visage, empreintes
digitales, etc.)
Y compris les données des services de santé et de soins, telles que
toute information concernant une maladie, un handicap, un risque
Données de maladie, les antécédents médicaux, un traitement clinique ou
relatives 3 la | I’état physiologique ou biomédical de la personne concernée,
santé indépendamment de sa source, qu’elle provienne par exemple d’un
médecin ou d’un autre professionnel de la santé, d’un hépital, d’un
dispositif médical ou d’un test de diagnostic in vitro.
A Opinions politiques, religion ou convictions, appartenance
4 utrt/:s syndicale, vie sexuelle, orientation sexuelle, origine raciale ou
onnées .
ethnique.

Source : informations publiques.

Liling et Shi Shangyuan 2005). En Chine, le Réglement sur la divulgation
de l'information gouvernementale, émis le 3 avril 2019, contient égale-
ment des dispositions spécifiques sur les informations qui doivent étre
contrdlés, y compris les informations impliquant des secrets d’Erat, des
secrets commerciaux et la vie privée'.

10 Larticle 14 du Reglement sur la divulgation de I'information gouvernementale
de la République populaire de Chine stipule qu'il est interdit de rendre publiques
les informations gouvernementales qualifiées de secrets d’Frat conformément 2 la
loi, les informations gouvernementales dont I'ouverture est interdite par les lois et
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(3) Protection hiérarchisée des données

Sur la base de la classification, les objectifs de protection peuvent étre dif-
térenciés pour différentes données. Plus précisément, le niveau de risque
des données peut étre défini selon quatre criteres : leur identifiabilité,
leur sensibilité, leur volume et leur controlabilité (voir Tableau 4-4). Pre-
mi¢rement, en ce qui concerne l'identifiabilité, les données permettant
d’identifier facilement la personne concernée devraient faire I'objet d'une
désidentification (ou anonymisation) avant toute utilisation, afin quelles
ne permettent pas d’identifier la personne concernée sans l'aide de don-
nées supplémentaires, sauf lorsquelles sont utilisées a des fins légitimes
nécessitant I'identification de la personne concernée. Sauf accord contraire
avec la personne concernée, seuls les types et les quantités minimales de
données requis pour satisfaire a autorisation ou au consentement de la
personne concernée peuvent étre traités. En outre, lorsque la personne
concernée est hautement identifiable, une confirmation de la propriété
des données doit étre faite et les données ne peuvent étre ni utilisées ni
transférées sans lautorisation. Deuxiemement, en ce qui concerne la sen-
sibilité, les données trés sensibles doivent étre désensibilisées avant toute
utilisation" afin d’assurer une protection fiable. La technologie cryptogra-
phique devrait étre utilisée pour assurer la confidentialité de ces données
pendant leur stockage et leur transmission. Pour les données plus sensibles,
I'impact négatif de leur fuite sur la personne concernée doit étre évalué
et les données qui peuvent avoir des impacts négatifs importants doivent
étre protégées en priorité et étre évaluées régulierement. Troisitmement,

reglements administratifs, ainsi que les informations gouvernementales qui, une fois
ouvertes, pourraient mettre en danger la sécurité nationale, la sécurité publique, la
sécurité économique et la stabilité sociale. Larticle 15 du reglement dispose que les
organes administratifs ne doivent pas publier les informations gouvernementales
impliquant des secrets commerciaux, la vie privée, etc., dont la divulgation pourrait
porter atteinte aux droits et intéréts légitimes de tiers. Toutefois, avec I'accord du
tiers ou lorsque les organes administratifs estiment que la publication de I'infor-
mation n'aura pas d’incidence importante sur l'intérét public, I'information sera
publiée.

11 La désensibilisation est semblable 4 la désidentification, mais elle se concentre
davantage sur la protection de la vie privée.
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Tableau 4-4 Méthode de classification des données (Gao Lei et al. 2019)

Criteres de . L ), .
DR iveau rincipe d’évaluation
lassifi N P d’évaluat
classification
onnée permettant d’identifier tres facilement
D ttant d
onfidentiel | la personne concernée spécifique, sans avoir a
Confidentiel | 1 fi
associer des informations supplémentaires.
onnée permettant d’identifier plutét facilement
D ttant d
Sensibl la personne concernée spécifique. L’identification
e ensible o . e .
entifiabilité nécessite une petite quantité d’informations
Identifiabilit t tit tité d
supplémentaires.
onnée ne permettant pas d’identifier facilement
D ttant pas d
N | la personne concernée spécifique. L’identification
orma R g .
nécessite une grande quantité d’informations
supplémentaires.
Confidentiel La fuite d’information peut porter gravement
onfidentie . o )
atteinte aux intéréts de la personne concernée.
Sensibilié Sensibl La fuite d’information peut causer un préjudice
ensibilité ensible L, oo )
général aux intéréts de la personne concernée.
N | La fuite d’information peut porter légerement
orma . o .
atteinte aux intéréts de la personne concernée.
onfidentie onnées en grande quantité et de haute qualité.
Confidentiel | D d tité et de haute qualit
olume ensible onnées en quantité modérée et de bonne qualité.
Vol Sensibl D quantit d tdeb qualit
Normal Données en petite quantité et de qualité moyenne.
Confidentiel Données largement utilisées, avec des flux externes
onfidentie )
fréquents.
Controlabilité Sensibl Données moyennement utilisées, avec des flux
ensible L
externes modérés.
Normal Données peu utilisées, avec peu de flux externes.

en ce qui concerne le volume des données, les données stockées en grande
quantité dans un systeme doivent d’abord étre classées pour étre protégées
de maniere hiérarchique en fonction du niveau de sécurité des données.
Lorsque le niveau de sécurité requis est élevé, Iintégrité des données doit
étre vérifiée pour éviter quelle ne soit compromise pendant le stockage
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et la transmission des données. Les données de haute qualité doivent étre
sauvegardées régulierement et leur validité doit étre vérifiée. Quatrieme-
ment, en ce qui concerne la controlabilité, lorsque les données circulent
entre différents niveaux de sécurité, il est nécessaire dévaluer pleinement
les capacités de protection de sécurité des différentes organisations, afin
d’assurer une protection continue et cohérente des données tout au long
du flux. En maticre d’acces aux données et dacquisition des données par
les utilisateurs, un contrdle d’acces plus granulaire basé sur les attributs et
les comportements des utilisateurs doit étre défini dans les scénarios d’ap-
plication des mégadonnées. Pour les données largement utilisées, avec des
flux externes fréquents, il faudrait mettre en place la réglementation de
sécurité par une tierce partie ou la supervision gouvernementale si néces-
saire (Gao Lei et al. 2019).

La protection selon classification est le moyen de base de la gestion
des données. Le Plan d’action pour la promotion du développement des
mégadonnées appelle expressément a réglementer de maniere scientifique
l'utilisation des mégadonnées et a garantir efficacement la sécurité des
données. Le 13° Plan quinquennal pour le développement économique et
social national de la République populaire de Chine propose également
« d’¢tablir un systeme de gestion de la sécurité des mégadonnées, de mettre
en ceuvre la classification et la gestion hiérarchique des ressources de données
et de garantir une utilisation stire, efficace et fiable des données ». D’un
point de vue pratique, la Chine manque encore d’un systeme de gestion
complet couvrant 'ensemble du cycle de vie des mégadonnées. Des angles
morts restent a combler au niveau des politiques et des réglementations
(Wang Shan et al. 2011) ; l'efficacité des normes et des réglementations
actuellement mises en ceuvre nest pas satisfaisante et il existe encore des
lacunes en mati¢re de réglementation de la conformité des conduites (Li
Lu et Jiao Chengpeng 2018). A ce stade, le modele de sécurité centré sur les
réseaux et les systémes présente plusieurs problemes tels que I'incohérence
entre les mesures de sécurité et les objectifs de protection et I'incapacité
d’atteindre la protection attendue. Dans un modele de protection selon
classification, les données sont identifiées, classées et hiérarchisées pour la
gestion de sécurité, et les stratégies de sécurité sont établies en fonction des
besoins de confidentialité, d’intégrité, de disponibilité et de controlabilité
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des données. Cela permet de passer d'une approche centrée sur les réseaux
et les systemes & une approche centrée sur les actifs de données.

La classification des données n'est pas la destination, mais le point de
départ de la conformité globale des données. Selon le rapport Data Age
2025 de 'IDC, le volume mondial de données passera a 163ZB en 2025,
soit 10 fois le volume actuel. La croissance rapide des données nest pas
seulement un nouveau défi pour la gestion des données, mais s'imposera
¢galement comme une normalité. Dans un avenir prévisible, la technologie
numérique et les conditions techniques quiy sont associées ne suffiront pas
pour assurer une protection totale et inclusive des données, et la protection
selon classification sera un choix inévitable pour améliorer la gestion des
données et diminuer les risques. D’une part, il est nécessaire d'améliorer le
systeme de gestion de la sécurité des données basé sur la classification. « Un
systeme de gestion de sécurité basé sur la classification et la hiérarchisation
des données et adapté  l'environnement des mégadonnées doit couvrir
tous les acteurs du marché des facteurs, y compris, mais sans s’y limiter, les
services gouvernementaux, les entreprises et les organisations disposant de
ressources de données et les prestataires de services de données tiers. Les res-
ponsabilités de chaque acteur en mati¢re de gestion de sécurité des données
doivent étre clarifiées dans le systeme. En méme temps, il est nécessaire de
mettre en place des politiques différentes fondées sur les caractéristiques des
ressources de données de chaque secteur, et de formuler des regles de ges-
tion de sécurité basées sur la classification et la hiérarchisation des données
et adaptées aux besoins de chaque secteur en matiere de développement,
d’utilisation et de circulation des ressources de données » (Chen Tian et
Liu Minghui 2020). D’autre part, il est nécessaire d’accélérer [¢laboration
de normes de classification des données. Pour cela, il faudrait écudier les
formes, les caractéristiques, la sensibilité, 'importance, les scénarios de cir-
culation et d’autres éléments clés des données dans différents contextes de
technologies numériques, telles que I'Internet des objets, l'informatique en
nuage, l'intelligence artificielle et le sG. Il convient de définir les probleémes
a résoudre par les normes, examiner de maniére approfondie le statu quo
de la gestion de la sécurité de divers types de données, encourager et gui-
der toutes les parties & participer a la préparation de normes et compiler
des normes de classification des données adaptées aux nouvelles activités
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de Iéconomie numérique, aux nouveaux besoins de la vie numérique et au
nouvel ordre de la société numérique, pour orienter la gestion de la sécurité
des données et l'allocation des ressources de sécurité.

4.3 Systeme de droits et d’intéréts des données

« La nouvelle révolution technologique a entrainé des changements
dans ['ordre économique et social et pose également de nouveaux défis au
systéme existant de droits et d’intéréts » (Laboratoire clé de la stratégie
des mégadonnées 2019, p. 178). Dans une société numérique, le systéme
existant de droits et d’intéréts rencontre des lacunes pratiques difficiles a
surmonter. Il est nécessaire de développer un nouveau systeme en incor-
porant les mégadonnées et d'innover le systeme de droits et d’intéréts avec
une approche tournée vers l'avenir, pour préparer 'humanité a avene-
ment de « l'espace ternaire » et de [¢re numérique. Le systeme de droits
et d’intéréts des données représente un ordre bati sur la base des droits
des données. Il comprend principalement un syst¢eme de légalisation des
droits des données, un syst¢tme de droit de propriété des données et un
systeme de souveraineté des données. Parmi eux, le systeme de légalisa-
tion des droits des données permet d’établir le role légal des droits des
données ; le systeme de droit de propriété des données désigne les droits
dela personne concernée relatifs a la jouissance ou alendommagement de
ses intéréts de propriété sur les données générées par des comportements
de traitement ; le syst¢éme de souveraineté des données est Iextension de
la souveraineté de 'Etat dans lespace de données, et cest aussi I'incarna-
tion du droit souverain au plus haut niveau. Chacun de ces systémes est
consacré a un théme particulier et ils construisent ensemble le cadre insti-
tutionnel pour la protection et l'utilisation des droits des données.

(1) Systéme de légalisation des droits des données

Lalégalisation des droits des données est la base de la réalisation des droits
des données. Du point de vue de la forme fondamentale des droits, méme
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silalégalisation des droits des données ne peut pas étre assimilée a la réali-
sation de ces droits, elle relie les droits des données idéaux et les droits des
données réels et constitue le choix inévitable vers les droits des données
réels. D’un point de vue théorique, la légalisation des droits des données
est une interprétation socialisée des droits des données, centrée sur les
intéréts, qui sont une manifestation externe des droits et le résultat de la
socialisation des droits (Chen Hongyan et Yin Kuijie 2014). D’un point
de vue réaliste, la légalisation des droits des données est le résultat d'un
processus de concrétisation des droits des données. Elle reflete la trajec-
toire du fonctionnement juridique et constitue une garantie importante
pour la réalisation des droits des données. D’un point de vue institution-
nel, la légalisation des droits des données a une incidence directe sur le
systéme économique fondamental de 'Etat ou du territoire. Ce n'est que
par la légalisation, la clarification des sujets et la définition des droits des
données que le systtme de propriété des données pourra étre ajusté et
que les relations de propriété relatives aux données pourront devenir des
relations au sens juridique. L'Etat ou le territoire pourra ainsi parvenir
a consolider lordre et & maintenir des relations économiques et sociales
normales (Laboratoire clé de la stratégie des mégadonnées 2019, p. 187).
A Theure actuelle, les droits des données ne constituent pas encore des
droits juridiques et les attentes de la population a Iégard de ces droits ne
sont pas satisfaites. Il existe donc un conflit entre les droits des données
idéaux et les droits des données réels.

En définissant et en décrivant la catégorie statutaire, le contenu statu-
taire et la validité statutaire des droits des données, la légalisation offre des
bases juridiques pour la réalisation des droits des données. Par la définition
de la catégorie statutaire, tous les types de droits des données seront limi-
tativement énumérés par la loi, et il ne sera pas autorisé d’¢tablir des types
de droits autres que ceux prescrits par la loi, ni de modifier, par le biais des
accords, les types de droits prescrits par la loi. Par la définition du contenu
statutaire, le contenu des droits des données sera prescrit par laloi et il ne
sera pas autoris¢ de définir d’autres droits que ceux énumérés par la loi, ni
de conclure des accords contraires aux dispositions impératives de la loi.
Par la définition de la validité statutaire, la validité des droits des données
sera impérativement prescrite pas laloi et il ne sera pas autorisé de la modi-
fier par des accords ou des conventions. Dans le processus de conception
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législative des droits des données, les législateurs doivent définir de fagon
exhaustive les droits des données et les protéger par des lois rationnelles,
de maniére & créer une base rationnelle pour leur réalisation. Dans la pra-
tique en droit privé, les autorités de police et de justice doivent protéger
raisonnablement les intéréts relatifs aux droits des données, afin de fournir
des garanties réalistes pour la réalisation des droits. Dans le processus de
recours juridique pour les droits des données, les parties doivent adopter
une vision rationnelle des droits, afin de préserver les droits des données
dont ils jouissent. Cela est essentiel a la réalisation des droits des données.
Ce n'est quen combinant de maniere organique la législation, la justice, le
recours juridique et la vision rationnelle des droits des données que nous
pouvons assurer le bon fonctionnement du systeme juridique des droits
des données.

La légalisation des droits des données est un processus dynamique.
Pour sélever au niveau des droits statuaires, les droits des données, élément
des droits fondamentaux pour la survie et le développement de 'Thomme,
devraient représenter des revendications d’intéréts bien justifiées et se
conformer aux exigences réalistes et aux valeurs des systemes pertinents.
Clest la raison pour laquelle la légalisation est liée a des facteurs écono-
miques, politiques et culturels. Au niveau du systeme juridique, tous les
¢éléments constitutifs des lois ont un impact sur la légalisation des droits
des données. A I'heure actuelle, il manque au domaine des droits des don-
nées une protection nécessaire et spécifique du droit substantiel, ainsi
que des normes du droit procédural. Au niveau idéologique et culturel,
les tendances de la société seront un frein au processus de légalisation des
droits des données. Malgré 'avénement de 'ere numérique, le public nest
pas suffisamment sensibilisé 4 la protection des données et aux droits des
données. L'absence d’'une culture des données freinera la concrétisation
des droits des données idéaux. Au niveau du développement social, la léga-
lisation des droits des données traduit le niveau de la civilisation juridique
et de la civilisation sociale. Aujourd’hui, la valeur des données ne cesse de
croitre, 'humanité avance vers « l'ére des droits des données ». Toute-
fois, en raison des limites du développement social, les droits des données
n’attirent pas suffisamment attention des différents secteurs de la société
et la [égalisation des droits des données présente un certain retard. Or, des
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roits de données statuaires dissociés du développement social et historique
droitsded tat d du dével t let historiq
perdront toute leur pertinence.

(2) Systéme de droit de propriété des données

« Dans Iéconomie numérique, les données sont le “pétrole” et consti-
tuent une propriété intangible de grande valeur. La définition d’un
régime de propriété des données est une priorité du développement de
Iéconomie numérique et une question importante que le systeme juri-
dique de Iéconomie numérique doit résoudre de toute urgence » (Shen
Weixing 2018). Dans sa communication intitulée « Créer une économie
européenne fondée sur les données » de janvier 2017, la Commission
curopéenne a défini les trois principaux objectifs de sa stratégie relative
au marché unique numérique®. Dans ce contexte, 'Europe a mené des
¢tudes sur les données non personnelles et les droits des producteurs de
données et a proposé de nouveaux types de droits de propriété des don-
nées pour réglementer les marchés et les transactions. En décembre 2017,
lors de la deuxi¢me étude collective sur la mise en ceuvre de la stratégie
nationale des mégadonnées au sein du Bureau politique du Comité cen-
tral du Parti communiste chinois, le secrétaire général Xi Jinping a appelé

12 Le premier objectif consiste & maximiser les avantages des données en facilitant
lacces aux données produites par des machines et le partage de ces données ; le deu-
xi¢me objectif est de protéger les investissements, les actifs et les données confiden-
tielles, en mettant en place des incitations saines a I'investissement et 4 'innovation ;
et le troisitme objectif consiste & assurer une répartition équitable des avantages
entre les détenteurs de données, les responsables du traitement et les fournisseurs
dapplication dans les chaines de valeur. Si le concept de « droits de propriété des
données » est réguli¢rement évoqué dans le processus d’allocation des éléments de
données, cest essentiellement parce qu’il n'existe pas encore de regles claires sur la
facon de posséder des éléments de données et d’attribuer des intéréts de propriété
relatifs aux données. Le renforcement de la protection des droits de propriété des
données favorisera la circulation et le commerce de données, ainsi que les appli-
cations de produits de données. Il revéte d'une grande importance pour libérer et
développer la productivité des données, pour dynamiser le marché des facteurs de
données et pour réaliser une économie numérique portée par I'innovation.
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4 « construire une économie numérique avec les données comme fac-
teur clé » et & « formuler des systemes pour la confirmation de droits,
louverture, la circulation et le commerce des ressources de données, tout
en améliorant le syst¢me de protection des droits de propriété des don-
nées ». Les Avis du Conseil des affaires d’Etat chinois sur la construction
d'un meilleur syst¢tme dallocation des facteurs orienté vers le marché,
publiés en mars 2020, proposent également détudier I'amélioration de
la nature des droits de propri¢té en fonction de la nature des données.
La méme année, en octobre, le Bureau général du Comité central du
PCC et le Bureau général du Conseil des affaires d'Erat ont publié le
Plan de mise en ceuvre (2020-2025) pour une réforme pilote globale &
Shenzhen dans le cadre de la construction d’une ville pilote pour le socia-
lisme 4 la chinoise, donnant 4 Shenzhen la mission de prendre I'initiative
d’améliorer le syst¢tme de droits de propriété des données et d’explorer
de nouveaux mécanismes pour la protection et l'utilisation des droits de
propriété des données. « Lattribution des droits de propriété des don-
nées est une question fondamentale dans le développement de I'industrie
des données, car elle détermine la fagon dont les valeurs, les obligations et
les responsabilités en mati¢re de données seront réparties entre différents
acteurs » (Zhu Baoli 2019). « Un systeme juste de droit de propriété
devrait permettre une répartition rationnelle des droits et des obligations
impliqués dans les relations juridiques et équilibrer autant que possible
les conflits d’intéréts de la vie sociale » (John Rawls 1995, p. 5). Dans son
ouvrage Towarda Theory of Property Rights, économiste Harold Demsetz
affirme que la création des droits de propriété est par nature un processus
d¢quilibre entre le cotit et le bénéfice : les droits de propriété ne seront
créés que si les bénéfices de l'internalisation des externalités par la défi-
nition des droits sont supérieurs au cotit de ce processus. De méme, dans
le domaine des données, lorsque les bénéfices apportés par la définition
des droits de propriété sont supérieurs au cotit de la définition, la base
¢conomique pour Iétablissement des droits des données est suffisante. Si
ces bénéfices peuvent croitre, c’est parce que la valeur des données est de
plus en plus importante et que les données commencent a se transformer
en patrimoine, voire en facteur de production. Le litige entre LinkedIn et
HiQ, la bataille entre SF Express et Cainiao sur des données logistiques,
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la lutte entre Huawei et WeChat sur la collecte des données, la fuite de
données chez Facebook... tous ces incidents pointent vers la méme ques-
tion fondamentale : comment devons-nous définir et protéger les droits
de proprié¢té des données ? A Theure actuelle, les faits montrent que les
conditions pour [¢tablissement des droits de propriété des données sont
quasiment suffisantes et que le droit de propriété est une question inévi-
table dans toutes les étapes du cycle de vie des données.

Le systeme des droits de propriété des données est un produit de la
réglementation gouvernementale du flux de données. Il doit étre ajusté
en fonction de lefficacité sociale pour assurer [¢quilibre des intéréts entre
les différentes parties et le public. En tant quobjet des droits, les don-
nées constituent la base du systeme des droits de proprié¢té des données.
Les personnes physiques, les entreprises de plate-forme, les organismes
gouvernementaux ou les intermédiaires de services de données peuvent
tous étre sujet des intéréts relatif aux données. Les droits de propriété des
données sont un faisceau de droits qui comprend le droit d’user, de jouir,
de posséder et de disposer des données. Le systeme de droits de propriété
des données fournit essentiellement des regles précises sur la propriété
des données, la possession des données, le contrdle des données, le droit
d’utiliser des données, le droit de jouir des données, le droit de disposer
des données, etc. Contrairement aux droits de propriété des autres actifs,
les droits de propriété des données ont la particularité d'étre réplicables et
non exclusifs. Ils peuvent étre définis par la technologie de gouvernance
ou par la conception institutionnelle. Toutefois, leur définition est plus
complexe que toute définition antérieure de droits. Il n'est ni approprié ni
pertinent d’appliquer le régime de propriété classique selon lequel une chose
appartient a un seul propriétaire. Nous devons élaborer de nouvelles regles
juridiques propres a la civilisation numérique pour permettre la coexistence
des droits de propriété des données entre différents sujets.

(2) Systéme de souveraineté des données

Depuis le XXI¢ siecle, avec le développement rapide de la technologie
numérique, le cyberespace est devenu le cinqui¢me domaine des Etats,
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apres les espaces maritime, terrestre, aérien et spatial. Les flux et le stoc-
kage transfronti¢res de données deviennent de plus en plus courants et
pratiques, ce qui frappe le concept traditionnel de souveraineté nationale.
Dans ce contexte, la souveraineté des données devient la base théorique
de la gouvernance et de la juridiction des Etats en mati¢re de données et
de technologies et infrastructures connexes. La souveraineté des données
découle de la souveraineté de I'Etat et en est une nouvelle forme. En tant
que produit de I'tre numérique, la souveraineté des données est fondée
sur lexistence du cyberespace. Elle est la manifestation, extension et le
reflet de la souveraineté de I'Etat dans le cyberespace. Détachée des élé-
ments géographiques, la souveraineté des données est devenue une nou-
velle branche conceptuelle de la souveraineté et occupe une place centrale
dans le systeme de souveraineté. La souveraineté des données concerne
la production, la collecte, le stockage, I'analyse, Iapplication et dautres
¢tapes du cycle de vie des données. Elle implique les intéréts vitaux de
I'Ertat, des entreprises et des individus et représente une valeur infinie. Les
situations internationales et nationales montrent toutes que la souverai-
neté des données sera le nouveau domaine de jeu entre les puissances, a
I'instar des domaines terrestre, maritime et aérien. De nombreux pays et
régions ont lancé la protection de leurs ressources de données, la création
de systemes de sécurité des données et la construction d’infrastructures
de données, afin d'améliorer leur capacité a sauvegarder la souveraineté
des données et de protéger ainsi la sécurité nationale.

La Chine est un ardent défenseur de la souveraineté des données. Le
Plan d’action pour la promotion du développement des mégadonnées,
adopté par le Conseil des affaires d’Erat chinois en aott 2015, comporte
des dispositions claires sur la souveraineté des données : « nous devrions
tirer pleinement parti de nos avantages en mati¢re de taille de données, | ... ]
renforcer la protection de la souveraineté des données dans le cyberespace,
sauvegarder la sécurité nationale et améliorer efficacement notre compéti-
tivité nationale ». Larticle 37 de la Loi sur la cybersécurité promulguée en
novembre 2016 stipule expressément que « les informations personnelles
et les données importantes collectées et générées par les opérateurs d’'in-
frastructures d’information critiques dans leurs opérations en République
populaire de Chine doivent étre stockées a I'intérieur de la Chine ». Ces
dispositions traduisent pleinement la grande importance que la Chine
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attache a la souveraineté des données. Il semble bien que la souveraineté
des données soit devenue une condition inévitable pour rechercher une
participation et une voix égales dans les affaires internationales relatives
au cyberespace et pour sauvegarder les intéréts nationaux.

Le Manuel de Tallinn publié par TOTAN en avril 2013 souligne quun
Etat peut exercer un contréle sur les cyber-infrastructures et les cyber-
activités situées sur son territoire souverain et que toute ingérence d’'un
Etat dans la cyber-infrastructure d'un autre Etat souverain constitue une
violation de la souveraineté (Zhu Lixin 2015). Larticle 20 de la résolution
de juin 2013 du Groupe d’experts gouvernementaux chargé d'examiner les
progres de I'informatique et des télécommunications dans le contexte de la
sécurité internationale, adoptée par la Sixieme commission de ’Assemblée
générale des Nations unies, prévoit que « la souveraineté de I'Etat et les
normes et principes internationaux dérivés de la souveraineté sappliquent
aux activités de I'information et des communications menées par I'Etat et
la compétence de I'Erat en matiére d’infrastructures de I'information et des
communications sur son territoire ». Cela afirme l'existence de la souverai-
neté nationale dans le cyberespace. Larticle premier du Manuel de Tallinn
2.0 sur le droit international applicable aux cyber-opérations (2017) portant
sur la souveraineté (principes généraux) rejette expressément l'idée de
considérer le cyberespace comme un patrimoine mondial. Selon le Manuel,
« bien que la qualification [du patrimoine mondial] puisse étre utile dans
d’autres domaines, le Groupe international d'experts n’a pas accepté cette
qualification parce quelle ne prend pas en compte les attributs territoriaux
du cyberespace et des cyber-opérations qui impliquent les principes de la
souveraineté » (Schmitt M. Tallin 2017, p. 12). Conformément a l'article 2
de la Charte des Nations Unies et aux résolutions pertinentes de lAssemblée
générale, la communauté internationale a progressivement accepté l'opinion
selon laquelle tout flux d’informations depuis ou vers un Etat souverain
sans le consentement de I'Etat constitue une violation de la souveraineté.
A I'heure actuelle, l'existence de la souveraineté des données et son impor-
tance sont reconnues dans divers accords internationaux et lois nationales,
en Chine et a Iétranger, et ses connotations sont constamment enrichies.

« La “théorie de la souveraineté des données” fondée sur l'ordre public
international moderne défend I'idée que la gouvernance des données releve
de la souveraineté traditionnelle. Cette théorie sest continuellement
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développée pour sétendre de la cybersouveraineté a la souveraineté tech-
nologique. A l'inverse, la “théorie de la liberté des données” fondée sur
I'idéal d’un Internet cosmopolite souligne que les données devraient pou-
voir circuler librement sans interférence de la souveraineté. Elle se traduit
notamment par une “juridiction au bras long” sur les données et sur les
contrdleurs de données. Dans la pratique, ces deux théories sont 4 la fois en
concurrence et en intégration > (Liu Tianjiao zozo). Pour les équilibrer,
nous devons 2 la fois persister dans la construction d’un ordre basé sur la
souveraineté des données, mais aussi considérer positivement 'importance
de l'eflicacité aI'ere numérique. Le développement de la technologie numé-
rique incite la cybersouveraineté a évoluer vers la souveraineté des données
et cela a impact profond sur la construction du droit international et de
l'ordre international dans le contexte de la nouvelle ¢re (Huang Haiying
et He Meng2019). Alors que l'importance de la souveraineté des données
devient de plus en plus évidente, tous les pays recherchent le moyen de
gagner des avantages concurrentiels dans la souveraineté des données tout
en assurant la souveraineté et la sécurité de I'Etat, dans le jeu entre ordre
et liberté, entre développement et sécurité.

La sauvegarde de la souveraineté des données est d'une grande impor-
tance pour la sécurité nationale, le développement économique et la stabi-
lité sociale d'un pays. Si les pays dotés de solides capacités de controle des
données ne s'inquictent pas du pillage et de 'abus des données, les pays
ayant des capacités de controle des données plus faibles espérent renforcer
leur pouvoir en matiere de gestion et d’utilisation des données grace a la
coopération internationale. A I'heure actuelle, les lois et politiques relatives
a la souveraineté des données s'intéressent principalement a la gestion et
au contrdle des données, tandis que les revendications et les pratiques des
pays en maticre de souveraineté des données portent principalement sur la
gestion des flux de données transfrontiéres. Sur le plan international, de plus
en plus de pays et régions ont commencé a construire leur systéme juridique
de souveraineté des données pour normaliser la gestion des données (He
Bo 2017). En effet, ce n'est quien reconnaissant les fronti¢res souveraines
des Etats dans le cyberespace que nous pouvons affirmer la base juridique
du droit international dans la réglementation des ressources de données et
former un systéme de réglementation international spécifique, systématique
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etapplicable fondé sur un consensus atteint par tous les Etats par le biais de
consultations sur un pied d'é¢galité. De méme, ce n'est queen reconnaissant
les frontiéres souveraines des Etats dans le cyberespace que nous pourrons
mettre en ceuvre des lois et réglementations internationales efficaces pour
les ressources de données et exiger de tous Etats qu'ils s’y conforment, sous
la direction des principes de paix, de coopération et de développement
¢énoncés dans la Charte des Nations Unies, de sorte que les réglementations
internationales jouent leur réle effectif. A cet égard, pour réglementer la
souveraineté des données au niveau juridique et promouvoir l'améliora-
tion du systeme international de gouvernance des données, nous devrions
accorder plus d’attention 4 la sécurité et 4 la protection des données tout
en mettant accent sur I'exploitation et I'utilisation des ressources de don-
nées. Nous devons gérer avec prudence les risques d’abus de souveraineté
des données et construire un cadre institutionnel pour la souveraineté des
données en ¢tudiant la réglementation des flux transfrontieres basée sur
la classification des données et Iélimination des abus de souveraineté des
données sous la vision d'une communauté de destin.

4.4 Systeme de preuves numériques

Le développement de la technologie numérique a inauguré une transfor-
mation dans I'établissement de la primauté du droit en matiere de preuves.
En effet, lenquéte juridique a toujours bénéficié des progres technolo-
giques. Dés la Chine antique, des techniques scientifiques de Iépoque ont
été utilisées pour des enquétes criminelles et des besoins d’identification.
A la fin du XIX¢ siecle, avec lachévement de la révolution industrielle, le
développement scientifique a connu une troisieme vague et les applica-
tions de la technologie ont progressé de fagon spectaculaire. Les activités
d’exploration scientifique qui se sont développées A partir de nos activités
quotidiennes ont élargi la portée des preuves indépendantes et I'imagi-
nation indépendante de '’homme, renforcé 'importance que les étres
humains attachent 4 la preuve et amélioré notre capacité de jugement en
matiere de preuves. L'utilisation des données comme preuve est le produit
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du développement de la preuve électronique 4 un stade avancé. « Par
rapport aux données électroniques sous forme isolée, la preuve en méga-
données se caractérise par des quantités importantes de données et la pos-
sibilité¢ de masquer des regles de données pour prouver les faits. De toute
évidence, cela représente un changement qualitatif. A I'heure actuelle, les
mégadonnées ont commencé a étre utilisées comme preuve pour résoudre
des difficultés denquéte et il y aura certainement un développement a
plus long terme. Il devient donc urgent de reconnaitre le statut juridique
des preuves en mégadonnées et de formuler des regles correspondantes »
(Liu Pinxin 2019).

(1) Une approche judiciaire centrée sur la prenve

En mati¢re de méthode de justification judiciaire, la société humaine a
connu deux changements majeurs : par le premier, la place centrale du
« témoignage divin » a été remplacée par les témoignages personnels ;
par le second, les preuves matérielles sont devenues la principale méthode
de justification. Dans le cas du systeme de justification judiciaire ou du
systeme de preuves, le développement de la société humaine reflete dans
une certaine mesure « la négation de la négation », car il est passé de
la preuve libre 4 la preuve non libre, puis a la preuve relativement libre
(He Jiahong et Liu Pinxin 2019). Les principes & établir dans la formula-
tion des dispositions juridiques relatives a la preuve et les criteres a suivre
lors de 'application concrete de la preuve dans la pratique judiciaire sont
appelés « principes de la preuve ». Ces principes occupent une place
fondamentale et constituent I'idéologie directrice de l'ensemble du méca-
nisme juridique fondé sur la preuve. Dans « La nécessité et les principes
fondamentaux de la législation sur les preuves pénales », la Commission
des affaires législatives du Comité permanent de IAssemblée populaire
nationale souligne que méme sila Chine na pas encore clairement énoncé
les principes de la preuve dans une loi spécifique, les organes législatifs
de I'Etat s'intéressent depuis longtemps a cette question et ont invité des
experts nationaux et des universitaires renommés & mener de nombreuses
discussions. Ils sont convenus que, pour promulguer de bonnes lois sur
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les preuves, les principes fondamentaux du systeme des preuves devraient
d’abord étre établis. En outre, des juristes renommés comme He Jiahong
et Liu Pinxin estiment que la Chine devrait affirmer clairement les prin-
cipes généraux de justice et de rationalité de la preuve judiciaire, comme le
principe de la recherche de la vérité & partir des faits, le principe de la cri-
minalité fondée sur des preuves, le principe du témoignage et du proces,
le principe de l'association de la preuve légale et de la preuve libre, tout en
reflétant 'orientation de la valeur juridique et les principes des politiques
sociales, tels que le principe du respect de I'Etat de droit et le principe de
léquité et de I'intégrité, etc. (He Jiahong et Liu Pinxin 2019, pp. 1-101).

Théorie du fait et théorie du reflet. Le monde juridique a de diffé-
rents points de vue sur la preuve. Deux courants sont particulicrement
influents : la théorie du fait et la théorie du reflet. La théorie du fait estime
qu’une preuve est un fait qui existe ou qui sest produit objectivement et qui
est associé aux faits & prouver. Selon cette théorie, la preuve est de nature
primaire. De son c6té, la théorie du reflet considere « quune preuve ne
constitue pas un fait objectif en soi, mais un reflet de faits objectifs dans
lesprit humain. Elle est de nature secondaire et non primaire et est indé-
pendante de la conscience subjective de I¢tre humain » (Wu Jialin 1981).
En un mot, la théorie du fait considere les preuves comme des faits, tandis
que la théorie du reflet les considére comme des reflets de faits. Dans les
deux théories, les faits ont un caractére originel et ils représentent ce qui
est substantiel. Autour de ces deux visions de la preuve, deux grands débats
sur la preuve ont été déclenchés dans les années 1950 et 1980. En méme
temps, ce sont actuellement les deux principales visions de la preuve dans
les milieux juridique et académique en Chine.

La véracité est un trait distinctif entre les faits et les preuves. Les faits
sont les vraies conditions des choses et leur caractéristique essentielle est la
véracité. Un fait est « une circonstance, un événement tel qu'il a réellement
eu lieu ou sest produit ; un objet physique ou une apparence, telle quelle
existe réellement ou existait. Une réalité actuelle et absolue, par opposition
aune simple supposition ou opinion » (Xue Bo 2003). En un mot, les faits
sont nécessairement vrais, tandis que les preuves peuvent étre fausses. Les
notions du « fait » et de « l'existence » sont étroitement liées. Le Black’s
Law Dictionary définit les faits comme des choses telles qu'elles existent
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réellement. En philosophie, l'existence est un concept dontologie, qui se
réfere 2 un monde objectif indépendant de la subjectivité humaine : « le
monde est indépendant de ma volonté » (Ludwig Wittgenstein 1962,
p- 94). Pour Lénine, si les faits sont appréhendés a partir de leur ensemble
et de leurs interconnexions, alors les faits ne sont pas seulement quelque
chose de plus éloquent que les paroles, mais aussi une chose d¢vidence
concluante ; si les faits ne sont pas appréhendés a partir de leur ensemble
et de leurs interconnexions, mais a partir de fragments choisis au hasard,
alors les faits ne pourront pas étre pris plus au sérieux quune plaisante-
rie. Au sens large, une preuve est une information en lien avec les faits a
prouver. Pour Claude Shannon, fondateur de la théorie de 'information,
information est une diminution ou une réduction de l'incertitude. Le
systeme de preuves numériques vise a éliminer ou a réduire I'incertitude
de la détermination des faits. Il revét sans aucun doute d’'une importance
universelle dans la poursuite de la justice de '’humanité.

L'adoption d’une approche centrée sur la preuve permet au droit de
réaliser I¢équité et la justice. Cela signifie que « la détermination des faits
dans les activités judiciaires doit étre fondée sur les preuves et que les preuves
doivent étre la pierre angulaire de la justification judiciaire. En d’autres
termes, la décision judiciaire doit étre fondée sur des éléments de preuve.
Cest la raison pour la question 'approche est aussi appelée “jugement sur
preuves” » (He Jiahong et Liu Pinxin 2019, p. 86). Le professeur japonais
de la procédure pénale Morikazu Taguchi estime que « la détermination
des faits doit étre fondée sur des éléments de preuve probants et sur des
enquétes. La notion de “faits” et la notion de “preuve corroborante” ont
une importance normative particuliere” ». D’un point de vue pratique, les
erreurs judiciaires sont souvent le résultat d'une interaction de causes mul-
tiples, qui refletent les dix lacunes majeures dans le systeme, les mécanismes
et les principes de la justice pénale chinoise®. La prise de conscience de ces

13 Les dix principales lacunes de la justice pénale actuelle en Chine sont : 1) La fixa-
tion illégale de délai pour élucider les affaires ; 2) Un modeéle denquéte axé sur les
aveux ; 3) Des collectes de preuves unilatérales ; 4) De linterprétation inappro-
priée des preuves scientifiques ; s) Des difficultés 3 interdire obtention d'aveux
par la torture ; 6) Des abandons de principes pour satisfaire lopinion publique ;
7) Des restrictions mutuelles fictives ; 8) Des proces inefficaces ; 9) Des détentions
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lacunes n'est que la premiére étape dans la prévention derreurs judiciaires.
Nous devons également prendre des mesures pratiques et efficaces. S’il est
vrai que nous ne pouvons pas éliminer enti¢rement les erreurs, nous devons
faire tout notre possible pour les éviter, en améliorant les procédures et les
régles de preuve correspondantes.

(2) Importance des preuves numériques

Les preuves numériques sont un produit du développement de la technologie
numérique. Elles désignent généralement toute preuve élaborée au moyen de
la technologie numérique ou de équipement électronique, ou toute preuve
présentée sous forme électronique permettant détayer les faits de laffaire.
Avec le développement et l'utilisation de la technologie numérique, les for-
mats utilisés dans la transmission de I'information ont connu des change-
ments radicaux et les preuves classiques sont progressivement remplacées par
de nouveaux types de preuves, notamment des preuves numériques.
Normalisation des prenves. « Les normes de preuve unifiées basées sur
les données sont développées pour répondre a la nécessité de construire
une chaine complete de preuves dans différents types d’affaires. Elles
sont a utiliser par les tribunaux, les parquets et la police et sont intégrées
dans le systeme de procédure fondé sur les données. Leur création vise a
concrétiser des normes pour des preuves fiables et suffisantes permettant
d’¢tablir des faits clairs. L'utilisation des données est leur caractéristique
essentielle et le caractere unifié est leur trait dérivé. Ces normes novatrices
ont créé de nouvelles procédures denquéte pour les tribunaux, les par-
quets et la police et représentent lorientation de la réforme des normes
de preuve. Elles ont enrichi le systeme théorique pertinent et fourni un
mécanisme pour corriger la partialité dans les décisions judiciaires » (Liu
Pinxin et Chen Li 2019). Dans la pratique, les norme de preuve basées
sur des données sont devenues un aspect important de la réforme du
domaine judiciaire et sont mises en ceuvre dans le Guizhou, le Jiangsu, le

prolongées de fagon excessive ; 10) L'application de peines légeres en cas de preuves
insuffisantes (He Jiahong 2014,).
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Sichuan, 4 Shanghai, etc. Par rapport aux preuves classiques, il s'agit d'un
moyen efficace de corriger des conceptions inappropriées de la légalité des
procédures, telles que la légalité fondée uniquement sur 'authenticité, la
vérification ou la cohérence™.

Une approche scientifique pour la détermination des faits. « La clas-
sification est une méthode importante d’é¢tude théorique des preuves.
Le juriste britannique du XVIII® si¢cle Jeremy Bentham est générale-
ment considéré comme le premier a classifier les preuves. Dans son ceuvre
majeure Traité des preuves judiciaires, Jeremy Bentham a mis au point
neuf méthodes de classifier les preuves, telles que les preuves matérielles
et personnelles, les preuves volontaires et forcées, les preuves verbales, sous
serment et documentaires, les preuves directes et indirectes, les preuves
originales et les preuves par oui-dire, etc. Depuis lors, des chercheurs de
différents pays ont approfondileur étude de la classification des preuves,
mais ils ont continué a appliquer des criteres de classification différents.
Ces derniéres années, les chercheurs chinois ont avancé vers un consensus
dans la classification des preuves et sont désormais enclins a distinguer
les preuves verbales et physiques, les preuves primaires et secondaires,
les preuves directes et indirectes, ainsi que les preuves corroborantes et
contraires (He Jiahong et Liu Pinxin 2019, p. 125). La classification des
preuves verbales et physiques est axée sur le contenu et la forme d’expres-
sion de la preuve. La classification des preuves primaires et secondaires est
axée sur lorigine ou la source de la preuve. La classification des preuves
directes et indirectes est axée sur la relation entre la preuve et les faits de
l'affaire, et la classification des preuves corroborantes et contraires est
axée sur la relation entre la preuve et les faits revendiqués par la méme

14 La « légalité fondée uniquement sur lauthenticité » signifie que le tribunal
confirme la légalité de la procédure dobtention de la déclaration dés que la véracité
de la déclaration du défendeur est approuvée. La « légalité fondée uniquement sur
la vérification » signific que lauthenticité de la déclaration est vérifiée sur la base
de la corroboration mutuelle avec d’autres preuves, pour ensuite déduire la légalité
de la procédure de collecte des preuves. La « légalité fondée uniquement sur la
cohérence » signifie que lauthenticité de la déclaration est déduite par la cohérence
des déclarations et la légalité du processus de collecte de preuves est déterminée par
lauthenticité de la déclaration (Yi Yanyou 2016).
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partie. Les preuves numériques sont un produit du croisement entre le
droit et la technologie. « Avec l'utilisation de la science et de la techno-
logie dans les proces, les regles traditionnelles de la preuve ont évolué.
Lapplication de la régle du oui-dire devient difhcile avec le recours aux
technologies audiovisuelles et la regle de la meilleure preuve saffaiblit.
En méme temps, les problémes de la preuve électronique sont de plus
en plus importants » (Chen Xuequan 2008). Les preuves numériques,
en tant que produit itératif de la preuve électronique, permettent non
seulement de tracer la source des éléments, mais favorisent aussi une
approche plus scientifique dans la détermination des faits.

De la vérité objective 4 la vérité juridique. « De la méme manicre que
la vérité absolue et la vérité relative sont interdépendantes et mutuelle-
ment transformables, la vérité objective et la vérité juridique ne sont pas
deux visions enti¢rement opposées de la vérité. Elles représentent deux
aspects et deux niveaux d’'une affaire. La vérité objective, bien quelle
soit utopique comme la vérité absolue, offre un objectif idéal qui pour-
rait aider & mobiliser I'initiative subjective du personnel de la sécurité
publique et de I'appareil judiciaire » (Lei Jianchang 2004). Pour le juge
britannique Simon, si une preuve peut prouver ou réfuter logiquement
des choses devant étre prouvées, la preuve est alors pertinente. Méme au
risque de synonyme, nous avons de bonnes raisons de dire qu'une preuve
pertinente est une preuve qui rend ces choses plus ou moins probables.
Grace a l'objectivité, a la pertinence et & dautres caractéristiques des
mégadonnées, les preuves numériques peuvent fournir des références
spécifiques et directes, avec des contenus objectifs, pertinents et authen-
tiques. L'utilisation des données comme preuve et la donnéification des
preuves sont des manifestations de la haute pertinence des données numé-
riques. Les données numériques ne sont pas de simples accumulations de
données, mais sont distribuées dans I'espace, avec des lignes, des nceuds
et des trames temporels. Elles renforcent la consolidation, I'exploration
et 'analyse de corrélation des données sur la piste des faits, intensifient
le soutien des données pour l'alerte précoce et Iélimination des risques
de criminalité, et apportent de nouveaux contenus au droit des preuves,
tout en fournissant une nouvelle orientation pour le changement de
paradigme dans I¢tude du droit des preuves.
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(3) Technologie juridique et justice numérique

La technologie juridique n'est pas nouvelle, mais elle n’a jamais été aussi
intégrée dans nos vies qu'elle est aujourd’hui, ce qui pose de grands défis
aux régles juridiques traditionnelles des Etats. « Lorsque nous regardons
en arri¢re I'évolution et le développement de I'Internet, il ressort clai-
rement que ['Internet a apporté des défis et des changements aux regles
juridiques traditionnelles, d’abord au niveau local et quantitatif, puis au
niveau global et qualitatif » (Li Qian 2016). L¢re portée par la technolo-
gie juridique est une ¢re toute nouvelle : les lois de 'ancienne ¢re ne seront
pas enti¢rement adaptées a I'ere numérique. Selon Nicholas Negroponte,
notre droit est comme un poisson sur un pont de bateau qui lutte pour
survivre. Il respire difficilement car le monde numérique est tres différent
de son environnement habituel. La plupart des lois actuelles sont faites
pour le monde des atomes, mais pas pour le monde de bytes ... Dans les-
pace informatique, il n’y a pas de place pour les lois nationales (Nicholas
Negroponte 2017, p. 278). Dans ce contexte, lordre juridique des données
peut aider & porter la pensée juridique & un niveau supérieur. Le dévelop-
pement technologique pose des défis, mais peut également fournir des
solutions. Les changements et les innovations apportés par les mégadon-
nées en ce qui concerne notre facon d’évaluer, de collecter et dutiliser les
données affecteront non seulement tous les aspects de la vie sociale, mais
créeront également de nouvelles opportunités pour changer la pensée
causale du droit. « Enfin, 'humanité bénéficiera du développement et
du progres de la technologie et gagnera plus de liberté et démancipation
dans I¢re de intelligence a venir » (Li Haiying 2016). L'avénement de
la technologie numérique va changer et méme briser l'ordre et Iéquilibre
existants, influencant et transformant ainsi le systéme juridique existant.
Dans le monde numérique, le droit est dépassé par les flux de données
qui se produisent 4 un rythme spectaculaire. Selon Edgar Bodenheimer,
l'un des roles fondamentaux du droit est de créer un ordre raisonnable dans
la conduite et les relations de 'humanité qui sont nombreuses, diverses et
variées, et de promulguer des régles ou des normes de conduite pour cer-
taines actions ou certains comportements qui nécessitent des restrictions
(Edgar Bodenheimer 2017, p. 500). Or, dans un monde numérique, les



Innovation institutionnelle de la législation 281

données sont naturellement contrélées par le code et n'obéissent 4 aucune
intervention humaine en dehors du code. Méme si la loi déclare la propriéeé
des données, l'ayant droit ne pourra pas se passer du code pour placer les
données sous son contréle, de la méme maniere que personne ne peut sortir
une pomme d’un écran dordinateur. En revanche, si le droit ne peut pas
changer la logique naturelle de la technologie, il peut influer sur la mani-
festation spécifique de la technologie du point de vue du comportement
humain. Essentiellement, pour parvenir a réguler le monde numérique, le
droit doit viser les comportements humains qu'il peut contréler afin d'éta-
blir un ordre de données sain. La naissance de droits des données montre
qu'une protection juridique séparée des données est théoriquement bien
fondée et réalisable. Plus important encore, sur la base de droits de don-
nées clairs, nous pourrons élaborer des regles juridiques régissant les droits
relatifs aux données personnelles, pour réglementer la collecte, Iutilisation,
le stockage, la transmission, le traitement et d’autres comportements liés
aux données, créant ainsi un bon ordre pour la protection et lutilisation
des données.

A l'ére numérique, chacun de nous est 2 la fois producteur et consom-
mateur de données, et personne ne pourra vivre sans les données. Paralle-
lement, chaque relation sociale dans la société humaine est directement ou
indirectement « marquée » par des données et les lois régissant ces relations
sociales deviennent des lois orientées vers les données. Les données person-
nelles sont inextricablement liées a la vie privée, mais étant donné que les
données impliquent des valeurs multiples, telles que laliberté personnelle,
la dignité humaine, la valeur commerciale et la valeur pour 'administration
publique, Iévaluation et Iéquilibre des intéréts seront le point de départ
théorique et la base du droit des données. Léquilibre des intéréts est une
exigence de l'esprit du droit civil et de la justice sociale, qui impregne tout le
processus de protection juridique des données personnelles. La réalisation
de Iéquité et de la justice et loptimisation de l'allocation des ressources
sont a la fois des objectifs communs et une manifestation directe de la jus-
tice numérique a I'ere numérique. En effet, le développement rapide de la
technologie numérique a rendu les questions relatives aux données person-
nelles complexes et les conflits entre les droits privés et publics en matiére de
données personnelles sont de plus en plus fréquents. La protection juridique
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des données personnelles devient donc particulierement importante. Face
aladiversité et ala contradiction des intéréts, le droit est le meilleur méca-
nisme pour trouver un équilibre entre des besoins infinis et des ressources
limitées et pour parvenir 4 un arrangement rationnel des intéréts a travers
des mesures législatives.

4.5 Systeme de [¢thique des données

La réglementation juridique est un moyen universel de protection des
données, mais cela ne signifie pas que le droit est le seul moyen de régle-
mentation et encore moins lexclusion d’autres moyens de protection.
En effet, les normes juridiques, les normes éthiques et les normes d’au-
toréglementation des industries sont toutes des moyens importants du
systeme de réglementation et de controle de la société. En termes de pers-
pectives morales, les mégadonnées jouent une sorte de role d’intégration
et dorientation des civilisations. Elles rassemblent énergie positive des
retours de valeur ou de la critique en temps réel pour rendre la société
plus dynamique, plus libre et plus ouverte, plus juste et plus efficace, pro-
mouvant ainsi le développement de [¢thique humaine (Yue Jin 2016).
Lautoréglementation des industries est un modele de réglementation du
comportement des entreprises par des directives et des chartes propres a
chaque industrie (Margot Priest 1998). Elle constitue une forme externe
de protection éthique des données.

(1) Protection éthique des données

A chaque époque, Iéthique a des connotations différentes et spécifiques.
Dans les premiers temps du cyberespace, les normes éthiques spontanées
ont joué un role majeur dans la régulation de la sécurité des données. Avec
la restructuration massive de la société numérique, la notion de I'éthique
évolue et le concept de coexistence inclusive est de plus en plus accepté
pour devenir un code de conduite éthique de la société numérique. Pour



Innovation institutionnelle de la législation 283

atteindre cet objectif, le comportement dans le cyberespace doit étre
réglementé par éthique des données.

L¢thique des données s'intéresse a des questions éthiques qui se posent
dans la collecte et 'analyse des données, ainsi que dans un ensemble d’ac-
tivités liées aux données telles que lutilisation, la description, la diffusion
et l'accessibilité des données dans la recherche biomédicale et en sciences
sociales. « Les données étant devenues des actifs stratégiques importants,
les énormes avantages sociaux et économiques quelles apportent entrainent
inévitablement des problemes éthiques tels que la collecte et la diffusion
illégales, I'utilisation abusive de données, 'acquisition et la conservation
illégales de données personnelles, l'abus de données, l'affaiblissement du
pouvoir de contréle de la personne concernée, la monopolisation de don-
nées, les inégalités dans l'application des données et [utilisation des données
pour biaiser nos choix, etc. » (Chen Yi 2020). A chaque stade de dévelop-
pement, les différents sujets ont des besoins différents en mati¢re de données
et des perceptions différentes de Iéthique des données. En 2016, le Comité
économique et social européen (CESE) a résumé les dilemmes éthiques
que nous rencontrons a différentes étapes de notre vie en dix questions
majeures : la propriété, le pouvoir de contréle, le droit a 'information, le
droit a la vie privée, la confiance, la surveillance et la sécurité, I'identité
numérique, la réalisation personnalisée, la désanonymisation et la fracture
numérique. En fin de compte, éthique des données est inextricablement
liée a I'étre humain. Avant méme leur naissance, les étres humains parti-
cipent déja au monde numérique et tout au long de leur vie, ils continuent
de fournir et d'utiliser des données a différents niveaux de sensibilisation
et de différentes fagons.

« Les données ont engendré le dataisme, une philosophie de la don-
néification. Le dataisme préconise la maximisation du flux de données et la
liberté d’information. Il signifie essentiellement le passage d’un systeme cen-
tré sur les personnes a un systeme centré sur les données et met 'accent sur
laliberté des données, de sorte qu'elle remplace la liberté personnelle » (Li
Lun et Huang Guan 2019). Comme I’ fait remarquer Yuval Noah Harari,
au XVIII¢ siecle, « 'humanité est passée d'une vision du monde centrée
sur la divinité a une vision centrée sur ’homme. Au cours du XXI si¢cle,
le dataisme pourrait nous faire passer d’'une vision centrée sur les personnes
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a une vision centrée sur les données » (Yuval Noah Harari 2017, p. 347).
Pour éviter les dangers du dataisme, respecter les libertés et les droits de
I'homme, promouvoir le partage normalisé¢ des données et nous opposer
a l'utilisation abusive des données, nous devons promouvoir une éthique
humaniste des données.

La sécurité des données nest pas seulement une question tech-
nique, mais plutdt une question déquilibre entre les intéréts, les valeurs
et [¢thique. La protection des données ne doit pas étre comprise comme
simplement la sauvegarde des secrets, mais comme un ensemble de regles
sur ¢thique de la collecte et de la divulgation d’informations personnelles.
Selon le « Plan de création du Comité national déthique scientifique et
technologique » examiné et adopté par la Commission centrale d’appro-
fondissement global des réformes, « nous devons redoubler d'efforts pour
améliorer les normes institutionnelles et les mécanismes de gouvernance,
renforcer le contréle éthique, affiner les lois, les réglementations et les regles
d’examen éthique pertinentes, et normaliser diverses activités de recherche
scientifique ». La quatri¢me session pléni¢re du 19° Comité central du
Parti communiste chinois a également mis en avant la nécessité « d’amé-
liorer le syst¢me de gouvernance éthique des sciences et technologies ». Le
14° Plan quinquennal de Chine souligne également la nécessité de renforcer
le systeme éthique des sciences et de la technologie. Du point de vue de
la réglementation, la gouvernance éthique de la protection des données a
I'ere de la civilisation numérique consiste & adhérer & des normes éthiques.
Le chercheur américain Richard A. Spinello a un jour souligné que « la
technologie a tendance a se développer plus rapidement que l'éthique, et
ce décalage nous cause souvent un préjudice considérable ». Ila donc pro-
posé trois principes pour la réglementation éthique sur les réseaux, a savoir
[autonomie, 'innocuité et le consentement éclairé®. Au niveau national,

15 Le premier principe est lautonomie. L'autonomie signifie que les individus sont
capables de décider de leur propre mode de vie. Appliquée dans le domaine des
données personnelles, elle signifie que les propriétaires de données ont le droit de
décider a quelles fins et pour quelle valeur leurs données personnelles peuvent étre
utilisées. Le deuxieme principe est linnocuité. En dautres termes, lorsque les don-
nées personnelles sont traitées par la technologie moderne pour créer de la valeur,
aucun préjudice ne doit étre causé au propriétaire des données. Il s'agit d'un des
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en réponse aux questions éthiques soulevées par la technologie des méga-
données, la communauté universitaire a également établi trois principes,
a savoir le principe de I'innocuité, le principe de I'unité du pouvoir et des
responsabilités et le principe du respect de 'autonomie'®. Dans l'ensemble,
nous devrions nous concentrer sur la méta-éthique du systeme éthique de la
société numérique et sur sa réalisation, améliorer le systéme de protection
éthique des données, éliminer les conséquences négatives de 'aliénation
de la technologie des mégadonnées et nous efforcer d’assurer la justice du
systtme d’¢thique des données lui-méme. En dautres termes, lors de la
conception de systémes éthiques pertinents, il faudrait étudier en priorité
les moyens de prévenir la disparition de ’humanisme, de Thumanité et de
la liberté a I'¢re des mégadonnées (Chen Shiwei 2016).

(2) Autoréglementation des industries

L'autoréglementation des industries est un modele de réglementation du
comportement des entreprises par des directives et des chartes propres a
chaque industrie (Margot Priest 1998). Il s'agit d'une modération volon-
taire des entreprises de leur propre conduite (Maxwell J. W, Lyon T. P. et
Hackett S. C. 2000). Dans le domaine des données, l'autoréglementation
de l'industrie est un soutien important pour combler efficacement les
lacunes de la réglementation gouvernementale et juridique et construire
une écologie industrielle fondée sur la protection de la vie privée, la

moyens de protéger les données personnelles. Le troisi¢me principe est le consen-
tement éclairé. Le consentement est Iexpression de la volonté subjective d’une per-
sonne. Il exige que la personne concernée comprenne clairement la maniére et la
finalité du traitement de ses données, clest-a-dire qu'il est basé sur son droit a I'in-
formation (Richard A. Spinello 1998).

16 Le principe de I'innocuité signifie que le développement des mégadonnées doit étre
centré sur I'étre humain, servir le développement sain de la société humaine et amé-
liorer la qualité de vie des populations. L'unité du pouvoir et des responsabilités
signific que quiconque collecte ou utilise des données en sera responsable. Le prin-
cipe du respect de 'autonomie signifie qu’il faudrait accorder aux producteurs de
données les droits de stocker, de supprimer, d'utiliser les données ainsi que le droit
A l'information (Yang Weidong 2018, p. 7.)
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répression de la circulation illégale de données et I'innovation collabo-
rative.

Elinor Ostrom estime que Leviathan ou la privatisation n'est pas la
seule solution eflicace. Les problemes liés aux grandes quantités de res-
sources en propriété commune dans la société humaine ne peuvent pas étre
résolus par I'Etat ou le marché 2 lui seul. L'auto-organisation et 'autonomie
sont, en fait, des arrangements institutionnels plus efficaces pour la gestion
des affaires publiques (Elinor Ostrom 2000, pp. 22—50). En tant que lien
entre le gouvernement et les entreprises, les associations industrielles et
les chambres de commerce peuvent aider & guider les acteurs du marché a
se réguler a travers la supervision, 'autoréglementation, la coordination
et d’autres moyens, afin de former une sorte d'ordre privé organisé en
parallele a lordre public”. Le monde universitaire résume généralement
six facteurs moteurs de l'autoréglementation industrielle : amélioration
du rapport cofit-avantage, prévention des risques, protection de biens
communs, exigence du systeme, défaillance du marché ou exigence de
I'innovation (voir Tableau 4-5). Dans la pratique, lorsque les entreprises
décident de participer ou non a l'autoréglementation industrielle, elles
prennent généralement en compte tous ces éléments. Par exemple, selon un
rapport sur lautoréglementation industrielle en Australie, les entreprises
participent a lautoréglementation notamment pour améliorer les normes
de l'industrie, créer des outils de marché, améliorer le niveau d’information,
éviter des réglementations gouvernementales ou répondre aux exigences
légales (Philip Eijlander 2005).

Du point de vue de sa relation avec la réglementation gouvernemen-
tale, l'autoréglementation industrielle peut étre divisée en autoréglemen-
tation autonome, autoréglementation alternative et autoréglementation
conditionnelle. Dans 'autoréglementation autonome, la mise en place de

17 Lordre privé fait référence au mécanisme dautorégulation des groupes organisés
formés par des individus sur la base de ressources relationnelles personnelles ou de
participation volontaire. Au sein d'un pays, lordre privé peut devenir un systéme
juridique formel général, mais avant cela, il fonctionne localement comme un com-
plément ou un substitut a lordre public, tout en restant soumis au droit national
(Yu Hui 2008, p. 290).
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Tableau 4-5 Facteurs moteurs de 'autoréglementation industrielle (Chang Jian et
Guo Wei 2011)

Théorie Description

L’autoréglementation industrielle a des cotts, en particulier
I’investissement des membres de I’industrie pour élaborer et
Cotit- mettre en ceuvre ['autoréglementation. Dans le méme temps,
avantage | l'autoréglementation apporte également des avantages. La
formulation et le respect des normes d’autorégulation peuvent
apporter certains avantages aux membres de I’ industrie.

La motivation la plus typique de I’autoréglementation industrielle
est la prévention des images négatives de 'entreprise. Par
, . exemple, certaines industries monopolistiques exercent une
Prévention , . . . L
i autoréglementation, comme la modification des décisions de
des risques . ; o N i
production et de prix et la restriction de I'utilisation des droits
monopolistiques, dans le but d’empécher les réformateurs de

menacer leur position de monopole.

Les entreprises de I'industrie moderne partagent des biens communs
Protection | intangibles. Pour protéger ces biens communs intangibles et

de biens | restreindre les actions d’entreprises individuelles qui peuvent nuire
communs | aux intéréts généraux de 'ensemble de I'industrie, un systéme
d’autoréglementation est indispensable.

Les entreprises participent & ["autoréglementation pour maintenir le

Exi J fonctionnement du systeme. Les entreprises peuvent étre motivées a
xigencedu | . , .
& . rejoindre des mécanismes d’autoréglementation pour améliorer leurs
systeme , ) . . .
Y relations avec des organismes de réglementation et ainsi réduire la

pression réglementaire de ces organismes et affirmer leur légitimité.

L’autoréglementation industrielle découle d’une certaine forme
D¢éfaillance | de défaillance du marché, en particulier les externalités du marché,
du marché | I'asymétrie de I information, I imperfection du droit privé et le cotit
excessif de la correction des défaillances du marché.

Bien que I'autoréglementation réduise la transparence du marché,

. elle améliore le bien-étre social global grice 4 I'innovation. Les
Exigence de . . , o L
I ) avantages de I’innovation dépassent généralement les pertes lides a la
innovation . . .
transparence des prix. Par conséquent, en ce sens, I'innovation est la

force motrice de 'autoréglementation.
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lautoréglementation est entierement entre les mains des organisations pri-
vées. Tant que I'autoréglementation ne viole pas les normes de valeurs géné-
rales telles que la concurrence loyale, le gouvernement l'accepte et adopte
une attitude non interventionniste. Dans l'autoréglementation alternative,
la mise en place de 'autoréglementation repose sur des acteurs privés, mais
le gouvernement surveille le processus pour sassurer que I'intérét public
n'est pas menacé. Dans l'autoréglementation conditionnelle, la réglementa-
tion publique et les normes privées d’autoréglementation sont combinées
et l'autoréglementation est soumise au contréle du gouvernement. Du
point de vue de I'intervention du gouvernement, 'autoréglementation
industrielle peut étre divisée en autoréglementation obligatoire, autorégle-
mentation avec approbation, autoréglementation forcée et autoréglemen-
tation volontaire. Lautoréglementation obligatoire désigne celle spécifiée
par le gouvernement. L'autoréglementation avec approbation signifie que
les organisations ¢laborent leurs propres programmes d’autoréglementa-
tion, qui sont ensuite soumis au gouvernement pour approbation avant
la mise en ceuvre. Lautoréglementation forcée désigne un systeme d’au-
toréglementation mis en place en réponse aux menaces du gouvernement
d’'imposer une réglementation. L'autoréglementation volontaire désigne
une autoréglementation mise en place sans aucune intervention directe
ou indirecte de I'Etat : I'Etat ne la promeut pas, ni l'ordonne (Black Julia
1996). Du point de vue de son efficacité, l'autoréglementation industrielle
peut étre divisée en autoréglementation basée sur des consultations volon-
taires et autoréglementation concurrentielle. Le modele de consultation
volontaire exige que les parties concernées participent a Iétablissement des
regles, traitent les asymétries d’information par la communication, créent
des normes plus adaptées a I'environnement de 'industrie et sefforcent
de concevoir des réponses aux risques moins cofiteuses. Dans un modele
d’autoréglementation concurrentielle, les différents organismes d’autoré-
glementation sont en concurrence, de sorte que les consommateurs puissent
choisir entre les syst¢mes d’autoréglementation pour résoudre efficacement
les problemes d’externalités et d’asymétries d’information. Cependant, ce
mod¢le ne convient qu’aux situations o les externalités et les asymétries
de I'information ne sont pas significatives et il est affronté au dilemme du
« paradoxe volontaire ». Une autoréglementation concurrentielle aide &
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limiter efficacement les comportements anticoncurrentiels tels que les obs-
tacles 4 I'entrée dans I'industrie et les alliances de prix par les organismes
d’autoréglementation, mais lorsque les externalités sont importantes, I'in-
tervention de la réglementation publique sera indispensable pour exiger
que les fournisseurs respectent des normes de qualité minimales (Anthony
Ogus 1995).

Si l'autoréglementation industrielle joue un réle important en tant
que plate-forme d’essai des politiques gouvernementales et pour combler
des lacunes juridiques, elle présente également des limites. Premi¢rement,
les normes d’autoréglementation ne sont pas toujours suffisamment strictes
et les procédures d’autoréglementation ne répondent pas toujours aux
normes ¢établies par les tribunaux. De plus, les regles établies peuvent
changer fréquemment en raison des exigences différentes des groupes de
membres du méme secteur. Deuxiemement, 'autoréglementation indus-
trielle manque de supervision et de mise en ceuvre. Selon les chercheurs
Mulligan et Goldman, la supervision et la mise en ceuvre sont deux ¢l¢-
ments absents dans 'autoréglementation industrielle. Le public, les déci-
deurs et les partisans de 'autoréglementation jouent seulement un réle
superficiel pour des activités réglementaires nécessaires. L’Organisation
européenne pour une société de 'information note également que la
mise en ceuvre de autoréglementation industrielle est problématique
car elle n’implique aucune responsabilité devant une entité indépen-
dante et manque de soutien juridique. A moins que la participation ne
soit une obligation, 'autoréglementation ne peut affecter que ceux qui
ne veulent pas bafouer les regles. Troisiemement, I'autoréglementation
industrielle manque de recours juridiques. L'absence de recours juridiques
efficaces pour les victimes est un autre probléme de l'autoréglementation
industrielle. Les politiques développées par I'industrie ne fournissent que
peu de recours et de réparation significatifs pour les consommateurs, et
ne compensent pas les lacunes des politiques. Quatriémement, les cotts
de l'autoréglementation industrielle peuvent accroitre la difficulté de
fonctionnement des professionnels ou avoir un impact indirect sur les
consommateurs. Cinqui¢mement, l'autoréglementation industrielle est
parfois liée & des intéréts privés. Ses procédures peuvent étre utilisées pour
nuire a des concurrents ou créer des obstacles a 'acces au secteur. Elle peut
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¢galement étre mise en place dans le but de contrecarrer la mise en ceuvre
de réglementations gouvernementales. Sixiemement, l'autoréglementation
industrielle manque d'ouverture et de transparence. La participation des
consommateurs étant insuffisante, leur acceptation des normes d’autoré-
glementation ne peut pas étre garantie. « A mesure que les organismes
d’autoréglementation tels que les associations professionnelles acquic¢rent
de plus en plus de capacité en matiére de coordination des services du
marché et que les grandes entreprises jouent un réle de plus en plus actif
sur le marché, la société tout entiére se rendra compte que sans 'autoré-
glementation et la co-gestion de I'industrie, il sera impossible d’améliorer
constamment l'efficacité des entreprises et d’atteindre un développement
rapide et sain de l'industrie » (Li Baokuan et Ye Zijing 2019). Lautorégle-
mentation industrielle ne doit étre ni trop stricte ni trop lache. Sagissant de
l'autoréglementation industrielle dans le domaine des données, il faudrait
mettre laccent sur la co-gouvernance, gérer correctement la relation entre
le dynamisme et 'ordre, améliorer le systeme de gouvernance commune
fondé sur la responsabilité des entreprises, la consultation démocratique,
la synergie sociale et le développement technologique, afin de batir une
communauté d’autoréglementation dans laquelle toutes les parties ont
des responsabilités et assument leurs responsabilités.

(3) Bagage numérique

En1994,Y. Eshet-Alkalai a résumé 'habilité numérique comme la capa-
cité & comprendre et A utiliser diverses ressources et informations numé-
riques affichées sur un ordinateur. En 1997, Paul Gilster a officiellement
introduit la notion de « bagage numérique » dans son ouvrage Digital
Literacy. Selon lui, le bagage numérique comprend principalement ap-
titude 4 accéder a 'information numérique, 2 comprendre et & intégrer
information numérique. En aotit 2017, la Fédération internationale des
associations et institutions de biblioth¢ques (IFLA) a publié la premiére
déclaration systématique internationale sur le bagage numérique (« IFLA
Statement on Digital Literacy » ). Selon la Déclaration, le bagage num¢é-
rique désigne laptitude a utiliser efficacement et raisonnablement la
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technologie numérique, dans toute la mesure du possible, pour répondre
aux besoins d’information des individus, de la société et des domaines
professionnels. Globalement, « le bagage numérique est en train de deve-
nir une compétence universelle, voire une condition préalable 4 I'acqui-
sition d’autres compétences. Elle se traduit notamment par la capacité et
compétence globales des citoyens dans l'utilisation des technologies de
I'information » (Sun Xuxin, Luo Yue et al. 2020).

Au fur et d mesure que la société humaine évolue, les inégalités sociales
se présentent également sous de nouvelles formes. Lorsque la société
humaine est passée du matriarcat au patriarcat, la place des hommes et
celle des femmes ont profondément changé ; lorsque l'esclavage a laissé la
place au systeme foncier, lopposition entre esclavagistes et esclaves a évolué
vers un systeme hiérarchique d'exploitation, fondé sur le contréle des terres
par les propriétaires. Autrefois, les disparités entre les riches et les pauvres
¢taient dues a la possession des moyens de production par les capitalistes
et I'exploitation de la valeur résiduelle des travailleurs. Aujourd’hui, les
capitalistes modernes contrdlent le destin des entreprises et des employés
a travers les actions et les dividendes. Depuis toujours, divers facteurs, tels
que les différences entre les sexes, les moyens de production, les outils de
production, la terre, le capital, le statut économique et le pouvoir politique
faconnent ensemble la position relative des différentes classes et groupes
de la société, ainsi que la structure sociale globale. L'inégalité numérique
est une compréhension et un jugement plus profonds de la socialisation
de la technologie numérique. Selon le professeur Timothy W. Luke, qui
est le premier a proposer le concept de I'inégalité numérique, un signe de
I'inégalité numérique est que les luttes de classe historiques sont en train
de se transformer en « guerres de 'information » entre les entreprises et
les travailleurs, entre les producteurs et les consommateurs, entre les bien
informés et les mal informés, entre ceux qui ont acces a la technologie et
ceux qui n'en ont pas acces, et entre ceux qui ont une connaissance des
réseaux et ceux qui n'en ont pas. Dans la pratique, I'inégalité numérique
est passée de 'inégalité de motivation, de I'inégalité d’acces et d’ethcacité
a des inégalités sur le plan économique, social, culturel et en matiere de
capital d’information, voire des inégalités de statut et de pouvoir dans les
réseaux sociaux (Yan Hui 2013, pp. 10-21).
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Alors que le développement de la technologie numérique a dans une
certaine mesure créé des inégalités numériques, les personnes et les orga-
nisations seront divisées en trois catégories : celles qui produisent des don-
nées, celles qui ont les moyens de collecter des données et celles qui ont
la capacité a analyser des données. Nous pouvons les qualifier de « classes
numériques » de Iere des mégadonnées. En plus détre un facteur de pro-
duction, les données constituent également un produit de base  I'instar
del'habillement, du logement, de la sécurité et de I'éducation, et devraient
étre distribuées équitablement entre les gens. En raison de ['émergence de
I'inégalité numérique, les individus ne peuvent pas partager équitablement
les fruits des technologies de pointe, ce qui entraine également une divi-
sion entre ceux qui sont riches en information et ceux qui sont pauvres en
information. A 'ére numérique, nous vivons dans un vaste océan de données
et toutes sortes de données sont stockées sur le réseau, un espace enticre-
ment ouvert, ce qui exige également [¢tablissement d’'un ordre éthique des
données. Avec les inégalités numériques, les riches seront certainement de
plus en plus riches tandis que les pauvres seront de plus en plus pauvres. En
d’autres termes, & Iere numérique, les sous-traitants de données pourraient
utiliser les avantages technologiques dont ils disposent pour obtenir et uti-
liser en permanence les informations des individus liées 4 leur vie privée ;
alors que les individus, en tant que producteurs de données, ne pourront
pas obtenir ni exploiter les données des sous-traitants, méme si leur vie
privée est divulguée ou exploitée. Par conséquent, afin de protéger la vie
privée et doptimiser la distribution des valeurs des éléments de données, il
est nécessaire d’accorder une importance a Iétablissement d’une éthique des
données, tout en améliorant le bagage numérique des citoyens numériques.

Le 14° Plan quinquennal de Chine souligne la nécessité d’amélio-
rer les compétences numériques de 'ensemble de la population. En effet,
pendant que nous utilisons et dépendons de plus en plus de la technologie
numérique, celle-ci pose également des exigences de bagage numérique aux
citoyens de I¢re numérique. Le plan national des technologies de I'éduca-
tion et les normes nationales des technologies de I'éducation publiés par
le gouvernement fédéral des Etats-Unis stipulent qu'un citoyen numé-
rique modele devrait étre capable d'utiliser les informations et les outils
numériques de maniere stire, légale et éthique. Dans son livre Citoyenneté



Innovation institutionnelle de la législation 293

numérique a [école, Mike Ribble note que les citoyens numériques doivent
étre en mesure de suivre les normes pertinentes et de se comporter de
maniere appropriée et responsable dans I'application de la technologie.
« Les exigences imposées aux citoyens dans la société réelle sont princi-
palement exprimées en droits et en obligations. En revanche, les exigences
fondamentales de la citoyenneté numérique se réferent principalement
A certaines exigences et normes que les citoyens doivent posséder pour
appliquer la technologie a la pratique et aux activités dans une société
numérique » (Zhang Lixin et Zhang Xiaoyan 2015). Les Normes natio-
nales des technologies de ['¢ducation pour les étudiants (deuxieme édition)
des Etats-Unis définissent clairement les devoirs et les droits des citoyens
numériques : un citoyen numérique doit étre capable de comprendre les
enjeux humains, culturels et sociaux liés a la technologie et étre capable
d’agir dans le respect des lois et de Iéthique. Sur cette base, les exigences
fondamentales de la citoyenneté numérique peuvent étre résumées dans
quatre aspects : la conscience numérique, la connaissance numérique, la
capacité numérique et la culture numérique™. Ces quatre aspects sont le
reflet global des compétences essentielles, complexes et interdisciplinaires
des citoyens numériques dans leur vie de base. Ils constituent également

18 La conscience numérique se référe principalement a lattitude des citoyens numé-
riques & Iégard de la technologie. Elle se traduit par la sensibilité des citoyens
numériques vis-a-vis de la technologie numérique et par leur utilisation de celle-
ci au service de la vie quotidienne, de I'apprentissage et du travail. La conscience
numérique inclut divers éléments tels que la conscience en matiére de participation
numérique, de santé numérique, de sécurité numérique et de citoyenneté numé-
rique. La connaissance numérique désigne les connaissances qu'un citoyen numé-
rique devrait posséder pour vivre, étudier, travailler et se divertir dans une société
numérique. Elles incluent des connaissances sur le systéme informatique lui-méme,
des lois et réglements, des connaissances de santé et de sécurité impliquées dans
lapplication des technologies de I'information dans tous les aspects de la vie quoti-
dienne, ainsi que des connaissances sur les responsabilités et les droits des citoyens
numériques. La capacité numérique désigne les compétences quun citoyen numé-
rique devrait avoir pour utiliser les technologies de I'information pour vivre, étu-
dier, travailler, se divertir, communiquer, magasiner, etc. dans le monde numérique,
cest-a-dire la capacité de survie numérique. La culture numérique signifie que les
citoyens numériques doivent comprendre la culture propre au monde numérique,
respecter ses normes éthiques et maitriser son mode de fonctionnement.
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le moyen de sauvegarder une écologie harmonieuse du cyberespace et de
créer un monde numérique symbiotique et inclusif.
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CHAPITRE s

Législation sur les droits des données : une
comparaison de modeles

Modéle de
législation
décentralisée
des Etats-Unis

Modéle de
Iégislation unifiée
de I"Union
européenne

Modéle de
Iégislation axé sur
la localisation de
I'Inde

Chapitre 5
Législation sur les
droits des donné
une comparaison
de modeles

Modéle de
Iégislation
intégrale du Japon

Proposition
chinoise en
matiere de

Iégislation sur les
droits des données

— Une législation souple donnant la priorité aux intéréts commerciaux

r— Caractéristiques : accent mis sur la libre circulation des données, I’autoréglementation de
I’industrie et les recours civils

= Inconvénients : force contraignante insuffisante, légalité mise en cause, champ d’application

limité, manque de controle efficace
— Une législation stricte donnant la primauté — Le droit aux données personnelles est considéré
aux droits de I'individu comme un droit de I'homme fondamental.

— Caractéristiques : accent mis sur la protection des droits des données, orientation par le pouvoir public,
création d’une autorité nationale de protection des données

= Inconvénients : manque de flexibilité, décalage important, technicité élevée, manque de diversité

— Une législation axée sur le stockage et I’accés locaux des données donnant la priorité a la souveraineté
des données

— L’objet de la réglementation s’étend des données personnelles aux données non
personnelles.
+— Différenciation des types de données et contréle hiérarchisé basé sur

{— Caractéristiques | EP
la classification

“— Divers mécani: deré ion et régles d”
Incohérence entre le __ Fermeture du pays sans aucune garantie compleéte
(— but et les moyens de la primauté de la souveraineté des données
-~ Inconvénients —— Frein au commerce numérique

“— Frein au flux transfrontiéres de données

ion et de I'unification

— Une législation a double structure dirigée — Combinaison de la décentrali
par le concept de I’équilibre des intéréts

— Une législation unifiée pour les secteurs public et privé
b— Lois spécifiques pour des domaines spéciaux

+- Caractéristiques L — Mécanismes d’autoréglementation pour les industries privées

M Création d’une institution spéciale de protection des informations personnelles

— duction d’un mécanisme de régl des différends civils diversifié¢

- Inconvénients —— Des normes vagues pour la protection des intéréts personnels et des intéréts
nationaux ne facilitent pas la maitrise des limites du comportement réglementaire.

— Lal¢ tion sur les droits des données comme porte d’entrée pour faire
entendre davantage la voix sur la scéne internationale et jouer un role
plus actif dans 1’élaboration des régles internationale

Pertinence r— Le droit des données comme point stratégique pour sauvegarder la
~ législation sur les —{  souveraineté des données.
droits des données [ ¢ droit des données comme point d’appui pour renforcer la sécurité des
données et la protection des informations personnelles.

~— Le droit des données comme chef de file pour moderniser de fagon globale
la gouvernance des données.

— Cadre de gouvernance. — Réglementations juridiques, réponses

. N techniques, contraintes éthiques

Choix du modele de ques, g
r— législation sur les ~ —— Domaines de gouvernance. — Données financiéres, données sur les
données enfants, données publiques, etc

— Principes de gouvernance.— Incitations compatibles
— Mettre en place une loi unifiée et spécifique sur les données

}— Créer une autorité unifiée dédiée a la protection des données

Suggestions a la
- législation sur les -

données [N Renforcer les recours judiciaires et mettre en place un mécanisme de
recours collectif

“— Renforcer la coopération internationale et tirer parti de I’expérience
internationale avancée
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La lgislation sur la protection des données personnelles dans les
années 1970 fut un signe important de notre prise de conscience des ques-
tions relatives 4 la protection des droits des données. Jusquen 2020, plus
de 140 pays ou régions dans le monde ont adopté des normes juridiques
relatives a la vie privée, & I'information ou a la protection des données.
Avec Iémergence de 'Internet, des mégadonnées, de I'intelligence artifi-
cielle, de la chaine de blocs et d'autres technologies numériques, les lois
étrangeres sur la protection des données personnelles sont entrées dans
une nouvelle phase de révision. Etant donné que chaque pays a sa propre
histoire, sa propre culture et un développement social et économique dif-
férent, les modeles législatifs en matiere de protection des droits des don-
nées varient considérablement entre les pays. Globalement, ces modeles
peuvent étre divisés en quatre catégories : la législation décentralisée
représentée par celle des Etats-Unis, la législation unifiée représentée par
celle de I'Union européenne, la législation localisée représentée par celle
de I'Inde et la Iégislation globale représentée par celle du Japon. Chacun
des quatre modeles législatifs présente des avantages et des inconvénients.
Ils partagent 4 la fois des points de désaccord et des points communs. Sur
la base d’une exploration approfondie et d'une analyse objective de ces
quatre modeles et en nous inspirant de leurs points forts, nous parvien-
dront a innover et & mettre en place un systeme de droits des données aux
caractéristiques chinoises et adapté aux conditions nationales de la Chine.

5.1 Modg¢le de législation décentralisée des Etats-Unis

Les Etats-Unis sont le premier pays 2 étudier les droits des données et 2
adopter une protection législative en la matiére. Le droit américain est
¢galement le plus complet en ce qui concerne les droits des données.
Néanmoins, les Etats-Unis n'ont pas encore promulgué de législation spé-
cifique sur la protection de droits des données ; les normes pertinentes
se trouvent de facon dispersée dans de nombreuses lois fédérales et la
protection des droits des données est réalisée & travers la protection des
informations personnelles. En ce qui concerne le systeme de protection
des droits des données, les Etats-Unis ont choisi une législation clémente
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qui donne la priorité aux intéréts commerciaux et ont formé un modele
unique dominé par la législation décentralisée, laquelle est complétée par
les mécanismes d’autoréglementation.

Le modele de Iégislation décentralisé signifie qu’il n'existe pas de loi
fondamentale pour la protection de la vie privée, de 'information ou des
données dans le pays : la législation traite chaque secteur ou chaque enjeu de
fagon séparée. Les Etats-Unis sont un représentant typique de ce modéle : sa
protection des droits des données est dispersée dans des lois fédérales com-
plexes et variées. En droit américain, la protection des informations ou des
données personnelles est considérée comme une question de la vie privée. Le
droit 4 la vie privée est la base de la protection, que ce soit du point de vue
constitutionnel ou de la responsabilité délictuelle. « Dans la Constitution
et le droit général américains, le droit 4 la vie privée est le droit de maintenir
l'intégrité, I'indépendance et I'inviolabilité de la personnalité » (Qi Aimin
2005). Pour protéger la vie privée contre les atteintes du pouvoir public, au
début du XX¢ siecle, la Cour supréme fédérale des Etats-Unis a reconnu
le droit 4 la vie privée comme un droit fondamental non explicite de la
Constitution. Le pays a ensuite établi les Pratiques équitables de traitement
de l'information (Fair Information Practices) comme référence législative
(voir Tableau s-1) pour éviter la divulgation dangereuse des informations
personnelles et les atteintes personnelles (Groupe sur la protection des
informations personnelles 2017, p. 56). Sur cette base, les Etats-Unis ont
promulgué des lois statutaires pour protéger la confidentialité de I'infor-
mation dans certains domaines. Ainsi, a 'heure actuelle, la protection de
la vie privée aux Etats-Unis est dispersée dans la Constitution, des lois sur
la responsabilité délictuelle et des lois statutaires. La structure de la protec-
tion peut étre divisée A trois niveaux : Au premier niveau, la Constitution
et le droit général fournissent une protection générale de la confidentia-
lit¢ de I'information ; au deuxieme niveau, des lois spécifiques protegent
les informations personnelles sensibles et les personnes plus exposées aux
atteintes a la vie privée ; au troisiéme niveau, la Federal Trade Commission
Act (FTCA) fournit un « filet de sécurité » 4 la protection des informa-
tions personnelles, en ciblant les « actes déloyaux ou trompeur' » et en

1 Conformément a larticle 5 de la Federal Trade Commission Act interdisant
« les actes ou pratiques déloyaux ou trompeurs dans le commerce ou affectant le
commerce », si la politique de confidentialité dun commercant peut induire les
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réglementant la confidentialité de I'information, la sécurité des données
et les pratiques commerciales 4 forte intensité de données (Groupe sur la
protection des informations personnelles 2017, p. 58).

« Aux Frats-Unis, la protection des informations personnelles est assurée
par des lois relatives au droit & la vie privée couvrant les niveaux fédéral et éta-
tique. Initialement, la protection de la vie privée aux Etats-Unis était concentrée
sur les atteintes 4 la vie privée par le pouvoir public. Le Restatement of Torts de
1934 a intégré les atteintes graves a la vie privée sans motifs justifiables dans
les possibilités d’action civile » (Zhang Jiaxin 2019). La source constitution-
nelle de la protection du droit 4 la vie privée aux Etats-Unis est le quatriéme
amendement” qui prévoit que « le droit des citoyens détre garantis dans
leur personne, leur domicile, leurs papiers et effets contre les perquisitions et
saisies non motivées ne sera pas violé ». A mesure que la Constitution améri-
caine passe dun role défenseur a un role protecteur, le pays est de plus en plus
conscient de la nécessité de protéger la vie privée des citoyens. Parallélement,
le corps législatif et les tribunaux ont appliqué le concept et les principes de
protection de la vie privée dans de nombreux autres domaines. Tout cela a
fait progresser le processus de la Iégislation américaine sur la protection des
informations personnelles. La législation américaine sur la protection des
informations personnelles est divisée en niveaux fédéral et étatique. Au niveau
fédéral, les Etats-Unis comptent prés de 40 lois sur la protection des infor-
mations personnelles ; au niveau étatique, la plupart des Erats ont adopté des
lois sur la protection de la vie privée. En particulier, la Californie a toujours
été alavant-garde de la Iégislation sur la protection de la vie privée en raison
de sa forte concentration de sociétés Internet (Zhang Li 2019, pp. 163-164).

consommateurs en erreur et affecter effectivement leurs décisions sur les produits
et services, entrainant un comportement déraisonnable, l'acte ou la pratique est
« trompeuse » ; un acte ou une pratique est « déloyal » §'il cause ou est susceptible
de causer un préjudice substantiel aux consommateurs qui n'est pas raisonnable-
ment évitable par les consommateurs eux-mémes et qui n'est pas compensé par des
avantages compensatoires pour les consommateurs ou pour la concurrence.

2 Le quatrieme amendement  la Constitution des Erats-Unis stipule que « le droit
des citoyens détre garantis dans leur personne, leur domicile, leurs papiers et effets,
contre les perquisitions et saisies non motivées ne sera pas violé, et aucun mandat ne
sera délivré, si ce n'est sur présomption sérieuse, corroborée par serment ou déclara-
tion, ni sans que le mandat décrive particulierement le lieu 4 perquisitionner et les
personnes ou les choses A saisir ».
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Tableau s-1 Pratique législative des Etats-Unis en matiére protection de la vie privée

Année Loi Eléments essentiels
N Le droit des citoyens d’étre garantis dans leur
Qtlatrleme\ personne, leur domicile, leurs papiers et effets, contre
1792 | amendementa la . .. .
Constitution les perquisitions et saisies non motivées ne sera pas
violé.
Les organismes gouvernementaux sont tenus de
6 Freedom of rendre leurs informations accessibles au public dans la
" Information Act | mesure du possible et la charge de la preuve pour non-
publication incombe au gouvernement.
Fair Credi Elle donne aux consommateurs le droit de corriger les
R e K erreurs et garantit que les erreurs dans les rapports de
1970 P ;g?{i < consommation ne seront pas utilisées pour nuire aux
( ) consommateurs.
Il réglemente le traitement des informations
) personnelles par les organismes du gouvernement
1974 Privacy Act 1, (e e A . .
fédéral et équilibre I'intérét public et la protection des
informations personnelles.
Il interdit aux institutions financiéres de divulguer
des dossiers financiers de clients au gouvernement
Right to Financial | fédéral sans en avertir les clients et sans obtenir leur
1978 Privacy Act consentement. Le gouvernement fédéral doit suivre
(RFPA) certaines procédures et fournir les pieces justificatives
correspondantes pour obtenir le dossier financier d’'un
client.
ng{;t,to Fu:maal Il réglemente les enquétes des organes de finance du
r(l;a;g A)Ct gouvernement fédéral sur les documents bancaires.
1980
Pri Protection Il établit des normes régissant I'utilisation des données
rlvacyA contenues dans les journaux et d’autres supports
< média par les organes chargés de I’application des lois.
Cabl Il interdit aux opérateurs de télévision en circuit
0 c . ,C . fermé d’utiliser des systémes cablés pour collecter des
1994 orIr)ln;}lnlj:uons informations personnelles sur les utilisateurs sans leur
ohey At consentement préalable.

(Continué)




306

CHAPITRE §

Act (CCPA)

Tableaus-1  Continué
Année Loi Eléments essentiels
. Il interdit les écoutes téléphoniques non autorisées
Electronic ] L
o par les agences gouvernementales et interdit &
1986 Communications oo L,
. tout individu ou toute entreprise d’écouter des
Privacy Act L
communications.
g8 Video Privacy Il protege la vie privée a I'égard des achats et des
19 . . L1
Protection Act locations de vidéos.
o, Il impose des restrictions sur I'utilisation et la
Driver’s Privacy . . . .
1994 . divulgation des dossiers personnels relatifs aux
Protection Act . . ;
véhicules par les services de transport des états.
Health Insurance
. Il protege la confidentialité des informations
Portability and , . o
1996 o personnelles de santé et empéche toute utilisation ou
Accountability Act | * . o .
divulgation non autorisée de ces données.
(HIPPA)
Financial Services | Il définit la facon dont les institutions financiéres
1999 L . . . .,
Modernization Act | traitent les informations personnelles et privées.
Il protege les informations personnelles 4 I'égard de
Children’s Online | leur traitement par les fournisseurs de services en ligne
2000 | Privacy Protection | et limite la collecte et I'utilisation des informations
Act (COPPA) personnelles des enfants sans le consentement de leurs
parents.
Genetic
0 Information Il offre une protection renforcée de la vie privée et des
200 . .
Nondiscrimination | données génétiques.
Act
Consumer Il autorise le Bureau de protection des consommateurs
2010 Financial en mati¢re financiére & superviser et 4 protéger la
Protection Act confidentialité financiére.
Il ¢largit le champ de protection et crée plusicurs
. . nouveaux droits relatifs 3 la vie privée des
California T N
) consommateurs, tels que le droit d’acces, le droit a
2018 | Consumer Privacy

I'oubli et le droit 4 I'information, tout en obligeant
les entreprises a prendre des mesures plus strictes pour
protéger les données personnelles.
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Tableaus-1  Continué

Année Loi Eléments essentiels

1l établit de nouveaux droits en matiére de
confidentialité des données, impose de nouvelles
California Privacy | obligations et responsabilités aux entreprises et

2020 Rights Act aux fournisseurs de services, et crée une autorité
(CPRA) de 2020 | indépendante de réglementation des données pour la
mise en ceuvre de la loi et la poursuite des violations
de lois.

Source : informations publiques.

« Etroitement liée a la théorie de la protection de la vie privée des
Etats-Unis et 4 sa tradition juridique, la législation sur la protection des
informations personnelles aux Etats-Unis existe dans différentes lois sec-
torielles sur la protection de la vie privée » (Hong Hailin 2010, p. 99). La
Privacy Act de 1974 est l'une des lois les plus importantes aux Etats-Unis
pour la protection des informations personnelles et est largement reconnue
comme la loi fondamentale en la matiére. Son article ss2a (b) interdit la
divulgation d’'un dossier concernant une personne a partir d'un systeme de
dossiers sans le consentement écrit de la personne®. La Privacy Act compte
22 articles portant sur cinq aspects : 1) Portée de I'application. La loi s'ap-
plique uniquement aux organismes fédéraux. 2) Objet de la protection. La
loi protege les dossiers personnels des systemes de dossiers détenus par les
organes administratifs. 3) Droits des personnes concernées. Les personnes
concernées ont le droit de décider si elles acceptent ou non la divulgation
de leurs dossiers, I'acces ou la modification leurs informations personnelles.
4) Obligations des organes administratifs. Les organes administratifs ont
des obligations en mati¢re de collecte, d’information, de confidentialité,
de sécurité, de qualité des données et de respect des limites nécessaires, etc.

3 Larticle ss2a(b) de la Privacy Act stipule qu’« aucun organisme ne doit divulguer a
un individu ou 4 un autre organisme un dossier contenu dans un systéme de dossier
par quelque moyen de communication que ce soit, sauf a la suite d'une demande
écrite de, ou avec le consentement écrit préalable de, la personne concernée par le
dossier ».
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5) Recours civils. Lorsqu'un organisme omet de modifier ou de réexaminer
le dossier d’une personne spécifique selon les exigences définies, ou lorsqu'il
détient des informations personnelles non conformes aux principes de
l'exactitude, de la pertinence, de la mise 4 jour et de 'intégralité et que cela
entraine une décision erronée contre la personne concernée, la partie [ésée a
le droit d’intenter une action devant le tribunal local pour dommages civils

En ce qui concerne l'utilisation commerciale des informations person-
nelles, les Etats-Unis ont adopté des lois dans les domaines de la finance,
de I¢éducation, des communications, des informations de santé et de la
protection des consommateurs (Xiang Dingyi 2019). Dans le domaine de
la finance, la Right to Financial Privacy Act (RFPA) de 1978 interdit aux
institutions de divulguer des dossiers financiers de clients au gouvernement
fédéral sans en avertir les clients et sans obtenir leur consentement. Le
gouvernement fédéral doit suivre certaines procédures et fournir les picces
justificatives correspondantes pour obtenir le dossier financier d'un client
(Groupe sur la protection des informations personnelles 2017, p. 62). Dans
le domaine de [¢ducation, la Family Educational Rights and Privacy Act
(FERPA) de 1974 interdit aux établissements d'enseignement de divulguer
des informations personnelles sur les éléves, sans le consentement des éleves
adultes eux-mémes ou le consentement écrit des parents d’éleves mineurs.
Dans le domaine des communications, 'Electronic Communications Pri-
vacy Act de 1986 contient des dispositions précises sur l'interception et la
divulgation d’informations de communication personnelle par des tiers sans
l'autorisation des personnes concernées. Il interdit notamment toute inter-
vention dans les communications du public sans l'autorisation du tribunal.
Dansle domaine des informations de santé, la Health Insurance Portability
and Accountability Act (HIPAA) de 1996 stipule que les informations de
santé personnelles sont protégées. Les établissements médicaux ne doivent
pas autoriser a des tiers d’utiliser ces informations ou fournir a des tiers ces
informations sans le consentement du patient. Dans le domaine de la pro-
tection des consommateurs, le Consumer Privacy Bill of Rights (CPBR)
de 2012 souligne la nécessité d'informer les personnes en temps opportun
lorsque leurs informations personnelles sont réutilisées. En particulier, il
met l'accent sur le droit 4 l'information des consommateurs en matiére de
vie privée et de sécurité.
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I est clair que la législation des Etats-Unis sur la protection des infor-
mations personnelles soit essentiellement centralisée et applicable dans la
sphere publique, & travers un modele de législation décentralisé. La légis-
lation américaine couvre un large éventail de domaines et tous les aspects
de la vie de la population, offrant une protection relativement bonne des
informations personnelles dans des domaines spécifiques. Le modele améri-
cain vise & trouver un équilibre entre la protection légitime des informations
personnelles et l'utilisation rationnelle de ces informations. Il met 'accent
sur la libre circulation des données, 'autoréglementation de I'industrie et
les recours civils. Ce modele présente quatre principaux avantages. Premie-
rement, il permet de restreindre le pouvoir législatif. En décentralisant le
pouvoir législatif entre les différents organes exécutifs, ce modele prévient
une expansion excessive du pouvoir législatif. Deuxiemement, il permet de
répondre de fagon flexible aux demandes du marché. Gréce a la souplesse
des lois, la législation décentralisée est suffisamment flexible pour répondre
activement aux préoccupations sociales. Troisiemement, il aide 4 former un
modele de protection diversifié. « Un tel modele législatif peut fournir une
protection relativement raffinée des informations personnelles et permet
de concevoir des systemes de protection distincts pour des informations
personnelles de nature différente et pour les différents types d’atteintes aux
informations personnelles » (Qi Aimin 2009, p. 90). Quatriecmement, il
aide 2 mobiliser les Iégislatures de différents secteurs et 2 promouvoir une
législation rapide. Dans le méme temps, un modele de législation enticre-
ment décentralisée présente également des lacunes. En particulier, « en
raison de I'absence d’une législation centralisée et unifiée, il existe inévita-
blement des conflits ou des chevauchements entre les différentes lois. Cela
peut conduire a des normes de protection incohérentes et empéche une
protection harmonicuse et efficace des informations personnelles » (Qi
Aimin 2009, p. 184).

Le modele de législation décentralisée convient principalement au
domaine public et n’est pas adapté aux domaines privés tels que les groupes
et les organisations sociales. En effet, avec le développement rapide de Iéco-
nomie de marché, les Etats-Unis ne sont pas disposés a étre soumis 2 une
intervention excessive du gouvernement ou a des restrictions juridiques
excessives dans la protection des informations personnelles. Ils préferent
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assurer la sécurité des informations personnelles des citoyens par le biais de
l'autocontrdle, de l'autogestion et de 'autoréglementation de l'industrie. Par
conséquent, avec 'avenement de I'¢re numérique, les Frats-Unis ont choisi
de sappuyer sur le pouvoir du marché et les comportements individuels
(Zhou Hanhua 2006, p. 102), soutenus par la loi, pour protéger les infor-
mations personnelles dans la sphere privée, telle que dans les groupes et les
organisations sociales. En d’autres termes, la législation sur la protection
des informations personnelles dans les domaines privés est axée sur I'auto-
réglementation de l'industrie. Cela signifie que les associations de I'indus-
trie ou les institutions spécialisées formulent des regles de conduite ou des
lignes directrices de I'industrie pour fournir un modele de protection des
informations personnelles dans chaque industrie (Jiang Po 2001, p. 443).
Toutefois, les Etats-Unis nappliquent pas une politique de laissez-faire en
mati¢re d’autoréglementation de I'industrie. Le gouvernement entretient
des liens étroits avec lautoréglementation industrielle, laquelle peut méme
étre qualifiée de modele dirigé par le gouvernement au sens strict.
L'autoréglementation de 'industrie aux Etats-Unis est centrée sur les
normes : les organisations professionnelles définissent les normes secto-
rielles pour répondre aux exigences minimales de la loi. Les principales
formes d'autoréglementation sont des lignes directrices constructives et des
programmes de certification des regles de confidentialité en ligne. Parmi
elles, les lignes directrices constructives sont élaborées par des organisations
d’autoréglementation chargées de la protection des informations person-
nelles, et les membres de ces organisations sont tenus de sy conformer.
Par exemple, en juin 1988, 'Alliance pour la protection de la vie privée en
ligne (« Online Privacy Alliance ») formée de 46 entreprises et groupes
a publi¢ ses directives sur la protection de la vie privée en ligne. Les sites
Web des membres de Alliance devaient se conformer aux exigences des
directives lors de la collecte des informations personnelles des utilisateurs®.
Les programmes de certification des reégles de confidentialité en ligne sont
élaborés pour promouvoir la protection des informations personnelles par

4 « Online Privacy Alliance will Serve as Vanguard of Industry Efforts to Protect
Privacy in Cyberspace », Privacy Alliance, 22/06/1998, <http://www.privacyallia
nce.org/news/06221998/>.
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des certificats de confidentialité délivrés aux structures qui se conforment
aux normes et exigences pertinentes en maticre de protection des infor-
mations personnelles (Jiang Po 2001, pp. 449—450). Ces programmes
exigent que les sites Web respectent les regles de conduite relatives a la
collecte d'informations personnelles en ligne et soient soumis a de multi-
ples formes de supervision (Zhou Xinyue 2013). Actuellement, il existe de
nombreux labels de certification des regles de confidentialité en ligne aux
Ftats-Unis, notamment TRUSTe, dont le programme se compose de deux
parties : certification des régles de confidentialité générales et certification
des régles de confidentialité spéciales (Li Yuan 2016, pp. 62—63).

Le modéle d’autoréglementation de 'industrie aux Etats-Unis présente
en effet de grands avantages par rapport au modele de législation décentrali-
sée. D’une part, face a des technologies de I'information en développement
rapide, l'autoréglementation de I'industrie permet non seulement d’éviter
une législation nationale prématurée qui pourrait limiter 'application de
ces technologies dans la société, mais peut également prévenir des inco-
hérences législatives causées par l'utilisation d’une technologie spécifique
comme norme. D’autre part, étant donné que la collecte et le traitement
des informations personnelles sont différents selon les domaines, I'auto-
réglementation de I'industrie permet d’améliorer la pertinence de la pro-
tection (Qi Aimin 2004). Cependant, lautoréglementation de I'industrie
comporte également des inconvénients. Premierement, elle manque de force
contraignante. Les normes d’autoréglementation ne sont pas directement
garanties par le pouvoir coercitif de I'Etat. Elles ne sont pas accompagnées
de mécanisme de recours judiciaire final ni de procédure claire de regle-
ment des différends. Deuxi¢emement, l'autoréglementation de I'industrie n’a
pas une couverture suffisante. Bien que d’'importantes entreprises célebres
aient pris part a l'autoréglementation de I'industrie, il reste de nombreuses
entreprises qui n’appliquent pas les normes d’autoréglementation, puisque
la participation repose sur une base volontaire. Troisiemement, la Iégalité
de l'autoréglementation est parfois remise en cause. Les normes d’autorégle-
mentation formulées par I'industrie donnent souvent la priorité aux droits
de propriété des entreprises sur les informations, ce qui diminue l'impor-
tance des droits des individus et des organisations (Richard A. Spinello 1999,
pp- s0—s1). La question de la Iégalité des normes d’autoréglementation se
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pose ainsi avec acuité. Quatriemement, l'autoréglementation de 'industrie
manque de supervision efficace. En I'absence de la supervision du gouver-
nement, lautoréglementation de I'industrie pourrait conduire a des actes
illégaux tels que les monopoles.

Danslensemble, lalégislation décentralisée et l'autoréglementation de
I'industrie permettent d’éviter une législation centralisée arbitraire tout en
répondant aux besoins de progres technologique rapide a Itre numérique
et de développement rapide de Iéconomie numérique. Elles offrent de la
flexibilité face aux changements et aident & éviter une législation stricte
pouvant avoir des effets négatifs sur le développement technologique,
économique et le progres social (Ren Longlong 2017, p. 79). Le modele
américain fournit une expérience utile aux autres pays dans leur législation
a bien des égards. Premicrement, il valorise la valeur et l'eflicacité du flux
des informations personnelles et cherche a établir un équilibre entre le
flux des informations personnelles et la protection de ces informations.
Deuxiemement, 'autoréglementation de I'industrie, appuyée par la loi,
permet de gérer des informations personnelles complexes et de réduire les
cotits judiciaires. Troisiémement, I'Etat adopte des normes élevées pour la
protection des informations personnelles afin de relever les risques et les
défis liés aux flux transfrontiéres de données, assurant ainsi la sécurité de
la circulation internationale des informations personnelles (YangJi 2012).

5.2 Mode¢le de [égislation unifiée de I'Union européenne

Ces derni¢res années, la vague mondiale de législation sur la protection
des données a démontré les préoccupations de tous les pays par les ques-
tions relatives aux données. A mesure que les pays d’Europe promulguent
des lois sur la protection des données, les différences entre les législations
nationales peuvent affecter le flux transfronti¢re des données person-
nelles. Par conséquent, afin déviter des obstacles inutiles a 'intégration
européenne au nom de la protection des données par les Etats, I'Union
européenne a demandé 4 ses Etats membres d’adopter une législation uni-
fiée pour la protection des données personnelles, de sorte que ces données
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puissent étre adéquatement protégées dans tous les Etats membres de
I'Union, évitant ainsi une protection insufhisante ou des lois inefficaces.
La base théorique de I'Union européenne pour la législation sur la pro-
tection des données personnelles est le droit de la personnalité. Par
conséquent, 'Union européenne met particuli¢rement I'accent sur la pro-
tection des droits et intéréts moraux des personnes impliquées dans des
relations de données. Son modele de législation unifiée fournit une norme
scientifique uniforme pour la protection des données personnelles, mais
en méme temps, ce modele souffre également de certains inconvénients.
Il ne tient pas compte de la spécificité de la protection des données per-
sonnelles dans chaque domaine et manque de flexibilité pour sadapter a
lenvironnement juridique nécessaire de chaque secteur.

Depuis les années 1970, & mesure que les fuites et les violations de
données personnelles se produisent régulicrement, les pays européens sont
de plus en plus préoccupés par la sécurité de ces données. En réponse a
ce besoin urgent de protection des données, ils ont tenté de promulguer
leurs propres lois spécifiques a la protection des données personnelles. Par
exemple, en 1970, le Land de Hesse (Allemagne) a promulgué la premiére
loi de protection des données personnelles au monde (« Loi sur la protec-
tion des données de la Land de Hesse » ) (Bennett C. J. et John Rawls 1992,
p- 48) ; en 1973, la Su¢de a promulgué la premicére loi nationale de protection
des données personnelles (Datalagen) (Burkert H., pp. 43—70), eten 1977,
I'Allemagne a publié saloi nationale pour la protection des données (« Loi
fédérale sur la protection des données »). En 1978, la France a adopté la
Loi Informatique et Libertés (Flaherty D. H 1989, pp. 166—222) ; en 1981,
I'Islande a adopté la loi relative au traitement des données personnelles, et
en 1984, le Royaume-Uni a adopté la Data Protection Act (Bennett C. J.,
John Rawls 1992, pp. 47-48). Au cours de la méme période, une législation
similaire a également été mise en place en Irlande. D’autres pays européens
comme le Portugal, la Belgique et les Pays-Bas ont aussi introduit succes-
sivement leur législation sur la protection des données personnelles. Ces
législations nationales et locales ont ensuite eu un impact profond et consi-
dérable sur la protection des données en Europe (Zhang Xinbao 2015).

Ayant examiné la dynamique réelle de la circulation des données
personnelles dans ses Etats membres, I'Union européenne a décidé, peu
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apres sa création, d’harmoniser la [égislation sur la protection des données
personnelles dans le cadre du processus d’intégration (Graham Pearce et
Nicholas Platten 1998) en adoptant des normes uniformes de protection et
des principes de traitement des données pour toutes les données a caractere
personnel dans tous les domaines, y compris le secteur public, le secteur
privé et toutes les industries (Groupe sur la protection des informations
personnelles 2017, p. 68). 11 sagit donc d'un modele de législation unifiée,
dans lequel 'Etat réglemente uniformément la collecte, lutilisation et le
traitement des données personnelles par les organes et les acteurs civils du
pays (Qi Aimin 2009, p. 177). Ce modele de législation demande a I'Etat
de promulguer une loi uniforme sur la protection des données personnelles
afin de réglementer strictement les principes et les exigences de base de la
protection, et sur cette base, de protéger les données personnelles par la
création d’une autorité spéciale de protection. Le modele de législation
unifiée de 'UE a eu une influence significative sur les législations nationales
ultérieures. Objectivement, cette influence est due plut6t a la compatibilité
du modele avec les systemes juridiques de la plupart des pays du monde.

L'adoption par 'Union européenne d'un modele de législation uni-
fide est profondément ancrée dans son contexte historique. D’une part,
I'UE est une organisation internationale régionale et multinationale. Ces
caractéristiques uniques exigent un modele de législation unifiée pour la
protection des données personnelles dans les Etats membres, de sorte que
ces données puissent étre adéquatement protégées. D’autre part, Europe,
qui a souffert des deux guerres mondiales, a besoin de renforcer la protec-
tion et le contrdle des données personnelles. L'adoption d'un modele de
législation unifiée permet non seulement de fournir des normes uniformes
de protection des données personnelles, mais également de mettre en place
un soutien juridique efficace et une plate-forme rigoureuse faisant autorité
pour la protection des données personnelles viz la création d’autorités de
contrdle indépendantes. De cette fagon, les violations de données person-
nelles telles que les fuites peuvent étre traitées en temps opportun, la sécurité
des données personnelles peut étre garantie, 'incertitude liée a Iapplication
de la loi peut étre diminuée, les retards et la confusion liés au traitement
des incidents par les procédures juridiques peuvent étre atténués et le flux
de données peut étre favorisé.
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L’Union européenne a commencé a étudier la protection des don-
nées personnelles tot et sa législation unifiée a déja une longue histoire
(voir Tableau s-2). Des 1981, le Conseil de I'Europe a adopté la premicre
convention internationale contraignante sur la protection des données
personnelles (Convention pour la protection des personnes a I'égard du
traitement automatis¢ des données a caractére personnel ou Convention
108), qui peut étre considérée comme le début d'une législation européenne
unifi¢e. A mesure que la Communauté européenne se transforme en Union
européenne, I'importance accordée a la protection des données person-
nelles par 'Europe a également augmentée. En 1990, le Comité exécutif
de la Commission européenne a commencé a reconnaitre que les lois sur la
protection des données personnelles desi4 Etats membres de 'UE consti-
tuaient un frein au flux des données et a Iétablissement du marché unique
européen. En 1995, afin d’atténuer ce conflit, 'UE a élaboré la Directive 95/
46/CE sur la protection des données personnelles, qui marque 'adoption
complete par I'Union européenne d’un processus législatif unifié. D’autres
sources juridiques de 'UE pour la protection des données personnelles
sont la Directive 2002/58/CE dite « vie privée et communications électro-
niques » et la Directive 2006/24/CE sur la conservation des données. En
outre, la Charte des droits fondamentaux de 'Union européenne, signée
lors du sommet de 'UE de 2000, stipule explicitement dans 'article 8 que
« toute personne a droit a la protection des données a caractere personnel
la concernant ». Lensemble de la Charte est intégré au projet de Consti-
tution pour I'Europe Nous pouvons constater que I'Union européenne
attache depuis de longue date une grande importance a la protection des
données personnelles.

La source juridique la plus importante pour la protection des données
dans 'UE estla Directive 95/46/CE sur la protection des données person-
nelles adoptée en 199s. Elle constitue le premier régime juridique au monde
afournir une protection compléte de la vie privée et des données (couvrant
presque tous les secteurs et tous les types de traitement des données) (Zhou
Hanhua 2006, p. 26). Larticle 5 de la Directive prévoit que « les Frats
membres précisent, dans les limites des dispositions du présent chapitre, les
conditions dans lesquelles les traitements de données & caractere personnel
sont licites ». Par cette disposition, 'UE oblige ses Etats membres 2 adopter
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leurs propres lois sur la protection des données personnelles, en intégrant
tous les éléments de la directive (Guo Yu 2012, p. 46). Aprés la publication
de la directive, tous les Etats membres ont successivement modifié leurs lois
nationales sur la protection des données personnelles conformément a la
directive (Qi Aimin 2015, p. 57). Lorientation législative de la directive est
d¢quilibrer la libre circulation des données avec la protection des intéréts
personnels dans le traitement des données’. Cette directive a été un chef
de file international dans le domaine de la protection des données person-
nelles, car elle a introduit des principes et des notions liés au traitement
des données, tels que le principe de la qualité des données et le principe
de limitation des finalités, qui ont par la suite obtenu un large consensus.
Sur la base de la directive, un cadre juridique unifié pour la protection des
données personnelles au sein de 'Union européenne a été établi. Cela a
favorisé le dialogue des politiques sur la protection des données personnelles
entre les Etats membres de 'UE et Iétablissement d'un marché interne basé
sur le libre flux des données (Korff D. 2008).

La Directive 95/46/CE sur la protection des données personnelles
comporte une préface extrémement riche, totalisant 72 éléments dédiés
notamment 4 lobjet de la [égislation et 4 son champ d’application. Le corps
du texte comprend 34 articles répartis en sept chapitres. L'article premier,
« Objet de la directive », stipule clairement que « les Etats membres
assurent, conformément a la présente directive, la protection des libertés
et droits fondamentaux des personnes physiques, notamment de leur vie
privée, alégard du traitement des données a caractere personnel ». Toute-
fois, il prévoit également que « les Erats membres ne peuvent restreindre
ni interdire la libre circulation des données & caractere personnel entre
Erats membres pour des raisons relatives 2 la protection assurée en vertu
du paragraphe 1 ». Larticle 3, « Champ d'application », prévoit que « la
présente directive sapplique au traitement de données a caractere person-
nel, automatisé en tout ou en partie, ainsi quau traitement non automatisé

s Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995,
relative & la protection des personnes physiques a I'égard du traitement des données
A caractere personnel et  la libre circulation de ces données, Journal officiel n° L 281
du 23/11/1995.



Législation sur les droits des données 319

de données a caractére personnel contenues ou appelées a figurer dans un
fichier ». La Directive définit les obligations des responsables du traitement
en maticre de qualité des données (article 6), de légitimité du traitement
des données (article 7), d’interdiction du traitement des données sensibles
(articles 8 et 9) et de notification (articles 10 et 11). Par exemple, en ce qui
concerne l'obligation de notification, les articles 10 et 11 prévoient que les
sous-traitants ou responsables du traitement ont l'obligation de notifier
la personne concernée les détails essentiels et les réalités du traitement des
données la concernant.

Outre les obligations du responsable du traitement, la Directive 95/
46/CE sur la protection des données personnelles définit également les
droits des personnes concernées, y compris le droit a la participation, le
droit d’accéder a ses données, le droit de sopposer au traitement des don-
nées et le droit a la réparation. Plus précisément, Iarticle 12 de la Directive®
stipule que toute personne concernée a le droit dobtenir du responsable
du traitement, sans contrainte, a des intervalles raisonnables et sans délais
ou frais excessifs, la confirmation que des données la concernant sont ou
ne sont pas traitées. Lorsque le traitement des données n'est pas conforme
aux exigences de la directive, des mesures correctives doivent étre prises

6 Larticle 12 de la Directive 95/46/CE sur la protection des données personnelles
dispose que « Les Frats membres garantissent 4 toute personne concernée le droit
d’obtenir du responsable du traitement : a) sans contrainte, a des intervalles rai-
sonnables et sans délais ou frais excessifs : — la confirmation que des données la
concernant sont ou ne sont pas traitées, ainsi que des informations portant au
moins sur les finalités du traitement, les catégories de données sur lesquelles il porte
et les destinataires ou les catégories de destinataires auxquels les données sont com-
muniquées, — la communication, sous une forme intelligible, des données faisant
l'objet des traitements, ainsi que de toute information disponible sur lorigine des
données, — la connaissance de la logique qui sous-tend tout traitement automatisé
des données la concernant, au moins dans le cas des décisions automatisées visées
A larticle 15 paragraphe 1 ; b) selon le cas, la rectification, l'effacement ou le ver-
rouillage des données dont le traitement n'est pas conforme 4 la présente directive,
notamment en raison du caractere incomplet ou inexact des données ; ¢) la notifi-
cation aux tiers auxquels les données ont été communiquées de toute rectification,
tout effacement ou tout verrouillage effectué conformément au point b), si cela ne
savére pas impossible ou ne suppose pas un effort disproportionné » (Zhou Han-
hua 2006, pp. 48-49).
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ou des données doivent étre supprimées. Les personnes concernées ont
le droit d’accéder 4 leurs propres données, y compris obtenir lorigine des
données, la finalité du traitement des données et les situations d’utilisation
de leurs données. Larticle 14 prévoit que la personne concernée ale droit
« de sopposer a tout moment, pour des raisons prépondérantes et légitimes
tenant a sa situation particuliere, 3 ce que des données la concernant fassent
lobjet d'un traitement », et « de sopposer, sur demande et gratuitement,
au traitement des données a caractere personnel la concernant envisagé
par le responsable du traitement a des fins de prospection ». Larticle 15
stipule que toute personne a « le droit de ne pas étre soumise & une décision
produisant des effets juridiques a son égard ou l'affectant de maniére signi-
ficative, prise sur le seul fondement d’'un traitement automatisé de données
destiné a évaluer certains aspects de sa personnalité ». Larticle 23 dispose
que « toute personne ayant subi un dommage du fait d’un traitement illi-
cite ou de toute action incompatible avec les dispositions nationales prises
en application de la présente directive a le droit dobtenir du responsable
du traitement réparation du préjudice subi ».

Pendant longtemps, la Directive 95/ 46/CE sur la protection des don-
nées personnelles a joué un role essentiel dans la protection des données a
caractere personnel. Toutefois, étant donné que bon nombre des exigences
réglementaires et des regles relatives aux droits et obligations énoncées dans
la Directive’ ne sont pas directement applicables, les Etats membres doivent
adopter une législation nationale pour se conformer aux exigences de la
directive®. Finalement, les Ftats membres ont fait des interprétations et des
choix différents pour traduire la Directive en droit interne (Liu Yun 2017)
et la directive n’a pas atteint ses objectifs attendus relatifs & 'unification
du marché commun et 2 la protection des droits fondamentaux (Jiang Ge
2011). Pour compenser les lacunes de la directive 95/46/CE, 'Union euro-
péenne a publié la Directive vie privée et communications électroniques
(Directive 2002/58/CE) en 2002. Cette derni¢re comporte des dispositions
complémentaires sur la protection des données personnelles en termes de
cookies et de spam (ou pourriel), de traitement des données commerciales

7 Voir Directive 95/46/CE sur la protection des données personnelles, article 27.
8  Voir Directive 95/46/CE sur la protection des données personnelles, article 28.
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et de confidentialité des informations (Li Yuan 2019, p. 45). La Directive vie
privée et communications électroniques exige que les fournisseurs de ser-
vices de télécommunications et de réseau prennent les mesures appropriées
pour assurer la sécurité des données personnelles des utilisateurs de services
de communications publics (Groupe sur la protection des informations
personnelles 2017, p. 315). Selon la Directive, les utilisateurs des services
de communication publics ont le droit au secret des communications, le
droit détre protégés contre des communications non sollicitées effectuées
ades fins de prospection directe, le droit de limiter ['utilisation des cookies
et de limiter l'enregistrement de ses historiques.

En 2006,1'Union européenne a publié la Directive sur la conservation
des données. La Directive est essentiellement obligatoire et vise a établir
des lignes directrices pour les fournisseurs de services publics de commu-
nications électroniques dans les pays de 'UE en mati¢re de traitement et
de conservation des données commerciales. Elle veille 4 ce quien cas de
poursuites pénales graves et de situations mettant en danger la sécurité
nationale, les données personnelles des utilisateurs détenues par ces struc-
tures commerciales puissent étre utilisées a des fins denquéte (Guo Yu
2012, p. 47). La Directive exige des entreprises de communication radio
quelles conservent tous les types de données, y compris 'adresse IP, I'heure
de déconnexion, la durée des appels et les numéros de téléphone des appels
entrants et sortants, et stipule que chaque Etat membre peut décider lui-
méme de la durée de conservation de ces données, entre six mois et deux
ans (Li Yuan 2019, p. 46). La Directive oblige les Etats membres 3 prendre
des mesures pour sassurer que les données conservées ne sont disponibles
que pour les autorités judiciaires et les autres autorités de I'Erat également
convenues par la loi. « Les fournisseurs de services publics de communi-
cations électroniques ou les fournisseurs de services de réseaux publics
de communications qui conservent des données doivent sassurer que les
données et les renseignements connexes sont soumis aux organismes com-
pétents en temps opportun, le cas échéant » (Hong Hailin 2010, p. 93).

Avec le développement des mégadonnées et de I'information, les
données personnelles sont traitées plus rapidement et sont utilisées de
diverses fagons, et la Directive 95/46/CE sur la protection des données
personnelles devient insuffisante. Pour mieux répondre aux exigences de
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l'ere numérique, le Parlement européen a adopté le Reglement général sur
la protection des données (RGPD) en 2016. Le réglement, qui remplace
directement la Directive 95/46/CE, est entré en vigueur en mai 2018. Le
RGPD est 'acte de protection des données personnelles le plus rigoureux
jamais mis en ceuvre, et son champ d’application est fondé sur la superpo-
sition du principe de territorialité et du principe de compétence person-
nelle’. En d’autres termes, il sapplique non seulement aux entités situées
dans les Etats membres qui exercent des activités de traitement des données
alintérieur et a lextérieur de 'UE, mais également aux entités situées en
dehors de 'UE qui exercent des activités de traitement de données dans
I'UE. Par rapport a la Directive 95/46/CE, le RGPD a établi le droit a
loubli (article 17), le droit a la portabilité des données (article 20), durci
les criteres de consentement de la personne concernée (article 7), élargi le
champ d’application des responsables du traitement (article 27), renforcé
les obligations de notification des responsables du traitement (articles 19, 33,
34), intensifié la contréle de la protection des données (article 58) et accru
les sanctions en cas de violations du réglement (article 83) (Ji Leilei 2017).

Les directives et reglement européens que nous venons d’exposer pro-
posent tous une solution 4 la protection des données en établissant le droit
de la personnalité des données. L'Union européenne estime que « I'impor-
tance de la protection des données personnelles réside dans la protection
des droits fondamentaux de Thomme et le respect de la dignité humaine »
(Lei Wanlu 2018). Pendant les deux guerres mondiales, ' Union européenne
a subi l'oppression la plus lourde de la nature humaine et sa douloureuse
réflexion sur la violation de la dignité humaine par les nazis I'a amenée a
prendre conscience de I'importance des droits de Thomme et de la protec-
tion du droit de la personnalité. En conséquence, tout systeme développé
par 'UE et ses Etats membres tend 2 donner la priorité 2 la dignité humaine.
De méme, la dignité humaine est la valeur centrale et la base éthique de
la législation sur la protection des données personnelles. La Iégislation
promeut le libre flux des données personnelles seulement sur la base de la
sauvegarde de la dignité humaine. Dans 'Union européenne, la doctrine

9 GDPR Art. 3, Territorial Scope, Intersoft Consulting, <https://gdpr-info.cu/art-3-
gdpr>, 27/03/2019.
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du droit de la personnalité est la doctrine fondamentale de la protection
des données personnelles au niveau juridique et les données personnelles
sont une manifestation des intéréts de la personnalité. Que ce soit dans
la Directive 95/46/CE et le RGPD, l'objectif de 'UE en mati¢re de pro-
tection des données personnelles est de respecter la dignité et la liberté de
I’homme et de considérer la protection des données personnelles comme
un droit fondamental qui va au-dela des droits généraux (Schwartz P. et
Solove D.J. 2014).

Danslensemble, le modele de législation unifiée de 'UE se caractérise
par ladoption d’une loi uniforme sur la protection des données personnelles.
Son modele de protection des données présente trois particularités : pre-
micrement, il favorise la protection des droits de données et considere la
protection des données personnelles comme un droit fondamental de
I’homme, non transférable et non économique, inhérent au sujet et lié a
la dignité personnelle du sujet (Wang Xiuxiu 2017) ; deuxi¢mement, il est
dirigé par le pouvoir public de I'Erat et réglemente de maniére uniforme
et A travers des lois et des réglements unifiés la maniére dont I'Erat, les
entreprises, les individus et d’autres entités collectent, traitent et utilisent
les données personnelles ; troisiemement, il met en place des autorités
nationales de protection de données, coordonnées par le Comité européen
de la protection des données, pour superviser les activités de traitement
des données des entreprises et des organisations, auditer, enquéter et sanc-
tionner la collecte illégale de données. Le modele de législation unifiée de
I'Union européenne a eu un impact positif sur la protection des données
personnelles et a influencé de fagon considérable la législation en matiére de
protection des données personnelles dans presque tous les pays du monde.
Ce modele présente trois principaux avantages. Premi¢rement, il permet
de clarifier la protection des données personnelles sur le territoire national
et de faire du droit des personnes physiques sur leurs données personnelles
un droit juridique absolu (Qi Aimin 2009). Deuxi¢mement, il permet de
fournir des normes juridiques uniformes et une protection des données
personnelles normalisée et faisant autorité. Troisiemement, il fournit les
réparations et les garanties nécessaires pour les préjudices.

L'adoption d'un modele de Iégislation unifiée pour tous les domaines
permet d’assurer une protection juridique plus efficace des droits des
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données et de préserver la dignité humaine (Qi Aimin 2009, p. 79). Tou-
tefois, le modele de législation unifiée, tout en rendant la protection des
données plus spécifique et plus complete, présente également des lacunes.
Premi¢rement, il pourrait entraver la libre circulation des données person-
nelles et méme de tous les types de données, et représente des cofits de mise
en ceuvre élevés (Diane Rowland et Elizabeth MacDonald 2004, p. 308).
Deuxi¢mement, la Iégislation unifiée exige une législature commune pour
promulguer des lois et le manque de motivation commune pourrait étre
un frein important a la promulgation d’une loi unifiée sur la protection des
données personnelles. Troisiemement, ce modele ne prend pas en compte
les spécificités de chaque domaine, manque de flexibilité, de rapidité et
de praticabilité et sadapte tres difficilement a I'environnement juridique
spécifique de chaque domaine. En somme, malgré ses inévitables lacunes,
le modele de législation unifiée adopté par 'UE a eu un impact profond
et durable sur la législation des droits des données dans tous les pays de
droits de tradition civiliste. Méme certains pays de droit coutumier ont
opté pour un tel modele de législation.

5.3 Modele de Iégislation ax¢é sur la localisation de I'Inde

A lere numérique, le flux transfronti¢re de données personnelles est
devenu un facteur important dans 'interaction sociale, le développement
¢conomique et le progres technologique. Dans le méme temps, les inci-
dents de plus en plus fréquents tels que le scandale PRISM et les attaques
d’infrastructure de données mondiales mettent en évidence les risques
de sécurité liés au transfert de données transfrontalier. Dans ce contexte,
afin de sauvegarder la sécurité nationale, de protéger la vie privée et de
promouvoir le développement de I'industrie des données, de nombreux
pays ont adopté un modele de législation axé sur la localisation pour
réglementer le stockage, l'utilisation et le flux des données. En tant que
pays typique disposant d'une législation sur la localisation des données,
I'Inde a adopté une Iégislation axée sur le stockage et I'acces locaux des
données, pour limiter le flux transfrontalier de données personnelles. Le
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mod¢le indien met ainsi I'accent sur la priorité de la souveraineté des don-
nées. Ce modele de législation, qui, dans une certaine mesure, assure une
protection des droits des données par la fermeture, entrave également le
développement du commerce numérique dans le pays ainsi que la libre
circulation des données. Il peut donc avoir un impact négatif sur le taux
de croissance du PIB.

Avec le développement rapide de la mondialisation économique, les
¢échanges commerciaux entre les pays du monde sont de plus en plus fré-
quents, et les services transfrontaliers tels que les services cloud, le com-
merce électronique et le commerce numérique sont devenus des activités
courantes de notre époque. Le flux transfronti¢re de données tend a devenir
une normalité et un facteur majeur de I'économie mondiale et de Iévolu-
tion des modeles commerciaux. Selon une étude du think tank américain
Brookings Institution, les flux transfronticres de données ont contribué
a hauteur de 10,1 % a la croissance économique mondiale au cours de la
décennie 2009-2018. La contribution des flux transfrontiéres de données a
économie mondiale sest élevée a plus de 2800 milliards de dollars en 2014
et devrait dépasser les 11000 milliards de dollars dici 2025 (Zhang Monan
2020). Dans le méme temps, des violations de données se sont produites
de fagon fréquente au niveau mondial et les importantes fuites de données
mettent de plus en plus en évidence les risques liés au flux transfrontieres
de données. Aujourd’hui, tous les pays du monde sont confrontés au méme
défi : trouver équilibre entre les intéréts de sécurité tels que la sécurité
nationale, la protection de la vie privée et les valeurs économiques créées
par le mouvement transfrontalier des données (Huang Daoli et Hu Wen-
hua 2019). Dans ce contexte, d'un coté, la libre circulation des données et
I'¢limination des obstacles au commerce numérique sont progressivement
devenues les nouveaux sujets d'un nouveau cycle de négociations interna-
tionales multilatérales. De l'autre coté, pour des raisons de souveraineté des
données, de sécurité nationale, de développement industriel et de sécurité
de lavie privée, les pays ont mis en ceuvre une législation sur lalocalisation
des données les uns apres les autres’, en vue de réglementer le stockage,

10 Lalocalisation de données signifie quun gouvernement exige que le stockage et le
traitement des données personnelles collectées sur son territoire soient effectués
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l'utilisation et le flux des données (Zhang Qianwen 2020) pour répondre
aux risques de sécurité liés au transfert de données transfrontalier (Hu
Wenhua et Kong Huafeng 2019).

Lalégislation sur lalocalisation des données a émergé suite au scandale
PRISM. En juin 2013, Edward Snowden, ancien employé de Booz Allen
Hamilton, société sous-traitante travaillant pour [aNSA, a révélé au Guar-
dian et au Washington Post Iexistence de plusieurs programmes de surveil-
lance de masse américains, dont PRISM. Grice au programme PRISM,
la NSA et le FBI peuvent accéder directement aux serveurs centraux de 9
grandes sociétés informatiques multinationales américaines, notamment
Apple, Microsoft, PalTalk, Skype, pour extraire de 'audio, de la vidéo, des
photos, des e-mails, des fichiers et des journaux de connexion (Greenwald
G. 2013, p. 1). Apres la révélation du scandale PRISM, de nombreux pays,
préoccupés par la surveillance étrangere et la sécurité nationale, ont légi-
féré sur la localisation des données. Selon I'Information Technology and
Innovation Foundation, la grande majorité des pays, a l'exception de ceux
d’Afrique ot le niveau d’informatisation est faible, ont mis en ceuvre une
législation sur a localisation des données (Huang Daoli et Hu Wenhua
2019) (voir Tableau s-3). Ces législations nationales traduisent différentes
exigences en maticre de localisation de données, y compris I'interdiction
d’envoyer des données a l'extérieur du pays, lobligation d'obtenir le consen-
tement de la personne concernée avant tout transfert de données transfron-
talier, lobligation de sauvegarder les données a I'intérieur du territoire et la
taxation sur les transferts de données transfrontaliers (Chander Anupam
et Uyen P. Le 2015).

Différente de I'approche ascendante de 'UE consistant 4 protéger
strictement les données personnelles en tant que droit fondamental des
citoyens, la législation indienne met davantage I'accent sur le stockage et
lacces locaux des données pour protéger les données personnelles & travers
la suprématie de la souveraineté des données. L'Inde est un représentant

sur son territoire et interdit le transfert libre de données personnelles a I'extérieur
de son territoire. Certains pays comme la Belgique, le Danemark, la Finlande, l'Alle-
magne, la Russie, la Su¢de et le Royaume-Uni exigent le stockage local de certaines
données financieres. D’autres pays dont [Australie et le Royaume-Uni exigent que
les dossiers de santé soient conservés sur leur territoire.
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Tableau s-3 Législation en mati¢re de localisation de données 4 travers le monde

Niveau d’exigence sur la localisation des données

Pays (région)

Exigences élevées : il est explicitement exigé que les données
soient stockées sur des serveurs domestiques.

Inde, Brunei,
Vietnam, Nigéria,

Russie
Exigences générales : les dispositions juridiques relatives au Union
transfert de données équivalent 2 la localisation de données. européenne

. . . Biélorussie,
Exigences partielles : de nombreuses mesures exigent le
) Kazakhstan,
consentement de la personne concernée avant tout transfert o
P I Malaisie

transfrontalier.

Corée du Sud

. . . ] Argentine, Brésil,
Exigences mineures : le transfert transfrontalier de données est o
. . .. Colombie, Pérou,
restreint sous certaines conditions.

Uruguay

Australie, Canada,
Nouvelle-Zélande,
Turquie,

Exigences spécifiques au domaine : les restrictions s’appliquent
uniquement dans des domaines spécifiques tels que le domaine
médical, les télécommunications, les finances et la sécurité

nationale. Venezuela

Aucune exigence : il n’existe aucune obligation légale pour la p .
o ) Etats-Unis, etc.
localisation des données.

Source : informations publiques.

typique de la Iégislation forte sur la localisation de données. Avec le déve-
loppement de ['économie numérique, I'Inde a adopté une série de lois ou
de documents importants ces dernicres années pour mettre en ceuvre de
larges restrictions en faveur de la localisation de données. La premicre
loi indienne sur la localisation des données est la loi sur les documents
publics de 1993 (« Public Records Act »). Larticle 4 de la loi prévoit
que « personne ne doit emporter ou faire sortir de 'Inde des documents
publics sans 'approbation préalable du gouvernement central ; aucune
approbation préalable n'est requise si des documents publics sont emportés
ou envoyés hors de I'Inde 4 des fins officielles ». La loi exige expressément
que les entreprises informatiques placent une partie de leur infrastructure
alintérieur du territoire indien et interdit le transfert transfrontalier des
données personnelles, des données publiques et des données commerciales
stockées par ces entreprises (voir Tableau s-4).
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Tableau s-4 Pratique législative de I'Inde en mati¢re de protection des données

Année Loi Eléments essentiels
Loi sur les documents ) . )
) ) Elle interdit le transfert de documents publics
1993 publics (« Public . \ \ .
A Pextérieur de I’Inde, sauf A des fins officielles.
Records Act »)
Elle stipule que toute institution ou toute
personne qui n’a pas pris de pratiques
Loi sur les technologies | et procédures de sécurité raisonnables
de I'information (« RSPP ») pour protéger les données
2000 . . . .
(« Information ou informations personnelles sensibles
Technology Act ») (« SPDI ») est tenue de payer une
compensation pour la perte ou le gain
inapproprié résultant de la négligence.
Elle stipule que le fournisseur de services
) L ale droit d’¢tre exempté de fournir
Loi sur le droit 2 ) ) ]
.. . i des informations commercialement ou
2005 | linformation (« Right | . . g .
) ¢conomiquement sensibles si la divulgation de
to Information Act ») ) ) ) A
ces informations est susceptible de lui causer
des profits ou des pertes inappropriés.
Régles relatives aux . .
8 ) Elles autorisent le transfert transfrontalier
technologies de , N )
. . ) de données ou d’informations
I’information (pratiques PO
, personnelles sensibles & seulement deux
2011 et procédures de . .
ST situations : le transfert est strictement
sécurité raisonnables et . .
, ] ) nécessaire ou a obtenu le consentement de la
données ou informations j
) personne concernée.
personnelles sensibles)
Il stipule que les données générées par les
Projet de regles sur les | pharmacies en ligne doivent étre conservées
2018 pharmacies en ligne localement en Inde et ne doivent en aucun

(« E-Pharmacy Draft »)

cas étre transférées ou stockées en dehors de

I’Inde.

(Continué)
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Tableau s-4 Continué

Année Loi Eléments essentiels

Il prévoit de nombreuses exigences en matiere
de localisation des données personnelles et
Projet de cadre politique | d’autres données. Les données personnelles

national pour le critiques identifiées par le gouvernement
commerce électronique | indien et les données générées par les

en Inde plateformes de commerce électronique, les

médias sociaux, les moteurs de recherche, etc.,
doivent étre stockées en Inde.

Les sociétés Internet sont tenues de stocker sur

Projet de loi sur la le territoire de I’ Inde les données personnelles
protection des données | critiques collectées en Inde. Ces données
2019 personnelles de 2019 | ne peuvent étre transférées a I'étranger
(« Personal Data qu’a des fins autorisées par la loi et doivent

Protection Bill 2019 ») | étre désensibilisées avant tout transfert
transfrontalier.

Source : informations publiques.

Actuellement, 'Inde a développé un systéme de protection des don-
nées personnelles composé de lois générales et partielles par le biais de
législation sur la localisation des données. La collecte, le traitement, le
stockage, la communication et la transmission des données personnelles
sont principalement réglementés par la loi sur les technologies de I'infor-
mation (« Information Technology Act ») de 2000. Cette loi prévoit que
la véritable nécessité ou le consentement de la personne concernée sont les
conditions préalables au transfert transfrontalier de données ou d’informa-
tions personnelles sensibles. Plus tard, les régles adoptées par le Ministere
de la Technologie et des Communications de 'Inde en 2011 pour mettre en
ceuvre la loi sur les technologies de I'information de 2000" limitent la trans-
mission de données ou d’informations personnelles sensibles a I'extérieur

11 I s'agit des Regles relatives aux technologies de I'information (pratiques et procé-
dures de sécurité raisonnables et données ou informations personnelles sensibles),
publiées en 2011 par le Ministere de la Technologie et des Communications. Ces



330 CHAPITRE §

du pays a deux situations : en cas de nécessité ou avec le consentement de
la personne concernée'™. Selon cette regle, lors du transfert de données ou
d’informations personnelles sensibles & une personne morale ou physique
située en Inde ou en dehors de Inde, l'expéditeur ou son représentant doit
sassurer que le destinataire offre un niveau de protection des données adé-
quat. Un tel transfert ne peut étre autorisé qua des fins dexécution d’'un
contrat légal entre la personne ou physique et le fournisseur de données,
ou avec l'accord préalable du fournisseur de données (Li Jianing 2018).
En décembre 2019, le Cabinet indien a approuvé le Projet de loi sur la
protection des données personnelles de 2019 (« Personal Data Protection
Bill 2019 »). Il s'agit de la mesure de localisation de données la plus stricte
de toute I'histoire de I'Inde. « Le projet de loi reprend globalement les
dispositions du RGPD de I'Union européenne et introduit de nouveaux
droits tels que le droit 4 la correction et a la suppression, le droit a la por-
tabilité de données et le droit 2 l'oubli, ainsi que de nouveaux mécanismes
comme [évaluation de I'impact sur la vie privée et la protection de la vie
privée par la conception, afin daugmenter le niveau de protection des
données personnelles en Inde » (Hu Wenhua et Kong Huafeng 2019). 1l
divise les données personnelles en données personnelles générales, données
personnelles sensibles et données personnelles critiques, et met en ceuvre
des exigences différentes pour chacune des catégories (voir Tableau s-5).
Le projet de loi précise deux exigences tres importantes en matiére de
localisation des données. Premi¢rement, les données personnelles sensibles
peuvent étre transférées a l'extérieur de 'Inde, mais elles doivent continuer
a étre stockées sur le territoire de 'Inde. Deuxiemement, les données per-
sonnelles critiques ne peuvent étre traitées que sur le territoire de 'Inde.
En outre, le Projet de loi sur la protection des données personnelles de

régles précisent un certain nombre de dispositions de la Loi sur les technologies de
I'information adoptée par le gouvernement indien en 2000.

12 Reégles relatives aux technologies de I'information (pratiques et procédures de sécu-
rité raisonnables et données ou informations personnelles sensibles), 2011, Gazette
del'Inde. La Loi sur les technologies de I'information de 2000 se concentre surtout
sur ['utilisation abusive de I'informatique et ne traite pas de la sécurité des données.
Lors de sa révision en 2008, deux articles 43A et 72A portant sur la perte et la pro-
tection des données personnelles ont été ajoutés.
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2019 stipule que toutes les organisations doivent obtenir le consentement
explicite de la personne concernée lors de la collecte de données person-
nelles (article 11%), & l'exception des collectes pour des raisons de sécurité
nationale ou d’'urgence médicale (article 121).

Les lois sectorielles indiennes, en particulier dans les secteurs de la
banque, de la santé et du commerce électronique, comportent également
des dispositions relatives a la localisation de données. Par exemple, en
avril 2018, la Banque de réserve de I'Inde (RBI) a publié¢ un avis qui exige
que les données de tous les systemes de paiement soient stockées sur le
territoire de I'Inde. Les entreprises avaient jusquau 15 octobre 2018 pour
mettre en ceuvre la localisation de données®. Dans le domaine de la santé,
le Projet de regles sur les pharmacies en ligne, publié par le Ministere de la
Santé et de la Protection de la famille de 'Inde en 2018, stipule que les don-
nées générées par les pharmacies en ligne ne doivent en aucune fagon étre
transférées ou stockées a I'étranger. Ces données doivent obligatoirement

13 Le paragraphe 11 (1) du Projet de loi sur la protection des données personnelles de
2019 prévoit que « les données personnelles ne seront pas traitées & moins que la
personne concernée n’y consente avant le début du traitement ».

14 Larticle 12 du Projet de loi sur la protection des données personnelles de 2019
prévoit que « nonobstant les dispositions de larticle 11, les données personnelles
peuvent étre traitées si un tel traitement est nécessaire : (a) aux fins de lexercice de
toute fonction de I'Etat autorisée par la loi pour : (i) fournir un service ou avan-
tage A la personne concernée au nom de I'Etat ; ou (ii) délivrer une certification,
une licence ou un permis au nom de I'Etat pour toute action ou activité de la per-
sonne concernée ; (b) en vertu de toute loi actuellement en vigueur adoptée par le
Parlement ou toute législature d'Erat ; (c) pour se conformer 4 toute ordonnance
ou jugement d’'un organisme judiciaire indien ; (d) pour répondre 4 toute urgence
médicale mettant en danger la vie ou la santé de la personne concernée ou de toute
autre personne ; (¢) pour prendre toute mesure en vue de fournir un traitement
médical ou des services de santé A toute personne pendant une épidémie, une flam-
bée de maladie ou toute autre menace pour la santé publique ; ou (f) pour prendre
toute mesure en vue d’assurer la sécurité d’'une personne, de fournir une assistance
ou des services A toute personne en cas de catastrophe ou de violation de l'ordre
public.

15 « Storage of Payment System Data », Reserve Bank of India, <https://www.rbi.
org.in/ CommonPerson/english/Scripts/FAQs.aspx?Id=2995>, 26/06/2019.
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Tableau s-5 Exigences spécifiques 4 chaque catégorie de données personnelles

Catégorie Définition Exigences spécifiques
L 1l est interdit de traiter
Elles se réferent principalement
princip donné i
, L ces données personnelles
aux données de ou relatives a une A P L.
) A sauf a des fins spécifiques,
, personne physique qui permettent o A
Données .. . . explicites et légitimes.
de I’identifier, directement ou )
personnelles | . di Les données personnelles
o indirectement, compte tenu . .
générales d - - générales peuvent étre
e ou apres étre associées aux , A
o stockées et transférées
caractéristiques de la personne . L
] librement a ’extérieur de
h
sique.
physiq I’Inde.
Elles incluent les données
personnelles qui peuvent révéler,
étre lies 2 ou constituer : les
données financiéres, les données de L P P I
, . . . . e transfert transfrontalier
santé ; les identifiants officiels ; la vie )
, . . de données personnelles
, sexuelle ; orientation sexuelle ; les ) : )
Données R ) sensibles doit remplir les
1 données biométriques ; les données ditions de Iarticl
ersonnelles |, . conditions de I’article 34
P bl génétiques ; le statut de transgenre ; le her Cesd v
SEMSIDIES 1 Cratut intersexe ; le caste ou le tribu; | P 8rapPhe I -es donnees
bl b . A 7
P o doivent étre stockées sur le
le croyance ou affiliation religieuse L ,
o ) territoire de I’ Inde.
ou politique ; ou toute autre donnée
classée comme donnée personnelle
sensible en vertu des accords de
traitement des données.
e transfert de ces
L fert d
onnées en dehors de
donné dehors d
I’Inde est interdit en
principe, sauf lorsque les
Données . conditions énumérées au
Elles sont notifiées par le
personnelles | paragraphe 34(2) sont
. gouvernement central. .
critiques remplies : le transfert

est nécessaire pour des
raisons d’urgence médicale
ou a obtenu I’accord du

gouvernement central.

Source : informations publiques.
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étre conservées sur le territoire de 'Inde'®. Dans le domaine du commerce
électronique, le préambule du Projet de cadre politique national pour le
commerce électronique en Inde indique clairement que 'Inde va promou-
voir progressivement sa politique de localisation des données et exiger la
création de centres de données (Institut de recherche sur la sécurité des
données d’Alibaba 2019). En outre, le projet prévoit également que les
données générées par les médias sociaux et les plateformes de commerce
électronique, ainsi que les données personnelles critiques notifiées par le
gouvernement indien, ne peuvent étre stockées que sur le territoire de 'Inde
(Huang Daoli et Hu Wenhua 2019).

Bien que certains textes ne soient pas encore adoptés, les textes publiés
a ce jour montrent que la Iégislation indienne sur la protection des droits
des données présente trois caractéristiques principales. Premi¢rement, le
champ de réglementation est en train de sétendre des données person-
nelles aux données non personnelles. En plus de réglementer le transfert
transfrontalier des données, le Projet de loi sur la protection des données
personnelles de 2019 exige également que les données personnelles soient
stockées sur le territoire de I'Inde. Le Projet de cadre politique national
pour le commerce électronique en Inde applique également les regles de
localisation de données sur les données personnelles. Ce projet représente
les tendances législatives et lorientation des politiques de 'Inde en matiere
de localisation de données. Il est & constater que les données personnelles
sont trés importantes pour les législateurs indiens, que ce soit en termes
de flux transfrontieres ou de localisation.

Deuxiemement, la législation indienne différencie les types de données
et met en ceuvre des contrdles hiérarchisés basés sur la classification. Bien
que les exigences de localisation des données soient trés étendues en Inde,
tous les types de données ne sont pas réglementés de la méme manicre, mais
sont contr6lés différemment selon leur sensibilité et d'autres criteres. Par
exemple, le Projet de loi sur la protection des données personnelles de 2019
divise les données personnelles en trois catégories : données personnelles

16  « Draft Rules For E-Pharmacy Under The Drugs And Cosmetic Rules », Mondag,
<https://www.mondaq.com/india/food-and-drugs-law/740234/draft-rules-for-
e-pharmacy-under-the-drugs-and-cosmetic-rules-1945>, 27/09/2018.
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générales, données personnelles sensibles et données personnelles critiques.
Les données personnelles sensibles comprennent les données financiéres,
les données de santé ; les identifiants officiels ; la vie sexuelle ; l'orientation
sexuelle ; les données biométriques ; les données génétiques ; le statut de
transgenre ; le statut intersexe ; la caste ou la tribu ; la croyance ou 'affilia-
tion religieuse ou politique”. En ce qui concerne les données personnelles
critiques, le projet de loi ne précise pas de portée spécifique, mais accorde
au gouvernement le droit de les notifier. Les exigences strictes pour le trans-
fert transfrontalier et la localisation de ces deux types de données refletent
lalogique de gouvernance des données de I'Inde, qui consiste a réaliser la
valeur des données par la localisation (Huang Daoli et Hu Wenhua 2019).

Troisiemement, la législation indienne comporte divers mécanismes
de réglementation et des régles d'exemption. Etant donné que la locali-
sation des données couvre un large éventail de domaines et implique des
relations juridiques complexes, 'Inde a adopté des mesures réglementaires
strictes basées sur sa propre situation nationale. Néanmoins, 'Inde n’a pas
adopté une approche simple et unique, mais a choisi de mettre en place
des mécanismes de réglementation en s'inspirant de l'expérience de 'Union
européenne pour mettre en place divers mécanismes praticables pour le
transfert de données transfrontalier, y compris le mécanisme de contrats
uniformes et le mécanisme d’approbation par l'autorité des données, ainsi
quen élaborant des mesures alternatives pour certains transferts transfron-
taliers de données, en tenant compte des spécificités de chaque secteur et
domaine. En d’autres termes, elle applique des contréles diftérents pour les
différents types de données (Huang Daoli et Hu Wenhua 2019). En outre,
la Iégislation prévoit également des exemptions. Par exemple, le Projet de
loi sur la protection des données personnelles de 2019 prévoit que le gou-
vernement central indien peut exempter certaines données personnelles
générales des exigences de localisation. Le Projet de cadre politique national
pour le commerce électronique en Inde définit également cinq types de
données qui n'ont pas besoin de se conformer aux exigences de localisation
ou de transfert transfrontalier, y compris les données de services cloud et

17 Voir l'article 3 du Projet de loi sur la protection des données personnelles de 2019.
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les données commerciales internes aux entreprises transfrontali¢res (Hu
Wenhua et Kong Huafeng 2019).

Dans le contexte ou la localisation des données devient une tendance
législative mondiale, I'Inde a adopté une législation sur la localisation des
données dans l'optique de la protection des données personnelles. La légis-
lation indienne vise a réaliser la valeur des données via la localisation. En
d’autres termes, le pays sappuie sur les avantages liés a la taille du marché des
utilisateurs nationaux pour accumuler les ressources de données originales,
tout en faisant progresser la construction d’infrastructures numériques et
de centres de données locaux, afin de localiser la valeur des données par le
biais de la localisation des données (Hu Wenhua et Kong Huafeng 2019).
La législation indienne en matic¢re de localisation des données protege,
dans une certaine mesure, les technologies de I'information nationales
et les industries connexes. D’une part, elle permet dexclure du marché
intérieur les entreprises étrangéres fournissant uniquement des services
transfrontaliers ; d’autre part, en augmentant les cotts de conformité, elle
diminue les avantages concurrentiels des entreprises étrangeres. Tout en
fournissant des ressources de base a I'Inde afin de développer de nouvelles
technologies, la législation indienne en mati¢re de localisation de données
offre une opportunité pour le développement des centres de données et du
marché des services d’infrastructure numérique sur le territoire de I'Inde.
Selon un rapport de Cushman & Wakefield, les données numériques en
Inde devraient croitre deux fois plus vite que les données mondiales, pour
atteindre probablement 230 ooo PB d’ici 2020. Le rapport prévoit quavec
ces données, 'Inde serait le cinquieme plus grand marché mondial de centres
de données d’ici 2050,

L'adoption par I'Inde d’une législation sur la localisation des données
dans l'optique de la souveraineté des données est stratégique. Les exigences
strictes en matiere de stockage interne des données aident, certes, & préser-
ver la souveraineté et la sécurité des données, a protéger la vie privée et a
promouvoir le développement de I'industrie des données, mais cette mesure

18 « All about India’s Data Localisation Policy », The Economic Times, <https://eco-
nomictimes.indiatimes.com/tech/ites/all-about-indias-data-localisation-policy/
articleshow/66297596.cms>, 21/10/2018.
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présente également de sérieux inconvénients, notamment des incohérences
entre le but et les moyens. En effet, les mesures spécifiques visant a exiger le
stockage local de données transfrontali¢res ne peuvent pas garantir enti¢-
rement la primauté de la souveraineté des données. Elles constituent une
fermeture du pays et une forme de protection extréme de la souveraineté
des données qui pourrait faire perdre des opportunités de développement a
I'Inde (Hu Wei 2018). Dans le méme temps, la législation stricte de 'Inde en
matiére de localisation des données entrave le développement du commerce
numérique dans le pays ainsi que la libre circulation des données. Elle peut
donc avoir un impact négatif sur le taux de croissance du PIB (Shi Yue 2015).
Selon le Centre européen déconomie politique internationale (ECIPE),
la localisation des données a cotité a I'Inde 0,80 % du PIB. Par ailleurs, au
niveau international, et 3 une époque ot la mondialisation se développe en
profondeur, lalégislation rigoureuse de I'Inde en mati¢re de localisation des
données a également attiré Iattention de la communauté internationale et a
rencontré une vive opposition de la part des pays européens et américains.
La mesure est décrite comme étant une mesure protectionniste et un signe
de rétrogression dans le processus de mondialisation.

5.4 Modele de Iégislation intégrale du Japon

Le Japon a adopté un modele de législation intégrale pour la protection
des informations personnelles. Le mode¢le japonais est un compromis
entre la législation décentralisée et la législation unifiée. L'Etat adopte dif-
férentes normes et des lois distinctes pour réglementer les informations
collectées et traitées par les individus et les organes administratifs. Ce
modele législatif est compatible avec les modeles américain et européen
tout en présentant ses propres caractéristiques. Il fournit au Japon une
protection adéquate des informations personnelles et favorise le dévelop-
pement de son économie numérique, mais en méme temps pose égale-
ment quelques problemes.

Depuis la restauration de Meiji, le Japon met en ceuvre un systeme
d’autonomie locale, et toutes les localités autonomes peuvent élaborer
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leurs propres réglements dans une certaine mesure. Dans ce contexte, les
systemes de protection des informations personnelles ont progressé a des
rythmes variés dans les différentes localités. En raison de la mise en ceuvre
de l'autonomie locale, les organes locaux autonomes ont établi des systemes
de protection des informations personnelles bien avant la législation natio-
nale uniforme. Des 1973, la ville de Tokushima a adopté le Réglement sur
la protection des informations personnelles 4 'égard de leur traitement
informatique. Depuis lors, les gouvernements locaux a tous les niveaux
au Japon ont progressivement légiféré sur la protection des informations
personnelles. En 1982, sous I'influence d’un rapport du Département de
ladministration du gouvernement japonais, les organes autonomes locaux
se sont engagés dans une course a [¢laboration des reglements sur la pro-
tection des informations personnelles. Jusqueen avril 1999, 72,3 % des admi-
nistrations locales japonaises ont mis en place des systemes de protection
des informations personnelles, y compris des reglements, des regles ou des
procédures (Fumio Shinpo 2006, p. 157). Par exemple, en 1984, la ville de
Kasuga, dans la préfecture de Fukuoka, alancé le Reglement de Kasuga sur
la protection des informations personnelles, et en 1985, la ville de Kawas-
aki a publié le Reglement de Kawasaki sur la protection des informations
personnelles (voir Tableau s-6).

Par rapport a enthousiasme des organes autonomes locaux, le gou-
vernement japonais sest montré conservateur et prudent en matié¢re de
législation sur la protection des données. Conformément aux huit principes
de protection des données établis par TOCDE, le Japon a adopté en 1988
sa premiere loi sur la protection des informations personnelles a I'échelle
nationale : la Loi sur la protection des données personnelles informatisées
détenues par les organes administratifs. Cette loi régit 'administration des
principaux organes administratifs en mati¢re de collecte, de traitement et
de conservation des informations personnelles électroniques, et présente
trois caractéristiques principales. Premi¢rement, en termes de champ d’ap-
plication, elle sapplique aux données personnelles informatisées détenues
par les organes administratifs de I'Etat. Deuxiémement, elle établit des
droits pour la personne concernée, y compris le droit d’acces, le droit a la
rectification et le droit de demander un réexamen des données. Troisieme-
ment, elle prévoit des restrictions aux organes administratifs. Les autorités
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Tableau 5-6 Pratique législative du Japon en mati¢re de protection des informations

le secteur privé (révisée par
le ministere du Commerce
extérieur et de I’ Industrie)

personnelles
Année Loi Eléments essentiels
Reéglement de la ville de Il prévoit le respect des droits et des
Tokushima sur la protection intéréts personnels relatifs a la vie
1973 | des informations personnelles | privée impliqués dans le traitement
aI’égard de leur traitement des informations personnelles par le
informatique gouvernement.
Loi sur la protection des Elle réglemente essentiellement
- données personnelles le traitement informatique des
I . . [ . .

? informatisées détenues par les | informations personnelles par les
organes administratifs organes administratifs de |’ Erat.
Directives pour le traitement
informatique et la protection | Un label de respect de la vie privée a été
des données personnelles dans | créé pour certifier les entreprises dotées

1997

de mesures de protection efficaces
(Label P-MARK).

Loi sur la rectification de

Elle sensibilise davantage les entreprises
privées 4 la nécessité de protéger les
informations personnelles et leur

administratives

Loi relative a la protection

des informations personnelles
détenues par des institutions
administratives indépendantes

1999 | lenregistrement de base des demande de compléter les mesures
résidents nécessaires dans les plus brefs délais afin
d’assurer une protection infaillible des
informations personnelles.
Loi sur la protection des
informations personnelles La Loi sur la protection des
Loi relative a la protection informations personnelles est le texte
des informations personnelles | fondamental de ces cing lois connexes.
détenues par les autorités Elle réglemente la collecte, le traitement
2003

et l'utilisation des informations
personnelles dans leur ensemble, et
¢tablit des principes de base uniformes a
appliquer par les secteurs public et privé.

(Continué)
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Tableaus-6 Continué

Année Loi Eléments essentiels

Loi sur Iétablissement du
Comité d’examen de la
divulgation et de la protection
des informations personnelles

Loi visant a améliorer les
textes impliqués dans la mise
en ceuvre de la Loi sur la
protection des informations
personnelles détenues par les
organes administratifs

Lignes directrices pour la R
5 . . p . Elles réglementent 'utilisation et le
protection des informations . .
2017 ) transfert des informations personnelles
personnelles dans le domaine . .
. dans le domaine financier.
financier

Afin de répondre aux exigences de
I'innovation technologique a I’¢re des
mégadonnées et de prévenir les risques
dans la protection des informations
. . personnelles 4 'avenir, 'amendement
Loi sur la protection des o . .
. . a intégré de nouvelles dispositions,
2020 | informations personnelles . .
telles que la protection des droits
(amendement) o i S
individuels, la promotion de I'utilisation
des informations, ’élargissement de
la responsabilité des entreprises, le

renforcement des sanctions légales et

Papplication extraterritoriale, etc.

Source : informations publiques.

administratives ne doivent pas conserver les informations personnelles au-
dela des limites nécessaires a l'exercice de leur activité et doivent déterminer,
dans la mesure du possible, leur but spécifique de conservation. Il est, en
principe, interdit d’utiliser ou de fournir des informations personnelles a
d’autres fins que celles prévues pour la conservation. Tout organe adminis-
tratif qui conserve des informations personnelles doit préparer un fichier a
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l'avance et le placer dans un endroit facile d’acces et le mettre gratuitement
ala disposition des citoyens.

Pourtant, laloi de 1988 ne réglemente que les organes administratifs et
ne porte pas sur les entreprises privées. Des dispositions sont prises pour la
collecte, le traitement et la conservation des informations personnelles par
les autorités administratives, mais elles ne couvrent pas d’autres domaines,
comme la collecte et la conservation des informations personnelles par
les entreprises privées. Elle est donc incomplete et reste une exploration
préliminaire de la protection des informations personnelles. Elle n'offre
pas de solution pour la fuite d'informations personnelles et d’autres pro-
blemes auxquels la société japonaise est affrontée. Outre des réglementa-
tions strictes sur la protection des informations personnelles détenues par
les autorités administratives, des normes de I'industrie ont également été
¢tablies pour réguler l'utilisation et la protection des informations person-
nelles dans diverses industries au Japon. Par exemple, en 1997, le ministere
du Commerce extérieur et de I'Industrie a promulgué les Directives pour
le traitement informatique et la protection des données personnelles dans
le secteur privé ; en 1998, le ministere des Postes et télécommunications a
publi¢ les Directives sur la protection des informations personnelles dans
industrie des télécommunications. Ces documents ne sont pas juridi-
quement contraignants et servent uniquement de lignes directrices dans
diverses industries.

Au cours des années qui ont suivi, de nombreux actes malveillants
se sont produits dans la société japonaise tels que des fuites et des ventes
illégales d’informations personnelles par des entreprises et des banques,
et le Japon a réalisé que son systeme de protection des informations per-
sonnelles était encore incomplet. En novembre 1998, le gouvernement
japonais a révisé les Principes directeurs de base pour le développement
d’une société avancée de l'information et de la communication. Les prin-
cipes mettent 'accent sur la nécessité d'une réglementation législative plus
poussée, et le Japon continue de renforcer la réglementation gouverne-
mentale et I'autoréglementation privée dans le domaine de la protection
des informations personnelles (Chi Jianxin 2016). En octobre 2000, le
gouvernement japonais a soumis au Premier Ministre le programme de
la loi fondamentale sur la protection des informations personnelles. Sur
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cette base, le Siege stratégique informatique a complété des dispositions
spécifiques et a soumis le projet de loi au Parlement pour examen, afin de
finaliser rapidement une législation globale sur la protection des infor-
mations personnelles (Masao Horibe 2000). En mai 2003, le Parlement
japonais adopte la Loi sur la protection des informations personnelles, avec
quatre réglementations connexes, y compris la Loz relative a la protection
des informations personnelles détenues par les organes administratifs, la Loi
relative 4 la protection des informations personnelles détenues par des insti-
tutions administratives indépendantes, la Loi sur [établissement du Comité
dexamen de la divulgation et de la protection des informations personnelles
et la Loi visant a améliorer les textes impliquées dans la mise en cenvre de la
Loi sur la protection des informations personnelles détenues par les organes
administratifs. Dés lors, un systeme juridique complet de protection des
informations personnelles sest formé au Japon et cest le systeme actuelle-
ment en vigueur (voir Figure s-1).

| Dispositions générales (objectif et définitions) |

« Considérant » |

Responsabilités de I’Etat et des collectivités locales

| Mesures de protection des informations personnelles

Loi Loi sur la protection des informations
fondamentale personnelles

Obligations des entités qui traitent les informations
personnelles

Responsabilités du Comité de protection des
informations personnelles

« Sections »

Divers (champ d’application) |

| Sanctions (responsabilité en cas de violation)

Autorités administratives de 'Etat

:{> Loi sur la protection des informations personnelles détenues par
les organes administratifs

Réglementations
connexes

Institutions administratives :{> Loi concernant la protection des informations personnelles
indépendantes, etc détenues par des institutions administratives indépendantes

| Collectivités locales | |:> | Reéglements locaux |

Figure s-1 Systeme juridique du Japon pour la protection des droits des données.
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Sur le plan de la forme, le systeme juridique du Japon pour la protec-
tion des droits relatifs aux informations personnelles est construit sur un
mod¢le combinant la décentralisation et I'intégration (Qi Aimin 2009),
ce qui signifie la combinaison d’une législation nationale uniforme et de
lautoréglementation de I'industrie. En s'inspirant des normes et des régle-
mentations internationales, le Japon a mis en place un systeme de réglemen-
tation juridique 4 plusieurs niveaux, allant des normes du droit international
ala Loi sur la protection des informations personnelles, en passant par des
politiques et directives gouvernementales. En outre, le gouvernement et
le secteur privé peuvent également formuler des lois spécifiques ou des
normes d'autoréglementation de 'industrie selon la Loi sur la protection
des informations personnelles, aidant ainsi a former un syst¢me juridique et
réglementaire relativement solide pour la protection des informations per-
sonnelles. D'une manicre générale, le modele législatif pour la protection
des informations personnelles au Japon est un compromis entre le modele
américain et le mode¢le de 'UE. Il prend en compte 4 la fois les limites de
lautoréglementation de I'industrie et la nécessité d’'une réglementation
juridique, tout en évitant les exigences strictes de I'Union européenne en
mati¢re de protection des droits des données. Il vise donc 4 trouver un
¢quilibre entre la protection des informations personnelles et le libre flux
des données (Zhou Hanhua 2006, p. 164). Il semble bien que la pratique
législative du Japon en mati¢re de protection des droits des données soit
un exemple réussi inspiré des modeles européen et américain.

Le systeme juridique japonais de protection des informations person-
nelles est centré sur la Loz sur la protection des informations personnelles
mise en ceuvre depuis 200s. Celle-ci est la loi fondamentale qui dirige
toute la protection des informations personnelles au Japon. Sur le plan de
la forme, elle concorde avec les exigences de la Directive 95/46/CE sur la
protection des données personnelles, mais en réalité, elle integre également
des caractéristiques de la loi américaine sur la protection des informations
personnelles, tout en gardant certains principes législatifs propres au Japon.
Sur le plan du contenu, la loi ne confere pas directement des droits spé-
ciaux a la population, mais garantit que les droits et intéréts légitimes de
la population ne seront pas compromis, tout en reconnaissant lutilisation
efficace des informations personnelles (Li Dandan 2015). Structurellement,
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elle comporte 6 chapitres, 59 articles et 7 dispositions supplémentaires.
Parmi eux, le chapitre 1 énonce 'objet de la loi et les définitions, le chapitre
2 clarifie les responsabilités de I'Etat et des collectivités locales, le chapitre 3
définit les mesures de protection des informations personnelles, le chapitre 4
précise les obligations des entités qui traitent les informations personnelles,
le chapitre 5 définit les exceptions a 'application de la loi et le chapitre 6
énonce les dispositions pénales. Ladoption de cette loi est extrémement
importante tant pour les individus que pour les entreprises : dune part, elle
offre des moyens juridiques pour protéger les informations personnelles ;
d’autre part, elle oblige les entreprises a accorder une importance sans pré-
cédentala protection des informations personnelles des utilisateurs et éleve
cette protection au niveau stratégique de lentreprise.

Pour assurer la tracabilité des flux d’informations (Masahiro Sogabe
2017), le Japon a renforcé en 2017 l'administration des informations person-
nelles par les autorités réglementaires de I'Etat en adoptant une approche
moniste et a révisé en grande partie la Loz sur la protection des informations
personnelles. Premi¢rement, la notion d’« informations sensibles » a été
ajoutée. Les « informations sensibles » désignent toute information relative
a lopinion politique, a la croyance religieuse, a 'adhésion a un syndicat,
a la race ou l'origine ethnique, aux lieux de naissance et de résidence, aux
soins de santé, a la vie sexuelle au casier judiciaire, etc. (Masayuki Wata-
nabe 2016). Deuxi¢mement, un nouveau chapitre sur le Commission de
protection des informations personnelles a été ajouté (articles s9 4 74). Ce
chapitre stipule les diftérentes questions relatives a la Commission, y com-
pris sa création, ses missions, son indépendance de l'exercice des pouvoirs,
son président, les membres de son comité spécial, la durée du mandat, la
protection de I'identité, le rappel, le bureau, les réunions, les obligations de
confidentialité et [¢laboration des regles, etc. (Zhang Hong 2020). Troi-
siemement, le « délit de mise a disposition illégale de de bases de données
d’informations » a été créé. Plus précisément, un opérateur commercial
traitant des informations personnelles (ou son directeur, représentant ou
administrateur s'il s'agit d'une personne morale), lorsqu’il a fourni ou uti-
lis¢ de maniére furtive une base de données d’informations personnelles (y
compris celles enti¢rement ou partiellement dupliquées ou traitées) qu'il a
traitées dans le cadre de l'activité de son entreprise dans le but de rechercher
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pour lui-méme ou pour un tiers des bénéfices illégaux, est passible d’'une
peine demprisonnement avec travail d'un an au plus ou d'une amende d’au
plus soo coo yens.

Apres amendement, la Loi sur la protection des informations personnelles
contient 88 articles en 7 chapitres, portant respectivement sur les disposi-
tions générales, les responsabilités des gouvernements central et locaux, les
mesures relatives 4 la protection des informations personnelles (politiques
de base, mesures du gouvernement central, mesures des collectivités locales
et coopération entre les gouvernements central et locaux), les obligations
des entreprises de traitement d’informations personnelles, la Commission
de protection des informations personnelles, les dispositions diverses et les
dispositions pénales. Il convient de noter que, sur la base du cadre de I'an-
cienne loi, 'amendement a amélioré le contenu des sections pertinentes,
telles que les restrictions en matiere de mise a disposition d’informations
personnelles & des tiers a l'extérieur du pays énoncées au chapitre 4, section
1 (article 24), les obligations des opérateurs qui traitent les informations
de maniére anonyme énoncées a la section 2 (articles 36 2 39), les pouvoirs
de supervision de la Commission de protection des informations person-
nelles énoncées 4 la section 3 (articles 40 4 46) et les dispositions relatives
ala Commission de protection des informations personnelles énoncées au
chapitre 5 (Yo Nishimura 2016).

La nouvelle Loz sur la protection des informations personnelles prévoit
des dispositions expansionnistes et ciblées en fonction de circonstances spé-
cifiques et présente trois particularités. Premi¢rement, de nouvelles notions
telles que le « code d’identification individuel » ont été introduites. En
plus des informations personnelles de base, I'article 2, paragraphe 1 de la
nouvelle loi ajoute les données contenant un « code d’identification indi-
viduel » dans le champ des informations personnelles”. En complément,

19 Article 2, paragraphe 1, de Loi sur la protection des informations person-
nelles : « Informations personnelles » désignent les informations relatives & un
individu vivant qui relévent de 'un de chacun des éléments suivants : (i) celles
contenant un nom, une date de naissance ou d’autres descriptions [c’est-a-dire tout
élément (A lexception d'un code d’identification individuel) indiqué, enregistré ou
autrement exprimé a laide de la voix, du mouvement ou d’autres méthodes dans un
document, un dessin ou un enregistrement électromagnétique] par lesquelles un
individu spécifique peut étre identifié (y compris celles qui peuvent étre facilement
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le paragraphe 2 prévoit deux situations ol un code peut étre qualifi¢ de
« code d’identification individuel » : i) un caractere, une lettre, un chiffre,
un symbole ou d’autres codes en lesquels une caractéristique corporelle
partielle de 'individu spécifique a été convertie afin d'étre mis & disposition
pour une utilisation par des ordinateurs® ; ii) autres codes qui sont attribués
a différents destinataires dans les activités courantes®. Deuxiecmement, les
mesures de protection ont été renforcées. Larticle 25, paragraphe 1, prévoit
que, sauf dans des circonstances exceptionnelles, un opérateur commercial
de traitement d’informations personnelles doit, lorsqu’il a fourni des don-
nées personnelles & un tiers, conserver un enregistrement conformément
aux régles de la Commission de protection des informations personnelles
ala date de la fourniture des données personnelles, le nom ou I'appellation
du tiers, et d’autres contenus prescrits par les regles de la Commission™.
Troisitmement, la nouvelle loi définit la création de la Commission de pro-
tection des informations personnelles et établit les criteres de sanctions en
cas de violation de la loi. La Commission de protection des informations
personnelles a le pouvoir de réglementer toutes les entités qui traitent des

rassemblés avec d’autres informations et ainsi identifier un individu spécifique).
Article 1, paragraphe 2 : Un « code d’identification individuel » dans la présente loi
désigne ceux prescrits par décret du Cabinet qui sont tout caractere, lettre, chiffre,
symbole ou autre code relevant de 'un de chaque élément suivant.(i) ceux capables
d’identifier un individu spécifique qui sont un caractére, une lettre, un chiffre, un
symbole ou d’autres codes en lesquels une caractéristique corporelle partielle de I'in-
dividu spécifique a été convertie afin détre mis 4 disposition pour une utilisation
par des ordinateurs ; ( ii) les caracteres, lettres, chiffres, symbolcs ou autres codes qui
sont attribués a l'utilisation de services fournis & un particulier ou a 'achat de biens
vendus & un particulier, ou qui sont indiqués ou enregistrés électromagnétiquement
sur une carte ou autre document délivré & une personne physique afin de pouvoir
identifier un utilisateur ou un acheteur spécifique, ou un destinataire démission en
ayant fait lesdits codes différemment attribués ou, indiqués ou recodés pour ledit
utilisateur ou acheteur, ou destinataire démission.

20 Article 1 (1) de la Loi sur la protection informations personnelles (décret n° so07
de 2003).

21 Articles 1(2) 4 (8), 3 et 4 de la Loi sur la protection des informations personnelles.

22 Article 25 (enregistrement en cas de fourniture d’informations personnelles 2
des tiers, etc.) et article 26 (confirmation des informations par les destinataires
tiers, ctc.).
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informations personnelles (y compris tous les types d’informations per-
sonnelles décrits a I'article 2 de la loi).

Lanouvelle Loi sur la protection des informations personnelles reflete
pleinement le mode¢le législatif du Japon. Son article 1 définit ainsi
'objet de la Loi : « Cette loi vise & protéger les droits et les intéréts de
individu tout en considérant l'utilité des informations personnelles,
[...] ala lumiére de l'utilisation considérablement accrue des infor-
mations personnelles & mesure que notre société avancée basée sur
Iinformation et la communication évolue ». Il est a constater que le
gouvernement japonais a adopté un modele de protection des droits
des données a double structure qui compromet le modéle américain de
législation décentralisée avec le modele européen de législation unifiée.
La nouvelle Loz sur la protection des informations personnelles combine
justement les modeles américain et européen pour équilibrer la protec-
tion des informations personnelles et la circulation des données. Elle
présente a la fois des caractéristiques de loi fondamentale préconisée par
le mod¢le de 'UE et des caractéristiques de loi générale utilisée par le
modele américain (Chi Jianxin 2016). Les trois premiers chapitres sont
caractére fondamental, car ils contiennent des dispositions de principes
pour les organes publics et non publics, tandis que les quatre derniers
chapitres sont a caractére général, car ils portent sur les obligations des
entités privées, y compris les personnes physiques, les entreprises et les
organisations (les médias et les groupes politiques sont exemptés des
dispositions obligatoires, mais doivent adopter des mesures d’autoré-
glementation) (Xie Qing 2006).

Le modele législatif japonais se caractérise principalement par l'intro-
duction d’une protection intégrale des informations personnelles. En plus
de la Loi sur la protection des informations personnelles qui est une loi unifiée
pour les secteurs public et privé, des lois spéciales ont été adoptées pour
des domaines spécifiques et la société civile est encouragée & développer
des mécanismes d’autoréglementation de I'industrie. Ce modele combine
les avantages des modeles américain et européen, tout en corrigeant leurs
lacunes. Toutefois, le modele législatif intégral, tout en protégeant pleine-
ment et étroitement les droits des données, pose également des problemes.
Par exemple, dans la vie réelle, le comportement de chacun implique plus
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ou moins des informations personnelles. Apres I'adoption de la Loz sur la
protection des informations personnelles, de nombreuses idées et activités
innovatrices ne peuvent plus étre concrétisées en raison des restrictions
imposées par des dispositions de protection des informations personnelles.
Ainsi, dans une certaine mesure, la loi japonaise sur la protection des infor-
mations personnelles restreint la fagon dont les citoyens sexpriment et
freine le développement de la diversité dans la société japonaise. En méme
temps, des normes vagues pour la protection des intéréts personnels et des
intéréts nationaux ne facilitent pas la maitrise des limites du comportement
réglementaire.

5.5 Proposition chinoise en mati¢re de législation sur les
droits des données

Lexpérience dautres pays peut étre une source d’inspiration précieuse
pour attaquer nos problémes. Il serait sans aucun doute bénéfique de
nous inspirer des expériences réussies dautres pays ou d’apprendre de
leurs échecs, ou méme d’introduire directement des lois et des systemes
efficaces de I'étranger. Sans comparer les regles internationales de gouver-
nance des données, nous ne pourrons pas saisir les éléments essentiels de
la Iégislation sur les droits des données et de la gouvernance des données.
A létranger, létude de la protection des données est depuis longtemps
passée d’'un domaine marginal 4 un domaine transversal, auquel les gou-
vernements attachent de l'importance, les entreprises prétent attention et
les individus s'intéressent. En Chine, des discussions approfondies autour
de la législation sur les droits des données ont été menées sous différents
angles et a différents niveaux par de différents milieux. Pour parvenir a
une bonne gouvernance, il est nécessaire de légiférer sur la base des condi-
tions nationales. Le succes ou de Iéchec d’une législation réside dans la
prise en compte des conditions réelles et dans sa capacité a répondre a
des besoins réalistes. Il en est de méme pour la législation chinoise sur les
droits des données.
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(1) Pertinence de la législation sur les droits des données

Un bon systéme juridique sera transmis dépoque a époque et une bonne
gouvernance garantira la paix et la prospérité du monde. L'expérience his-
torique montre qu’un systéme avancé est le fondement et la garantie de la
prospérité économique et de la sécurité nationale dans un pays. La réalité
du monde contemporain prouve également que la gouvernance efficace est
le fondement fondamental de la compétitivité et du renouveau d’un pays.
Aujourd’hui, la Chine est en train de vivre les changements numériques
sociaux les plus vastes et les plus profonds de histoire de '’humanité. Elle
met également en ceuvre une innovation ambitieuse et unique dans I'Erac
de droit numérique. La naissance du Code civil de la République popu-
laire de Chine a marqué l'entrée de la Chine dans I'4ge de la codification.
Le Code civil chinois reflete pleinement les caractéristiques de I'¢re numé-
rique et s’attaque aux défis juridiques posés par les changements de notre
époque, tout en fournissant des dispositions institutionnelles spéciales
pour les produits de I'¢re numérique. Si le Code civil francais de 1804 est
le code civil de I'age de la vapeur et le Code civil allemand de 1900 celui
de I'¢lectricité, alors le Code civil chinois de 2020 est le code civil de I'age
numérique. Contrairement a la plupart des pays du monde, la Chine n’a
pas adopté de loi uniforme spécifique a la protection des droits des don-
nées, mais a opté pour un modele de législation décentralisée, avec un
systeme législatif composé de lois, de reglements, de regles et de divers
types de documents normatifs. Ces textes forment ensemble un systéeme
juridique complexe, décentralisé et a plusieurs niveaux pour la protection
des droits des données dans tous les domaines. Tout en devant complet, ce
systeme législatif des droits des données montre une tendance 4 la décen-
tralisation. La codification étant une exigence réelle et une tendance iné-
vitable de la législation sur les droits des données, nous devrions chercher
a renforcer notre systeme des droits des données a travers la codification.

La Chine devrait utiliser la législation sur les droits des données comme
porte dentrée pour faire entendre davantage sa voix sur la scéne interna-
tionale et jouer un role plus actif dans [¢laboration des regles internatio-
nales. A I'ere numérique, celui qui posséde les données aura le pouvoir
de les interpréter et pourra probablement garder un pas d’avance dans
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la concurrence a l'avenir. Le Secrétaire général Xi Jinping a souligné que
« la Chine doit, 2 mesure quelle souvre au monde et quelle participe aux
affaires internationales en tant que puissance responsable, faire bon usage
de I'Erat de droit ». Le droit des données est une innovation et une percée
dansle domaine juridique. Il dirigera la mondialisation du droit. Sila Chine
sappuie sur la Iégislation du droit des données et accélere la construction
d’un systéme juridique des mégadonnées centré sur les droits des données,
le systeme de droits des données et les lois sur les droits des données, elle
pourrait prendre I'avantage essentiel dans le développement mondial des
mégadonnées, faire entendre davantage sa voix sur la scéne internationale
et jouer un rdle plus actif dans Iélaboration des régles internationale en
maticre de mégadonnées, offrant ainsi la sagesse et des solutions chinoises
pour promouvoir une gouvernance mondiale de 'Internet fondée sur la
primauté du droit.

La Chine devrait Sappuyer sur le droit des données pour occuper une
place dominante stratégique et sauvegarder la souveraineté des données.
A mesure que la mondialisation des données progresse, la souveraineté
des données est confrontée a de sérieux défis. D’une part, en raison des
différences de modeles législatifs et de stratégies adoptés par les Etats pour
la gestion et la protection des données, du flux transfrontiere de données,
des particularités du traitement des données, du jeu de la souveraineté des
données entre les Etats et d'autres facteurs, les Etats ont un pouvoir limité
pour exercer efficacement leur souveraineté des données, et leur capacité
en matiere de stockage et de contrdle des données est également affaiblie.
D’autre part, étant donné que la communauté internationale n’a pas encore
clairement défini la souveraineté des données, les régles internationales en
la matiére sont absentes. Parall¢lement, en tant que nouveau droit des Frats,
la souveraineté des données est confrontée 4 nouveaux défis et menaces,
notamment les menaces a la sécurité des données, ’hégémonisme numé-
rique, le protectionnisme de données, le capitalisme de données et le terro-
risme basé sur les données (Laboratoire clé de la stratégie des mégadonnées
2020, p. 124). Par conséquent, si nous nous appuyons sur le droit des don-
nées comme force stratégique pour explorer la réglementation juridique de
la souveraineté des données et établir le statut juridique de la souveraineté
des données, nous pourrions maitriser plus facilement la souveraineté des
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données, assurer la sécurité nationale des données et maintenir 'ordre
international des données.

La Chine devrait sappuyer sur le droit des données pour renforcer la
sécurité des données et la protection des informations personnelles. Plus
précisément, elle devrait accélérer la législation du droit des données en
tant que droit de rang supérieur, renforcer Iétude des droits des données,
du systeme de droits des données et des lois sur les droits des données dans
le processus législatif de la sécurité des données et de la protection des
informations personnelles et accélérer la construction du systeme de légis-
lation sur les droits des données. Cela permettra de fournir une orientation
avancée et scientifique a 'amélioration des lois dans le domaine numérique,
notamment la Loz sur la cybersécurité, la Loi sur la sécurité des données et la
Loi sur la protection des informations personnelles.

La Chine devrait sappuyer sur le droit des données pour moderniser
de fagon globale sa gouvernance des données. Le véritable symbole de
Iémergence de la Chine devrait étre la modernisation de sa gouvernance
nationale et une importance établie dans le systéme de gouvernance mon-
dial. La technologie de gouvernance centrée sur la gouvernance des don-
nées étant au cceur de la modernisation de la gouvernance d’Frat, celle-ci
ne peut étre réalisée quavec la modernisation de la gouvernance des don-
nées. Le 8 décembre 2017, lors de la deuxi¢me étude collective sur la mise
en ceuvre de la stratégie nationale des mégadonnées au sein du Bureau
politique du Comité central du Parti communiste chinois, le Secrétaire
général Xi Jinping a souligné que nous devions renforcer la recherche sur
les politiques internationales de gouvernance et les regles de gouvernance
des données, afin de proposer des solutions chinoises. En tant que premicre
puissance des données au monde, la Chine devrait tirer pleinement parti de
ses avantages uniques en termes de volume de données, d’application dans
les scénarios, etc., renforcer le role positif de I'Internet, des mégadonnées,
de lintelligence artificielle, de la chaine de blocs, de 'information quan-
tique et d’autres technologies de gouvernance dans la modernisation de la
gouvernance nationale, et traduire les avantages du syst¢me de droits des
données en lefficacité dans la gouvernance de données. La Chine devrait
sappuyer sur le droit des données pour promouvoir I'interaction entre
I'Etat de droit national et I'Erat de droit international et la mise en place
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d’un systeme mondial de gouvernance des données qui préserve les intéréts
nationaux tout en favorisant le dialogue, la concurrence et la coopération.
Celaaidera a améliorer de maniere globale le pouvoir de parole et les capa-
cités de gouvernance de la Chine dans le syst¢me mondial de gouvernance
des données.

(2) Choix du modéle de législation sur les droits des données

Bien qu’il existe un consensus mondial sur la nécessité de protéger les
données personnelles, les modeles de protection adoptés par les pays sont
tres différents. ]usqu’é présent, aucun consensus n’a encore été trouvé en
ce qui concerne le mécanisme déquilibre entre les concurrents, la pro-
tection des droits de 'individu et le cadre normatif. Dans l'ensemble, le
modele de de I'Union européenne (ou modele axé sur la Iégislation natio-
nale) est plus propice 2 la protection des données personnelles, tandis que
le mode¢le américain (ou modéle combinant la législation décentralisée et
lautoréglementation de I'industrie) répond mieux au besoin de libre flux
des données. Ils présentent tous deux leurs avantages et inconvénients
respectifs. Dans le débat sur les modeles de protection des données, la
question centrale consiste a trouver un équilibre entre la promotion de
l'utilisation commerciale des données et la protection adéquate des droits
des individus.

Cadpre de gouvernance. A Theure actuelle, les milieux universitaires
chinois sont parvenus a un consensus important selon lequel les droits des
données devraient étre protégés par une législation spécifique, mais il n’y
a pas eu de discussion plus approfondie sur le modele législatif & adopter
(Yang Ji 2012). Globalement, les modeles législatifs adoptés par les Etats
pour la protection de droits des données sont tous des choix fondés sur
les circonstances nationales. Par conséquent, la Chine ne peut pas reco-
pier simplement le modele législatif d'un autre pays pour sa propre pro-
tection des droits des données, et doit équilibrer les intéréts de I'Frat, le
développement économique et les intéréts des individus en matiere de vie
privée. La protection des droits des données est un projet systémique com-
plexe qui nécessite a la fois la souplesse de [¢thique et la rigidité du droit,
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notamment pour construire un systtme de normes sociales orienté vers
Iéthique, un systeme de restrictions technologiques basé sur des algorithmes
et un systeme de prévention et de contrdle des risques garanti par le droit.
Premié¢rement, il faut de la réglementation juridique. Bien que le systéme
actuel de la Chine pour la protection des droits des données comporte
des documents normatifs de différents niveaux et types, la protection est
dispersée dans des dispositions juridiques. Il est donc nécessaire de rendre
la législation sur les droits des données plus systémique. Deuxiemement,
il faut des solutions technologiques. Le droit ne peut résoudre tous les
problemes une fois pour toutes, et il est irréaliste de reposer tout notre
espoir sur la législation. Pour élever la protection des droits des données a
un nouveau palier, il est nécessaire d’utiliser des moyens de la technologie
numérique, tels que 'Internet, les mégadonnées, I'informatique en nuage
et la chaine de blocs pour mettre en place des barrieres de protection. Troi-
sitmement, il faut des contraintes éthiques. Sans contraintes éthiques, les
nouvelles technologies pourraient étre utilisées a des fins malveillantes et
entrainer 'humanité dans l'obscurité, au lieu de lui apporter du bien-étre
(Chen Jiang 2019). A 'heure actuelle, le systeme d’autoréglementation
industrielle de la Chine dans le domaine de la protection des droits des
données en est encore a ses débuts et manque dengagement éthique. Il
faudrait construire un mécanisme d’autoréglementation de I'industrie
orienté par le gouvernement et donner aux associations professionnelles
plus d’espace d’autoréglementation, sur la base du respect de la législation.

Domaines de gouvernance. A I'heure actuelle, la Chine a formé un
systéme juridique a plusieurs niveaux couvrant plusieurs domaines pour
la protection des droits des données. La protection des droits des données
est en train de sétendre du secteur de I'Internet aux secteurs de la finance,
des télécommunications, des transports, de I'éducation, de la santé et de la
médecine. Dans lensemble, les dispositions actuelles relatives a la protection
des données couvrent différents types de données dans divers domaines,
notamment les données financiéres, les données sur les enfants, les données
publiques, etc. En ce qui concerne les données financieres, ce sont, de par
leur nature, des informations personnelles spéciales. Actuellement la légis-
lation chinoise n’a pas établi de définition claire des données financiéres.
Généralement, nous considérons quelles désignent les données collectées et
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utilisées par les institutions financi¢res (He Yuan 2020, p. 205). Au niveau
juridique, la législation spécifique de la Chine sur la protection des données
financi¢res se refléte principalement dans les réglementations sectorielles
et les normes nationales, et un systeme de réglementation préliminaire a
déja pris forme. Par exemple, la Spécification technique pour la protection
des informations financi¢res personnelles publiée par la Banque populaire
de Chine en février 2020 ¢établit des exigences institutionnelles globales
et systématiques relatives aux obligations de protection des données des
institutions financicres. En ce qui concerne les données sur les enfants,
leur protection est devenue un sujet important au niveau mondial. Les
Nations Unies promeuvent vigoureusement la protection des données sur
les enfants, 'Europe et les Frats-Unis ont également constamment renforcé
la protection de ces données. En Chine, la question a également requ une
attention croissante. La protection des données relatives aux enfants est un
¢élément important de la protection des mineurs en Chine. Actuellement,
la Chine cherche activement a améliorer la protection institutionnelle
de ces données et a adopté une législation spéciale pour la protection des
données relatives aux enfants, qui est le Reglement sur la protection des
informations personnelles en ligne relatives aux enfants. En ce qui concerne
les données publiques, 2 mesure que le processus d'ouverture des données
gouvernementales avance en Chine, I'industrie des mégadonnées basée sur
les données publiques a continué de se développer. Dans ce contexte, la
législation sur les données publiques est devenue 'une des priorités de la
construction institutionnelle dans le cadre de la stratégie de mégadonnées
de Chine. Pour la [égislation sur les données publiques, la premiere ques-
tion a étudier est également le modele législatif a opter. Bien que la Chine
ait adopté une série de réglementations dans les domaines liés aux don-
nées publiques, elle n’a pas encore de législation uniforme sur les données
publiques. De ce fait, les gouvernements locaux et les autorités compétentes
ont parfois du mal & appréhender les fronti¢res des données publiques lors
de la collecte, du partage et de l'utilisation des données (Wang Yonggqi
2019). Par conséquent, I’Etat devrait accorder une attention suffisante  la
législation uniforme centrale sur les données publiques.

Principes de gouvernance. Le droit régule les relations sociales et repré-
sente 'unité organique entre les normes de conduite et les régles d’arbitrage.



354 CHAPITRE §

« Si les regles juridiques imposent simplement diverses interdictions ou
dispositions contraignantes, leur mise en ceuvre effective sera inévitable-
ment affectée par I'incompatibilité des incitations » (Zhou Hanhua 2018).
Tant larecherche théorique que le développement pratique montrent que
si les incitations ne sont pas compatibles, la loi jouera plutdt un réle de
gestion que de gouvernance®. Les lois formulées de cette fagon sont difh-
ciles & mettre en ceuvre dans la pratique* et peuvent également conduire
a des problemes en chaine, tels que des applications excessive, inefficace,
sélective, déficiente, ou encore lopposition des cibles et la falsification des
services exécutifs”. Malgré leurs différences, les modeles législatifs des Erats-
Unis, de 'Union européenne, de I'Inde et du Japon présentent une regle
commune : quel que soit le modele, quelle que soit la rigueur de la loi, la
compatibilité des incitations est indispensable pour atteindre la protection
souhaitée. Uincompatibilité des incitations rendra la mise en ceuvre des lois
difficile’ : non seulement les données ne seront pas protégées, I'innovation

23 Certains chercheurs ont fait remarquer que beaucoup de législation ancienne reflé-
tait plutdt I'idée de gestion ou méme de réglementation, car elle met un accent
excessif sur le pouvoir du gouvernement et accorde une attention insuffisante aux
droits des acteurs du marché (Zhang Shouwen 2014).

24  Pour comprendre la relation entre la scientificité des politiques et Iefficacité de leur
mise en ceuvre, voir Ding Huang, « SR 1] ()R 1 5 BUR BT AT A%
£ » [Sur le caractére scientifique de la formulation des politiques et Pefficacité de
la mise en ceuvre des politiques], Nanjing Journal of Social Sciences, 2002, n° 1.

25 Zhou Xueguang propose une analyse organisationnelle de la cause fondamentale
institutionnelle des problémes qui existent dans la mise en ceuvre des politiques
en Chine (déviation par rapport & lobjectif initial, collusion des gouvernements
locaux). Selon lui, la conception des incitations dans une organisation a pour but
d’induire des comportements propices aux objectifs de l'organisation. Cependant,
si les incitations ne sont pas congues correctement, elles peuvent conduire a des
comportements qui sont incompatibles avec les objectifs de I'organisation. Dans
ce cas, plus le mécanisme d’incitation formel est puissant, plus le phénomene de
substitution dobjectifs est grave et plus la motivation de la collusion est forte.
Cette théorie semble également convaincante pour analyser les difficultés de mise
en ceuvre auxquelles certaines lois et réglementations apparemment strictes sont
confrontées dans la pratique (Zhou Xueguang 2008).

26 Selon des chercheurs britanniques, la Directive 95/46/CE sur la protection
des données personnelles est davantage percue par les entreprises comme une



Législation sur les droits des données 355

pourrait également étre freinée (Tal Z. Zarsky 2017). Par conséquent, la
clé du succes ou de I'échec de la législation ne réside pas dans le choix du
modele proprement dit, mais dans le caractére scientifique des principes
de gouvernance. Pour choisir un modele législatif adapté a la situation de la
Chine, d’une part, il est nécessaire daller au-dela de la simple comparaison
juridique et normative des quatre modeles. Il faudrait non seulement voir
leurs différences, mais également tirer parti de l'expérience utile de cha-
cun des modeles. D’autre part, « il est nécessaire de prendre en compte le
contexte du régime et de nous inspirer de I'expérience de base de la Chine
en matiere de réforme et douverture et de la tendance des réformes admi-
nistratives mondiales, afin d'éviter de nous engager sur de fausses pistes »
(Zhou Hanhua 2018). Ce n'est que de cette fagon que nous pourrons inté-
grer les forces de chaque modele et trouver une voie aux caractéristiques
chinoises pour la gouvernance des données fondée sur le droit.

(3) Suggestions a la législation sur les droits des données

Il faudrait mettre en place une loi unifiée et spécifique sur les données.
A cause de conceptions sociales, de I'industrie numérique, des technolo-
gies et de la planification législative, la Chine n’a pas encore adopté de loi
unifiée et spéciale sur la protection des droits des données. Les normes
juridiques régissant la protection de ces droits se trouvent actuellement
dans des lois civiles et pénales fondamentales et dans divers documents
juridiques tels que des reglements spéciaux publiés par les organes légis-
latifs de I'Erat. A Iheure actuelle, certaines localités et industries ont fait
des explorations utiles dans le domaine de la législation sur les données.
Cela a, dans une certaine mesure, favorisé la mise en ceuvre des principes
juridiques abstraits de la protection des droits des données. Toutefois,
en I'absence de l'orientation claire d’une loi de haut rang, cette pratique

paperasserie et des exigences bureaucratiques que comme une aide aux entreprises
pour produire de meilleurs produits. Ainsi, bien que la directive soit trés stricte, elle
est seulement respectée « sur le papier » et n'est pas effectivement mise en ceuvre.

(Lilian Edwards, « Coding Privacy », Chi.-Kent L. Rev 84, (2010) : 871)
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législative ascendante ne peut jouer quun role limité dans 'amélioration
globale de la protection des droits des données en Chine. En comparai-
son, [¢laboration d’une loi unifiée et spécifique sur les données au niveau
national présente plus d’avantages. Par conséquent, la Chine devrait se
conformer aux tendances et pratiques internationales, amener véritable-
ment la protection des droits des données sur la voie de I'Erat de droit et
adopter une loi complete et unifiée sur les données dés que possible, afin
de systématiser la protection des droits des données.

Il faudrait créer une autorité unifiée dédiée a la protection des don-
nées. A 'heure actuelle, la gouvernance des données en Chine manque de
direction centrale : les pouvoirs des autorités sont simplement étendus
pour gérer la protection des données dans leur secteur ou dans les sec-
teurs connexes en fonction de leurs pouvoirs initiaux. Par exemple, dans
les secteurs de la finance, des télécommunications, de la médecine et de
I'Internet, ce sont les autorités de réglementation de chaque industrie qui
se chargent de la protection des données dans leur industrie. L'avantage
de cette protection décentralisée est queelle permet de prendre en compte
les caractéristiques propres & chaque industrie. En revanche, 4 long terme,
la protection décentralisée ferait augmenter le nombre d’entités réglemen-
taires et il serait difhcile de clarifier les responsabilités et les pouvoirs de
chaque entité, ce qui affaiblirait la force de la réglementation. La mise en
place d'une autorité chargée spécifiquement de la protection des données
est une pratique courante au niveau mondial. Elle aide a suivre la mise en
ceuvre des lois nationales sur la protection des données, a améliorer le niveau
de protection des données dans 'ensemble du pays et a créer des services
de guichet unique permettant aux personnes concernées de revendiquer
leurs droits. Par conséquent, dans son processus de Iégislation sur les droits
des données, la Chine peut se référer a la Federal Trade Commission des
Erats-Unis, au Comité européen de la protection des données et 2 la Com-
mission de protection des informations personnelles du Japon, pour mettre
en place une autorité spéciale de protection des données, de sorte a faire
jouer pleinement le role du contréle administratif, a résoudre rapidement et
efficacement les différends et a assurer le développement normal du marché.

Il faudrait renforcer les recours judiciaires et mettre en place un méca-
nisme de recours collectif. Tout acte qui viole les intéréts légitimes de la
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personne concernée constitue une violation des droits des données. Les
droits doivent étre accompagnés de recours. La réalisation d'un droit néces-
site la garantie par droit de recours correspondant. A 'heure actuelle, les
recours judiciaires en Chine se limitent encore 4 la divulgation inappropriée
de données. Il n’y a aucune disposition concernant la collecte et l'utilisation
inappropriées de données basées sur de nouvelles technologies, de nou-
velles activités et de nouveaux modeles économique, dans l'environnement
des mégadonnées. Au niveau mondial, les pays affichent une tendance
commune a combiner l'application stricte des lois par le gouvernement,
lautoréglementation des industries sous pression et des mécanismes de
recours de faible intensité. En cas de violation de droits des données, la
personne concernée peut non seulement saisir lautorité de réglementa-
tion compétente, qui fournira des recours administratifs, mais également
choisir dobtenir des recours judiciaires en intentant une action en justice.
En comparaison, les recours judiciaires de la Chine sont loin de jouer leur
r6le dans la protection des droits des données. Il faudrait donc renforcer
les recours judiciaires, compléter les formes de violation de droits des don-
nées dans le contexte des mégadonnées par I'introduction d’interprétations
judiciaires et établir un mécanisme de recours collectif permettant 4 des
personnes concernées de former un plaignant collectif. De cette fagon, les
atteintes identiques aux droits des données peuvent étre confiées au méme
représentant professionnel, le cotit des recours sera réduit et la capacité de
réparation de 'appareil juridique sera renforcée.

Il faudrait renforcer la coopération internationale et tirer parti de
lexpérience internationale avancée. Le monde d’aujourd’hui étant hau-
tement intégré, la législation nationale doit inévitablement étre placée
dans l'environnement international général, et les effets extraterritoriaux
des lois doivent également étre harmonisés avec le droit international et
les traités internationaux. D’un point de vue mondial, les Etats attachent
une importance croissante a la protection des droits des données et les
conflits juridiques dans ce domaine soulevent également des problemes a
de nombreux niveaux. La protection des droits des données n'est plus une
simple question de droit interne, puisque de grandes quantités de don-
nées peuvent étre collectées, stockées et utilisées a Iéchelle mondiale, sans
contrainte temporelle ni spatiale. Basés sur des objectifs différents, les Etats
adoptent des protections différentes des droits des données. A cet égard,
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la Chine devrait renforcer la coopération internationale dans la législation
future sur les droits des données, participer activement a I'élaboration et
A la ratification de conventions internationales en la matiére, établir des
mécanismes de communication et de coordination et des mécanismes
d’application conjointe de laloi, et coordonner les différends entre les pays
relatifs a la protection des droits des données et a 'application transfron-
tali¢re de la loi, afin de batir ensemble une plate-forme de sécurité pour la
protection des droits des données. Dans le méme temps, la Chine devrait
sinspirer des normes, principes et lois avancés en matiere de protection des
droits des données régissant les organisations internationales, les pays et les
régions, afin d’¢tablir un syst¢me juridique adapté aux besoins du dévelop-
pement de I'économie numérique du pays et de 'améliorer. Nous devrions
promouvoir la législation sur les droits des données avec une perspective
mondiale orientée vers le futur. Plus tot nous fixons les valeurs et les normes
pour les données, plus nous aurons de chance de prendre des avantages et
de diriger le processus détablissement des valeurs. A lavenir, le droit en
matiere déconomie numérique est le droit chinois qui a le plus de possi-
bilités d’aller a I'international. Dans le méme temps, pour que Iéconomie
numérique chinoise dirige le monde, nous devons respecter les limites,
offrir des garanties institutionnelles de meilleure qualité, plus équitables
et plus durables pour les droits des données des différents sujets, et fournir
des regles juridiques completes et précises pour le domaine numérique.
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CONCLUSION

Contemporanéité et rééquilibrage du droit des
données

Le monde est & un moment critique marqué par les changements les
plus profonds jamais constatés depuis un si¢cle. En 1945, I’humanité
a utilisé¢ pour la premicre fois des armes nucléaires, montrant ainsi sa
capacité d’autodestruction. Depuis lors, cette capacité a continué de se
développer et la civilisation humaine est menacée par de nouveaux dan-
gers, allant du changement climatique aux épidémies, en passant par la
technologie génétique et I'intelligence artificielle. Selon la théorie des
risques, cette période constitue une « période pivot », jusqu’a I’émer-
gence d’une gouvernance mondiale qui permette de relever les défis de
maniére coordonnée et systématique et non par la chance. La pandémie
de Covid-19 nous a rappelé la place de I’humanité dans I’écosysteme et
dans le cours de I’évolution. Le défi mondial posé par la Covid-19 est
une autre preuve du conflit culturel entre I’Orient et I’Occident, lequel
est essentiellement un choc des civilisations, ou un produit inévitable
de I'age industriel. Face a de tels conflits, nous sommes amenés a nous
demander de quelle maniere I’humanité devrait se diriger vers I’avenir.
Notre recherche montre que la construction d’'une communauté de des-
tin pour ’humanité est la solution fondamentale et que nous devrions
adopter la vision d’un avenir partagé pour ’humanité et construire
conjointement une architecture globale pour I'¢re numérique. Une
communauté de destin pour I’humanité révele I’inévitable tendance de
I’humanité & passer de la civilisation industrielle a la civilisation numé-
rique. Dans le cadre de cette tendance, la construction d’un nouvel
ordre de civilisation numérique est devenue une priorité absolue.
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Question juridique a I'tre numérique

D’un monde duel a un monde ternaire. Actuellement, la société humaine,
lespace informatique et le monde physique sont en train de fusionner.
Dans le passé, les étres humains vivaient dans un monde duel composé
d’espace physique et d’espace social et l'ordre était formé par I'interaction
et l'influence mutuelle entre les personnes, ainsi quentre les personnes et
les choses. Les personnes étaient l'auteur de lordre et dirige l'ordre de la
société humaine. Le développement intégré des réseaux, des données et
de l'intelligence artificielle a brisé les limites physiques de I'espace-temps
pour les reconstruire numériquement, faisant de I'espace numérique un
nouveau p6le despace dans le monde. Dans ce nouvel espace, les données
sont le « sol » sur lequel sont nées les différentes « choses ». A mesure
que le monde passe de deux espaces a trois espaces, lordre des activités
humaines sera restructuré en conséquence. Les regles de production et
de vie, les formes dorganisation sociale, les systemes de gouvernance
sociale et les normes du systeme juridique existants, formés sur la base du
monde 4 deux espaces, seront certainement confrontées a I'impact de la
logique de développement du monde 4 trois espaces. De nouveaux types
de relations juridiques, telles que celles dans ['économie numérique, dans
la conduite autonome et dans I¢dition génomique, ne cessent démer-
ger. Lexpérience et les regles existantes de 'humanité sont confrontées a
des défis extrémes et a des reconstructions structurelles. Il faut, de toute
urgence, de la recherche théorique et des réponses pratiques. Pour étre
efficace, le droit doit évoluer avec le temps. Nous devons préter une atten-
tion particuli¢re aux technologies de pointe et répondre activement aux
défis, maitriser les risques, coordonner le développement du droit et le
développement de notre ¢re et promouvoir activement la transforma-
tion des principes juridiques, du droit et de I'Etat de droit en réponse 4 la
transformation sociale.

De I'homme physique a ['homme de données. L’homme est le point
de départ logique du droit et le droit est une expression concentrée de la
nature humaine. Le fondement juridique du droit des données sappuie
¢galement sur la nature humaine. Lhomme a développé une dépendance
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alégard des données alors qu'il continue de dépendre de ses semblables et
des objets. Lorsque la production basée sur les données, la vie basée sur les
données et les vies numériques deviennent réalité, I'intelligence humaine
et I'intelligence artificielle fusionnent, les « personnes physiques » se
transforment en « personnes de données », et 'image, la signification et
lextension de la « personne » seront profondément modifiées. A 'avenir,
la société humaine pourrait étre composée de personnes physiques, de
robots et ’hommes 4 géne modifi¢ et Thomme de données serala nouvelle
manifestation de la nature humaine a I'tre numérique. Il est & noter que le
statut de « 'homme de données » est un probleme juridique inévitable
auquel nous devrons faire face. Le développement de la biotechnologie et
de la technologie intelligente modifie de maniére substantielle 'existence
humaine. Les étres humains sont en train d’¢tre complétés, transformés et
réorganisés. La complémentarité homme-machine, linteraction homme-
machine, l'intégration homme-machine, la coopération homme-machine et
la symbiose homme-machine deviennent des tendances. Alere numérique,
le pouvoir des données et les relations en lien avec les données exigent des
principes et un syst¢me juridiques différents de ceux qui régulaient le tra-
vail a la chaine du XIX¢siecle et lautomatisation du XX si¢cle. Le systeme
juridique traditionnel, en particulier le systeme des sujets de droit, a été ou
est confronté & des défis sans précédent. Du point de vue de Iévolution du
droit, il semble qu'il n’y ait aucune raison de douter que la portée des sujets
de droit s¢largisse dans le futur pour couvrir Thomme de données ou toute
autre nouvelle espece dans le cyberespace. Bien que ce ne soient que des
spéculations, les humains devraient probablement faire preuve danticipa-
tion et prendre au sérieux cette question juridique majeure de '’humanité.

Des droits homme classiques aux droits de ['homme numériques. Les
données sont devenues une ressource stratégique importante et un facteur
clé de production. Elles couvrent et enregistrent tous les aspects de la vie
d’'une personne de sa naissance a son déces et représentent une nouvelle
facon dexprimer les droits de '’homme dans la nouvelle ¢re. Les droits
de ’homme sont en train de connaitre une profonde refonte numérique.
Que ce soit en termes de caractéristiques, déléments essentiels, de contenu
ou de forme, ils évoluent du physique vers le numérique et les droits de
I’homme numériques émergent naturellement. La technologie numérique
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est une épée a double tranchant qui apporte a la fois des promesses et des
crises pour les droits. Pour cette raison et afin de répondre aux besoins de
développement de I'ere numérique, il est important et nécessaire de pro-
mouvoir la transformation de notre vision des droits de ’homme en passant
du monde physique au monde numérique, et de renforcer les contraintes
éthiques et les réglementations juridiques sur le développement et ['utili-
sation de la technologie numérique, a l'aide du pouvoir et de lautorité des
droits de 'homme. Dans la gouvernance mondiale, 'absence d’un systeme
de discours chinois est incohérente avec le role de grande puissance de la
Chine. Ainsi, la Chine devrait former rapidement un systeme de discours,
en particulier en mati¢re de droits de 'homme, qui soit 4 la mesure de son
statut de grande puissance. Pour saisir les opportunités de I'ere numérique et
appréhender I'évolution de notre époque, nous devons commencer l'inter-
prétation juridique et la construction institutionnelle des droits de Thomme
numériques, et ainsi diriger les innovations théoriques, institutionnelles et
pratiques en mati¢re de communauté de destin pour 'humanité, devenant
le créateur et le gardien du futur syst¢me des droits de 'homme.

Changements juridiques a I'¢re numérique

De la possession exclusive an partage altruiste. Que ce soit a I'Age agricole
ou a I'Age industriel, la possession exclusive des ressources est au coeur
des regles. De la terre aux minéraux, la propriété de chaque ressource est
distincte et unique. Cest également a cause de ce modele exclusif que la
société humaine est souvent prise dans des luttes acharnées pour des res-
sources. Ce modele crée des inégalités et un gaspillage énorme des res-
sources sociales laissées inoccupées. A I'ére numérique, la propriété et le
droit d’usage des données sont en train de se séparer. Il semble méme que
le droit d'usage sera plus important que la possession, car il permet de
rendre accessibles ses propres ressources pour échanger et établir des liens
avec autrui. La propri¢té des données pourrait donc étre un élément bien
moins important que /usus et le fructus des données. Le marché des don-
nées, en tant que facteurs de production, nécessite donc une posture de
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partage, qui privilégie l'usage plutdt que la possession des données. En
effet, dans une société numérique, la structure des relations détermine que
la décentralisation, le décloisonnement, la disparition des fronti¢res sont
le mécanisme interne de la société, que Louverture, le partage, la coopé-
ration et le bénéfice mutuel en sont l'esprit fondamental. Ces caractéris-
tiques font que le développent de la société est axé sur les personnes et
que laltruisme est la valeur fondamentale de notre époque. Les propo-
sitions de valeur altruistes augmentent la volonté des gens de transférer
et de partager leurs droits des données, favorisant ainsi la transformation
positive des transferts et des partages. Lorsque les ressources de données
sont extrémement abondantes et peuvent étre distribuées a la demande,
le concept de partage équitable sera enraciné dans lesprit des gens, le tra-
vail numérique deviendra un moyen d’accéder au bonheur et l'altruisme
se renforcera considérablement. Laltruisme, présent dans la nature
humaine, sera stimulé, par le systeme des droits des données.

De lautonomisation par droit a lautonomisation par technologie. Les
philosophes du XVII¢ et du XVIII¢ siecle ont congu un systéme ingénieux
permettant le passage de droits de 'homme naturels a 'autonomisation
juridique : il consiste & abandonner certains droits de la nature humaine
et a introduire des pouvoirs publics et des contraintes juridiques pour
imposer les restrictions nécessaires aux droits naturels. Grice aux contrats
sociaux, I'Etat et le gouvernement sont créés, les lois et les institutions sont
promulguées et l'autonomisation juridique devient un symbole important
delasociété moderne. A mesure que la société humaine continue d’accélérer
son évolution vers les réseaux, les données et 'intelligence artificielle, I'au-
tonomisation par technologie devient une caractéristique majeure de I'ere
numérique. Les forces sociales passent de la violence, de la richesse et de la
connaissance a la technologie, et chaque centre technique devient, dans un
certain sens, une sorte de centre de pouvoir. Lawrence Lessig, professeur
a4 Harvard, a méme soutenu dans son ouvrage de 1999 Code et autres lois
du cyberespace que « le code fait loi » (« Code is law »). En effet, avec
'avénement de la technologie numérique, les actions de ’homme sont pro-
gressivement dirigées par la conception architecturale de la technologie, au
lieu des facteurs sociaux. Comme le code définit toutes les étapes et regles
alavance, les étres humains ne peuvent que suivre les dispositions du code.
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Puisque la loi de 'Internet est déterminée par le code, celui qui maitrise le
code détient le pouvoir de définir la loi. Loffre croissante de technologie a
entrainé I'émergence de la réglementation du code et de la réglementation
des algorithmes. Comme I'a fait remarquer Yuval Noah Harari dans son
livre Homo Deus : Une bréve histoire de [ avenir : notre droit deviendra des
regles numériques qui régiront tout comportement humain, a I'exception
des lois de la physique. A Iavenir, le code et le droit pourront aller de pair.

De la justice accessible a la justice numérique. Avec lexpansion des fron-
tieres de la technologie numérique, les différends en ligne ont augmenté
de manicre exponentielle, tandis que les modeles de proces traditionnels
et les mécanismes alternatifs de reglement des différends ne sont pas en
mesure de les traiter. Il est donc urgent de mettre en place des mécanismes
de reglement des différends en ligne, des tribunaux intelligents, etc. pour
garantir le respect des droits des personnes dans la société numérique. La
technologie numérique offre de nouvelles possibilités de résolution des
litiges relatifs aux données. Elle aide non seulement a trier les dossiers, a sim-
plifier les procédures, a réduire les cotits, a prévenir les litiges et a améliorer
les procédures de reglement des différends, mais rend également la justice
plus accessible que jamais. Dans leur ouvrage Digital Justice: Technology
and the Internet of Disputes (2019), Ethan Katsh et Orna Rabinovich-Einy
ont proposé pour la premiere fois le concept de la justice numérique dansle
monde de I'Internet, affirmant que la justice numérique remplacerait pro-
gressivement la justice traditionnelle pour devenir le principe et le critere
du monde numérique. La proposition du concept de la justice numérique
est non seulement une étape importante dans Iétude de la justice, mais
nous fournit également une instruction pour aller vers 'avenir, comprendre
et maitriser I'avenir. Selon Lord Justice Briggs, les tribunaux traditionnels
sont le produit de I'¢re industrielle, tandis que les tribunaux en ligne sont
le produit de I'¢re de I'Internet ; les premiers deviendront inévitablement
moins importants pour laisser la place aux seconds. Nous devons étre préts a
dépenser du temps, des ressources financieres et des efforts pour construire
des tribunaux en ligne ! Les tribunaux en ligne seront le nouveau type de
tribunal le plus révolutionnaire et le plus bouleversant de notre époque ;
ils changeront la fagon dont les tribunaux et les parties réalisent la justice.
Toutes les grandes inventions ont déclenché une révolution dans le monde
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juridique. A I'tre numérique, Iégalité, laliberté, la démocratie, la primauté
du droit, l'ordre et la justice seront tous redéfinis. L’intégration du droit et
) g
de la technologie est devenue une tendance de développement évidente.
g p

Paradigme de I'Etat de droit A re numérique

Le droit des données est la solution au probleme de déficit de gouver-
nance numérique. La prochaine révolution bouleversante de la société
humaine ne sera pas une révolution violente pour briser le vieil appareil
d’Etat, mais une révolution de I'Etat de droit pour réguler les empires
numériques. Le droit est un dispositif important pour gouverner le pays,
et de bonnes lois sont la condition préalable & une bonne gouvernance.
La primauté du droit est le moyen de base de la gouvernance mondiale et
la garantie fondamentale d'une bonne gouvernance mondiale. L’Erat de
droit, fondé sur des regles et des procédures, n'est pas seulement le modele
dominant de la gouvernance mondiale actuelle et le discours commun de
la communauté internationale, mais constitue aussi le critere pour éva-
luer le développement et le progres de la civilisation. Un Etat de droit
clair et prévisible est le langage, l'aspiration et l'attente de tous les pays
du monde. La solution du déficit de gouvernance mondiale nécessite une
nouvelle clé. Les principes de consultations réciproques, dengagement
commun et de partage des fruits en fournissent une issue. La proposition
du droit des données a jeté les bases juridiques pour la sauvegarde de la
souveraineté nationale sur les données. Il nous permet de saisir le droit
de participer 4 la formulation des regles en mati¢re de données et de faire
entendre notre voix sur la scéne internationale. Il contribue a mettre en
place une gouvernance mondiale de I'Internet fondée sur le droit et revét
une importance particuli¢re pour la construction d'une communauté de
destin dans le cyberespace. Le droit des données est une exploration théo-
rique révolutionnaire, 4 la fois basée sur la réalité et tournée vers l'avenir.
Elle favorisera certainement le développement de I'économie numérique,
ladministration numérique, la gouvernance sociale numérique et les pro-
gres de la civilisation numérique.
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Le droit de partage est le droit central 4 I'tre de la civilisation numé-
rique. Le droit des données est une construction systémique basée sur la
culture de l'altruisme et vise & promouvoir I¢tablissement d’un systeme
juridique dans le domaine numérique. Le postulat de Thomme de données
fournit la base théorique pour la construction de la culture et des institutions
altruistes. Si la théorie de l'altruisme est valide, le droit de partage pourrait
alors devenir un droit fondamental de 'homme. Cette possibilité révélera
la nature des droits des données et sur la base de cette nature, nous pour-
rions construire le systeme de droits des données et son systéme juridique,
favorisant ainsi [¢tablissement d'un nouvel ordre de civilisation numérique.
En ce sens, le droit de partage est une hypothese théorique fondée sur le
systeme des droits de ’homme, une caractéristique essentielle du systeme
des droits des données, une connotation culturelle de l'altruisme et un
soutien important a la civilisation numérique. Il représente lorientation de
valeur d'une communauté de destin pour 'humanité. Le droit de partage
jouera un role décisif dans le droit des données, un outil juridique majeur
de la gouvernance mondiale. Grice aI'innovation théorique et a des efforts
continus de 'humanité, le droit de partage pourrait devenir un nouveau
jalon du développement des droits de Thomme.

L’Etat de droit numérique pourrait représenter et diriger la gouver-
nance chinoise. Un bon syst¢me juridique sera transmis dépoque a époque
et une bonne gouvernance garantira la paix et la prospérité du monde.
Lexpérience historique montre qu'un systéme avancé est le fondement et la
garantie de la prospérité économique et de la sécurité nationale d’un pays.
La réalité du monde contemporain prouve également que la gouvernance
efficace est le fondement fondamental de la compétitivité et du renouveau
d’un pays. Le syst¢me de I'Etat de droit est Iépine dorsale du systéme de
gouvernance de I'Ertat. Si la bonne loi est respectée dans le monde, alors le
monde sera gouverné ; si la bonne loi est établie dans un pays, alors le pays
sera gouverné. Le Secrétaire général Xi Jinping a souligné que « la Chine
doit étre capable d'appliquer I'Etat de droit lorsqu'elle entre sur la scéne
internationale et participe aux affaires internationales en tant que puissance
responsable ». Il a indiqué que « le systeme de gouvernance mondiale se
trouve dans une période clé d’ajustement et de changement. Nous devons
participer activement a [¢tablissement des régles internationales et agir
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comme un participant, un promoteur et un chef de file dans le processus
de réforme de la gouvernance mondiale ». Cependant, depuis longtemps,
la Chine joue un réle faible dans Iélaboration du droit international et est
méme marginalisée dans les relations internationales. A Theure actuelle,
la Chine ajuste sa posture et son image et passe d'un simple participant de
l'ordre international 3 un leader constructif au sein du systéme. Le renforce-
ment de lalégislation dans le domaine numérique est d'une grande impor-
tance pour construire un systéme de gouvernance numérique solide avec
des caractéristiques chinoises, pour donner une nouvelle force motrice au
développement axé sur I'innovation et pour fagonner de nouveaux avantages
en matiere de développement. Le droit en mati¢re déconomie numérique
est le droit chinois qui a le plus de possibilités d’aller a I'international. La
cinqui¢me session pléni¢re du 19¢ Comité central du PCC propose de
construire des regroupements de I'industrie numérique dotés de compéti-
tivité internationale. En tant que grande économie numérique, la Chine a
la responsabilité dexplorer une voie autonome de I'Etat de droit numérique
et de prendre de 'avant pour diriger I'avenir dans le domaine de I'Etat de
droit numérique. La législation sur les droits des données est justement un
produit innovant de ce contexte. Elle pourrait devenir un outil majeur de
I'émergence et du développement international du droit chinois. A I'heure
actuelle, la situation internationale est fortement agitée, les incertitudes et
I'instabilité ont nettement augmenté, 'impact de la pandémie de Covid-19
sera profond et long et la mondialisation économique rencontre de l'oppo-
sition. Le monde entre dans une période de turbulences et de changements,
au cours de laquelle 'unilatéralisme, le protectionnisme et 'hégémonisme
menacent la paix et le développement dans le monde. Dans ce contexte, la
proposition d'une communauté de destin pour 'humanité est trés oppor-
tune. La construction d’une telle communauté dépend de 'avancement de
I'Etat de droit numérique. Il faudrait donc établir de bonnes lois et promou-
voir labonne gouvernance dans la communauté internationale, faire jouer
pleinement le role central de I'Etat de droit numérique dans la gouvernance
mondiale de I'Internet et faire évoluer la gouvernance chinoise, afin de
transformer I'idéal de la communauté de destin pour 'humanité en réalité.

ATheure actuelle, Etat de droit numérique a déja commencé i prendre
forme. Le droit numérique est devenu une science dominante. Erant donné
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quaucune réponse ne peut étre trouvée dans les manuels traditionnels,
il faut de I'innovation et des percées « de zéro a un ». Dans I¢re post-
¢épidémique, la concurrence internationale dans le domaine numérique
sera certainement plus intense et la complexité des problémes augmentera
certainement de maniére exponentielle. La cinquieme session pléniere du
19¢ Comité central du PCC a souligné qu'il faudrait accélérer le dévelop-
pement numérique, faire de la Chine une cyberpuissance, batir inébranla-
blement une Chine numérique, renforcer le développement autonome de
la technologie comme un soutien stratégique au développement national
et accélérer la construction d’une puissance technologique. Par rapport a
cette exigence, la construction d’une discipline, d'un systeme académique
et dun systeme de parole pour I'Etat de droit numérique n'est qu’un petit
pas. De nombreuses questions bien réelles restent encore a solutionner.
Au cours de ces dernicres années, le Laboratoire clé de la stratégie des
mégadonnées sest engagé dans [étude théorique de l'ordre numérique et a
proposé une « trilogie de la civilisation numérique », a savoir des résultats
théoriques relatifs aux données en bloc, au droit des données et a la chaine
de blocs de souveraineté. Cette trilogie vise essentiellement a construire
les trois piliers du nouvel ordre de la civilisation numérique. En tant que
réponse a trois questions fondamentales du nouvel ordre de la civilisation
numérique, les données en bloc, le droit des données et la chaine de blocs
de souveraineté seront la pierre angulaire principale pour promouvoir le
passage de '’humanité de la civilisation industrielle  la civilisation numé-
rique. Les données en bloc permettent de résoudre le probleme de conver-
gence. La donnéification permet de converger toute chose et la convergence
sera la clé d’un univers transformé par les données. Le droit des données
aborde la question du partage. Le droit de partage, en tant que construc-
tion institutionnelle basée sur 'altruisme, est au coeur du droit des données.
La chaine de blocs de souveraineté aborde la question de la bienveillance.
Par bienveillance, on entend « la conscience du bien », telle préconisée
par le « yangmingisme ». Si les valeurs de convergence, de partage et de
bienveillance sont établies sur le plan de la théorie, le passage de "humanité
vers une civilisation numérique naura alors plus aucun obstacle culturel.
Au XXIsiecle, I'essor continu de la Chine est le plus grand changement
de la politique internationale. Du point de vue des pays, le véritable essor est
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de fournir une civilisation pour le monde. Le célebre juriste américain Ros-
coe Pound a soutenu que lordre juridique avait deux missions : maintenir
les valeurs existantes de la civilisation et promouvoir le développement des
capacités humaines. En ce sens, la civilisation numérique peut étre consi-
dérée comme de I¢thique numérique, de la gouvernance numérique et de
la théorie du droit numérique sur lesquelles repose le droit des données.
Elles guident et soutiennent les choix de valeur et les fonctions du droit
des données. En ¢équilibrant les intéréts dans le domaine des droits des
données, elles aident a créer et & maintenir un ordre numérique propice a
la protection et a l'utilisation des données, réalisant ainsi la protection des
droits de 'homme numériques. Alors quun nouveau cycle de révolution
technologique et industrielle se poursuit en profondeur et que la civilisation
industrielle et la civilisation numérique se croisent, nous devons adapter
de toute urgence la législation chinoise sur les droits des données 4 notre
époque et faire évoluer Iéquilibre les intéréts. Anthony Giddens qualifie les
moments ou la sécurité ontologique est perturbée comme des « moments
de destin ». A ces moments, nous quittons le passé et avangons vers le futur,
nous sortons de notre état ancien pour remodeler un nouvel état. Dans la
marche vers la réalisation de la grande mission historique de préservation
et de promotion de la civilisation numérique, nous espérons que le droit
des données pourra apporter une contribution importante.
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En mars 2017, le professeur Lian Yuming, directeur du Laboratoire clé
de la stratégie des mégadonnées, a proposé pour la premiére fois le terme
« droit des données » en chinois. Le terme a ensuite été validé et publié
par le Comité national des termes en sciences et technologies, faisant de
la Chine le premier pays au monde a proposer un droit des données. La
méme année, le 6 juin, le Gouvernement populaire municipal de Guiyang
et I'Université de science politique et de droit de Chine ont signé un
accord pour construire conjointement une base de recherche du Labo-
ratoire clé de la stratégie des mégadonnées. Le 6 juillet, 'Université de
science politique et de droit de Chine a approuvé la création du premier
Centre d¢tude du droit des données de Chine.

Le 28 mai 2019, ' Université de science politique et de droit de Chine
et le gouvernement populaire municipal de Guiyang ont organisé un sémi-
naire sur louvrage 20#X7%r.0 [Droit des données 1.0] et ses traductions
en anglais et en chinois traditionnel, 4 ['occasion de I'inauguration de 'Al-
liance des think tank pour une Chine numérique. Zhao Deming, membre
du comité permanent du Comité du Parti pour la province du Guizhou et
secrétaire du Comité du Parti pour la ville de Guiyang, a assisté au séminaire
et prononcé un discours, affirmant pleinement les innovations théoriques
du Droit des données 1.0. 1l estimait que le droit des données aurait certai-
nement un impact positif sur le développement de ['économie numérique,
la construction du gouvernement numérique, la gouvernance de la société
numérique et les progres de la civilisation numérique. Dés sa sortie, le Droit
des données 1.0 a suscité un vif intérét mondial. Plus de 200 médias étran-
gers (en anglais, frangais, allemand, espagnol, etc.) et plus de 170 médias
chinois se sont intéressés a 'ouvrage. Selon certains médias étrangers, sa
publication a jeté les bases juridiques pouvant aider Thumanité & passer de
la civilisation industrielle 4 la civilisation numérique et offrir une nouvelle
clé pour entrer dans la civilisation numérique.
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Le 28 juillet 2020, 'Université de science politique et de droit de
Chine et le Gouvernement populaire municipal de Guiyang ont organisé
conjointement une Conférence de presse du Forum des think tank pour
une Chine numérique & Cérémonie de lancement du Droit des données.
Lévenement a marqué la sortie mondiale des versions en frangais et en
allemand du Droit des données 1.0, et des versions en chinois simplifié, en
chinois traditionnel et en anglais du Droit des données 2.0. La sortie de ces
ouvrages représente non seulement I'approfondissement des recherches
théoriques du Laboratoire cl¢ de la stratégie des mégadonnées, mais aussi
une percée majeure dans I'innovation théorique de Guiyang en mati¢re
de mégadonnées. Le Droit des données 2.0 se démarque par trois aspects.
Premié¢rement, il propose de maniere innovante hypothese de ’homme
de données ; deuxi¢mement, il met en avant trois droits et intéréts : les
droits des données, le droit de partage et la souveraineté des données ;
troisiemement, il répond aux instructions du président chinois Xi Jinping
relatives 4 « la gestion des défis juridiques, de sécurité et de gouvernance
liés au développement des mégadonnées », qui avaient été présentées dans
sa lettre de félicitation au « Big Data Expo 2019 ».

Le présent ouvrage Droit des données 3.0 sappuie sur plus de 300 sys-
temes juridiques relatifs a la vie privée, aux informations ou aux données
adoptés par les principaux pays (régions) du monde et les organisations
internationales. A travers I‘étude de l'origine, le tri, la comparaison et I'ana-
lyse des dispositions pertinentes de textes étrangers relatifs aux droits des
données, ce livre étudie les questions frontieres de la législation sur les
droits des données en Chine. Parall¢lement, nous avons sélectionné soi-
gneusement les systemes juridiques étrangers les plus fondamentaux et les
plus avant-gardistes en mati¢re de droits des données pour les traduire en
chinois. Ces traductions forment la collection Z{ALIE ¥ M [Droit des
données : une collection de textes juridique traduits]. Ces travaux ont été
menés dans deux buts. D’une part, ils nous permettent d’apprendre et de
nous inspirer des réalisations et des pratiques matures a [‘étranger en matiere
de systeme de droits des données, favorisant ainsi la construction de I'Frat
de droit numérique en Chine. D’autre part, ils nous aident a proposer,
sur la base de comparaisons et déquilibrage, des regles de droit des don-
nées conformes aux intéréts de la Chine et a exporter des régles juridiques
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chinoises, construisant ainsi des regles de droit des données régionales ou
mondiales basées sur les regles chinoises.

Les discussions, études et rédactions du présent ouvrage ont été orga-
nisées par le Laboratoire cl¢ de la stratégie des mégadonnées. La démarche
globale et les idées centrales ont été présentées par Lian Yuming, qui sest
¢galement chargé de la conception du cadre global. Le plan et la théma-
tique de ouvrage ont été essentiellement affinés par Long Rongyuan ;
la rédaction a été confiée a Lian Yuming, Zhu Yinghui, Song Qing, Wu
Jianzhong, Zhang Tao, Long Rongyuan, Song Xixian, Zhang Longxiang,
Zou Tao, Chen Wei, Shen Xudong, Yang Zhou, Yang Lu et Xi Jinting ; et
l'assemblage a été réalisé par Long Rongyuan. Chen Ganga fourni de nom-
breux points de vue prospectifs et instructifs pour ce livre. Zhao Deming,
membre du comité permanent du Comité du Parti pour la province du
Guizhou, secrétaire du Comité du Parti pour la ville de Guiyang et secrétaire
du comité de travail du Parti pour le Nouveau district de Gui'an ; Chen
Yan, vice-président de la CCPPC pour la province du Guizhou, secrétaire
adjoint du Comité du Parti pour la ville de Guiyang et maire de Guiyang,
secrétaire adjoint du comité de travail du Parti et directeur du comité de
gestion pour le Nouveau district de Gui'an ; Xu Hao, ancien membre du
comité permanent du Comité du Parti pour la ville de Guiyang et maire
adjoint exécutif de Guiyang, et Liu Benli, membre du comité permanent
et secrétaire du Comité du Parti pour la ville de Guiyang, ont également
apport¢ des idées novatrices pour le présent ouvrage. Ce livre peut donc
étre qualifi¢ de cristallisation d’'une sagesse collective. Nous tenons aussi a
remercier [équipe de direction et les responsables d'édition de la maison
Social Sciences Academic Press de Chine. La publication du présent ouvrage
n’aurait pas été possible sans la clairvoyance, la vision unique, l'audace et
l'appui de son président Wang Liming, qui a affecté plusieurs de ses éditeurs
pour la planification, la révision et la conception du livre.

Au cours de ¢tude et de la rédaction de ce livre, de nombreux sémi-
naires universitaires de haut niveau ont été organisés, avec la participation
d’experts, d'universitaires de renom et délites professionnels des milieux
scientifiques, technologiques et industriels. Pour Wu Dahua (Académie des
sciences sociales du Guizhou), Pan Shanbin (Université des nationalités du
Guizhou), Sun Zhiyu (Université du Guizhou) et Shen Xuefeng (Université
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de Guiyang), lorsque les données deviennent un facteur de production, le
droit doit évoluer afin de les protéger de la méme manicre qu'il protege les
autres facteurs tels que la terre, le travail, le capital ou encore la technologie.
Li Zheng (Université de science politique et de droit de Chine), Qu Qing-
chao (Institut détude des données Longxin), Li Youxing (Université du
Zhejiang) et Su Yu (Université populaire de sécurité publique de Chine)
soulignent que le droit des données ne s'intéresse pas simplement a la pro-
tection et a 'utilisation des données, plus important encore, il promeut la
transformation fondamentale d’une législation axée sur la protection des
intéréts vers une législation axée sur les droits des données. La technolo-
gie de gouvernance basée sur le droit des données deviendra un nouveau
moteur pour la modernisation du syst¢éme de gouvernance et de la capacité
de gouvernance. Selon Gu Fugang (Bureau d’administration du dévelop-
pement des mégadonnées de Guiyang), Zhao Hong (Université de science
politique et de droit de Chine), Qin Shuai (Université populaire de sécurité
publique de Chine), Song Qing (Institut d'étude de la stratégic de déve-
loppement axée sur I'innovation de Guiyang) et Wu Yueguan (Académie
des sciences sociales du Guizhou), si le droit réel est la pierre angulaire des
regles de la civilisation industrielle, le droit des données sera alors la pierre
angulaire des régles de la civilisation numérique. Yang Xiaohu (Université
du Zhejiang), Luo Yihong (Académie des sciences sociales du Guizhou),
Xiao Yu (cabinet d’avocats Guizhou Zhongchuanlian) et Zheng Weicheng
(Guiyang Big Data Industry Group Co., Ltd.) estiment que la cl¢ du droit
des données consiste a trouver un équilibre entre la protection effective des
droits des données et la promotion d’une utilisation maximale des données.
Son but est de promouvoir le libre partage des données personnelles tout
en sauvegardant 'intérét public et la sécurité publique.

La « trilogie de la civilisation numérique » lancée par le Laboratoire
clé de la stratégic des mégadonnées (Données en bloc, Droit des données et
Chaine de blocs de souveraineté) représentante les trois piliers de la construc-
tion d'un nouvel ordre de la civilisation numérique et a une influence consi-
dérable tant en Chine qu'a [étranger. Aujourd’hui, notre droit fait face a des
défis sans précédent liés au développement technologique. Nous devons
préter une attention particuli¢re aux technologies de pointe et répondre
activement & ces défis, maitriser les risques, coordonner le développement
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du droit et de la technologie et promouvoir activement la transformation
du droit, de I'Etat de droit et des principes juridiques en réponse 2 la trans-
formation sociale. Pour continuer & améliorer le systeme théorique du droit
des données, nous sortirons également le Droit des données 4.0 et le Droit
des données s.o. Les versions en chinois traditionnel et en langue étrangeres
(anglais, francais, allemand) seront également disponibles. La promotion
internationale de ces ouvrages nous aidera  saisir le pouvoir de parole et le
pouvoir d¢laboration des régles en mati¢re numérique, dans un monde ot
les regles internationales relatives  I'Internet ne sont pas encore en place.

Au cours de la préparation du présent ouvrage, nous avons constaté que
le développement numérique était devenu un sujet majeur de la recherche
juridique en Chine. De nombreuses écoles de droit ont créé des centres de
recherche indépendants pour étudier le droit en matiere de cyberespace,
de données, dintelligence artificielle, I Etat de droit numérique ou encore
I'Etat de droit de I'avenir. La force de recherche ne cesse de croitre et de
plus en plus de jeunes chercheurs commencent a s'intéresser a ces sujets.
Parallélement, dans le torrent de la transformation et du développement
numériques, d'innombrables praticiens de la justice se battent sur la ligne
de front. La publication de la série Droit des données est donc une néces-
sité contemporaine. Elle vise a présenter les observations frontieres, les
recherches théoriques et d’autres résultats académiques dans le domaine
du droit numérique en Chine et a Iétranger, donnant ainsi un apergu des
progres en matiére de législation sur les droits des données. Partant de la
théorie académique, le présent ouvrage tente de proposer ses propres opi-
nions sur le choix des valeurs, les problemes fondamentaux, les difficultés,
les systemes clés et le modele législatif du droit des données, dans l'espoir de
servir la recherche et 'amélioration des regles. Durant la rédaction du pré-
sent ouvrage, nous nous sommes efforcés de nous appuyer sur les recherches
et les idées les plus récentes. Néanmoins, nos capacités ont des limites, il y
a donc inévitablement des omissions et des erreurs dans le livre, d’autant
plus qu’il couvre des domaines variés et complexes. Nous nous excusons
pour toute éventuelle erreur et invitons les lecteurs 4 nous en informer, en
particulier en ce qui concerne les citations et les références.

Laboratoire clé de la stratégie des mégadonnées
Le 15 novembre 2020






ANNEXE I

Compilation des interprétations des dispositions
du Code civil chinois relatives aux données et aux
informations sur le réseau*

Article 111 : Droit a 'information personnelle

Les informations personnelles des personnes physiques sont protégées
par la loi. Toute organisation ou personne ayant besoin d’informations
personnelles d’autrui doit chercher 4 les obtenir par des moyens légaux et
assurer la sécurité de ces données. Elle ne doit pas collecter, utiliser, trai-
ter ou transmettre illégalement des informations personnelles d’autrui, ni
commercialiser, fournir ou divulguer illégalement des données person-
nelles dautrui.

Compréhension et application

La Loi sur la cybersécurité définit la notion d’informations personnelles
comme « toute information, enregistrée électroniquement ou par
d’autres moyens, qui, seule ou en combinaison avec d’autres informa-
tions, permettent d’identifier une personne physique, y compris, mais
sans s’y limiter, les noms complets, les dates de naissance, les numéros

* Voir Code civil de la République populaire de Chine, China Legal Publishing House,
2020, pages 82, 96, 96,304, 321, 344, 553, 560,562, 564, 567, 681, 682,684, 685, 706.
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d’identification, les informations biométriques personnelles, les adresses,
les numéros de téléphone, etc. Selon cet article, les informations per-
sonnelles devraient présenter les éléments de base suivants : 1) Le sujet
de I'information est une personne physique, a 'exclusion des personnes
morales et des organisations non constituées en société ; 2) Les infor-
mations personnelles sont enregistrées ¢lectroniquement ou dune
autre manicre 3) Elles sont identifiables et peuvent identifier I'identité
personnelle d’une personne physique, seules ou en combinaison avec
d’autres informations. Outre les types courants d’informations person-
nelles énumérés dans la loi, telles que le nom, la date de naissance, le
numéro de piece d’identité, les informations biométriques personnelles,
I'adresse et le numéro de téléphone d’une personne physique, tout ce qui
permet d’identifier I'identité personnelle d'une personne physique, seul
ou en combinaison avec d’autres informations, entre dans le champ des
informations personnelles. Par exemple, avec les technologies de I'in-
formation modernes, 'Internet, les terminaux mobiles intelligents, les
appareils portables et d’autres dispositifs permettent d’enregistrer tous
les aspects de la vie d'une personne, les informations de localisation et les
données comportementales découlant de ces technologies constituent
¢galement des informations personnelles. Le droit a 'information per-
sonnelle est un droit important dont jouissent les citoyens dans la société
de l'information moderne. Il implique des intéréts de la personnalité du
sujet de I'information, et est également étroitement lié & d'autres intéréts
personnels et de propriété du sujet de I'information. Par conséquent, la
protection des informations personnelles revét une réelle importance
pour défendre la dignité humaine des citoyens, les protéger contre toute
immixtion illégale et maintenir un ordre social normal.

[Références] Voir les articles 14, 29 et so de la Loi sur la protection
des droits des consommateurs ; les articles 42 et 76 de la Loi sur la cyber-
sécurité ; Darticle 29 de la Loi sur les bangues commerciales ; I'article 22
de la Loi sur les professions médicales ; larticle 19 de la Loi sur les cartes
d’identité des résidents ; larticle 252-1 du Code pénal ; et Interprétation
de la Cour populaire supréme et du Parquet populaire supréme sur 'ap-
plication des lois aux affaires pénales impliquant la violation des infor-
mations personnelles.
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Article 127 : Protection des données et de la propriété
virtuelle sur le réseau

Lorsque la loi prévoit des dispositions sur la protection des données et de
la propriété virtuelle sur I'Internet, ces dispositions doivent sappliquer.

Compréhension et application

Les données peuvent étre divisées en données primaires et en données
dérivées. Les données primaires sont des données qui ne dépendent pas
de données existantes, tandis que les données dérivées font référence aux
données systématiques, lisibles et utiles émanant du traitement algorith-
mique, du calcul et de I'intégration de données primaires enregistrées
et stockées. Par exemple, il peut s’agit de données de comportement, de
données relatives aux préférences d’achat, a la solvabilité, etc. Les données
qui peuvent devenir un objet de propriété intellectuelle sont des données
dérivées. La propriété virtuelle sur le réseau fait référence au réseau virtuel
lui-méme et aux enregistrements électromagnétiques sur le réseau ayant
des caractéristiques de propriété. Il sagit d’'un nouveau type de propriété
numérique dont la valeur peut étre mesurée a laide des mesures existantes.
En tant que nouveau type de propriété, la propriété virtuelle sur le réseau
présente des caractéristiques différentes de propriétés existantes.
[Références] Articles 10 de la Loz sur la cybersécurité.

Article 469 : Forme de conclusion des contrats et forme écrite

Les parties peuvent conclure un contrat par écrit, oralement ou sous une
autre forme.
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La forme écrite comprend, entre autres, les contrats écrits, les cour-
riers, les télégrammes, les télex et les fax, par lesquels le contenu peut étre
exprimé de maniere tangible.

Les messages de données qui expriment de maniére tangible le contenu
sous forme d’échange de données informatisées (EDI), de courrier électro-
nique, etc. et qui peuvent étre facilement consultés et utilisés sont considérés
comme des données sous forme écrite.

Compréhension et application

Siles parties n'ont pas conclu de contrat par écrit ou oralement, mais qu’il
est possible de présumer, a partir des actes civils accomplis par les deux
parties, quelles ont la volonté de conclure un contrat, le tribunal popu-
laire peut déterminer que le contrat a été conclu sous « d’autres formes »
(voir larticle 2 de l'interprétation de la Cour populaire supréme sur plu-
sieurs questions relatives 4 I'application du droit des contrats de la Répu-
blique populaire de Chine).

[Références] Article 135 du Code civil, article 4 de la Loi relative aux
signatures électroniques et article 16 de la Loi sur [arbitrage.

Article 491 : Confirmation et moment de conclusion du
contrat ; soumission des commandes par internet et moment
de conclusion du contrat

Si les parties concluent un contrat par courrier, message de données ou
autres formes nécessitant une confirmation, le contrat est formé lorsque
la confirmation est signée.

Si les informations sur le bien ou service diffusées par I'une des par-
ties par le biais d’Internet ou dautres réseaux d’information répondent
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aux conditions de loffre, le contrat est formé lorsque l'autre partie sélec-
tionne le bien ou service et soumet une commande avec succes, sauf accord
contraire des parties.

Compréhension et application

Dans le cas des contrats conclus par courrier et par données électroniques,
le contrat est en fait formé lorsque la promesse requise est faite. Toutefois,
si les parties ont convenu que la signature d’'une confirmation est obli-
gatoire, le contrat est conclu 2 la signature de confirmation. Par consé-
quent, le moment ou les parties signent la confirmation est le moment
ou le contrat sous forme de courrier ou message de données est formé.
La confirmation de la formation du contrat dans les transactions en
ligne est basée sur des caractéristiques des transactions en ligne (signa-
ture d’un contrat en ligne, absence de signes évidents de I'acte d'offre et
de promesse). Les informations sur les biens ou les services publiées par
une partie sur un réseau d’information tel qu'Internet sont considérées
comme une offre pour un contrat de transaction sur le réseau, pour autant
quelles remplissent les conditions d’une offre. L'autre partie, c’est-a-dire
le consommateur, est considéré d’avoir donné sa promesse lorsqu’il sélec-
tionne des biens ou des services sur le réseau et passe une commande. Le
contrat est conclu lorsque I'interface du service de transaction en ligne
indique que la commande a été soumise avec succes. Ainsi, le moment ot
I'interface affiche « commande soumise avec succes » est le moment ot
le contrat de transaction en ligne est conclu.

[Références] Article 49 de la Loi sur le commerce électronique ; article 52
de la Loi sur les ventes aux enchéres.
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Article s12 : Regles relatives 4 la détermination du délai de
livraison pour un contrat électronique

Si lobjet d’un contrat électronique conclu par le biais d’Internet et
d’autres réseaux d’information concerne des marchandises livrées au
moyen d’une logistique express, le moment de la signature du destinataire
est le moment de la livraison. Lorsque l'objet du contrat électronique est
une prestation de services, lheure indiquée dans le bon électronique ou
le bon physique généré est I'heure de la prestation de services ; si le bon
susmentionné ne contient pas I'heure ou contient une heure incompa-
tible avec 'heure réelle de la prestation de services, heure de la prestation
réelle de services prévaut.

SiTobjet du contrat électronique est livré au moyen d’une transmis-
sion en ligne, le moment ot l'objet du contrat entre dans le systeme spéci-
fique désigné par l'autre partie et devient identifiable dans ce systéme est
le moment de la livraison.

Siles parties au contrat électronique conviennent autrement du mode
et du moment de la livraison des biens ou de la prestation des services, les
dispositions de leur accord sappliquent.

Compréhension et application

La détermination du délai de livraison pour un contrat de transaction
conclu sur le réseau différencie trois situations : 1) Si les marchandises
sont livrées par logistique express dans le cadre d'un contrat de vente par
Internet, le moment de la livraison est celui de la signature du destinataire.
Dans le cas d’'un contrat de service de réseau, étant donné qu’il n'y a pas
d’indicateur visible de livraison, 'heure indiquée dans le bon électronique
ou le bon physique généré est 'heure de la prestation de services ; si le bon
susmentionné ne contient pas I'heure ou contient une heure incompa-
tible avec 'heure réelle de la prestation de services, heure de la prestation
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réelle de services prévaut. 2) Lorsque lobjet du contrat électronique est
livré au moyen d’une transmission en ligne, comme un contrat de services
de conseil en ligne, le moment ot l'objet du contrat (par exemple un rap-
port de conseil) entre dans le systeme désigné par l'autre partie et devient
identifiable dans ce systéme est le moment de la livraison. 3) Si les parties
au contrat électronique conviennent autrement du mode et du moment
de la livraison des biens ou de la prestation des services, les dispositions
de leur accord sappliquent. Par exemple, lorsque l'acheteur du contrat
de vente choisit lui-méme son propre service de logistique express pour
récupérer les marchandises, le moment ot l'objet de la vente est confi¢ ala
logistique express choisie par 'acheteur est le moment de livraison.
[Références] Articles st 57 de la Loz sur le commerce électronique.

Article 1019 : Protection du droit 4 I'image

Aucune organisation ni aucun individu ne peut porter atteinte au droit
a I'image d’autrui en dégradant, défigurant ou falsifiant son image au
moyen des technologies de I'information. Sans le consentement de la per-
sonne concernée, il est interdit de reproduire, d’utiliser ou de publier son
portrait, sauf disposition contraire de la loi.

Sans le consentement de la personne concernée, le titulaire des droits
d’une ceuvre en portrait ne peut pas utiliser ou publier le portrait, par voie de
publication, de reproduction, de distribution, de location, dexposition, etc.

Compréhension et application

La dégradation et la défiguration sont des actes courants d’atteinte au
droit a 'image. Toutefois, toute dégradation ou défiguration ne consti-
tue pas une infraction. Dans le cas des parcs d’attractions, le fait de copier
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le visage d’un visiteur sur un dessin animé a des fins de divertissement
n’a pas la gravité d'une dégradation ou d’'une défiguration et ne consti-
tue donc pas une infraction. En revanche, utilisation de technologies
de I'information pour falsifier le portrait d’autrui est un acte datteinte
au droit a I'image dautrui. De nos jours, utilisation de I'intelligence
artificielle et d’autres technologies de I'information permet de réaliser
la « falsification profonde » du visage humain et de transplanter des
portraits arbitrairement, faisant ainsi passer pour authentiques des por-
traits falsifiés. Des lors que lauteur utilise les technologies de I'infor-
mation pour falsifier le portrait d’autrui, cet article et les dispositions
pertinentes du chapitre de la responsabilité délictuelle peuvent sappli-
quer. Pour les nombreux sites web qui vendent des logiciels de « change-
ment de visage », les fournisseurs de services internet peuvent étre tenus
conjointement et solidairement responsables du manquement a leurs
obligations.

[Références] Article 42 dela Loi relative a la protection des droits et des
intéréts des femmes ; article 4 de la Loi relative a la santé mentale ; article 22
de la Loi sur la protection des héros et des martyrs ; article 39 du Reglement
sur la prévention et le traitement du sida ; lettre de la Cour populaire
supréme sur l'affaire en appel Zhu Hong c. journal Shanghai Science and
Technology et Chen Guangyi pour violation du droit 4 I'image.

Article 1028 : Atteinte au droit 4 'honneur en cas de
distorsion de faits dans un reportage médiatique

Si un sujet civil a la preuve que le contenu d’'un reportage dans un jour-
nal, un magazine, sur Internet et sur autres médias est inexact et porte
atteinte a son droit 4 'honneur, il a le droit de demander aux médias de
prendre les mesures nécessaires telles que la correction ou la suppression
a temps.
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Compréhension et application

Les dispositions de cet article rejoignent celles du paragraphe 2 de l'ar-
ticle 1025 du titre des droits de la personnalité. Si un reportage dans la
presse, sur Internet ou dans d’autres médias est inexact et porte atteinte
au droit & ’honneur dautrui, ces médias ont l'obligation de le corriger et
de le retirer en temps utile. Lorsque I'inexactitude cause un préjudice, le
média a l'obligation de réparer.

Article 1032 : Droit 4 la vie privée et vie privée

Les personnes physiques jouissent du droit a la vie privée. Aucune orga-
nisation ni aucun individu ne peut porter atteinte 2 la vie privée dautrui
par l'espionnage, le harcelement, la divulgation, la publication ou autres
moyens.

Lavie privée désigne la tranquillité de la vie personnelle et les espaces,
les activités et les informations privées d'une personne physique dont elle
ne souhaite pas étre connus par autrui.

Compréhension et application

Le droit a la vie privée est un droit de la personnalité d'une personne phy-
sique, qui lui permet de contréler I'intimité et la sécurité de sa vie privée,
y compris lespace privé, les activités privées et les informations privées
dont elle ne souhaite pas étre connus par autrui, et d¢tre libre de toute
ingérence.
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Article 1033 : Différentes atteintes au droit a la vie privée

Sauf disposition contraire de la loi ou avec le consentement expres du
titulaire du droit, aucune organisation ni aucun individu ne peut com-
mettre les actes suivants :

1) S’immiscer dans la tranquillité de la vie privée d’autrui par le biais d’ap-
pels téléphoniques, de SMS, de messageries instantanées, de courriers
électroniques, de tracts, etc.

2) Pénétrer, photographier ou espionner 'espace privé d’autrui, tel que son

domicile, sa chambre d’hétel, etc.

Filmer, espionner, écouter ou divulguer les activités privées d’autrui.

Filmer ou espionner des parties physiques intimes d’autrui.

Traiter des informations privées d’autrui.

Violer le droit a la vie privée d’autrui d’une autre maniere.

o\ W

S
NN

Compréhension et application

Aucune organisation ni aucun individu, en tant que sujet d’obligations,
n'est autorisé a se livrer aux actes suivants qui portent atteinte au droit
a la vie privée d’autrui en mati¢re despace privé, d’activités privées, de
parties physiques intimes, d’informations privées et de tranquillité : 1)
S’immiscer dans la tranquillité de la vie privée dautrui par le biais d’ap-
pels téléphoniques, de SMS, de messageries instantanées, de courriers
électroniques, de tracts, etc. La tranquillité est le droit d’'une personne
physique de maintenir un état de vie privée paisible et tranquille contre
toute intrusion illégale d’autrui, et de maintenir la satisfaction de
besoins spirituels intangibles. L'intrusion dans la tranquillité¢ d’autrui
par le biais d’appels téléphoniques, de SMS, de messageries instanta-
nées, de courriels, de tracts, etc., communément appelés harcélement
par appels téléphonique, par SMS et par courriel, porte atteinte a la
tranquillité personnelle et constitue une atteinte au droit a la vie privée.
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2) Pénétrer, photographier ou espionner l'espace privé d’autrui, tel que
son domicile, sa chambre d’hotel, etc. Lespace privé comprend a la fois
des espaces privés spécifiques comme les résidences personnelles, les
chambres d’hotel, les bagages des voyageurs, les cartables des étudiants,
la correspondance personnelle, etc., et des espaces privés abstraits qui se
réferent exclusivement au journal intime, clest-3-dire a lespace privé de
la pensée. 3) Filmer, espionner, écouter ou divulguer les activités privées
d’autrui. Les activités privées désignent toutes les activités personnelles,
sans rapport avec I'intérét public, telles que la vie quotidienne, les inte-
ractions sociales, la vie conjugale, les affaires extraconjugales, etc. Fil-
mer, enregistrer, divulguer, espionner ou écouter ces activités constitue
une atteinte aux activités privées. 4) Filmer ou espionner des parties
physiques intimes d'autrui. Les parties physiques intimes sont égale-
ment privées, telles que les organes génitaux et les zones érogenes. Fil-
mer ou espionner des parties intimes d’autrui constitue une atteinte a la
vie privée. 5) Traiter des informations privées d’autrui. Les informations
privées sont des informations concernant la vie privée d'une personne
physique. Lacquisition, la suppression, la divulgation ou le commerce
des informations privées d’autrui constituent une violation du droit a la
vie privée. 6) Violer le droit a la vie privée dautrui d’une autre maniere.
Cette clause offre un filet de sécurité : tout acte qui porte atteinte aux
informations privées, aux activités privées, a lespace privé, a intimité
corporelle, a la tranquillité de la vie privé, etc. constitue une atteinte au
droit a la vie privée.

[Références] Article 39 de la Constitution ; article 136 du Code de
procédure pénale ; article 24 de la Loz sur la surveillance ; article 245 du
Code pénal, article 32 de la Loi sur le contre-espionnage ; articles 42 et 48
de la Loi sur les sanctions administratives en matiére de sécurité publigue ;
articles 12 et 22 de la Loi sur la police populaire ; article 19 de la Loi sur
la police armée populaire ; article 4 du Reglement sur les privileges et les
immunités diplomatiques ; article 25 du Reglement sur 'administration des
services de sécurité ; article 496 de 'Interprétation de la Cour populaire
supréme sur l'application de la loi de procédure civile de la République
populaire de Chine ; articles 39 et 58 de la Loi relative a la protection des
mineurs.
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Article 1034 : Protection des informations personnelles

Les informations personnelles des personnes physiques sont protégées
par la loi.

Les informations personnelles désignent toute information, enregistrée
électroniquement ou par d’autres moyens, qui, seule ou en combinaison
avec dautres informations, permet d’identifier une personne physique, y
compris, les noms complets, les dates de naissance, les numéros d’identifica-
tion, les informations biométriques personnelles, les adresses, les numéros
de téléphone, les adresses e-mail, les informations de santé, les informations
de localisation, etc.

Lorsque les informations personnelles sont des informations privées,
les regles du droit a la vie privée sappliquent et dans le cas contraire, les
regles de protection des informations personnelles sappliquent.

Compréhension et application

La définition des informations personnelles dans le Code civil est essen-
tiellement la méme que la celle établie dans la Loi sur la cybersécurité. 11
sagit essenticllement de « toute information, enregistrée électronique-
ment ou par d’autres moyens, qui, seule ou en combinaison avec d’autres
informations, permet d’identifier une personne physique spécifique ».
Larticle 76 de la Loi sur la cybersécurité définit les « informations person-
nelles » comme « toute information, enregistrée électroniquement ou
par d’autres moyens, qui, seule ou en combinaison avec dautres informa-
tions, permet d’identifier I'identité personnelle d'une personne physique,
y compris, mais sans s’y limiter, les noms complets, les dates de naissance,
les numéros d’identification, les informations biométriques personnelles,
les adresses, les numéros de téléphone, etc. ». Il ressort que la définition
des informations personnelles differe légerement entre le Code civil et
la Loi sur la cybersécurité : le Code civil met 'accent sur 'identification
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« d’une personne physique spécifique », tandis que la Loi sur la cybersé-
curité souligne 'identification « de I'identité personnelle d'une personne
physique ». En réalité, les informations personnelles d'une personne phy-
sique ne sont pas toutes des informations liées a son identité personnelle,
mais comprennent également des informations qui ne sont pas liées son
identité. En définissant les informations personnelles comme « toute
information, enregistrée électroniquement ou par d’autres moyens, qui,
seule ou en combinaison avec d’autres informations, permet d’identifier
une personne physique spécifique », le Code civil offre une portée de
protection plus large que celle de la Loi sur la cybersécurité. Larticle 1 de
I'Interprétation de la Cour populaire supréme et du Parquet populaire
supréme sur 'application des lois aux affaires pénales impliquant la viola-
tion des informations personnelles précise ce qui suit : les « informations
personnelles des citoyens », telles que stipulées dans larticle 253-1 du
Code pénal, font référence aux informations enregistrées électronique-
ment ou par d’autres moyens qui permettent d’identifier une personne
physique spécifique, seules ou en combinaison avec dautres informa-
tions, telles que les noms complets, les numéros d’identification, les coor-
données personnelles, les adresses, les numéros de compte, la situation
patrimoniale, les données de déplacement, etc. Par rapport a celle de la
Loi sur la cybersécurité, la définition des « informations personnelles »
a larticle 1034 du Code civil a ajouté dans les exemples « les adresses
e-mail, les informations de santé, les informations de localisation ». La
principale différence entre le courriel (ou e-mail) et le courrier classique
est que l'adresse e-mail est une adresse virtuelle qui existe sous forme élec-
tronique. Les informations de santé concernent [¢état de santé d'une per-
sonne, ses caractéristiques humaines et génétiques, etc. Les informations
de localisation refletent les déplacements d'une personne physique spé-
cifique, telles que son transport personnel, son domicile, sa localisation,
etc. qui sont pour la plupart de nature privée. Actuellement, la législation
existante sur la protection des informations personnelles est plutot étroite
et ne met pas en évidence les contenus relatifs 4 la vie privée. En réalité, le
droit aux informations personnelles présente a la fois des caractéristiques
du droit de la personnalité et des caractéristiques du droit de propriété,
mais les intéréts relatifs aux informations personnelles et privées relevent
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seulement du droit de la personnalité. Par conséquent, la protection des
informations personnelles en Chine devrait étre axée sur la protection
des informations de vie privée des personnes physiques. Le Code civil
souligne la protection des « informations privées » dans les informa-
tions personnelles et applique les dispositions relatives au droit a la vie
privée. Toutefois, le Code civil nest pas une loi spéciale pour la protection
des informations personnelles. Par conséquent, le droit de déposer une
demande, les mécanismes de recours et de protection ainsi que la circula-
tion et la transaction des informations non privées et non confidentielles
des individus devraient étre réglementés par la Loi sur la protection des
informations personnelles, une loi spécifique a la protection des informa-
tions personnelles. A cet égard, le Code civil prévoit que « lorsque les
informations personnelles sont des informations privées, les régles du
droit a la vie privée sappliquent et dans le cas contraire, les regles de pro-
tection des informations personnelles sappliquent ». De cette fagon, il
fournit un espace législatif nécessaire pour que la Loi sur la protection des
informations personnelles mette davantage I'accent sur la protection des
informations de vie privée des personnes physiques (Wang Chunhui et

Cheng Le 2020).

Article 1035 : Restrictions au traitement des informations
personnelles

Le traitement des informations personnelles doit respecter les principes
de légalité, de légitimité et de nécessité, ne doit pas étre excessif et doit se
conformer aux conditions suivantes.

1) Obtenir le consentement de la personne physique ou de son tuteur, sauf
dispositions contraires prévues par les lois ou les réglements administra-
tifs.

2) Publier les regles de traitement des informations.

3) Indiquer clairement la finalité, les modalités et la portée du traitement
des informations.
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4) Ne pas violer les dispositions des lois et des réglements administratifs ni
'accord des parties.

Le traitement des informations personnelles comprend la collecte, le
stockage, l'utilisation, la reproduction, la transmission, la fourniture et la
divulgation des informations personnelles.

Compréhension et application

Actuellement, la protection des informations personnelles en Chine
applique essentiellement le « principe delégalité, de légitimité et de néces-
sité ». Ce principe est apparu pour la premic¢re fois sous forme juridique
dans larticle 29 de la Loi sur la protection des dyoits des consommateurs
révisée en 2013, qui prévoit que « les exploitants sont tenus de suivre les
principes de légalité, de légitimité et de nécessité dans la collecte et I'uti-
lisation des informations personnelles des consommateurs et dobtenir le
consentement du consommateur. La finalité, la méthode et la portée de la
collecte et de l'utilisation des informations doivent étre indiquées ». Ce
principe est ensuite réaffirmé dans larticle 41 de la Loz sur la cybersécurité
du 1 juin 2017 qui prévoit que « les opérateurs de réseau doivent suivre
les principes de légalité, de légitimité et de nécessité dans la collecte et
l'utilisation des informations personnelles ». Les principes définis a l'ar-
ticle 1035 du Code civil sur la protection des informations personnelles
sont fondamentalement identiques a ceux de la Loi sur la cybersécurité et
de la Loi sur la protection des droits des consommateurs, soit « principes
légalité, de légitimité et de nécessité ». En revanche, la Lo sur la cybersé-
curité et la Loi sur la protection des droits des consommateurs mentionnent
« la collecte et l'utilisation des informations personnelles », alors que
l'article 1035 du Code civil ne mentionne que « le traitement des infor-
mations personnelles ». En réalité, le principe de légalité, légitimité et
de nécessité pour la protection des informations personnelles tel que
défini par la loi chinoise n'est pas mise en ceuvre de facon satisfaisante.
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Dans la pratique, dés lors que la personne concernée accepte la « clause
de confidentialité » du responsable du traitement ou du sous-traitant, la
condition dite « de légalité, de Iégitimité et de nécessité » est remplie.
Larticle 1035 du Code civil, en plus de stipuler que « le traitement des
informations personnelles doit étre conforme aux principes légalité, de
légitimité et de nécessité », interdit également le traitement excessif et
définit quatre conditions légales de traitement (Wang Chunhui et Cheng
Le 2020).

Article 1036 : Exemptions pour le traitement des
informations personnelles

Lauteur ne sera pas tenu civilement responsable du traitement d’informa-
tions personnelles dans I'une des circonstances suivantes :

1) Le traitement a été raisonnablement réalisé dans le cadre du consente-
ment de la personne physique ou de son tuteur ;

2) Le traitement concerne des informations que la personne physique a
divulguées de son propre chef ou qui ont été divulguées légalement, sauf
sila personne physique a expressément refusé le traitement ou si le traite-
ment de ces informations porte atteinte a ses intéréts vitaux ;

3) Le traitement a été réalisé afin de sauvegarder I'intérét public ou des
droits et intéréts légitimes de la personne physique.

Compréhension et application

Cet article énonce trois situations dans lesquelles le traitement des
informations personnelles est exonéré de la responsabilité civile, parmi
lesquelles la troisieme situation concerne les traitements réalisés pour
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sauvegarder I'intérét public ou des droits et intéréts légitimes de la per-
sonne physique. Dans 'ensemble, les exemptions de responsabilité pour
le traitement des informations personnelles prévues par le Code civil sont
conditionnelles et soumises a certaines restrictions. 1) Le traitement a été
raisonnablement réalisé¢ dans le cadre du consentement de la personne
physique ou de son tuteur ; Le sujet du « consentement » prévu a ce
paragraphe comprend aussi bien les personnes physiques majeures, les
tuteurs de mineurs ou de malades mentaux, et le traitement des infor-
mations personnelles est limité a la portée du consentement de la per-
sonne physique ou de son tuteur et ne peut étre excessif. 2) Le traitement
concerne des informations que la personne physique a divulguées de son
propre chef ou qui ont été divulguées légalement, sauf si la personne
physique a expressément refusé le traitement ou si le traitement de ces
informations porte atteinte 4 ses intéréts vitaux ; Ce paragraphe a deux
significations : premierement, lauteur peut traiter les informations que la
personne physique a divulguées de son propre chef ou qui ont été légale-
ment divulguées, telles que le nom, le numéro de téléphone ou l'adresse
¢lectronique de la personne physique divulgués & d’autres personnes, mais
le traitement de ces informations doit respecter le principe de « légalité,
légitimité et nécessité » ; deuxiemement, méme sil'information est divul-
guée par la personne physique elle-méme ou a été légalement divulguée,
lauteur ne doit pas la traiter si la personne physique refuse expressément
le traitement ou si le traitement de I'information porte atteinte 3 ses
intéréts vitaux. 3) Le traitement a été réalisé afin de sauvegarder 'intérét
public ou des droits et intéréts Iégitimes de la personne physique. L'inté-
rét public est une notion qui soppose a 'intérét personnel et il est plus
appropri¢ pour le Code civil d'utiliser l'expression « intérét public ». A
l'ere de I'Internet, le recours aux exemptions pour « intérét public » doit
étre limité dans la mesure du possible pour éviter de porter atteinte aux
« informations privées » des personnes physiques. Le Code civil établit
un choix entre « dans I'intérét public » et « pour sauvegarder des droits
et des intéréts légitimes de la personne physique ». Il prévoit également
que méme si le traitement des informations personnelles est dans I'intérét
public ou pour sauvegarder des droits et intéréts légitimes de la personne
physique, il doit étre effectué de maniére raisonnable afin détre exonéré
de toute responsabilité (Wang Chunhui et Cheng Le 2020).
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Article 1037 : Droit de décider de ses informations
personnelles

Les personnes physiques peuvent accéder a ou copier leurs informations
personnelles aupres du processeur de 'information conformément a la
loi ; et si les informations sont incorrectes, elles ont le droit de s’y opposer,
de demander leur rectification ou la prise d’autres mesures nécessaires sans
retard.

Toute personne physique qui constate que le processeur de I'informa-
tion a traité ses informations personnelles en violation de lois, de reglements
administratifs ou d’accords a le droit de demander au processeur de I'in-
formation de supprimer ses informations sans retard.

Compréhension et application

La loi chinoise sur la cybersécurité a été la premicre a confirmer sous
forme juridique le « droit de supprimer » et le « droit de corriger » les
informations personnelles d'une personne physique. Le droit des citoyens
de supprimer leurs informations, tel que prévu par la Lo sur la cybersécu-
7ité, sexerce principalement dans deux circonstances : premi¢rement, la
personne concernée constate que I'opérateur de réseau a collecté et utilisé
ses informations en violation des lois, des reglements administratifs ou
de 'accord entre les deux parties ; deuxiemement, la finalité spécifique de
la collecte des informations personnelles par lopérateur de réseau a été
atteinte ou la période convenue entre les deux parties a expiré. Dans ces
deux cas, la personne concernée a le droit de demander a l'opérateur de
supprimer et de cesser dutiliser ses informations personnelles. Le droit du
citoyen de corriger ses informations incorrectes signifie que la personne
concernée a le droit de demander 4 l'opérateur de réseau de compléter ou
de corriger ses informations personnelles collectées ou stockées par lui si
elle constate qu’il y a des erreurs ou des lacunes. Le Code civil prévoit trois
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droits pour les personnes concernées. Le premier est le droit de consul-
ter ou de copier leurs informations personnelles auprés du processeur des
informations, conformément a la loi. Le « processeur des informations »
désigne le fournisseur de services réseau qui « collecte, stocke, utilise,
traite, transmet, fournit et divulgue » les informations personnelles, et le
sujet des informations personnelles a le droit d’accéder a ses informations
personnelles et de les copier conformément a la loi. Deuxi¢emement, il
savere que les informations personnelles sont inexactes, le sujet a le droit
de s’y opposer et de demander une correction en temps utile. En général,
il est difficile pour la personne concernée de découvrir des erreurs dans le
contrdle et le traitement de ses informations personnelles par lopérateur
de réseau, et le seul moyen de savoir s'il y a une erreur est de demander ou
de copier ses informations personnelles conformément a la loi. Cette dis-
position du Code civil compense Iexercice insuffisant des droits des per-
sonnes concernées par les informations personnelles en vertu de /z Loz sur
la cybersécurité. Troisiemement, sil s’avére que le processeur des informa-
tions a traité des informations personnelles en violation des dispositions
des lois et reglements administratifs ou de I'accord entre les parties, la per-
sonne concernée a le droit de demander leur suppression en temps utile.
Le « droit de suppression » prévu par le Code civil pour la personne
concernée se fonde sur deux situations juridiques : la premicre est celle
ol le processeur des informations traite les informations personnelles de
la personne concernée en violation des dispositions des lois et des regle-
ments administratifs ; la seconde est celle ou le processeur des informa-
tions viole l'accord conclu avec la personne concernée. Lorsque I'une de
ces deux situations se produit, la personne concernée a le droit de deman-
der au processeur des informations de supprimer les informations en
temps utile. La suppression doit se faire promptement, c’est-a-dire « sans
délai ». Considérant qu'il est difficile pour les fournisseurs de services
de réseau de détecter les erreurs dans les informations personnelles qu’ils
controlent et traitent, et de supprimer des informations personnelles qui
ont été traitées en violation des lois et réeglements administratifs ou des
accords entre les parties, le droit de correction et de suppression pour les
personnes concernées prévu par le Code civil et la Loi sur la cybersécu-
rité adopte fondamentalement le principe de « notification-retrait ». En
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d’autres termes, pour procéder a la « correction » ou la « suppression »,
le fournisseur de services réseau devrait d’abord étre informé des erreurs.
Il sagit d’une sorte de tolérance pour les opérateurs de réseau et les four-
nisseurs de services d’information (données) (Wang Chunhui et Cheng
Le 2020).

Article 1038 : Sécurité des informations personnelles

Les processeurs d’informations ne doivent pas divulguer ou altérer les
informations personnelles qu’ils ont collectées ou stockent ; ni fournir
illégalement des informations personnelles & des tiers sans le consente-
ment de la personne physique concernée, a l'exception des informations
qui, apres le traitement, ne permettent plus d’identifier un individu spéci-
fique et ne peuvent plus étre restaurées.

Les processeurs d’informations doivent prendre des mesures techniques
et d’autres mesures nécessaires pour garantir la sécurité des informations
personnelles qu’ils collectent et stockent, et pour empécher la fuite, I'al-
tération ou la perte de ces informations ; en cas de fuite, d’altération ou
de perte d'informations personnelles, ils doivent prendre rapidement des
mesures correctives, informer la personne physique conformément aux
dispositions et faire rapport aux autorités compétentes concernées.

Compréhension et application

Larticle 42 dela Loi sur la cybersécurité stipule que les opérateurs de réseaux
ne doivent pas divulguer, altérer ou détruire les informations personnelles
qu'ils collectent et ne doivent pas fournir d’informations personnelles &
des tiers sans le consentement de la personne concernée, a lexception des
informations personnelles qui ne permettent pas d’identifier une personne
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spécifique et ne peuvent étre restaurées apres le traitement. Les opérateurs
de réseau doivent prendre des mesures techniques et d’autres mesures
nécessaires pour assurer la sécurité des informations personnelles qu’ils
collectent et pour empécher la fuite, I'altération ou la perte de ces informa-
tions. En cas de fuite, d’altération ou de perte d’informations personnelles,
ou en cas de risque d’une telle fuite, altération ou perte, ils doivent prendre
immédiatement des mesures correctives, informer la personne physique
conformément aux dispositions et faire rapport aux autorités compétentes
concernées. Larticle 1038 du Code civil suit fondamentalement les dispo-
sitions de l'article 42 de la Loz sur la cybersécurité, mais il met davantage
laccent sur le traitement des informations « stockées », en plus de la col-
lecte. Les services de stockage d’informations et de données constituent
une part importante de I'activité d'un opérateur de réseau, mais le traite-
ment des informations et des données doit étre basé sur un contréle effec-
tif. Le Code civil et la Loi sur la cybersécurité imposent quatre exigences
concernant les obligations des opérateurs de réseaux ou des processeurs
d’informations en mati¢re de sécurité de I'information. Premi¢rement, le
processeur d’informations ne doit pas divulguer ou altérer les informa-
tions personnelles qu'il collecte ou stocke. Les informations personnelles
collectées et stockées par le processeur d’informations conformément a la
loi et au contrat font partie de la relation juridique de tutelle entre le pro-
cesseur des informations et la personne concernée. Par conséquent, sans le
consentement et lautorisation de la personne concernée ou du fiduciaire
des données, il est strictement interdit au processeur de divulguer ou d’al-
térer les informations personnelles qu’il collecte et stocke. Deuxiemement,
il est interdit de fournir illégalement des informations personnelles a des
tiers sans le consentement de la personne physique concernée, a l'exception
des informations qui, aprés le traitement, ne permettent plus d’identifier
un individu spécifique et ne peuvent plus étre restaurées. L'interdiction au
processeur d’informations de fournir a des tiers des informations person-
nelles qu'il a collectées et stockées conformément a la loi et au contrat, sans
le consentement de la personne concernée, constitue une ligne rouge a ne
pas franchir. Bien entendu, les informations qui ne permettent plus d’iden-
tifier une personne spécifique et qui ne peuvent plus étre restaurées grice
a des moyens techniques tels que la désidentification, n'entrent pas dans
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le champ de la restriction. Troisiemement, le processeur d’informations
doit prendre des mesures techniques et d’autres mesures nécessaires pour
garantir la sécurité des informations personnelles qu’il collecte et stocke,
et pour empécher la fuite, la falsification et la perte de ces informations.
Les « mesures techniques et autres mesures nécessaires » comprennent
principalement deux aspects : le premier aspect couvre les techniques de
prévention des fuites d’informations personnelles, notamment la techno-
logie de cryptage, comme le chiffrement de base de données, le pare-feu de
base de données, le masquage des données, etc. ; le second aspect couvre les
« autres mesures nécessaires », qui se réferent principalement aux systémes
et mécanismes visant  prévenir la fuite, l'altération et la perte d’informa-
tions, tels que le systeme de gestion de la conformité des informations et
des données personnelles, le mécanisme daudit de sécurité des informa-
tions et des données personnelles, la classification des informations et des
données personnelles et la sauvegarde des informations et des données per-
sonnelles importantes, etc. Quatritmement, en cas de fuite, d’altération ou
de perte d’'informations personnelles ou en cas de risque d’une telle fuite,
altération ou perte, des mesures correctives doivent étre prises en temps
utile, les personnes physiques doivent étre informées et les évenements
ou risques doivent étre signalés aux autorités compétentes conformément
aux réglements. Certains incidents de fuite, d’altération et de perte d'in-
formations sont subjectivement dus aux opérateurs de réseau, tandis que
d’autres sont causés par des hackers, qui utilisent la technologie de réseau
pour pénétrer illégalement dans les systemes de données des opérateurs de
réseau afin de voler des informations et d’altérer des données, provoquant
ainsi la destruction et la perte de données. En cas de fuite, d’altération ou
de perte d’informations personnelles, lopérateur de réseau doit prendre
immédiatement des mesures correctives. En particulier, en cas de « fuite,
d’altération ou de perte » d’informations personnelles entrainant ou pou-
vant entrainer des conséquences graves, lopérateur de réseau doit informer
immédiatement lautorité compétente chargée de loctroi des licences, et
coopérer rapidement avec les services compétents pour enquéter et gérer
l'incident. Lamendement (IX) au Code pénal chinois introduit en 2016
a créé une nouvelle infraction intitulée « délit de refus de sacquitter de
son devoir de gestion de la sécurité des réseaux d’information » : si un
fournisseur de services réseau ne remplit pas ses obligations de gestion de
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la sécurité des réseaux et refuse de mettre en ceuvre des mesures correctives
apres avoir ¢été notifié par lautorité de surveillance, et que cela entraine la
diffusion massive d’informations illégales, la fuite d’informations sur les
utilisateurs de réseau, la perte de preuves pénales, des conséquences graves,
ou géne sérieusement les autorités judiciaires dans leur enquéte sur I'infrac-
tion, le fournisseur sera tenu pénalement responsable (Wang Chunhui et
ChengLe 2020).

[Références] Articles 42 de la Loi sur la cybersécurité ; article 29 de la
Loi sur la protection des droits des consommateurs ; article 35 du Reglement
relatif 4 la gestion des cartes ; article 12 du Reglement de la Cour populaire
supréme sur I'application des lois aux cas de violation des droits et intéréts
personnels par le biais de réseaux d’information.

Article 1039 : Obligation des organes de I'Etat et de leur
personnel en matiere de respect de la confidentialité des
informations personnelles

Les organes de I'Etat, les organismes statutaires exergant des fonctions
administratives et leur personnel sont tenus de garder confidentielles la
vie privée et les informations personnelles des personnes physiques dont
ils ont eu connaissance dans lexercice de leurs fonctions. Ils ne doivent
pas les divulguer ou les fournir illégalement a des tiers.

Compréhension et application

Larticle 14 du Reglement du Conseil des affaires d’Etat sur les services
gouvernementaux en ligne stipule que les services gouvernementaux et
leur personnel qui divulguent, vendent ou fournissent illégalement a
des tiers des informations personnelles, des secrets commerciaux et des
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données de vie privée dont ils ont eu connaissance dans le cadre de l'exer-
cice de leurs fonctions, ou qui ne remplissent pas leurs fonctions confor-
mément 2 la loi, négligent leurs devoirs, abusent de leurs pouvoirs ou se
livrent 4 la corruption, seront tenus légalement responsables conformé-
ment a la loi. En fait, les institutions exer¢ant la fonction de supervision
du réseau devraient inclure, en plus des organes de I'Erat et leur personnel,
des organismes exercant des fonctions de supervision administrative. Ces
organismes sont principalement chargés par les organes de supervision
de I'Erat pour exercer des fonctions de supervision administrative. Les
organes de I'Erat et leur personnel, ainsi que les institutions chargées par
les organes de I'Erat pour exercer des fonctions de supervision des réseaux
et leur personnel, connaitront un grand nombre d’informations person-
nelles, notamment des informations relatives 4 la vie privée des individus,
dans le cadre de l'exercice de leurs fonctions. Ces informations doivent
rester strictement confidentielles et ne doivent pas étre divulguées ou
fournies a des tiers de maniere illégale. Le droit aux informations per-
sonnelles présente a la fois des caractéristiques du droit de la personna-
lité et des caractéristiques du droit de propriété, mais les intéréts relatifs
aux informations personnelles et privées relevent seulement du droit de
la personnalité. Par conséquent, la protection des informations person-
nelles en Chine devrait étre axée sur la protection des informations de vie
privée des citoyens. Toutefois, le Code civil n'est pas une loi spéciale pour
la protection des informations personnelles. Par conséquent, le droit de
déposer une demande, les mécanismes de recours et de protection ainsi
que la circulation et la transaction des informations non privées et non
confidentielles des individus devraient étre réglementés par la Loi sur
la protection des informations personnelles spécifique a la protection des
informations personnelles (Wang Chunhui et Cheng Le 2020).

Article 1194 : Responsabilité délictuelle des utilisateurs du
réseau et des fournisseurs de services de réseau

Lorsqu’un utilisateur du réseau ou un fournisseur de services de réseau
utilise le réseau pour porter atteinte aux droits et intéréts civils d’autrui, il
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encourt la responsabilité délictuelle. Lorsque la loi en dispose autrement,
ces dispositions sappliqueront.

Compréhension et application

Latteinte aux droits par le réseau désigne diverses atteintes aux droits
et intéréts d'autrui qui se produisent sur Internet. Il ne s'agit pas d’une
atteinte spécifique a un droit (intérét) particulier, ni d’'une atteinte par-
ticuliere avec des éléments spécifiques, mais de toutes les atteintes qui se
produisent dans 'espace Internet. Les atteintes aux droits et intéréts civils
d’autrui commises par les utilisateurs du réseau peuvent globalement étre
divisées en trois catégories. La premicre catégorie concerne les atteintes
aux droits de la personnalité, notamment : 1) atteinte au droit au nom
par le vol ou I'usurpation du nom d’autrui ; 2) atteinte au droit a 'image
par l'utilisation de 'image d’autrui sans autorisation ; 3) atteinte au droit
a l’honneur par la publication d’articles attaquant ou diffamant autrui ;
4) atteinte au droit a la vie privée par l'intrusion illégale dans l'ordinateur
d’autrui, l'interception illégale d’informations transmises par autrui, la
divulgation non autorisée d’informations personnelles d’autrui et I'envoi
de pourriel. La deuxi¢me catégorie concerne les atteintes aux intéréts de
la propriété. En raison de la commodité et de la nature commerciale des
activités en réseau, les atteintes aux droits de propriété par le biais du
réseau sont tres courantes, telles que les vols de fonds sur les comptes
bancaires en ligne d’autrui. Toutefois, I'infraction la plus typique de cette
catégorie est l'atteinte a la propriéeé virtuelle d’autrui, comme les vols
d’¢quipement de jeu en ligne, de monnaie virtuelle, etc. La troisi¢me
catégorie concerne les atteintes aux droits de propriété intellectuelle,
notamment la violation des droits d’auteur et des droits de marque d’au-
trui. 1) Violation des droits d’auteur, telle que la transmission numérique
non autorisée des ceuvres d’autrui, le contournement des mesures tech-
niques, la violation des bases de données, etc. 2) Violation des droits de
marque, telle que l'utilisation de la marque dautrui sur des sites web pour
faire délibérément croire aux consommateurs que le site web est celui
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du propriétaire de la marque, lenregistrement malveillant de noms de
domaine identiques ou similaires aux marques d’autrui, etc. Le terme
« fournisseur de services réseau » a une connotation large et devrait
inclure non seulement les fournisseurs de services techniques, mais aussi
les fournisseurs de services de contenu. Les fournisseurs de services tech-
niques désignent principalement les entités du réseau qui fournissent des
services d’acces, de mise en cache, d’espace de stockage d’informations,
de recherche et de lien, et qui ne fournissent pas directement d’infor-
mations aux utilisateurs du réseau. Les « fournisseurs de services de
contenu » désignent les entités du réseau qui fournissent activement du
contenu aux utilisateurs du réseau. Leur statut juridique est le méme que
celui des éditeurs, et ils doivent étre responsables de l'authenticité et de
la légalité du contenu qu’ils mettent en ligne. S’ils fournissent des infor-
mations illicites, telles que des fausses informations contre autrui ou des
ceuvres cinématographiques et télévisuelles violant les droits d’auteur,
ils encourent la responsabilité délictuelle. Les regles générales relatives
a la responsabilité délictuelle sur Internet comprennent les régles de res-
ponsabilité pour les délits commis par les utilisateurs du réseau sur les
réseaux d’autrui et les regles de responsabilité pour les délits commis par
les fournisseurs de services de réseau a travers leurs propres réseaux. Dans
les deux cas, le principe de la responsabilité pour faute est appliqué pour
déterminer la responsabilité délictuelle, et utilisateur du réseau ou le
fournisseur de services de réseau est responsable des actes de violation
du réseau commis par lui-méme. L'expression « lorsque la loi en dispose
autrement » dans cet article se réfere 2 dautres lois qui imposent la res-
ponsabilité civile des utilisateurs de réseaux et des fournisseurs de ser-
vices de réseaux en cas d’atteinte aux droits et intéréts civils dautrui par
Internet. Par exemple, la Loi sur le commerce électronique, la Loi sur la
protection des droits des consommateurs et la Loi sur la sécurité alimentaire
prévoient toutes des dispositions spéciales pour ces infractions. Dans ce
cas, la responsabilité délictuelle de auteur sera déterminée conformé-
ment aux dispositions spécifiques de ces lois.

[Références] Articles 13 17 et 20 2 24 du Reglement sur la protection
du droit de diffusion de I'information en ligne ; Dispositions de la Cour
populaire supréme sur plusicurs questions concernant application de la
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loi dans les affaires civiles d’atteinte au droit de diffusion de 'information
en ligne.

Article 1195 : Régles de notification pour la procédure de
notification et de retrait relative a la responsabilité délictuelle
sur Internet

Lorsquun utilisateur du réseau utilise les services du réseau pour porter
atteinte aux droits d’autrui, I'ayant droit a le droit de notifier au fournis-
seur de services du réseau de prendre les mesures nécessaires telles que la
suppression, le blocage et la déconnexion des liens. La notification doit
comporter des preuves préliminaires de l'infraction et des informations
sur I'identité réelle de I'ayant droit.

Des la réception de la notification, le fournisseur de services réseau
doit la transmettre sans délai a l'utilisateur du réseau concerné et prend
les mesures nécessaires en fonction des preuves préliminaires de 'infrac-
tion et du type de service ; si les mesures nécessaires ne sont pas prises en
temps utile, le fournisseur de services de réseau sera tenu conjointement et
solidairement responsable avec utilisateur du réseau pour les dommages
supplémentaires.

Sil'ayant droit cause un dommage a l'utilisateur du réseau ou au four-
nisseur de services du réseau a la suite d'une notification erronée, il encourt
la responsabilité délictuelle. Lorsque la loi en dispose autrement, ces dis-
positions sappliqueront.

Compréhension et application

Le droit de notification de 'ayant droit : si un utilisateur du réseau utilise
des services de réseau fournis par d’autrui pour commettre une infraction,
le fournisseur de services de réseau n'en sera en principe pas responsable,
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car il n'est pas en mesure d'examiner toutes les informations massives. La
solution pour ce type d’infractions est la procédure de notification et de
retrait. Plus précisément, lorsquun ayant droit estime que ses droits et
intéréts ont été violés, il a le droit d’en informer le fournisseur de services
de réseau, de sorte que celui-ci prenne les mesures nécessaires telles que la
suppression, le blocage et la déconnexion des informations publiées par
l'utilisateur du réseau sur le site Web, afin de retirer I'impact des informa-
tions en question. La procédure de notification et de retrait vise princi-
palement a dégager, sous certaines conditions, le fournisseur de services
de réseau de sa responsabilité délictuelle indirecte en cas d’infraction
commise directement par un utilisateur de réseau. Dés la réception de la
notification de I'ayant droit, le fournisseur de services de réseau doit effec-
tuer deux actions : premierement, transmettre rapidement la notification
a lutilisateur du réseau concerné, et deuxiemement, prendre rapidement
les mesures nécessaires telles que le retrait, le blocage ou la déconnexion
des informations concernées, en fonction des preuves préliminaires, du
type de service et des besoins réels. Sile fournisseur de services de réseau a
rempli ces deux obligations, il n'encourra pas sa responsabilité délictuelle.
Sile fournisseur de services de réseau ne prend pas les mesures nécessaires
en temps utile, il sera tenu conjointement et solidairement responsable
avec lutilisateur du réseau pour les dommages supplémentaires dus a
absence des mesures. En revanche, lorsqu'un fournisseur de services de
réseau porte lui-méme atteinte aux droits et intéréts d’autrui, la procédure
de notification et de retrait ne peut pas étre invoquée pour le déroger de
sa responsabilité délictuelle. Enfin, la notification transmise par le titu-
laire de droits doit comporter des preuves préliminaires de I'infraction
et l'identité réelle du titulaire de droits. Toute notification sans ces deux
¢léments sera invalide. Larticle prévoit également des sanctions en cas
d’exercice abusif du droit de notification : Si les mesures nécessaires prises
suite a une notification abusive ont causé des dommages a l'utilisateur du
réseau ou au fournisseur de services de réseau, 'auteur de la notification
abusive sera responsable des dommages causés a l'utilisateur du réseau ou
au fournisseur de services de réseau. Lorsque la loi en dispose autrement,
ces dispositions sappliqueront.
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Article 1196 : Regles de contre-notification pour la procédure
de notification et de retrait relative a la responsabilité
délictuelle sur Internet

Apres avoir requ une notification transmise, lutilisateur du réseau peut
soumettre une déclaration de non-existence d’infraction au fournisseur
de services de résecau. La déclaration doit comporter des preuves préli-
minaires de I'inexistence de I'infraction et des informations sur I'identité
réelle de lutilisateur du réseau.

Des la réception de la déclaration, le fournisseur de services de réseau
doit la transmettre a layant droit qui avait envoyé la notification et I'in-
former qu’il peut déposer une plainte aupres des autorités compétentes
ou engager une action en justice aupres du tribunal populaire. Si, dans un
délai raisonnable apreés que la déclaration transmise est parvenue a I'ayant
droit, le fournisseur de services de réseau n'est pas informé que l'ayant droit
adéposé une plainte ou engagé une procédure judiciaire, il met rapidement
fin aux mesures prises.

Compréhension et application

Lorsque l'ayant droit exerce son droit de notification pour demander
des mesures nécessaires & l'encontre des informations publiées par un
utilisateur du réseau, le fournisseur de services de réseau transmet cette
notification A l'utilisateur du réseau. A la réception de la notification,
l'utilisateur du réseau a le droit de contre-notifier en soumettant une
déclaration de non-existence d’infraction au fournisseur de services de
réseau. Cette déclaration doit également comporter des preuves préli-
minaires de I'inexistence de l'infraction ainsi que des informations sur
I'identité réelle de l'utilisateur du réseau. En I'absence de ces deux élé-
ments, la contre-notification sera invalide. Si'ayant droit n’a pas informé
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le fournisseur de services de réseau qu’il avait engagé une action en justice
ou une poursuite dans un délai raisonnable apres avoir regu la contre-
notification, le fournisseur de services de réseau devrait mettre rapide-
ment fin aux mesures prises pour supprimer, bloquer ou déconnecter
les informations publiées par l'utilisateur du réseau afin de protéger la
liberté d’expression de l'utilisateur du réseau qui est aussi le titulaire du
droit de contre-notification.

Article 1197 : Responsabilité conjointe et solidaire des
fournisseurs de services de réseau et des utilisateurs du réseau

Si un fournisseur de services de réseau sait ou devrait savoir qu'un utilisa-
teur utilise ses services de réseau pour porter atteinte aux droits et intéréts
d’autrui, sans pourtant prendre de mesures nécessaires, il sera conjointe-
ment et solidairement responsable avec cet utilisateur du réseau.

Compréhension et application

Lévaluation de la « connaissance » de l'infraction est un probleme tres
difficile dans la pratique. Les juges doivent intégrer divers facteurs dans
q jug 8
des cas spécifiques et utiliser des critéres raisonnables. Généralement,
p q
ils doivent suivre trois grands principes. Premi¢rement, les critéres de
jugement devraient étre différents selon le type de services techniques
fournis par le fournisseur de services de réseau. Pour les fournisseurs de
services d’acces et de mise en cache, les criteres doivent étre plus stricts
que ceux utilisés pour les fournisseurs d’autres services. Les services
d’accés connectent les sites web aux utilisateurs du réseau. Toutes les
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informations du réseau, y compris les informations illicites, sont trans-
mises par les services d’acces, mais cette transmission est immédiate et
la quantité d’informations est tres importante. Le fournisseur de ser-
vices de réseau est incapable de vérifier chacune d’entre elles. Par consé-
quent, si les criteres de « connaissance » sont trop souples, cela pourrait
amener le fournisseur de services d’acces a assumer des responsabilités
excessives et affecter les services d’accés universel. Deuxiémement, les
criteres de jugement devraient également étre différents selon Iobjet de
la protection. En ce qui concerne les droits d’auteur, & moins que I'infrac-
tion ne soit tres évidente, le fournisseur de services de réseau ne devrait
généralement pas encourir sa responsabilité tant qu’il n’a pas procédé a
lorchestration artificielle des informations publiées par ['utilisateur du
réseau. Pour les soupcons de diffamation d’autrui, d’utilisation abusive
de I'image d’autrui, de publication illégale d’informations personnelles
d’autrui, etc., il est parfois difficile de déterminer avec précision s'il s’agit
d’actes illicites sans audience devant un tribunal. Les fournisseurs de ser-
vices de réseau n'étant pas des organes judiciaires, ils ne devraient pas étre
tenus d’avoir des connaissances juridiques professionnelles, et encore
moins détre tenus de vérifier chacune des informations publiées par les
utilisateurs. En général, ils devraient étre exonérés de responsabilité si les
informations publiées par les utilisateurs ne constituent pas une infrac-
tion. Troisi¢émement, les fournisseurs de services de réseau techniques
n'ont pas l'obligation d’examiner toutes les activités des utilisateurs. Dans
la pratique judiciaire, il faut déterminer avec prudence si ces fournisseurs
de services de réseau « savaient » que les utilisateurs du réseau utili-
saient leurs services réseau pour commettre une infraction. Si les critéres
d’appréciation sont trop larges, ils pourraient amener les fournisseurs
de services de réseau a assumer en fait une obligation d'examen général.
Toutefois, en raison de la nature ouverte d’Internet, les informations sur
le réseau sont complexes et volumineuses, le fait d'exiger les fournisseurs
d’examiner chacune d'entre elles peut augmenter considérablement les
cotits d’exploitation des fournisseurs de services de réseau et entraver le
développement de I'industrie Internet.
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Article 1226 : Responsabilité des institutions médicales en
cas de violation de 'obligation de respecter la vie privée et la
confidentialité des informations personnelles des patients

Les institutions médicales et leur personnel médical doivent préserver
la confidentialité de la vie privée et des informations personnelles des
patients. Ceux qui divulguent la vie privée et les informations person-
nelles des patients, ou leurs dossiers médicaux sans le consentement des
patients, encourent la responsabilité délictuelle.

Compréhension et application

Au cours d’un traitement médical, afin de permettre au personnel médical
de poser un diagnostic précis, les patients communiquent a leur médecin
des informations privées et personnelles. Le dossier médical, qui est un
enregistrement du traitement du patient, est lui-méme une information
privée et personnelle du patient. Les institutions médicales et le person-
nel médical ont une obligation de confidentialité et ne doivent pas divul-
guer ou rendre publiques la vie privée, les informations personnelles ou
les dossiers médicaux des patients. La divulgation de la vie privée et des
informations personnelles des patients ou la diffusion non autorisée de
dossiers médicaux des patients constitue une violation du droit a la vie
privée et aux informations personnelles. L'auteur encourt la responsabi-
lité de réparation. La responsabilité délictuelle des institutions médicales
en cas de violation du droit 4 la vie privée et aux informations person-
nelles des patients est complémentaire au droit de revendiquer des droits
de la personnalité prévu par le Code civil. En effet, l'article 995 du Code
civil dispose qu’« en cas d’atteinte au droit de la personnalité, la victime
a le droit de demander a l'auteur de l'infraction d'en assumer la respon-
sabilité civile conformément aux dispositions du Code civil et d’autres
lois ». Par conséquent, le patient peut réclamer des dommages-intéréts
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conformément au présent article et peut également réclamer a I'établisse-
ment médical d’autres responsabilités civiles conformément a l'article 995
du Code civil. Le présent article étant plus spécifique, il est plus approprié
pour le patient victime de I'invoquer afin d'engager la responsabilité délic-
tuelle de l'institution médicale.

[Références] Article 995 du Code civil ; article 22 de la Loi sur les pro-
fessions médicales ; article 1 de I'interprétation de la Cour populaire supréme
sur plusieurs questions concernant la détermination de la responsabilité
pour préjudice moral dans les délits civils.
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technique

27.12.2002) on Technical Regulation

Amendements a la Loi sur

les communications et a la
Loi sur I’information, les
technologies de I'information
et la protection de
I’information de la Fédération

de Russie

DeapcpasbHbIi 3aKOH OT 01.05.2019
n 90-®3 “O BHeceHuu usmeHeHui
B ®epcpansnbiii sakon” O cBsisu
“u Pepcpaapusiii sakon” O6
nH$opMaLH, HHPOPMALIHOHHBIX
TEXHOAOTHSX U O 3aI[UTE
uHdopMauu

Loi fédérale sur les données

personnelles

Federal Law of 27 July 2006 No. 152~
FZ on Personal Data

Loi sur la localisation des
données

DeaeparbHBII 3aKOH OT 21 HIOAS 2014
r N 242 ®3 O BHeceHUU U3MEHEHUI
B OTAEABHBIE 32

Doctrines de sécurité de
I’information

AOKTpHHBI HHPOPMAIIMOHHOI
6e3omacHOCTH

Nouvelle loi sur les blogueurs

Russia’s New « Bloggers Law »

Proposition de loi visant &
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traitement des données a i .
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traitement des données .
Processing
personnelles
Loi n° 190/2018 de Roumanie [ Romanian Law No. 190/2018
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Loi de protection des données

Data Protection Act

Loi pour des réseaux de
communications sécurisés et

fiables

Secure and Trusted Communications

Networks Act

Loi sur la protection de la vie
privée en ligne des enfants

Children’s Online Privacy Protection
Act

Loi type sur la sécurité des
données d’assurance

Insurance Data Security Model Law

Loi sur la protection des
données aux fronticres

Protecting Data at the Border Act

Acte de clarification légale
de l'utilisation de données &

I’étranger

Clarifying Lawful Overseas Use of
Data Act (« Cloud » Act)

Loi sur I’application de la

loi pénale et la dissuasion de
['utilisation abusive des appels
téléphoniques automatisés

Telephone Robocall Abuse Criminal
Enforcement and Deterrence Act

Loi sur la protection des
utilisateurs de téléphone

Telephone Consumer Protection Act

Loi sur les communications
par cible

Cable Communications Policy Act

Loi sur le croisement des
fichiers informatiques et la
protection de la vie privée

Computer Matching and Privacy
Protection Act

Loi sur les
télécommunications

Telecommunication Act

Loi relative aux signatures
électroniques

ESign Act

La loi sur la confidentialité
des communications
électroniques

Electronic Communications Privacy

Act

Loi relative a la liberté de
I'information électronique
(amendement)

Electronic Freedom of
Information Act (Amendment)
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Loi sur la lutte contre
les appels téléphoniques

automatisés

Pallone-Thune Traced (Pallone-
Thune Telephone Robocall
Abuse Criminal Enforcement and
Deterrence)

Loi sur la lutte contre la
propagande étrangére et la
désinformation

Countering Foreign Propaganda and
Disinformation Act

Loi sur la confidentialité
et la sécurité des données
personnelles

Personal Data Privacy and Security

Act

Loi sur la sécurité des réseaux
publics

Secure Public Networks Act

Loi sur les renseignements
relatifs au crédit

Fair Credit Reporting Act

Loi sur la protection
de I’information des

infrastructures critiques

Critical Infrastructure Information

Act

Grande négociation sur
la [égislation relative 4 la
confidentialité des données

A Grand Bargain on Data Privacy
Legislation For America

Principes de la sphere de
sécurité internationale

Safe Harbor Privacy Principles

Loi sur la sécurité nationale
et la protection des données
personnelles

National Security and Personal Data
Protection Act

Projet d’ordre pour le
rétablissement de la liberté
d’Internet

Restoring Internet Freedom Order

Draft

Loi sur la non-discrimination
en mati¢re d’information
génétique

Genetic Information
Nondiscrimination Act

Loi sur la fraude et les abus
informatiques

Computer Fraud and Abuse Act
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Loi sur la protection du . . .
p .~ . |California Consumer Privacy Act

consommateur de Californie
Loi sur le renforcement de .

. . Computer Security Enhancement
la sécurité informatique

Act (Amendment)
(Amendement)
Loi sur la protection de la vie
o P Drivers Privacy Protection Act
privée des conducteurs
Reéglement pour la mise
en ceuvre de la loi sur la California Consumer Privacy Act
protection du consommateur |Regulation
de Californie
Loi sur les droits a la vie privée
. . p California Privacy Rights Act

de Californie
Loi sur le droit 4 I’éducation ) ) )

o . ) Family Educational Rights and
familiale et & la protection de )

. L, Privacy Act
la vie privée

, Loi sur la transférabilité et la o
Ftats-Unis Health Insurance Portability and

responsabilité de I"assurance
maladie

Accountability Act

Loi sur la modernisation des
services financiers

Financial Services Modernization Act
(Gramm-Leach-Bliley Act)

Loi sur le droit a la
confidentialité financiére

Right to Financial Privacy Act

Loi sur les données
gouvernementales ouvertes

Open Government Data Act

Directive pour un
gouvernement ouvert

Open Government Directive

Loi sur les données a large

bande

Broadband Data Act

Loi fédérale sur les
renseignements relatifs au
crédit

Fair Credit Reporting Act

Loi fédérale sur la gestion de
la sécurité de I’information

Federal Information Security
Management Act
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Loi portant modification de la
Loi fédérale sur la sécurité de
I’information

Federal Information Security
Amendment Act

Loi sur la protection de
la vie privée en matiere de
documents vidéo

Video Privacy Protection Act

Loi sur les technologies de
reconnaissance faciale

Facial Recognition Technology
Warrant Act

Loi sur la confidentialité des
informations biométriques

Biometric Information Privacy Act
Illinois

Reéglement sur les courtiers de
données

Vermont’s Act 171 of 2018 Data
Broker Regulation

Cadre d’¢thique des données
(ébauche)

Data Ethics Framework (Draft)

Loi sur la notification des
violations des données

Data Security and Breach
Notification Act

Loi de 2018 sur la prévention
et I’indemnisation des
violations de données

Data Breach Prevention and
Compensation Act of 2018

Loi sur la confidentialité des
données

Digital Accountability and
Transparency to Advance Privacy Act
or the Data Privacy Act

Loi sur ’accés mondial au
numérique de 2019

Digital Global Access Policy Act of

2019

Cadre pour le renforcement
de la cybersécurité des
infrastructures critiques

Framework for Improving Critical
Infrastructure Cybersecurity

Loi sur la promotion de la
capacité sans fil de pointe des
Frats-Unis

Promoting United States Wireless
Leadership Act

Loi sur la surveillance du
renseignement étranger
(Amendement)

The Foreign Intelligence Surveillance
Act (Amendment)
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Pays /
Organisation

Titre francais

Titre original

Décret sur le renforcement de
la cybersécurité

Executive Order on Strengthening
the Cybersecurity

Loi sur le renforcement de la
cybersécurité

Cyber Security Enhancement Act

Cadre pour la sécurité des

réseaux

Network Security Framework

Loi sur la correction de la
cybervulnérabilité

Cyber Vulnerability Remediation Act

Loi sur le partage
d’informations relatives 4 la

cybersécurité

Cybersecurity Information Sharing
Act

Loi sur les rapports de
cybervulnérabilité

Cyber Vulnerability Disclosure
Reporting Act

Loi sur le partage et
la protection dela
cyberintelligence

Cyber Intelligence Sharing and
Protection Act

Loi sur la neutralité du réseau

Network Neutrality Act

Loi d’ Ukraine sur la
coopération en matiere de
cybersécurité

Ukraine Cybersecurity Cooperation
Act of 2017

Loi sur la collecte et la
divulgation équitables des
données relatives au COVID-
19

Equitable Data Collection and
Disclosure on COVID-19 Act

Controles de sécurité et de
confidentialité

pour les systemes et
organisations d’information

Security and Privacy Controls
for Information Systems and
Organizations

Loi sur la liberté de
I’information

Freedom of Information Act

Loi sur la protection des
informations génétiques

Genetic Information Privacy Act

Charte des droits sur la
protection de la vie privée

Privacy Bill of Rights Act
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}T . Titre francais Titre orlgmal
Organisation
Loi sur la protection de
la vie privée en matiere de Video Privacy Protection Act
documents vidéo
Normes d’autorégulation o .
i & Self-discipline Norms for Effective
pour la protection efficace de ) )
L Protection of Privacy
la vie privée
Loi sur sécurité de la
) . Active Cyber Defense Certainty Act
cyberdéfense active
Loi sur la liberté USA Freedom Act
Décret présidentiel
(Amendement) empéchant | Blocking the Property of Certain
certains groupes de se Persons Engaging in Significant
livrer & des cyber-attaques Malicious Cyber-Enabled Activities
malveillantes majeures
Loi sur ’'amélioration de la ) )
L Internet of Things Cybersecurity
cybersécurité de I Internet des
. Improvement Act
objets
Loi n° 09-08 relative a la
protection des personnes Law No. 09-08 relating to protection
Maroc physiques a ’égard des of individuals with regard to the
traitements de données processing of personal data
personnelles
Ley Federal de Proteccién de
Loi fédérale sur la protection | Datos Personales en Posesién de
Mexique  |des données personnelles los Prticulares (Federal aw on the
privées Protection of Personal Data Possessed
by Private Persons)
Proclamation No. Rz1 of 2020 on
Loi de 2020 sur la protection  |the Commencement of Certain
des informations personnelles |Sections of the Protection of Personal
Information Act
Loi de 2018 sur la protection | Protection of Personal Information
des informations personnelles | Act of 2018

(Continué)
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Pays / . . . ..
}T . Titre francais Titre orlgmal
Organisation
Loi de 2013 sur la protection | Protection of Personal Information
des informations personnelles | Act of 2013
Loi sur la protection du
P Consumer Protection Act
) consommateur
Afrique du Sud [ . . .
Loi sur la promotion de Promotion of Access to Information
I’acces a I’information Act
Loi relative aux registres de Act Relating to Personal Data
données personnelles Registers
Communauté
de Loi | ion d
, oi type sur la protection des .
développement Y/P p Model Data Protection Act
ST données
d’Afrique
australe
Loi sur les données
Personal Data Act of 2000
Nigéria personnelles de 2000
Reéglement nigérian sur la Nigeria Data Protection Regulation
protection des données (NDPR)
Lov om behandling av
Loi sur les données personopplysninger
personnelles de 2018 (personopplysningsloven) Lov data
of 2018
Norvege

Reéglement sur les données
personnelles

Personal Data Regulations

Loi sur le traitement des
données personnelles

Act Relating to the Processing of
Personal Data

Lignes directrices relatives
au champ d’application
territorial du RGPD

Guidelines for Extraterritorial
Application of the GDPR

Lignes directrices sur le
traitement des données a
caractere personnel dans
le contexte des véhicules
connectés

Guidelines for the Protection of
Personal
Data in the Internet of Vehicles
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Pays /
Organisation

Titre francais

Titre original

Décision-cadre relative aux
attaques visant les systémes
d’information

Council Framework Decision
2005222 JHA of 24 February 2005
on Attacks Against Information
Systems

Directive sur le droit d’auteur
dans le marché unique
numérique

Directive on Copyright in the Digital
Singles Market

Directive concernant le
traitement des données
A caracteére personnel et
la protection de la vie
privée dans le secteur des
télécommunications

Telecom Industry Personal Data
Processing and Privacy Protection

Directive

Directive vie privée
et communications

électroniques

Electronic Communication Data
Protection Directive

Proposition de réglement
européen relatif aux preuves
électroniques

EU e-Evidence Regulation

Proposition de
réglement « vie privée
et communications

électroniques »

Proposal for a Regulation of the
European Parliament and of the
Council Concerning the Respect
for Private Life and the Protection
of Personal Data in Electronic
Communications and Repealing
Directive 2002/58/EC (Regulation
on Privacy and Electronic
Communications)

Cadre applicable au libre
flux des données A caractére
non personnel dans I’Union
européenne

Framework for Free Flow of
Nonpersonal Data

(Continué)
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Pays /
Organisation

Titre francais

Titre original

Reéglement sur le libre flux
des données A caractére non
personnel

Regulation on the Free Flow of
Nonpersonal Data

Lignes directrices du CEPD
portant sur I’évaluation du
caractére proportionné des
mesures limitant les droits
fondamentaux a la vie privée
et 2 la protection des données
A caractére personnel

EDPS Guidelines on Assessing the
Proportionality of Measures that
Limit the Fundamental Rights to
Privacy and to the Protection of
Personal Data

Lignes directrices sur la
notification de violations de
données & caractére personnel
en vertu du réglement (UE)
2016/679

Guidelines on Personal Data Breach
Notification under Regulation 2016/

679

Une meilleure protection
et de nouvelles

perspectives — Orientations
de la Commission relatives
al'application directe du
réglement général sur la
protection des données

EU Stronger Protection, New
Opportunities: Commission
Guidance on the Direct Application
of the General Data Protection
Regulation

Ligncs directrices pour

les transferts de données &
caractere personnel entre

les autorités et organismes
publics établis dans 'EEE et
ceux établis hors de 'EEE

Guidelines 2/2020 on Articles 46
(2) () and 46(3)(b) of Regulation
2016/ 679 for Transfers of Personal
Data between EEA and Non-EEA
Public Authorities and Bodies

Ligncs directrices sur les
critéres du droit a 'oubli au
titre du RGPD dans le cas des

moteurs de recherche

Guidelines on the Right to be
Forgotten in Search Engine Cases
under the GDPR
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Pays /
Organisation

Titre francais

Titre original

Directive sur la conservation
de données générées ou
traitées dans le cadre de

la fourniture de services

de communications
électroniques accessibles au
public ou de réseaux publics
de communications

Directive 2006_24_EC on the
Retention of Data Generated or
Processed in Connection

Recommandations sur les
mesures qui completent les
instruments de transfert
destinés A garantir le respect
du niveau de protection des
données a caractere personnel

de 'UE

Recommendations o1/2020 on
Measures that Supplement Transfer
Tools to Ensure Compliance with the
EU Level of Protection of Personal
Data Adopted on 10 November 2020

Directive 2002/58/CE
concernant le traitement
des données a caractere
personnel et la protection
de la vie privée dans le
secteur des communications
électroniques (directive vie
privée et communications
électroniques)

2002/58/EC Directive on Privacy
and Flectronic Communications
Concerning the Processing of
Personal Data and the Protection
of Privacy in the Electronic
Communications Sector

Convention pour la
protection des personnes
al’égard du traitement
automatisé des données

A caractere pcrsonnel,
concernant les autorités
de controle et les flux
transfrontiéres de données

Convention for the Protection
of Individuals with Regard to
Automatic Processing of Personal

Data

(Continué)
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Pays / . . . ..
}T . Titre francais Titre orlgmal
Organisation
Recommandation sur le
traitement invisible et Recommendation 1/99 on Invisible
automatique des données and Automatic Processing of Personal
A caractére personnel sur Data on the Internet Performed by
I'Internet effectué par des Software and Hardware
moyens logiciels et matériels
Réglement instituant I’Agence .
& , ) § Regulation (EC) No 460_2004 of
européenne chargée de la .
., ) European Net-work and Information
sécurité des réseaux et de .
) . Security Agency
I’information
Lignes directrices sur le
g N Guidelines 3/2019 on Processing
traitement des données a .
. of Personal Data Through Video
caractere personnel par des .
. e, Devices
dispositifs vidéo
Directive du Parlement
européen et du Conseil Regulations Regarding the
relative 4 la protection des Protection of Individuals Related
Union personnes physiques a I’égard | to the Processing of Personal Data
européenne | du traitement des données by the European Community and

A caractere personnel et A
la libre circulation de ces
données

Organizations and the Free Flow of
Such Data

Directive pour la protection
des personnes a I’égard de

la collecte et du traitement
des données a caractére
personnel sur I'autoroute de
I’information

Guidelines for the Protection of
Individuals with Regard to the
Collections and Processing on the
Information Highway

Lignes directrices relatives 4 la
prise de décision individuelle
automatisée et au profilage
aux fins du réglement (UE)
2016/679

Guidance on Automated Individual
Decision-making and Profiling for
the Purposes of Regulation

Principes généraux pour la
protection de la vie privée sur
Internet

General Principles for the Protection
of Privacy on the Internet
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Pays /
Organisation

Titre francais

Titre original

Convention sur la
cybercriminalité

Convention on Cybercrime

Directive concernant le
recensement et la désignation
des infrastructures critiques
européennes ainsi que
I’évaluation de la nécessité
d’améliorer leur protection

Council Directive 2008_114_EC
European Critical Infrastructures

Rapport contenant des
recommandations a la
Commission concernant
des regles de droit civil sur la
robotique

Draft Report with Recommendations
to the Commission on Civil Law
Rules on Robotics

Charte des droits
fondamentaux de I’ Union
européenne

Charter of Fundamental Rights of
the European Union

Guide sur le transfert
international de données
transfrontiéres

Guidance on Cross-Border
International Data Transfer

Proposition de réglement sur
la gouvernance européenne
des données (acte sur la
gouvernance des données)

Proposal for a regulation of the
European Parliament and of the
Council on the European data
governance (Data Governance Act)

Directive 95/46/CE du
Parlement européen et du
Conseil, du 2.4 octobre 1995,
relative 4 la protection des
personnes physiques a I'égard
du traitement des données

A caractere personnel et &

la libre circulation de ces
données

Directive 95/46/EC of the European
Parliament and of the Council of

24 October 1995 on the Protection
of Individuals with Regard to the
Processing of Personal Data and on
the Free Movement of Such Data

(Continué)
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Pays /
Organisation

Titre francais

Titre original

Directive 2006/24/CE du
Parlement européen et du
Conseil du 15 mars 2006 sur
la conservation de données
générées ou traitées dans

le cadre de la fourniture de
services de communications
électroniques accessibles au
public ou de réseaux publics
de communications, et
modifiant la directive 2002/
58/CE

Directive 2006/24/EC of the
European Parliament and of the
Council of 15 March 2006 on the
Retention of Data Generated or
Processed in Connection with the
Provision of Publicly Available
Electronic Communications Services
of Public Communication Networks
and Amending Directive

Charte des droits
fondamentaux dans le
contexte de I'intelligence
artificielle (IA) et du

changement numérique

Chapter of Fundamental Rights in
the Context of Artificial Intelligence
and Digital Change

Directive 95/46/CE sur
la protection des données
personnelles

Directive 95/46/EC on Data
Protection

Lignes directrices 07/2020
sur les notions de responsable
de traitement et de sous-

traitant dans le RGPD

Guidelines on the Concepts of
“Controller” and “Processor” under

the GDPR

Législation sur les services
numériques

Digital Services Act

Législation sur les marchés
numériques

Digital Markets Act

Lignes directrices 4/

2019 relatives a ’article 25
Protection des données dés la
conception et protection des
données par défaut

Guidelines for Application of Data
Protection by Design and Default
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Pays /
Organisation

Titre francais

Titre original

Directive pour la protection
des personnes a I’égard de
la collecte et du traitement
des données A caractére
personnel sur 'autoroute de
I’information

Guidelines for the Protection of
Individuals with Regard to the
Collection and Processing Of
Personal Data on Information
Highways

Reéglement général sur la
protection des données

(RGPD)

General Data Protection Regulation

(GDPR)

Lignes directrices sur le
consentement en vertu du

RGPD

Guidelines on Consent under the

GDPR

Lignes directrices sur la
transparence en vertu du

RGPD

Guidelines on Transparency under

the GDPR

Proposition de
réglement « vie privée
et communications

électroniques »

Proposal for a Regulation on Privacy
and Electronic Communications

Premier rapport annuel sur le
fonctionnement du bouclier
de protection des données

UE-Frats-Unis

First Annual Review of the
Functioning of the EU-U.S. Privacy
Shield

Lignes directrices sur le
ciblage des utilisateurs de
médias sociaux

Guidelines on the Targeting of Social
Media Users

Applications mobiles a 'appui

de la recherche des contacts
COVID-19

Mobile Applications in Support of
Contact Tracing for COVID-19

(Continué)
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Pa}fs / . Titre francais Titre original
Organisation

Directive 2016/680 relative
ala protection des données | Data Protection Directive (EU)
dans les domaines de la 2016/680 for Police and Criminal
coopération policiére et Justice Authorities
judiciaire en matiére pénale
Rapport sur évaluation
coordonnée des risques au EU Coordinated Risk Assessment of
niveau de I’ Union associés the Cybersecurity of sG Networks
aux réseaux sG
Convention pour la
protection des personnes Convention for the Protection of
al’égard du traitement Individuals with regard to Automatic
automatisé des données a Processing of Personal Data

Conseil de caractére personnel

I’Europe Directive sur le traitement Directive 2002/58/EC of the

des données a caractere European Parliament and of the
personnel et la protection Council of 12 July 2002 Concerning
de la vie privée dans le the Processing of Personal Data
secteur des communications  |and the Protection of Privacy in the
électroniques Electronic Communications Sector
Dll‘CC/thC\ surla Rrotcctlon des EU data protection in police and
données A caractére personnel |, ) .
craitées dans le cadre de la judicial cooperation matters: Rights

Parlement ;. L of suspects and defendants under
coopération policiére et

européen attack by law enforcement demands

judiciaire en mati¢re pénale

Directive sur la sécurité
des réscaux et des systémes
d’information

Network and Information Security
Directive

UE-FEctats-Unis

Cadre de la sphére de sécurité

Safe Harbor Agreement Framework

Cadre du bouclier vie privée
UE-Frats-Unis

Privacy Shield Framwork

Principes du cadre du bouclier
vie privée UE—Ftats-Unis

EU-US Privacy Shield Framework
Principles

Portugal

Loi sur la protection des
données personnelles

Lei no s8/2019- Lei de execucio do
RGPD
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Pa}fs / ) Titre francais Titre original
Organisation
Reégles de gestion pour la e 2 At bl . .
protection des données ORI R e 7 — 2 AR
A (=]
informatisées B
Stratégie d’ouverture des
données de 'administration | & TATHE A —7 > 7 — KX Bkng
électronique
Loiconcernantlaprotecdon
des informations personnelles MSTATEIENE DR 3+ 3 E N
détenues par les institutions TR D i B 4 2 vk
administratives indépendantes
Loi fondamentale pour la
formation d’une société EEBREE Ay by — 2 e
de réseaux d’information T L ARk
avancée
P01 sur Ia' protection des (4 O 2 o [+ 3 g
informations personnelles
Loi fondamentale sur la
promotion de I'utilisation des BRT — &G A AR
Japon données publiques-privées
Programme de la legl.slanon (1 NS S B A )12 [
de base sur la protection des .
) . % KA
informations personnelles
Lignes directrices sur la
protection des informations [ {TBUEE] D RE 3 2 H N 1EHRD
personnelles dans le secteur | {R#E (2 B 3 2 1L1E
civil
et e ) o
5 o ¥ 3
I’information
e P ———
meanom P ¥ 3 P
enquéte pénale
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Pays /
}T . Titre francais Titre original
Organisation
Loi fondamentale sur la . _ §
L YA N—tx 2T 1 FEARVE
cybersécurité
Loi sur la protection des
iy " P I Act on the Protection of Personal
informations personnelles
) P Information Held by Administrative
détenues par les organes
.. . Organs
administratifs
Loi concernant la protection
des informations personnelles [{TEUHERI O RA ¥ 2 (AN IE RO
détenues par les institutions R B 4 2354
administratives
Principes de base pour les R R B[22 A g
. . .| mEEREE L AT e
infrastructures d’information .
o Ny
et de communication
Loi sur la protection des
données personnelles ITEER O R 9 2 G IRD
informatisées détenues par les {ReE L B 4 2R
organes administratifs
Loi relati donné
c/>1 clative aux dofihces Criminal Data Act
pénales
Suéde Loi relative aux données
Personal Data Act Amendment
personnelles (Amendement)
Loi relative aux données Data Act
Loi fédérale sur la protection
Suisse ) b Federal Act on Data Protection
des données
Loi sur la protection des
Serbie ] P Law on Personal Data Protection
données personnelles
Loi sur les données
Personal Data Act
personnelles
, Loi sur la protection des Loi n®2008-12 sur la protection des
Sénégal

données A caractére personnel

données A caractére personnel

Loi sur le traitement des
données personnelles

Processing of Personal Data Law
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Pays / . . . .
}T . Titre francais Titre orlgmal
Organisation
Cadre stratégique pour )
o giquep Policy Framework for the
['utilisation responsable de la i .
. , Responsible Use of Face Recognition
technologie de reconnaissance
. Technology
faciale
Loi relative a la protection
\ P, ) Law 2015(I) of 2018 Providing for the
des personnes a I'égard du . .
. L Protection of Natural Persons with
traitement des données 3 .
Chypre . . regard to the Processing of Personal
caractere personnel et &
. . . Data and for the Free Movement of
la libre circulation de ces
, Such Data
données
E A Roadmap for Cross Border Data
orum . .
; i Feuille de route pour les flux [ Flows: Future-Proofing Readiness
économique . ; o
. transfrontiéres de données and Cooperation in the New Data
mondial
Economy
Traité sur les interprétations
.. P Performances and Phonograms
et exécutions et les
Treaty
phonogrammes
Loi sur la protection des
) P Act 18/2017 on Personal Data
. données personnelles et .
Slovaquie . , Protection and Amendment and
modifiant et complétant i .
) ) Supplementing Certain Acts
certaines lois
Loi sur la protection des ) .
) P Act on Protection of Personal Data in
données personnelles dans les )
. ). ) Information System
systéemes d’information
) Loi sur la protection des )
Slovénie ) \P \ Personal Data Protection Act
données A caractére personnel
Loi sur la protection des )
) \P \ Personal Data Protection Act
données A caractére personnel
. Loi relative 4 I’information . .
Thailande ) Official Information Act
officielle
Loi sur la cybersécurité en . .
N Y Thailand Cybersecurity Act
Thailande
Tunisie Loi de protection des données [ Data Protection Act

(Continué)
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Pays / . . . ..
}T . Titre francais Titre orlgmal
Organisation
Loi relative 4 I’information The Law of Turkmenistan No. 519-V
Turkménistan |sur la vie privée et sa on Information about Private Life
protection and its Protection
Projet de loi sur la protection
) ) P ., Data Protection and Privacy Bill
Ouganda des données et la vie privée
Loi sur la protection des
) P L, Data Protection and Privacy Act
données et la vie privée
Loi sur la protection des Protection of Personal Data (Act
Uruguay données A caractére personnel [18.331/2008)
Décret n° 64/2020 de
, Decreto N° 64/020
I’Uruguay
) Loi sur les données
Ouzbékistan Personal Data Law
personnelles
Ley Organica 3/2018, de 5 de
Loi sur la protection des Diciembre, de Proteccion de Datos
Espagne données a caractere personnel |Personales y Garantia de los Derechos
Digitales
Lignes directrices sur ) o
) g. o ] Cookie Usage Guidelines
['utilisation des cookies
Loi complémentaire relative
. b , Supplementary Act A/SA.1/01/10 on
CEDEAO |ala protection des données )
Personal Data Protection
personnelles
Protection des données .
i o Protection of Personal Data and
. personnelles et dispositions _
Greéce L . Measures for Implementation of the
relatives A la mise en ceuvre du GDPR(L 620/ )
aw 4624/2019
RGPD
Rapport de consultation . )
glp : et de loi Report on Public Consultation on
ublique sur le projet de loi o
pubiq , P! ,J the Draft Cybersecurity Bill
sur la cybersécurité
Singapour  |Cadre pour un partage de

données de confiances

Trusted Data Sharing Framework

Directives sur la protection
des informations d’identité

Identity Information Protection
Guidelines
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P
a}fs / . Titre francais
Organisation

Titre original

Guide pour le développement
d’un programme de gestion
de la protection des données

Guide to Development a Data
Protection Management Program

Guide des évaluations
d’impact sur la protection des
données

Guide to Data Protection Impact
Assessments

Loi modele sur la protection
des données dans le secteur
privé

Model Data Protection Code For The

Private Sector

Stratégie de cybersécurité

Cybersecurity Strategy

Singapour | Loi sur la protection des

données A caractére personnel

Personal Data Protection Act

Loi sur la cybersécurité

Cybersecurity Law

Code de pratique en matiére
de cybersécurité pour les
infrastructures d’information

Cybersecurity Code of Practice for
Critical Information Infrastructure

I'autodétermination
informationnelle et la liberté
d’information

critiques
Nouvelle- [ Loi sur la vie privée Privacy Act
Zélande , i Algorithm charter for Aotearoa
Charte d’algorithme
New Zealand
Loi sur la protection des .
donn P les et | Law on the Protection of Personal
onnées personnelles et la .
) ,P ) Data and the Disclosure of Data of
divulgation des données .
Lo i Public Interest
d’intérét public
Hongrie Loi sur le droit &

Act on Informational Self
Determination and Freedom of
Information

Cadre de protection de la vie
APEC privée de TAPEC

APEC Privacy Framework

Reégles de confidentialité
transfrontali¢res de TAPEC

APEC Cross Border Privacy Rules

(Continué)
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Pays / . . . ..
}T . Titre francais Titre orlgmal
Organisation
Projet de loi sur la protection
) P ] Personal Data Protection and
Iran et la sauvegarde des données i
Safeguarding Draft Act

personnelles
Loi sur la protection de la vie

Israél ., P Privacy Protection Law
privée
Code de protection des .

, b Personal Data Protection Code
) données personnelles

Ttalie ; .
Décret sur la cybersécurité Decreto-Legge 21 settembre 2019,
nationale n.1os
Regles sur la technologie
de I’information (Pratiques | Information Technology (Reasonable
et procédures de sécurité Security Practices and Procedures
raisonnables relatives aux and Sensitive Personal Data or
données ou informations Information) Rules
personnelles sensibles)
Projet de cadre de

) ) Non-Personal Data Governance
gouvernance des données non
Framework (Draft)
personnelles
Livre blanc sur la protection ) .
, P White Paper on Data Protection

des données

Inde

Loi sur les technologies de
'information

Information Technology Act

Loi sur le droit 2
I’information

Right to Information Act of 2005

Loi sur la liberté de
I’information de 2002

Freedom of Information Act of 2002

Projet de loi sur la protection
des données personnelles

Personal Data Protection Bill (Draft)

Reéglement sur
I’administration des sociétés
d’information sur le crédit

Regulations on the Administration of
Credit Information Companies 2005
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Reéglement du gouvernement
82/2012

Pays / . . . .
}T . Titre francais Titre orlgmal
Organisation
Projet de loi sur la protection . .
) , P Personal Data Protection Bill (Draft)

des données personnelles

Systemes électroniques et . .

Y . d . Electronic System and Transaction
- opérations de transaction . ;
Indonésie Operation Government Regulation

82/2012

Loi sur I’information et les

transactions électroniques

Law No. 11 of 2008 on Electronic

information and transactions

Royaume-Uni

Loi sur la liberté de
I’information de 2000

Freedom of Information Act of 2000

Loi sur la protection des
données de 2018

Data Protection Act of 2018

Code de pratique pour la
protection de la vie privée en
ligne des enfants

Code of Practice for Protecting
Children’s Online Privacy

Loi sur les communications

électroniques

Electronic Communication Act

Ordonnance sur la protection
des données

(¢également appelé « Code de
pratique pour la protection
des données »)

Data Protection (Designated
Codes of Practice) (No. 2) Order

Sécurité des réseaux et des
systemes d’information
(consultation du public)

Security of Network and Information
Systems (Public Consultation)

Loi sur les secrets officiels du
Royaume-Uni

United Kingdom’s Official Secrets
Act

Loi sur ['utilisation abusive
des ordinateurs

Computer Misuse Act

Directives sur 'intelligence
artificielle et la protection des
données

Guidance on Al and Data Protection

Guide des évaluations
d’impact sur la protection des
données (projet)

ICO GDPR Guidance Data
Protection
Impact Assessments (Draft)

(Continué)
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Pays / . . . ..
}T . Titre francais Titre orlgmal
Organisation
Code de pratique pour le . )
pratiqie p Data Sharing Code of Practice
partage de données
Lignes directrices pour le
g, b ) Lawful Basis for processing Special
traitement des données de
L. L. Category Data
catégorie spéciale
Reéglement sur I"acquisition o L
) Communications Data Acquisition
des données de .
o Regulations
communication
Guide du Réglement général | Guide to the General Data Protection
sur la protection des données | Regulation
Loi de protection des données | Data Protection Act
Vietnam Loi sur la cybersécurité Cyber Security Law
Projet de loi sur la protection )
) b ] Personal Data Protection and
Iran et la sauvegarde des données ]
Safeguarding Draft Act
personnelles
Loi sur les communications et |Electronic Communications and
) les transactions électroniques | Transactions Act
Zambie ) )
Loi sur les technologies . S
. . Information and Communication
de I’information et de la i
o Technologies Act
communication
Chili Loi sur la protection de la vie | Law for the Protection of Private
ili

privée

Life




Terminologie

activités privées Is, 195,391-393

aide juridictionnelle 102

algorithme 64, 449

altruisme 1, 49, 54

application dans les scénarios 350

autonomisation en matiére de données 3

autonomisation juridique 369

autonomisation par technologic 369

autoréglementation de I'industrie 28s,
301, 309312, 342, 346, 351—
352,364

bagage numérique 233,290-292
bonne gouvernance mondiale 371

capitalisation des données s

caractere privé 13,182

caractére public 182

centre de données so

certification 208, 212—213, 221, 310—
311, 331

chaine de blocs 22, 62, 83, 92-93, 146,
226, 302, 350, 352, 360, 374, 380

chaine de blocs de souveraineté 360,
374,380

chaine de valeur des données 245

Chine numérique 52, 108, 235, 374,
377-378

circulation des données s, 37, 40, 44, 46,
73, 83—8s, 88, 92, 112, 115—119, 122,
128, 134, 14 4, 147, 169, 190, 203,
211, 222, 247, 301, 309, 313, 317—
318,324-325, 336, 346

citoyen numérique 292-293

civilisation numériquc 1-2, 36, 49, 60,
151152, 155, 227, 235, 269, 284,
365, 371372, 374—375, 377, 380

classification des données 111, 132, 144,
233-234, 237, 244, 247-249, 256,
261, 263, 273, 296—297

code de pratique 449, 451-452

collecte des données 84, 117, 119, 128, 139,
147,246,269

commerce de données 73, 112, 116, 118,
120, 122, 140, 243, 267

commerce électroniquc 62,108, 135, 178,
185, 192, 325, 329, 331, 333—334,
387,389, 408

commerce numérique 203, 301, 325, 336

communauté de destin dans le
cyberespace 2,225-226, 371

communauté de destin pour
I’humanité 6, 225—226, 360,
365,368, 372373

communauté juridique
internationale 225

complémentarité homme-machine 367

conduite autonome 61,366

conformité 1,7, 39, 41—43, 73—74, 78,
81-82, 116, 126, 134, 143, 178, 233,
237-240, 243, 249, 262-263, 335,
363, 404

conformité des données 42, 73—74, 126,
134, 233, 238-239

connaissance numérique 293

conscience numérique 293

consentement éclairé 41, 186, 234, 285

constitutionnalisme 231

constitutionnalité 151-152

convention 43—44, 69,167,193, 196, 221,
315—316, 423, 439, 441, 444

coopération homme-machine 367

criminalité liée aux données 149, 165—
168, 222
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culture numérique 293

cybercriminalité 167, 419, 423, 441

cyberpuissance 374

cybcrsécurité 14-15, 37, 82, 101, 132—13 4,
142,149, 162, 176-177, 180, 185,
207, 217, 229, 250, 270, 350, 383—
385,394-395, 397, 400-403, 405,
423, 429, 433-435, 446-450, 452

cybersouveraineté 205-206, 272

cycle de vie complet des données 163, 235

dataisme 283-284,296

décentralisation 54, 301,342,348,369

déficit de gouvernance 371

destruction des données 78, 129

détermination des faits 276, 278-279

dignité humaine 17, 21, 26, 61, 159, 162,
173—174, 190, 250, 281, 322,
324,384

discrimination algorithmique 30-31, 37

domaine public 105, 180, 309

données 1-20, 22-27, 29, 32, 35-46,
50—54, $6—61, 64, 69—71, 73—101,
103-132, 134-147, 149—170, 174,
176-199, 201-208, 210—213, 215—
218, 220-230, 233—253, 256—274,
277, 279-286, 290, 292, 295-299,
301-307, 309, 311-363, 365-375,
377-381,383-387, 395, 402-404,
406-407, 417-452

données a valeur ajoutée 95-96, 144

données d’administration 96-97

données d’entreprise 93-96, 145-146,
182,249, 251-252,297-298

données de base 95-96, 144

données dérivées 95, 147, 256—257,
298, 385

données en bloc 374,380

données financiéres 94, 237, 301, 326, 332,
334, 352353

données importantes 37, 73, 130-132, 137,
176, 207, 216—217, 257, 270

Terminologie

données personnelles 6-10, 13-14,
17-18, 23-24, 35, 40—41, 43—44,
46,51, 56,71, 74, 82, 91, 9395,
113—114, 116, 119, 131—132, 140,
145, 150—1S1, 153, I56, 159—160,
162, 165-166,168-169, 182—183,
185—187, 189-190, 205, 220, 228—
230, 248252, 2§7—259, 281—28s,
295,299, 301-303, 306, 312—327,
329-335, 337338, 340, 342, 345,
351, 354, 360-363, 380,383, 404,
417-424, 427-429, 431, 435—
436, 442, 444, 446—450, 452

données personnelles critiques 329-330,
332-334

données personnelles générales 330,
332,334

données pcrsonnellcs sensibles 258-259,
330,332,334

données primaires 256-257, 385

données publiques 24, 79, 81-82, 84,
96—99, 104—105, 107—110, 130,
147,191,198, 236, 24 4, 249,
251-253, 298, 301, 327, 352-353,
362, 445

donnéification 2, 49, 233, 279, 283, 374

droit 4 ’'autodétermination
informationnelle 35-36, 71, 156,
160, 316, 449

droit 4 ’'autodétermination sur les
données 1

droit a ’information 23, 29, 41, 118, 165—
166, 186, 229, 283, 285, 306, 308,
317,328, 383384, 450

droit A 'oubli 23, 94, 114, 165, 306, 322,
330, 438

droit 4 la confidentialité des espaces 197

droit 4 la confidentialité des
informations 91

droit a la durée indéterminée 25

droit a la liberté 45, 153, 165

droit 4 la portabilité 23, 41, 165, 322, 330



Terminologie

droit 4 la portabilité des données 23,322

droit a la protection 12-13, 22, 25, 44,
159, 196, 315

droit 4 la restriction du traitement 94

droit dlavie 1,7-8, 12~14, 17, 19, 21, 29,
32-36, 44, 71, 91, 145, 149, 153,
157-158, 160161, 165-166, 169,
179, 184—18s, 187-188, 190-193,
195—196, 198—202, 227, 229—230,
257-258, 283, 303-304, 358, 375,
391-394,396, 407, 414

droit a la vie privée 1, 7-8, 12-14, 17, 19,
21,29, 32735, 44, 71, 91, 145, 149,
153, 157—158, 160—161, 165—166,
169, 179, 184—185, 187—-188, 190—
191, 195-196, 198—202, 229—230,
257-258, 283, 303304, 358, 375,
391-394,396, 407, 414

droit & la vie privée en matiere de
données 1

droit & réparation 25

droit au capital 25

droit d’accés 23, 41, 241, 306, 337, 417

droit d’utilisation 25, 95

droit de la personnalité des données 73,
100, 162, 322

droit de la propriété des données 100

droit de partage 1, 25,37, 73, 99, 149,
187-188, 190-191, 195—199, 201—
202,372, 374, 378

droit de propriété 1,5, 17, 25, 29, 98, 127,
162—-163, 169, 187, 233, 251, 264,
267-269, 395, 406

droit de rectification 23, 41

droit de revendiquer des droits de la
personnalité 414

droit des données 1-3, 24, 32,38, 40, 50,
56-58, 70, 73—74> 91-93, 99, 156,
164,169, 180, 196, 225—2238, 281,
301, 349-350, 360, 365-366, 371—
372, 374375, 377-381

455

droit exclusif 25

droit fondamental 27, 35-36, 159, 168,
196,199, 303, 323, 326, 372

droit international 64, 143, 196, 203,
223-226, 228, 271-272, 342, 350,
357,373

droit interne 143, 203, 224, 229, 320, 357

droit national 224-225, 228, 286, 350

droit privé 36, 43, 53, 57, 64, 68, 70,
149, 182, 184-187, 190, 224, 228,
266,287

droit procédural 266

droit public 13, 71, 149, 182, 184-187, 190,
192,224,228

droit réel 1,56, 88, 147,169,196, 380

droit résiduel 25

droit sur les données 1,37

droits 1-3, 6-7, 12—15, 1719, 2132, 36—
41, 43-46, 50, 52—54, 56—61, 64—
66, 69-71, 73-74, 77—79, 81-83,
85, 87—97, 99—100, 102, 106—107,
113, 116, 120, 122, 125, 127, 130,
132, 144—147, 149-169, 172—176,
180-191, 195—197, 199—204,
207-210, 212—213, 220, 222—226,
228-231, 233—235, 247-252, 254,
258,260, 264-269, 281, 284285,
287,293,295, 297-299, 301-303,
305307, 309, 311, 313, 315—316,
318-325, 327, 329331, 333, 335,
337-339, 341-343, 345—359, 361,
363, 367-370, 372-373, 375, 378,
380-381, 384, 389391, 397399,
401, 405—410, 412—414, 418—
419, 421, 432, 434, 438, 441—442

droits civils 12, 19, 21, 59, 65, 106, 169,
187, 200

droits de ’homme 1,3, 6, 12, 22, 25-31,
36-38, 44,52, 65, 70—71, 149~
150, 153—154, 186, 196, 201, 229,
231,284, 322, 367-369, 372, 375
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droits de ’homme numériques 3, 22,
27-31,37-38, 149, 153, 186, 367
368,375

droits de la personnalité 7,37, 153, 156,
182,187, 391, 407, 414

droits des données idéaux 265-266

droits des données réels 265

droits et intérécs relatifs aux données 6o,
176,297

droits privés 38, 60, 73, 99-100, 149,
180-184, 187-190, 230-231, 234,
281, 316

droits privés sur les données 73

droits publics de données 73, 99

droits sur les données 1, 3, 14, 19, 2425,
39, 46, 56-57, 71, 73, 85, 87,
90-96, 144, 146, 153, 188, 250,
295,297

droits sur les données d’entreprise 94-96

écologiec numérique 248

économie agricole 82

économie concurrentielle 99

économie industrielle 57, 82, 98

économie numérique 3-s, 23, 52, 59, 74,
76-78, 82—83, 86, 89, 92, 109, 113,
119, 143, 146, 150, 160, 190, 201,
203, 212—213, 220, 224, 226, 228,
245,247-248,264,267-268,
298, 312, 327, 336, 358, 362, 366,
371,373,377

¢dition génomique 366

équité des intéréts 1, 39

espace numérique 22, 31,366

espace physique 31,366

espaces privés 197-198,393

établissement des droits sur les
données 73, 87, 90-94, 96,
146,297

Etat de droit de 'avenir 381

Etat de droit international 350

Terminologie

Etat de droit national 350

Etat de droit numérique 150, 348, 372—
374,378,381

¢éthique des données 38, 42, 233-234,
282-283, 285,292, 295, 433

¢thique numérique 375

faisceau de droits 37, 100, 269

fait(s) 34,36, 93, 98, 269, 274-279, 390

flux transfronti¢res de données 149, 193,
202-204, 208, 212, 220—222,
224, 301, 312, 325, 359363, 427,
439, 447

fournisseur de données 120, 122, 125, 330

fracture numérique 30-31, 37, 62, 67, 283

fuite de données 43, 165, 269

fusion des civilisations 149, 226—227

gestion des données 37, 81, 85, 87, 96-97,
111, 135, 222, 233—235, 237, 262—
263, 272, 295, 421

gouvernance chinoise 62,141, 372-373

gouvernance des données 42, 71, 149, 181,
203, 220-221, 223, 225, 236, 271,
273,301, 334, 347, 350—351, 355—
356,363, 441, 450

gouvernance du cyberespace 223

gouvernance mondiale de I'Internet 226,
349,371,373

gouvernance nationale 2, 59, 70, 350

gouvernance numérique I-2, 59, 61-62,
226, 371,373,375

gouvernance numérique commune 1,
59, 61—62

gouvernement numérique 377

hégémonisme numérique 349
hiérarchisation des données 263
homme de données 153, 366-367,

372,378
homme éthique 49



Terminologie

homme numérique 52,294

homme scientifique 49

homo economicus 49-50, 53, 71

homo economicus (homme
économique) 53

homo socialis 50, 53

identifiabilité 249-250, 260261

incertitude 2, 70, 276, 314

incitations compatibles 301

inclusion numérique 1, 59

industrie des données 41, 61, 86, 91, 113—
114, 191, 268, 324, 335

inégalités numériques 292

information 8-12,14-16, 21, 23-24, 27—
29,34, 36, 41,51, 53, 69-71, 73,
79, 81-83, 91, 96, 101-106, 109—
112, 115—116, 118, 123, 126—127,
132-135, 137-138, 140, 145, 147,
159—161, 163, 165—170, 173, I76—
179, 186-187, 191, 193—195, 198,
200, 204—207, 209, 211, 213—219,
228-230, 234, 236237, 241, 244,
246, 250, 259—261, 270-271, 276—
277, 283, 285-299, 302—308, 311,
317, 319, 321, 326, 328-330, 335,
340, 343, 346, 350, 358359, 361
362,383-384,386-390,394-395,
399400, 402—405, 408-409,
414, 417422, 424—427, 430—
437, 440, 443452

informations personnelles 3, 6-9, 12-16,
19-24, 33, 35, 41, 45, 69-71, 73,
85, 119—-120, 132, 139, 142, 149,
152, 159—162, 164-166, 168-171,
173-179, 182183, 185—187, 191,
193-195, 198, 207—211, 214—218,
230-231, 250, 257, 270, 284, 295,
301—-312, 314, 321, 328330, 336—
347,350, 352353, 356, 360-364,
375, 383-384, 394407, 413-414,

457

419, 424, 426, 435—436, 445~
446, 450

informations privécs 8,12, 91,192-193,
391-394, 396,399, 414

informatiquc en nuage 116, 147, 213, 244,
263,352, 425

infrastructure de données 324

intégration homme-machine 367

intégrité 42-43, 99,106, 124, 128-130,
136, 165—167, 221, 239, 241, 261—
262, 275, 303

intelligence 61, 69, 78,360, 433—434

intelligence artificielle 61,78, 442, 451

interaction homme-machine 367

intérét personnel 40, 50, 53, 55, 191,399

intérét public 24,39-40, 45-49, 56, 58,
60, 70, 94, 102, 149, 186, 188189,
191, 195—196, 199—200, 214, 229,
231, 249, 260, 288, 305, 380, 393,
398-399, 449

intéréts 1-3, 6—7, 13—15, 17—20, 23—25, 27,
37,3941 4348, 55-56, 60, 65—
66, 69—70, 88,9091, 99, 115—
116, 126, 130—-132, 141—142, 147,
149-150, 155—156, 162—163, 165,
168, 172, 175-176, 180-189, 191,
195—201, 203, 206—207, 210, 222—
224,226, 229—230, 233—234, 245,
247-252,254,260—261, 264—271,
281-282, 284, 287, 289, 295, 297,
301, 303, 313, 316, 318, 323, 325, 338,
342,346-347, 351, 356, 363,375,
378,380, 384,390, 395,398-399,
405—408, 410, 412, 414

intéréts commerciaux 301, 303

intéréts légaux 1, 18-20, 37, 70, 149

Internet 66-68, 108, 113, 133, 145, 167,
170, 195, 198, 205—206, 211, 231,
272,296, 304, 329, 360, 362, 370,
386, 388,390-391, 407-409, 411,
413, 419, 422, 431, 435-436, 440
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Internet des objets 22, 62, 213, 263, 435

juridiction 13, 115, 149, 204—205, 220—
222,270, 272,297

juridiction au bras long 149, 220-221,
272,297

juridiction des données 221

justice numérique 1, 38, 59, 66—68, 71,
186, 227, 233, 280—281, 370

légalisation des droits des données 233,
264—-266

législation sur les droits des données 1,
73, 149—150, 152—153, 155156,
161-164, 168-169, 176, 180-181,
188-189, 191, 201—202, 204,
223-224,233-234, 247, 301, 347~
348,350-352, 355356, 358, 373,
378,381

libre flux des données 91, 318, 322, 342,
351, 437438

localisation 8, 10, 12, 15, 198, 205, 221,
245, 250, 301, 317, 324327, 329~
331, 333-336, 358, 360, 363, 384,
394395, 422, 424

localisation des données 221, 324-327,
329-330, 333—336, 360, 363, 422

loi sur la protection des informations
personnelles 8, 41, 142, 149, 162,
169, 176, 179, 186, 193, 209, 337—
339, 341—347, 350, 360, 396, 406,
424, 426, 445-446

lois sur les droits des données 349350

marché de données 79

maximisation des données 73, 112

mécanisme de recours collectif 301,
356-357

mécanismes d’autoréglementation 287,
301, 303, 346

mégadonnées 3,22-23,36, 45, 52—54,
62, 70, 77-81, 88, 90, 97-98, 101,

Terminologie

104, 108, 113, 115—117, 120, 124,
127-132, 135—138, 140—141,
144—147, 181-182, 188—191,
196, 198, 204-206, 225,
228-230, 234236, 242245,
256, 262265, 267, 270, 274,
279-280, 282, 285, 292, 295-299,
302, 321, 339, 349350,
352-353, 357, 360-363, 374,377~
381, 428

métadonnées 237-238, 241, 244

méta-¢éthique 28

minimisation des données 113

mise en réseau 2

modele de législation 301-303, 309,
311-314, 317, 323-325, 336, 348,
351, 362

modernisation de la gouvernance
nationale 70,350

monde duel 366

monde numérique 22, 6567, 150, 153,
158, 280—281, 283, 293-294,
368,370

monopole des données 119

neeud gordien 7

normes relatives aux données 82, 233,
238,242

nouveau type de droits 1, 17-18, 24,
186—187

numérisation de I'univers 85

objet du droit 4 la vie privée 1

objet du droit de la personnalité 1

objet du droit de propriété 1

ordre de données 245, 281

ordre mondial 226-227

ordre numérique 1-2, 37, 58, 63, 186,
374375

ordre social 21,27, 59, 65, 155, 184,
226,384

orientation de valeurs 26



Terminologie

ouverture des données 73, 81-82, 84,
100—101, 103—111, 127, 143, 145,
160, 236, 243, 245, 253, 298,
353, 445

ouverture des données (ou libre acces des
données) 73, 110, 145, 298

partage des données 56, 60, 73-7s,
84-8s,92-93, 97, 100, 107112,
116—117, 128, 149, 181, 190191,
196-198, 228, 230, 246, 380, 417

partage inconditionnel 73, 111

partage sous condition 73, 111

période pivot 365

personne physique 8-13, 15, 91, 179,
186-187, 193, 196, 250251, 257,
259, 332, 345, 383-384,391-396,
398-400, 402—403

perte de données 404

plate-forme d’échange de données 121

possession 1, 25, 56, 93, 98, 100, 125, 188,
190, 269, 291, 368-369

postulat de ’homo numericus 1, 49—
50,53

pouvoir des données 64, 183, 189, 367

pouvoir public 45, 149, 180, 182-184,
187-190, 301, 303-304, 323

prestataire de services du trading de
données 120-121

preuve 33,158, 195, 233, 273—279, 296—
298, 305, 365,367, 390

principe d’exactitude 42

principe de compétence personnelle 322

principe de confidentialité 42

principe de I'égalité de la protection 201

principe de la dérogabilité 149, 199—200

principe de la priorité de I'intérée
public 149,199

principe de proportionnalité 44,149,
201-202

producteurs de données 248, 267,
285,292

459

produit public 39, 252-253

propriété 1,3-6, 17, 19, 23, 25, 29, 34,
36-37,39—40, 46, 56-57, 60,
68,73-74, 77,79, 81, 85, 87-90,
92-93, 95, 97—100, 115—116, 125,
127-128, 144—147, 162—163, 169,
176, 183185, 187, 190-191, 196,
200, 212, 231, 233, 235, 241, 249,
251, 253, 256—257, 260, 264—265,
267-269, 281, 283, 286, 298—299,
311,317, 368, 384385, 395, 406~
407, 419

propriété des données s, 56, 7374, 79,
81, 85, 87-90, 9293, 95, 97-98,
100, 115, 125, 144, 146—147, 162,
185, 233, 256, 260, 264—265, 267—
269, 281,298-299, 317,368

propriété intellectuelle 95, 169, 212, 385,
407, 419

propriété virtuelle 19, 23, 87,163, 184,
385, 407

protection de la vie privée 7, 14,17, 23,
34536, 41, 44, 51-52, 61, 71, 73,
82, 84, 87,90, 93, 103, 114, 127,
139, 142, 144, 149, 158, 169—170,
177, 182, 191-193, 195, 200, 230,
247-248, 260, 285, 303—305,
307, 310, 317, 325, 330, 418, 420,
426-427, 430, 432—435, 437,
439=440, 444, 449—452

protection des données 3, 6-7, 9-11,
13—14, 17, 19, 22—23, 35, 37, 39, 41,
43—44, 46,56, 60,70, 73-74,
87,92, 100—101, 112, 114, 131, 145,
147, 151, 154, 156—157, 159—160,
162—166, 168-169, 176, 179,
182-185, 193, 205, 212—213, 224,
228-229, 233-235, 247-243,
257-258, 266, 273, 282, 284, 297,
299, 301—-302, 312—324, 328331,
333-335, 337-338, 340, 342, 347,
349, 351-354, 356, 360-363, 385,
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417-425, 427-431, 435-436,
438-439, 442452
puissance numérique 78
puissance technologique 374

qualité des données 14, 110, 117, 233, 235~
239,241-244, 296, 307, 318-319

réglement général sur la protection des
données 10, 22, 44, 258, 317, 322,
438,443, 452

Réglement général sur la protection des
données (RGPD) 10, 22, 317,
322, 443
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