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Forord

Denne boken kommer uti en tid hvor krig og usikkerhet igjen preger Europa,
og hvor stormaktrivalisering og mindre forutsigbarhet karakteriserer inter-
nasjonal politikk globalt. Mens den kalde krigen ga stabilitet, til tross for
heyt spenningsniva, og 1990-arene brakte hap om nedrustning, spredning
av demokrati og samarbeid mellom ost og vest, er var tid preget av at demo-
kratiske spilleregler settes under press, av okt sikkerhetspolitisk alvor og av
en opplevelse av at «man ma handle mens det enna er tid». Militeermaktens
betydning som virkemiddel for stater for a na sine mél og beskytte sine
interesser i internasjonal politikk har samtidig sjelden veert tydeligere. Den
strategiske konkurransen statene imellom har samtidig ogsa blitt mye mer
omfattende, hvor posisjonering, innovasjon og dominans innenfor mange
nye sektorer og samfunnsomrader na fremstdr som mye mer relevant ogsa
for sikkerhetspolitikken. Denne situasjonen er ogsa beskrivende for inter-
nasjonale relasjoner i Arktis, hvor eksempelvis det som fremstar som rene
lokale spersmal, fort kan ha storpolitiske koblinger og konsekvenser.

Jeg haper at denne boken kan vere til opplysning, inspirasjon og
motivasjon for bide forskere, studenter og den allment sikkerhetspolitisk
interesserte leser som er opptatt av dagens sikkerhetspolitiske utfordrin-
ger. Norges sikkerhet, men ogsa sma stater i det internasjonale systemet
generelt, er mer utsatt i en tid hvor spillereglene blir mindre klare, og hvor
bruk av militeermakt seiler opp som politisk instrument for méloppnaelse
hos stormaktene. Fred, demokrati og sikkerhet kan ikke tas for gitt, men
krever investeringer, arbeid, nye analyser og okt drvikenhet.

Det har veert spennende & arbeide med dette bokprosjektet, ikke minst
pé bakgrunn av innsikten og kunnskapene til en meget kompetent og inspi-
rerende forfattergruppe; takk for spennende samtaler og godt levert arbeid!
Jeg héper boken vil bli mye benyttet i tiden fremover, og at den vil legge
grunnlaget for nye spennende forskningsprosjekter.

Blommenholm, 23. mai 2025
Njord Wegge






KAPITTEL 1

Introduksjon

Njord Wegge Krigsskolen/Forsvarets hagskole og UiT Norges arktiske universitet, Norge

Abstract: This chapter introduces and connects a number of overarching themes
that are explored throughout the book. By highlighting characteristics of the stra-
tegic competition between the great powers in the Arctic, including the more
complex threat landscape that characterizes international politics in this region,
this chapter provides a starting point for the subsequent analytical chapters.
The chapter concludes by presenting the various authors and themes addressed
throughout the book’s chapters.

Keywords: introduction, great power competition, strategic competition, the

book's main themes, author presentation

Sitering: Wegge, N. (2025). Introduksjon. I N. Wegge (Red.), Stormaktskonkurranse og innovasjon —
mellom tradisjonelle og irregulcere maktmidler i Arktis (kap. 1, s. 9-13). Cappelen Damm Forskning.
https://doi.org/10.23865/cdf.258.ch1

Lisens: CC BY-NC-ND 4.0
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KAPITTEL 1

Det foregér i dag en betydelig strategisk konkurranse mellom stormak-
tene. Dette er en konkurranse som handler om a fa gkt innflytelse, okono-
miske fortrinn, informasjonsoverlegenhet eller andre sikkerhetspolitiske,
teknologiske og militeerstrategiske fordeler. Konkurransesituasjonen gjor
seg ogsd gjeldende i Arktis, en region hvor stadig flere omrader er i ferd
med 4 fa sikkerhetspolitisk betydning. Denne boken setter sokelys pa flere
aspekter ved denne okte rivaliseringen som vi na kan observere, i en del
av verden hvor ogsa Norge er en betydelig aktor.

Mens Norge er en relativt liten stat i det globale maktspillet, gir landets
plassering pa NATOs nordflanke og naerheten til det russiske militeerkom-
plekset pa Kola landet en viktig geostrategisk plassering. Suvereniteten
over Svalbard og Jan Mayen sammen med rettigheter til betydelige konti-
nentalsokler og store eksklusive pkonomiske soner langs kysten av Norge
gir ogsa landet en sentral plassering blant statene med interesser i Arktis.

Mens polaromrédene pa den nordlige halvkule i tiden etter den kalde
krigen var et omrade med lav spenning, har denne utviklingen de siste arene
snudd. Det er i dag gkt mistro, posisjonering, testing av grenser og tilta-
kende konkurranse mellom stormaktene og deres partnere innen stadig nye
omréder, noe som har gitt tittelen til denne boken: Stormaktskonkurranse
og innovasjon: mellom tradisjonelle og irreguleere maktmidler i Arktis.

Av stormaktene er det seerlig Russland og USA som i dag har betydelige
interesser i Arktis. Kina fremstar imidlertid som en stormakt som man
mé regne med kan ha betydelige langsiktige interesser i regionen, men
det gjenstar a se hvordan og i hvilken grad disse interessene eventuelt vil
materialisere seg pé lengre sikt. Etter Russlands fullskala angrep pa Ukraina
og det «ubegrensede partnerskapet» som ble annonsert mellom Russland
og Kina i februar 2022, er det fortsatt uklart hvor tett og pa hvilke mater
Moskva og Beijing vil samarbeide i Arktis. Tendensen med gkt samarbeid
og koordinering mellom de to landene er imidlertid tydelig. Denne ten-
densen ses bade innen gkonomiske samarbeid, herunder gjennom okte
kinesiske investeringer i den russiske energisektoren, og gjennom kyst-
vaktsamarbeid og potensielt gjennom gkt militaert samarbeid.

Russland og Kina star ogsa sammen om & onske et alternativ til en
USA- og vestligledet verdensorden. I denne situasjonen har trusselbil-
det utviklet seg til a bli mer komplekst. Trusselbildet er ogsa preget av ny
usikkerhet gjennom hvordan de autoritare stormaktene seker og utfor-
dre Vesten innenfor en rekke domener, herunder i «grasonen» mellom
det som kan kalles «dyp fred» og «apen krig». Dette er en grasone hvor
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flere sammensatte virkemidler er i bruk for a né politiske mél, og hvor
blant annet etterretningsfaget, spesialstyrker og ny teknologi spiller vik-
tige roller for & skaffe informasjonsoverlegenhet, innflytelse og evne til
maktprojeksjon.

Komplekse og sammensatte sikkerhetstrusler som utfordrer grensene
for det som gjerne har blitt sett pa som den militaere og sikkerhetspolitiske
sfeeren, skaper nye juridiske utfordringer for demokratier og rettsstater.
Informasjonsdomenet og evne til agendasetting og kontroll over narrativer
har i denne situasjonen blitt viktigere. I dette landskapet er det krevende
for demokratier a forsvare sine interesser, sin innflytelse og sin politiske
legitimitet i konkurranse mot et bredt sett av trusler som kan utnytte nett-
opp liberale demokratiers sarbarheter. Konkurransen finner ogsa sted i
cyberdomenet, i den gkonomiske sfeeren eller i sivile sektorer, eksempelvis
innen forskning, transport og infrastrukturutvikling. I denne strategiske
konkurransen har termer som hybride trusler eller hybrid krigfering, gra-
sonetrusler og irreguleer krigforing blitt anvendt.

Denne boken vil se naermere pa den nye strategiske konkurransesi-
tuasjonen i nord, bade ved & ga inn i de konseptuelle debattene og ved a
fremskaffe ny empirisk kunnskap om fenomenene som undersekes. Boken
vil slik sett veere et viktig bidrag til kunnskapsproduksjonen om de frem-
voksende sikkerhetspolitiske konkurransearenaene i Arktis. Gjennom ny
forskning vil boken veere med pa a utvide og knytte sammen et fagfelt
hvor det i dag bare i begrenset grad finnes helhetlige fremstillinger av den
strategiske konkurransen vi i dag ser finner sted i Arktis.

Boken er bygget opp av folgende kapitler:

I kapittel 2 spor Njord Wegge hvordan konkurranse med bruk av hybride
og irreguleere maktmidler i internasjonal politikk kan forstas konseptuelt.
Gjennom a koble etablert teori om internasjonale relasjoner til fremveksten
av hybride og sammensatte trusler sgker kapittelet & danne en konseptuell
basis for de pafolgende kapitlene. Kapittelet drefter ogsa hvordan termen
irreguleer krigforing kan forstas, og kobler dette til behovet hos demokra-
tiske rettsstater for a utvikle nye kapasiteter for & handtere stormaktskon-
kurranse under terskelen for apen krig.

I kapittel 3 sper Thomas Brott, Qystein Solvang og Njord Wegge om
trusselen fra Russlands bastionforsvarskonsept fortsatt er egnet som
utgangspunkt for forsvarsplanleggingen pa NATOs nordflanke. Ved a ga
gjennom det historiske rasjonalet for bastionforsvaret, knyttet til ensket
om a beskytte den nuklezre, ubatbaserte andreslagsevnen, trekkes linjene

N
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frem til var tid, hvor russisk militeermakt som del av den strategiske rivali-
seringen i nordomradene i dag og i morgen diskuteres. Kapittelet gir serlig
en innfering i og en drefting av den militaere trusselen fra Russland mot
NATOs nordflanke.

I kapittel 4, med tittelen «Kinas snarvei til militeert neerveer i Arktis»,
ser Torbjern Pedersen neermere pa Kinas raske skritt mot en militeer til-
stedeveerelse i Arktis. Ved & undersoke adgang til og innlemmelse i sivile
forskningsfellesskap sammen med oppbyggingen av «dual-use» (sivil-militaer)
infrastruktur i Arktis kombinert med tilgang til ny militeer teknologi, peker
forfatteren pa hvordan Kina kan ha fatt kompetanse og kapasiteter som pa
sikt kan representere en betydelig sikkerhetspolitisk utfordring for Vesten.

I kapittel 5 analyserer Ingrid Kongshaug Johannesen og Vegard
Nicolaysen pavirkningsoperasjoner i nordomradene med Finnmark som
case. Kapittelet ser pa hvordan Russland kan forseke & pavirke holdninger
og virkelighetsoppfatninger gjennom & utnytte eksisterende konflikter og
skillelinjer i samfunnet, med sarlig sokelys pa konfliktdimensjonen mel-
lom sentrum og periferi. Kapittelet viser hvordan Russland viser bade evne
og vilje til & spre desinformasjon og propaganda rettet mot Norge.

Kapittel 6, skrevet av Stian Bones og Kari Myklebost, starter med en inn-
foring i sovjetisk og russisk svalbardpolitikk fra den kalde krigen og frem til
i dag. Kapittelet analyserer videre hvordan Russland gjennom propaganda,
bilateralisering og forsek pa subversjon har forsekt a skape usikkerhet og
pavirke norsk kontroll og handlefrihet pa eygruppen. Kapittelet viser flere
eksempler pa hvordan stater kan spke & skape fordelaktige narrativer i for-
sok pd okt dominans og innflytelse i den strategiske konkurransen i Arktis.

Kapittel 7 er skrevet av Ingvild Bruce, som gjennom en juridisk analyse
av pavirkningsoperasjoner legger frem en skisse til et demokratisk ramme-
verk for operasjoner i informasjonsmiljoet. Kapittelet gir en analyse av
hvordan og pa hvilke mater demokratiske stater, bundet av viktige etiske
og rettsstatlige prinsipper, kan mete og motvirke pavirkningsoperasjoner
pa en rettsstatlig, moralsk og juridisk akseptabel mate. Kapittelet drofter
ogsé grensene for og i hvilken grad rettsstater og demokratier selv eventuelt
kan uteve pavirkningsoperasjoner mot andre.

I kapittel 8 analyserer Mats Rjaanes og Karl Erik Olsen rollen strate-
gisk etterretning har som en del av multidomeneoperasjoner (MDO) i en
kontekst preget av stormaktskonkurranse. Kapittelet viser hvordan etter-
retningsstette til MDO forutsetter introduksjon og bruk av ny teknologi
i alle ledd av etterretningsprosessen. Kapittelet konkluderer med at tett
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samvirke og interoperabilitet vil vaere avgjorende for i hvilken grad etter-
retning blir en byrde eller en styrkemultiplikator i gjennomfering av MDO.

Kapittel 9 er skrevet av @yvind Berg, som analyserer hvordan taktiske
etterretningskapasiteter kan bidra til a stette totalforsvaret i mete med
sammensatte trusler under terskelen for krig. Kapittelet gir en unik innfe-
ring i et tema som har veert lite belyst, og hvor fa skriftlige kilder finnes fra
for. Kapittelet konkluderer med at Heeren innehar taktiske etterretnings-
kapasiteter og kompetanse som kan veere relevant ogsa ut over Forsvaret,
eksempelvis etter bistandsanmodning fra politiet. Kapittelet viser hvordan
god situasjonsforstielse og evne til krise- og hendelseshandtering i det som
innenfor Heeren kalles «bakre omréader», kan vaere avgjorende for Norges
evne til @ opprettholde nasjonal kontroll og utfore effektiv hendelseshand-
tering, ogsd i en tid da trusselbildet er mindre tydelig.

I kapittel 10, skrevet av Nicholas Mahdavi og Susanne Blydt Paulsen,
vendes blikket mot spesialstyrker og deres rolle som middel for gkt strategisk
fleksibilitet i Arktis. Spesialstyrker er lette og presise styrker som kan brukes
i militeere operasjoner mot mal av strategisk verdi og i politisk sensitive
omrader. Kapittelet viser at potensialet ved bruk av spesialstyrker i Arktis
er betydelig, men ikke uten utfordringer. Konkret spor forfatterne hvilke
utfordringer og endringer Forsvarets spesialstyrker star overfor i dag, og
som ma adresseres og lases for at spesialstyrkene skal forbli en relevant
strategisk ressurs for myndighetene. Kapittelet viser at det er spesielt som
«strategisk tilrettelegger» og «styrkemultiplikator» for andre nasjonale og
allierte ressurser, bade militaere og sivile, at spesialstyrker kan ha storst nytte.
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KAPITTEL 2

Hybride trusler og irregulzer krigforing:
et konseptuelt rammeverk

Njord Wegge Krigsskolen/Forsvarets hagskole og UiT Norges arktiske universitet, Norge

Abstract: This chapter examines and poses the question of how international
great power competition, utilizing hybrid and irregular means of power, can be
conceptualized, and what this means for the West. Based on established rational-
ist theory from the field of international relations, the chapter links fundamental
assumptions about the international system to the emerging threats in the gray
zone between war and peace. By discussing various definitions of terms such as
hybrid warfare, hybrid threats, and irregular warfare, and comparing these defini-
tions with academic research, official doctrines, and policy documents, the chap-
ter aims to enhance the analytical precision in the use of these concepts. The
chapter also shows how the terms hybrid warfare or hybrid threats, and the con-
cept of complex threats primarily refer to the external threat from authoritarian
states such as Russia and China, while the term irregular warfare can be said to be
more neutral and refer to strategies and methods that, under certain conditions,
may be acceptable to use or carry out even for democratic states.

Keywords: great power competition, hybrid threats, irregular warfare, doctrine,

policy

Sitering: Wegge, N. (2025). Hybride trusler og irreguleer krigfering: et konseptuelt rammeverk.

I N. Wegge (Red.), Stormaktskonkurranse og innovasjon — mellom tradisjonelle og irregulcere
maktmidler i Arktis (kap. 2, s. 15-29). Cappelen Damm Forskning. https://doi.org/10.23865/cdf.258.ch2
Lisens: CC BY-NC-ND 4.0
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KAPITTEL 2

Introduksjon

Arktis er i dag preget av konkurranse og rivalisering mellom stormaktene.
Konkurransen rammer ogsa de mindre arktiske statene, som i gkende grad
ma ta hoyde for et internasjonalt klima preget av usikkerhet. Denne riva-
liseringen skjer langs en rekke dimensjoner og samfunnsomrader, hvor
enkelte aktiviteter kan beskrives som at de er i en grasone mellom krig og
fred. Dette kapittelet vil med utgangspunkt i den pagaende stormaktkon-
kurransen se neermere pa aktivitetene i denne grasonen og stiller folgende
forskingssporsmal: Hvordan kan internasjonal konkurranse med bruk av
hybride og irreguleer maktmidler forstds konseptuelt, og hva har denne utvik-
lingen d si for Vesten?

Med utgangspunkt i etablert rasjonalistisk teori fra studiet av interna-
sjonale relasjoner vil kapittelet forsoke & koble grunnantakelser om det
internasjonale systemet til de fremvoksende truslene i grdsonen mellom
krig og fred. Gjennom a diskutere hvordan denne type trusler begrepsmes-
sig og teoretisk kan forstas, vil kapittelet danne en konseptuell basis for
de pafolgende kapitlene i boken. Dette er kapitler som i storre grad gér i
dybden pa spesifikke empiriske og juridiske problemstillinger knyttet til
den strategiske konkurransen vi i dag ser utspille seg mellom stormaktene
globalt og i Arktis.

Kapittelet starter med & belyse noen viktige grunnantakelser som vi
finner i studiet av internasjonal politikk, herunder beskrivelser av konkur-
ranse og konflikt som vedvarende trekk ved det internasjonale anarkiet.
Kapittelet vil deretter belyse hvordan ekt konkurranse og polarisering i
internasjonal politikk har utfordret den liberale verdensordenen, etablert
etter andre verdenskrig, hvor det som i dag ofte blir omtalt som hybrid
krigforing eller hybride eller sammensatte trusler, har satt de lenge eksis-
terende «spillereglene» under press. Kapittelet diskuterer i denne sammen-
hengen hvordan hybrid krigfering eller hybride trusler kan defineres, og
hvordan disse begrepene kan ses i sammenheng med det som i militaere
studier gjerne har blitt omtalt som «irreguleer krigforing». Kapittelet avslut-
tes med en diskusjon av i hvilken grad Vesten ma forberede seg pa 4 kunne
respondere pa hybride trusler med irregulaere virkemidler og kapasiteter,
og hvordan dette skal forstas og eventuelt skal kunne foregé i et demokrati
og innenfor rettsstatens rammer.

Med termen Arktis vil kapittelet legge til grunn den tradisjonelle
politiske forstaelsen av denne regionen, som definerer Arktis som alle
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hav- og landomréader nord for polarsirkelen, det vil si nord for 66 grader og
33 minutter (66° 33’) nordlig bredde. Med den geografisk mer begrensede
termen «nordomradene» («High North» pé engelsk) vil det vises til hav- og
landomradene i det europeiske Arktis, med en maksimumsutstrekning fra
Grenland i vest til Russland i ost.

Konkurranse og konflikt i
internasjonal politikk

Det internasjonale statssystemet blir gjerne beskrevet som et anarki, for-
statt som et system av stater uten noen overordnet autoritet med sanksjons-
mulighet. Dette internasjonale anarkiet ma imidlertid ikke forstas som
et system hvor kaos rader, men heller som et univers av konkurrerende
stater hvor maktkapasiteter danner en struktur, modifisert av blant annet
normer, institusjoner og internasjonale regler (Nye, 2007, s. 2-7; Waltz,
1986). I et slikt internasjonalt system vil det alltid veere fare for krig, hvor
maktbalansering, alliansedannelser og selvhjelp er sentrale mekanismer
eller strategier for overlevelse (Waltz, 1986, s. 108, Walt, 1997, s. 157-158).

I en vestlig clausewitziansk tradisjon tolkes gjerne krig som et politisk
fenomen, hvor krigen «ikke bare er en politisk handling, men et ekte poli-
tisk instrument, en fortsettelse av den politiske virksomheten, en gjennom-
toring av denne, med andre midler» (von Clausewitz, 2020, s. 70). I den
samme vestlige tradisjonen har imidlertid krig og fred gjerne vaert betraktet
som to atskilte tilstander, hvor mellomstatlig militeer voldsbruk oftest har
tilhort ekstremtilstanden krig, mens statene i situasjoner med fred i stor
grad har lagt band pa seg, benyttet diplomatiske virkemidler snarere en
militeer voldsbruk og sokt a folge et sett av felles spilleregler. Spillereglene i
en slik fredstilstand har ofte blitt referert til som en internasjonal rettsorden,
hvor andre virkemidler enn voldsbruk har kjennetegnet konflikthandtering
og statlig interessehevdelse.

Om man undersegker nyere russisk, militaerstrategisk litteratur og reflek-
sjoner om hvordan relasjonen til Vesten best kan beskrives, finner vi mange
kilder fremsette det syn at Russland er inne i en fase med direkte konflikt
med Vesten (Wilhelmsen & Hjermann, 2022; Kofman et al. 2021, s. 35-40;
Gorenburg, 2019). I denne tenkningen fremstar ogsa skillet mellom krig og
fred som mer uklart. Mens man i Sovjetunionens marxist-leninistiske tra-
disjon i stor grad hadde en clausewitziansk forstaelse av krig, hvor militaer
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voldsmakt var et baerende prinsipp for krig, har denne forstaelsen i okende
grad bli utfordret, og da serlig fra midten av 2000-arene (Jonsson, 2019,
s. 3-4). I denne sammenhengen ser vi blant annet at undersekelser av det
russiske ordskiftet har vist at det saerlig i arene 2012-2014, ikke minst som
resultat av de ulike fargerevolusjonene i flere tidligere sovjetstater, foregikk
en russisk reorientering i forstaelsen av krigens natur, nd betraktet som et
fenomen som i mindre grad matte utgé av veepnet maktbruk, men som i
storre grad ogsa kunne vere basert pa informasjonskrigfering og ideolo-
gisk konfrontasjon uten kinetisk voldsmakt (Jonsson, 2019, s. 2-7).

Mens konkurranse mellom stater er en naturlig del av det inter-
nasjonale systemet, herunder ogsd mellom demokratier, har den gkte
polariseringen mellom autoritere og demokratiske stater de siste arene
medfort en utvikling mot sterre usikkerhet. Den néverende interna-
sjonale rettsordenen som i stor grad ble etablert av seiersmaktene etter
andre verdenskrig, og da fremfor alt av USA, har ogsd kommet under
okt press de siste arene (Ikenberry, 2018; Pedersen & Steinveg, 2024, s.
3-4). Land som Russland har i ekende grad vist seg villig til & bruke ikke
bare militeere midler eller tradisjonelt tvangsdiplomati, men ogsa andre
undergravende virkemidler, informasjonsoperasjoner eller likvidasjoner,
i strid med internasjonal rett, for & na politiske mél (European Court of
Human Rights, 2021; Fox, 2023). Den russiske militeere maktbruken mot
Georgia i 2008, giftdrapet pa Aleksandr Litvinenko og forseket pa forgift-
ningen av Sergei Skripal eller de hybride eller sammensatte operasjonene
som forte til anneksjonen av Krym i 2014, pavirkningsoperasjonene pé
det amerikanske presidentvalget i 2016 og fullskalainvasjonen av Ukraina
i 2022 er illustrerende eksempler.

Den okte usikkerheten og polariseringen i internasjonal politikk har slik
sett kunnet merkes i Vesten, hvor statlig sponsede fiendtlige aktiviteter som
manipulering og spredning av falsk informasjon, cyberangep eller sabotasje
har blitt sveert vanlige (Eggen et al., 2024). Dette er aktiviteter som ofte
har blitt omtalt som hybride eller sammensatte trusler, og som gjerne har
veert under terskelen for hva som utleser en militaer respons (Hoffman et
al., 2024). Slike fiendtlige operasjoner illustrerer aktiviteter i det som kan
betraktes som en ullen grasone mellom krig og fred, hvor bade militaere og
sivile virkemidler kan bli brukt, men hvor gjengjeldelse ofte ikke finner sted
selvom handlingene kan ha hatt sveert alvorlige og edeleggende intensjoner
(Cullen & Reichborn-Kjennerud, 2017, s. 7-10). I dette bildet ser vi ikke
minst at Russland og Kina er nytenkende og sveert aktive i a utfordre bade
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vestlige samfunn og den etablerte internasjonale rettsordenen gjennom
bade indirekte og direkte konfrontasjon, hvor informasjonskrigfering og
cyberoperasjoner har blitt mer fremtredende (Kendall-Taylor & Fontaine,
2024; Kofman et al., 2021, s. 26).

I de to viktigste rasjonalistiske skoleretningene til studiet av interna-
sjonale relasjoner - realismen og liberalismen - finner vi tanken om at
staters ensker om & maksimere egeninteresse er sentral (Nye, 2007, s. 1-7;
Waltz, 1979). Det er likevel uenighet om hvor avgjerende militaer eller
okonomisk makt er for & oppnd nasjonale malsettinger, samt hvordan
institusjoner og internasjonale avtaler eventuelt legger band pa statenes
handlingsrom og etterfolgelsen av egeninteresse (Young, 1999, s. 189-198).

Definisjon av hybride trusler og
irregulaer krigforing

Hybride trusler eller hybrid krigfgring

I tiden etter den andre verdenskrig har det vaert vekslende perioder med
hoyere eller lavere spenningsnivd mellom Sovjetunionen eller Russland
og Vesten. Mens store deler av den kalde krigen var preget av usikkerhet,
stor militeer opprustning og fare for krig, var det likevel en rekke etablerte
normer og regler, herunder noenlunde kjente spilleregler for interessehev-
delse og konkurranse mellom supermaktene og deres blokker. Den vestlig-
inspirerte regelbaserte liberale verdensordenen ble med Sovjetunionens
kollaps og 1990-arenes lavspenningsperiode ytterligere styrket. De siste
arene er det imidlertid mye som taler for at «spillereglene» er kommet
under nytt press, hvor rivalisering mellom stormaktene igjen har kommet
til 4 kjennetegne den internasjonale geopolitikken. Den okte stormakt-
rivaliseringen sammenfaller ogsd med det som kan betegnes som USAs
relative tilbakegang i makt og innflytelse, sammenliknet med «the unipolar
moment» verden opplevde etter murens fall og Sovjetunionens opplesning
(Ashford & Cooper, 2023; Krauthammer, 1990; Layne, 2006; Lind, 2024).
Revisjonistisk orienterte stater som Russland og Kina kan i denne sammen-
hengen observeres som mindre tilfredse med den néverende internasjo-
nale regelbaserte rettsordenen, en politisk orden tungt influert av USAs
tradisjonelle dominerende posisjon som verdens ledende demokrati og
supermakt siden 1945 (Kendall-Taylor & Fontaine, 2024). Dynamikken
knyttet til stormakters vekst og fall, maktbalansering og utfordringer av
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status quo i det internasjonale systemet er i denne sammenhengen rele-
vante perspektiver ogsa for utviklingen av nye sammensatte trusler (Lake,
2013; Modelski, 1978).

De siste arene har vestlige land opplevd nye mater & bli utfordret p4,
hvor den tradisjonelle militeere overlegenheten i mindre grad har avverget
fiendtlige handlinger. Gjennom 4 utnytte demokratiske lands sarbarheter,
blant annet ved & uteve ikke-attribuerbare handlinger i grasonen mellom
krig og fred, har problemstillingen knyttet til hvordan hybride eller sammen-
satte trusler skal forstas og bekjempes, blitt mer sentral (Chinchilla et al.,
2024). A definere slike handlinger pa en akademisk tilfredsstillende mate
har like fullt veert sveert krevende.

Hybride trusler eller hybrid krigfering blir pa norsk ofte omtalt som
«sammensatte trusler». Begrepene er overlappende og vanskelige a defi-
nere pa en analytisk og akademisk tilfredsstillende mate (Forsvaret, 2019,
s. 28). Begrepet «hybrid», slik det brukes i dag, fores gjerne tilbake til den
pensjonerte U.S. Marines-offiseren Frank Hoffman, som i kommentarer til
den amerikanske forsvarsstrategien i 2005 papekte at grensene mellom krig
og fred var i ferd med a bli visket ut, og at det amerikanske forsvaret matte
tenke mer helhetlig om sa vel tradisjonelle og irreguleere trusler som om
utfordringer fra kriminelle nettverk og terrorister (Cullen & Wegge, 2019.
s. 108-109; Hoffman, 2007, s. 7). Hoffman definerte senere hybride trusler
som «[a]ny adversary that simultaneously and adaptively employs a fused
mix of conventional weapons, irregular tactics, terrorism and criminal
behavior in the battlespace to obtain their political objectives» (Hoffman,
2010, s. 443). Dette var en definisjon som skulle bli et viktig referansepunkt
i den akademiske diskusjonen som var pé trappene (Jonsson, 2019, s. 8-14).

Det var imidlertid den russiske anneksjonen av Krymhalveya i 2014 som
for alvor gjorde at termene hybride trusler eller hybrid krigfering kom i
alminnelig bruk blant akademikere og journalister og ikke minst ogsa blant
politikere og beslutningstakere (Cullen & Wegge, 2019). Termene ble slik
sett fra 2014 og i arene etterpa saerlig brukt med referanser til den overras-
kende, godt koordinerte, hurtige og i stor grad blodlgse maktovertakelsen
av Krym samt for strategien med fordekt, men effektivt 4 stotte de prorus-
siske utbryterne i Donetsk og Luhansk (Fedorchak, 2024, s. 44-49). Dette
var en type krigforing Vesten ikke var forberedt pa, og det ble ikke minst
blant vestlige etterretningstjenester satt sporsmalstegn ved hvorfor man
ikke sa denne krigforingen komme (Cullen & Wegge, 2019).

Hybrid krigfering ble i arene etter Krym-anneksjonen noen ganger ogsa
tolket som Russlands «nye metode a fore krig pa». Den «nye krigforingen»
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ble gjerne ogsa omtalt i sammenheng med hva som populart ble kalt
«Gerasimovdoktrinen», etter den russiske generalstabssjefen og senere
ogsa forsvarsministeren Valery Gerasimov. Med sin tekst «The value of
science is in the foresight: New challenges demand rethinking the forms and
methods of carrying out combat operations» fra 2013 i tidsskriftet Voyenno-
Promyshlennyy Kurier (Military-Industrial Courier) skulle Gerasimovs tanker
fa stor utbredelse (Bartles, 2016). I artikkelen slér blant andre Gerasimov
fast at fremtidens kriger primeert vil bli utkjempet med ikke-militaere mid-
ler, mens han maner til at Russland ma forberede seg pa slike scenarioer.
Gerasimov hadde imidlertid ikke beskrivelser av russisk konseptutvikling i
tankene, men reflekterte snarere over det han opplevde som de mange demo-
kratiske og vestlig-inspirerte fargerevolusjonene fra land i Russlands nserom-
rader, hvor vestlige opinionsdannere som CNN og BBC, sosiale medier eller
NGO-er av makthaverne i Vesten ble sett pa som verktoy for a fremtvinge
regimeendring (Bartles, 2016). Selv om «Gerasimovdoktrinen, forstitt som
en ny russisk mate a fore krig pa, er en misforstielse av Gerasimovs idé,
illustrerer diskusjonen om denne teksten en situasjon hvor bade vestlige
demokratier og autoriteere stater som Russland reflekterer over at en rekke
ikke-tradisjonelle metoder kan utnyttes som «alternative veier» for a oppna
politiske malsettinger, under terskel for krig, og at disse metodene kan beteg-
nes som en form for trussel eller hybrid krigfering.

Pa norsk brukes i dag hybride trusler eller hybridkrig eller sammensatte
trusler om hverandre, og flere ulike definisjoner har gjennom de siste arene
ogsa blitt lansert. I NOU 2023: 17, Na er det alvor: rustet for en usikker
fremtid, finner vi regjeringen bruke folgende definisjon:

[Slammensatte trusler [er] en betegnelse pé strategier for konkurranse og konfronta-
sjon under terskelen for direkte veepnet konflikt som kan kombinere diplomatiske,
informasjonsmessige, militere, okonomiske og finansielle, etterrettningsmessige og
juridiske virkemidler for & nd strategiske malsettinger. Virkemiddelbruken er gjerne
distribuert bredt, langsiktig i sin tilneerming og kombinerer apne, fordekte og skjulte
metoder. Sammensatte trusler har til hensikt & skape dilemmaer p4 tvers av sektori-
elle ansvarsomréder, utnytte motpartens sarbarheter og egne muligheter i samspillet
mellom sivile og militere aktorer og slik bidra til 4 viske ut skillet mellom fred og
veepnet konflikt. Formélet er & skape splid og destabilisering. (NOU 2023: 17, s. 115)

Et problem med denne definisjonen kan imidlertid veere dens altomfat-
tende karakter, noe som gjor definisjonen mindre anvendelig i akademiske
analyser (Wegge, 2024, s. 56). Det er ogsa verdt 4 merke seg at definisjonen
inneholder mulig bruk av bade militaere og ikke-militaere virkemidler.
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En alternativ og noe mer spisset definisjon til termen hybrid krigfe-
ring ble utviklet og definert som en del av det storre amerikanskledede
«Multinational Capability Development Campaign» (MCDC-prosjektet). [
MCDC-prosjektgrenen som omhandlet «countering hybrid warfare», ledet
fra Norge og Storbritannia, kom man etter lengre tids forskningsarbeid
frem til folgende «beskrivelse» av fenomenet, som i praksis var en defini-
sjon alle kunne leve med: «[Hybrid warfare is] the synchronized use of mul-
tiple instruments of power tailored to specific vulnerabilities across the full
spectrum of societal functions to achieve synergistic effects» (Monaghan
etal., 2019, s. 12)." Legger man denne definisjonen til grunn, er et sentralt
poeng at «tiltakene mé vere synkronisert og skreddersydd til sérbarhe-
ter i flere samfunnssektorer» (Wegge, 2024, s. 56-57) for & kvalifisere til
fenomenet hybrid krigfering. Det er imidlertid viktig & understreke at
ikke-militeere hybride maktinstrumenter ikke kan ses pa som noe som erst-
atter statenes tradisjonelle militeere kapasiteter, verken konvensjonelle eller
nuklezere. De hybride virkemidlene vil derimot ofte ha en konvensjonell
militeer kapasitet som bakenforliggende grunnlag for evnen til 4 kunne
gjennomfore fordekte eller skjulte fiendtlige operasjoner. @nsker man &
ramme eksempelvis sivil infrastruktur pa havbunnen, utfore et lammende
cyberangrep eller jamme GPS-signaler i Arktis, kan det kanskje veere nett-
opp militere spesialkapasiteter som gir denne evnen, mens konsekvensene
i hovedsak vil fremsta som sivile samfunnsproblemer. A kartlegge det mili-
teere trusselbildet, herunder utviklingen i militeere kapasiteter eller militeer
evne, blir dermed ogsa sentralt for & forsta operasjoner og aktiviteter i
grasonen mellom krig og fred.

Irreguleer krigfgring

Mens hybride trusler eller hybridkrig er termer som har blitt mye brukt i
Europa, representerer «irreguleer krigforing» en annen relevant og til dels
overlappende term som kan sies 4 ha blitt brukt i noe sterre grad i Nord-
Amerika om det mer eller mindre samme substansielle fenomenet (Wither,
2023,5.16). I rapporten The conceptualization of irregular warfare in Europe,
fra det Pentagon-stettede Irregular Warfare Center, pekes det eksempelvis
pa at man iland naer Russland har en storre tendens til  snakke om «hybrid

1  For ytterligere informasjon om MCDC, se https://www.nupino/nyheter/hybridkrig-skaper-nye-
utfordringer
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krigforing» sammenliknet med i land lenger unna, hvor termen «irreguleer
krigforing» i storre grad har blitt brukt om forhold av liknende karakter:

On a more granular level, the report finds that geography impacts conceptualization
of irregular warfare. Proximity to Russia correlates with the use of the term hybrid
warfare in the place of the term irregular warfare. Institutions located in countries
closer to Russia seem to prefer more defensive conceptualization and tend to focus
on countering Russian malign activities. The geographical, institutional, and general
definitional trends found through this study allow this study an application broader
than the institutions studied. (Fabian & Kennedy, 2023, s. 6)

Sitatet av Sandor Fabian og Gabrielle Kennedy peker ogsa pa hvordan
institusjoner neermere Russland gjerne har en mer defensiv tilneerming
til omtalen av irreguleer krigforing, og da gjerne knyttet til hvordan best a
imetega fiendtlige Russiske handlinger.

Vestlige diskusjoner om irreguleer krigforing som fenomen har dessuten
gjerne veert knyttet til kapasiteter representert ved spesialstyrker, herunder
diskusjoner om utfordringer og behov ved ulike typer ukonvensjonell krig-
foring som regulere styrker ikke er trent for (Fabian & Kennedy, 2023, s. 6).

I det amerikanske forsvarsdepartementet finner vi at begrepet irregu-
leer krigforing har veert en del av vokabularet i flere tidr, til tross for at
konkrete definisjoner av meningsinnholdet har vert fraveerende (Tracy,
2023, s. 29). Gar vi tilbake til «Army Field Manual 31-20 (FM 31-21)» fra
1951, finner vi eksempelvis en variant av begrepet a vaere knyttet til gerilja-
krigfering gjennom & betegne geriljastyrker som «irregulaere styrker»
(FM 31-21 1951, s. 2; Tracy, 2023, s. 29). I 1960-arene ser vi ogsa at ter-
mene «ukonvensjonell krigforing» og «counterinsurgency» (COIN) i til-
legg til betegnelsen «spesiell krigforing» far ekt bruk, og da gjerne knyttet
til geriljakrig eller lokale kommunistiske opprersbevegelser (Tracy, 2023,
s. 29-30). Felles for begrepsbruken er en forstaelse av at krig og militer
voldsmakt kan forekomme utenfor konvensjonelle statlige veepnede styrker.
De ulike begrepsvariantene av irreguler eller ukonvensjonell krigforing
skulle like fullt mangle en enhetlig definisjon, ikke helt ulikt situasjonen
rundt begrepene hybride eller ssmmensatte trusler.

I diskusjonen om termen irreguleer krigforing skulle et notat fra 2005
fra U.S. Joint Forces Command (USJFCOM), «Historic analysis of lessons
learned from modern irregular warfare», bli viktig (for kilde, se Tracy, 2023,
s. 31). Dette var en gjennomgang som blant annet ga viktige avklaringer om
hvordan irreguleer krigforing skulle betraktes som fenomen. I notatet ble
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det eksplisitt pekt pa at irreguleer krigforing ogsa var noe USA muligens
kunne komme til & uteve selv, ikke bare bekjempe (se Tracy, 2023, s. 31).

Med Irregular Warfare (IW): Joint Operating Concept, utgitt to ar senere,
ble irreguleer krigforing videre definert slik:

A violent struggle among state and non-state actors for legitimacy and influence over
the relevant populations. IW favors indirect and asymmetric approaches, though it
may employ the full range of military and other capabilities, in order to erode an

adversary’s power, influence, and will. (U.S. Department of Defense, 2007, s. 6)

I denne definisjonen er det kanskje seerlig verdt & merke seg termene «vio-
lent struggle» for «legitimacy and influence» over befolkninger. Dette var
en definisjon som skulle bli innflytelsesrik i den fremtidige forstaelsen av
begrepet, og da serlig med hensyn til vektleggingen av legitimitet og inn-
flytelse over befolkninger.

2007-konseptet peker for gvrig ogsé pa kjernen i hva som skiller reguleer
fra irreguleer krigforing, og det spesifiserte da at irreguleer krigforing har
en strategisk oppmerksomhet pé befolkningen snarere enn pa motstan-
derens militeere kapasitet: «What makes IW ‘irregular’ is the focus of its
operations — a relevant population — and its strategic purpose - to gain
or maintain control or influence over, and the support of, that relevant
population through political, psychological, and economic methods» (U.S.
Department of Defense, 2007, s. 8). Konseptet gjentar ogsa ideen om at
USA selv ma utvikle evne til 4 uteve irreguleer krigforing, ikke bare evne
til & kontre den: «The USG will have to develop ‘Whole of Government’
approaches to waging IW at the political, strategic, operational, and tactical
levels» (U.S. Department of Defense, 2007, s. 1).

Stormaktkonkurransen mellom likeverdige eller «ner likeverdige»
konkurrenter kjennetegner i dag internasjonal politikk. Den amerikanske
forsvarsstrategien (National Defence Strategy) fra 2018 representerer i s&
mate en milepeel nar det gjelder & spesifisere denne utviklingen i klar-
tekst: «Inter-state strategic competition, not terrorism, is now the primary
concern in U.S. national security» (U.S. Department of Defense, 2018,
s. 1). Denne dreiningen mot mellomstatlig konkurranse skulle snart ogsa
begynne & gjenspeile seg i diskusjonene knyttet til irreguleer krigforing.
Dokumentet Summary of the Irregular Warfare Annex to the National
Defence Strategy (U.S. Department of Defense, 2020) spesifiserer denne
utviklingen godt. Ved siden av & redegjore mer inngaende for USAs og
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Vestens roller i irreguler krigfering videreutvikler annekset ogsa defini-
sjonen av selve begrepet, ikke minst gjennom a utelate det tidligere defi-
nitoriske voldskriteriet. Den nye oppdaterte definisjonen blir ogsa kortet
ned, men sekelyset pa legitimitet og pavirkning overfor en befolkning forblir
sentralt: «Irregular warfare is a struggle among state and non-state actors to
influence populations and affect legitimacy» (U.S. Department of Defense,
2020, s. 2; Wither, 2023, 5. 17).

Det spesifiseres ogsé at irreguleer krigforing primaert omhandler indi-
rekte og asymmetriske tilnaerminger til kamp, men at ogsa militere vir-
kemidler kan bli brukt for a edelegge fiendens makt, innflytelse og vilje:
«IW favors indirect and asymmetric approaches, though it may employ
the full range of military and other capabilities, in order to erode an
adversary’s power, influence, and will» (U.S. Department of Defense, 2020,
s. 2). Irreguleer krigfering blir ogsa sett pa som vedvarende kamp hvor
amerikansk konvensjonell militaer overmakt gjerne har fort til at fiendtlig
innstilte utfordrere velger & benytte seg av irregulere tilnseerminger for &
utnytte sarbarheter (U.S. Department of Defense, 2020, s. 4-6).

Dette er en situasjon som krever nytenkning, innovasjon og nye former
for samarbeid mellom allierte partnere:

State adversaries and their proxies increasingly seek to prevail through their own use
of irregular warfare, pursuing national objectives in the competitive space deliberately
below the threshold likely to provoke a U.S. conventional response. China, Russia,
and Iran are willing practitioners of campaigns of disinformation, deception, sabo-
tage, and economic coercion, as well as proxy, guerrilla, and covert operations. This
increasingly complex security environment suggests the need for a revised understan-
ding of IW to account for its role as a component of great power competition. It is in
this competitive space that the Department must innovate. We must creatively mix
our traditional combat power with proactive, dynamic, and unorthodox approaches
to IW that can shape, prevent, and prevail against our nation’s adversaries and main-
tain favorable regional balances of power alongside our key partners and allies. (U.S.
Department of Defense, 2020, s. 2)

Dette er en situasjon hvor det argumenteres for at Vesten selv ma bygge
opp og bevare evne til irreguler krigforing for 4 mete den utvidede
konkurransen.

We will seize the initiative and execute proactive, enduring campaigns employing IW

capabilities to expand the competitive space, shape the environment, and prepare for
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escalation to conflict, if required. To control the tempo of adversarial competition,
the Department must manage escalation dynamics and dictate the character, scope,
intensity, and terms of this competition to our adversaries. We will apply IW to shape
our adversaries’ behavior to our advantage, increase the cost of hostile action against
the United States and its allies, and pursue innovative ways to disrupt, counter, and

preempt coercion and subversion. (U.S. Department of Defense, 2020, s. 7)

Annekset om irreguleer krigforing fra 2020 gir séledes, fra amerikansk
hold, en viktig og klargjerende foring pa hvordan demokratier ber mete
trusselen fra strategiske utfordrere i grasonen mellom krig og fred, nemlig
gjennom selv a utvikle denne kapasiteten og ved & utvikle denne innenfor
rettsstatens rammer (Pulaski, 2024). Denne avgrensningen er konseptuelt
viktig og skiller irreguleer krigforing fra hybrid krigfering eller sammen-
satte virkemidler, som konseptuelt ikke kan sies & veere et krigferingskon-
sept innen rettsstatens repertoar.

Stormaktkonkurranse, irregulaer krigfering
og veien videre

Antologien du na leser, har tittelen Stormaktkonkurranse og innovasjon:
mellom tradisjonelle og irregulcere maktmidler i Arktis. Dette er en tittel som
beskriver bokens primare sokelys, nemlig konkurransen - eller rivaliserin-
gen — som i dag foregar mellom stormaktene innenfor en rekke omréder,
og hvor konkurransearenaene kan beskrives som bade velkjente og tradi-
sjonelle, men ogsé som nye, innovative og irregulaere.

Med utgangspunkt i de ovenfor beskrevne utviklingstrekkene knyt-
tet til utfordringene fra sa vel hybrid krigfering og sammensatte trusler
som utviklingen av behovet for en «kontrahybrid krigferingskapasitet» vil
denne boken se naermere pa hvordan stormaktkonkurransen i Arktis kan
foregé og handteres i et langsiktig og varig perspektiv innenfor rettsstatens
og demokratiets rammer.

Mens hybrid krigfering eller hybride trusler eller begrepet «sammen-
satte trusler» primaert viser til den ytre trusselen fra autoritaere stater
som Russland og Kina, er termen irreguler krigforing av mer noytral art
og kan vere akseptabel a utfere ogsa for demokratiske stater. Det ame-
rikanske forsvarsdepartementet har eksempelvis ytret tydelig at landets
vaepnede styrker ma utvikle permanent kapasitet til & drive irreguleer krig-
foring, hvor legitimitet og pavirkning overfor en befolkning er sentralt
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(U.S. Department of Defense, 2020, s. 2, 7). A utvikle og naermere definere
hva en slik evne skal bestd i, kan vaere betimelig & sette i gang med for flere
vestlige land.

Med uklare og innovative kampanjer fra flere statlige aktorer som mal-
rettet utfordrer vestlige lands sarbarheter i grasonen mellom krig og fred,
kan det vaere utfordrende & ha et oppdatert situasjonsbilde. I denne situa-
sjonen er det grunn til & peke pa at vestlige stater selv ma veere innovative
for & skaffe relevant informasjon om trusselbildet og for & kunne kjempe,
overleve og eventuelt vinne hybride eller irregulaere kriger. Dette kan vaere
en utvikling hvor vestlige land, som de sma nordiske land, men ogsa stor-
makter som USA eller Storbritannia, ma utvikle egne nye kapasiteter egnet
til stormaktkonkurranse under terskelen for krig, og hvor det saledes mé
tenkes nytt og mer helhetlig med tanke pd hvordan forsvaret av rettsstaten
og demokratiet pa beste mate kan forega i dag og fremtiden, noe som vil
veere et tema videre i boken.
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Abstract: In the latter part of the Cold War, the Russian bastion defense was
central to NATO's defense planning on the northern flank. In the event of a mili-
tary conflict between the Soviet Union and NATO, the Russian Northern Fleet
was expected to seek to defend its strategic submarines by denying access to
Norwegian territory, airspace and surrounding waters. The scenario has regained
attention considering increased geopolitical tensions in the last 10-15 years.
However, changes in Russian military power and NATO's structure raise doubts
about the scenario’s relevance. The chapter explores Russia as a threat actor, and
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argues that Russia lacks the capability to establish a traditional bastion defense,
weakening its value as a defining threat scenario. At the same time, Northern Fleet
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Innledning

Dette kapittelet undersgker Russland som trusselaktor i det fremtidige
Arktis med seerlig sokelys pa det sakalte bastionforsvarkonseptet. Gjennom
en undersokelse av Russlands militeere kapasitet i nord vil dette kapittelet
dermed belyse det som har vert de tradisjonelle sikkerhetspolitiske utfor-
dringene for Norge og Vesten pa NATOs nordflanke. Dette er utfordringer
som ikke forsvinner til tross for fremveksten av hybride eller ssmmensatte
trusler, som er diskutert i storre dybde i andre deler av boken.

For sa vel Russland som for NATO er Arktis primaert en maritim region
hvor maritime operasjoner sammen med global kjernefysisk maktprojek-
sjon historisk har veert i sekelyset (Nordenman, 2019). Siden siste halvdel
av den kalde krigen har serlig et scenario hvor Nordflaten etablerer et
bastionforsvar med utgangspunkt pa Kolahalveya, vert betraktet som et
fremtredende militeert problem for NATO, og iser for Norge, i tilfelle en
konflikt med Sovjetunionen eller Russland. Denne antakelsen har fétt for-
nyet oppmerksombhet de seneste drene, i takt med den okende sikkerhets-
politiske spenningen mellom Russland og Vesten:

Forsvar av den nordlige bastionen og tilgang til Atlanterhavet vil forbli kritisk i russisk

sikkerhetstenkning. (Etterretningstjenesten, 2024, s. 10)

I en situasjon der NATO og Russland kommer i direkte konfrontasjon, vil kjerne-
vapen spille en avgjorende rolle for krisen eller krigens gang. Russland vil enske &
beskytte sin kjernefysiske gjengjeldelsesevne pa Kolahalveya og dette vil tidlig pavirke
situasjonen i norske neeromrader. (NOU 2023: 14, s. 143)

[...] et russisk angrep som en del av bastionforsvaret [...] er det scenarioet som stiller
storst krav til Forsvarets kapasiteter. (Skjelland et al., 2019, s. 67)

Som sitatene over illustrerer, har bastionforsvaret befestet sin rolle som et
fremtredende trusselscenario i norsk forsvarsdebatt. Bastionscenarioets
serstilling i norsk forsvarstenkning illustreres tydelig ved at det er inntatt i
Forsvarets fellesoperative doktrine (Forsvaret, 2019, s. 33). Store endringer i
den russiske militeermakten har imidlertid skapt tvil om bastionscenarioets
videre relevans for norsk og alliert forsvarsplanlegging (Kvam, 2020, 2021).
Dette har skjedd samtidig som Russland i okende grad har benyttet hybride
eller sammensatte trusler for a oppna sine mal vis-a-vis NATO og allian-
sens medlemsland. I forbindelse med fullskalainvasjonen i 2022 deployerte
ogséd Russland betydelige land- og flatestyrker fra Nordflaten til Ukraina
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og Middelhavet, en beslutning som star i kontrast til forventningen om at
Russland vil styrke forsvaret av Kolahalveya i tilfelle konvensjonell konflikt
i andre regioner. Videre er finsk og svensk NATO-medlemskap fra hen-
holdsvis 2023 og 2024 faktorer som i betydelig grad pavirker Russlands
geostrategiske situasjon, og som endrer premissene for en eventuell konflikt
med Vesten (Friis & Tamnes, 2024).

Den radende oppfatningen om bastionforsvaret i dagens norske for-
svarsdebatt er i stor grad basert pa arbeidet til Ekspertgruppen for forsvaret
av Norge (Tamnes et al., 2015), som i hovedsak videreforte antakelsene som
i sin tid ble lagt til grunn om Sovjetunionens handlemate (se Dismukes,
2020). Selv om et rikt sikkerhetspolitisk ordskifte har gitt en rekke disku-
sjoner om bastionforsvarets implikasjoner for norsk sikkerhet, har antakel-
sene som ligger til grunn for slike scenarioer i mindre grad veert gjenstand
for diskusjon (men se Kvam, 2020, 2021). Det er derfor relevant & under-
soke folgende forskningsspersmal: I hvilken grad er trusselen fra Russlands
bastionforsvarkonsept fortsatt egnet som utgangspunkt for forsvarsplanleg-
ging pa NATOs nordflanke, og hvordan vil eventuelle fremtidige endringer i
russisk militeermakt pavirke trusselbildet i regionen?

For a besvare problemstillingen beskriver vi hvordan det militeere trus-
selbildet mot NATOs nordflanke har utviklet seg over tid, med sokelys pa
bastionforsvarskonseptets opphav og utvikling. Analysen gir grunn til &
sette spersmalstegn ved om bastionforsvarkonseptet, slik det tradisjonelt
har blitt forstatt, kan vaere utdatert som et dimensjonerende trusselsce-
nario for diskusjoner om utviklingen av forsvarskapasiteten til NATO i
nord. En mer nyansert forstaelse av den russiske statens evne til - og onske
om - maktutevelse i regionen, herunder betydningen av kjernevapen og
hybride maktmidler i ulike konfliktscenarioer, er nedvendig for a skape
en mer relevant debatt om det totale trusselbildet mot NATO og Norge,
herunder om den fremtidige utviklingen av alliansens forsvarskonsepter
og strukturelementer i regionen.

Det historiske bakteppet:
Russland og bastionen

Basert pa analyser av sovjetiske dpne kilder konkluderte analytikere ved den
amerikanske tenketanken Center for Naval Analyses (CNA) rundt midten
av 1970-drene med at sovjetmarinen planla a holde sine mest moderne
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strategiske ubater tilbake i bastioner heller enn a sende dem ut pa havga-
ende patruljer (Dismukes, 2020, s. 36-37). Over flere &r utviklet bastionfor-
svaret seg til den dominerende antakelsen om sovjetmarinens handlemate.
I det amerikanske forsvarsdepartementets arsberetning til Kongressen i
1982 beskrives sovjetisk skipsbygging og evelsesmonster som tydelige indi-
kasjoner pa at den sovjetiske marinens operasjonskonsept innebar a kon-
sentrere antiubatstyrker (ASW-styrker) naer hjemlige farvann for a beskytte
nyere klasser av strategiske ubater (Weinberger, 1982, del I, s. 13-14).

I kontrast til en utstrakt omtale i amerikansk litteratur var det ikke for
i 2015 at bastionforsvaret ble fast inventar i det norske sikkerhetspolitiske
ordskiftet, da Tamnes et al. (2015) loftet frem konseptet i sin diskusjon av
norsk sikkerhet.' Ekspertgruppens rapport var bestilt av regjeringen og var
ment 4 legge grunnlaget for den norske forsvarspolitiske utviklingen i lys
av Russlands anneksjon av Krymhalveya aret i forveien. Ekspertgruppen
presenterte bastionforsvaret som det sentrale oppdraget til de russiske
styrkene i Norges neeromrader, og som en mulig kilde til konflikt i regio-
nen (Tamnes et al., 2015, s. 19-21). Rapporten &pnet deren for vid omtale
av bastionforsvaret i det norske sikkerhetspolitiske ordskiftet i &rene som
fulgte. Gitt en utbredt oppfatning om et lavt konfliktpotensial i Arktis og
i det bilaterale norsk-russiske forholdet ble horisontal eskalasjon av en
konflikt mellom Russland og NATO et annet sted et dogmatisk premiss
for analyser av det norske forsvarsproblemet. For eksempel bruker Ravndal
(2016) et slikt scenario som utgangspunkt for sin analyse av mulige russiske
landoperasjoner pa norsk territorium.

I de senere &r har bastionforsvaret fatt plass i offentlige dokumenter
fra regjeringen og Forsvaret. Etterretningstjenestens dpne trusselvurde-
ring, Fokus, nevnte russiske strategiske ubatoperasjoner i Barentshavet for
forste gang i 2013, og selv om tidligere utgivelser inneholdt beskrivelser av
sentrale kjennetegn ved konseptet, som SSBN’-patruljer i nordomréadene
og Nordflatens vektlegging av deres beskyttelse, ble ikke uttrykket basti-
onforsvar benyttet for i 2019-utgaven (Etterretningstjenesten, 2013, 2019).
I langtidsplanen for Forsvaret (for 2020-2024) er bastionforsvaret fremhe-
vet som et scenario som kan utlgse russisk bruk av militeermakt mot Norge
(Prop. 14 S (2020-2021)). Heerens konseptdokument Morgendagens heer

1 Det finnes enkelte eksempler pa tidligere omtale av bastionscenarioet i den norske forsvarslitteraturen,
blant annet en rapport fra Institutt for forsvarsstudier (Wicken, 1988), som i kort gjengir hovedtrekkene
til Watkins (1986).

2 Atomdrevne ubéter med ballistiske missiler, ogsa kjent som strategiske ubater.
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fremhever ogsd bastionscenarioet i sin diskusjon av A2AD’-utfordringen
(Forsvaret, 2021).

Om var forstaelse av bastionforsvaret i liten grad har endret seg fra
CNAs arbeid i 1970- og 1980-arene, har det skjedd drastiske endringer i
Nordflaten, serlig i forbindelse med Sovjetunionens sammenbrudd. Kvam
(2020, 2021) argumenterer for at den rddende oppfatningen av bastion-
forsvaret er basert pa utdaterte analyser av Nordflatens styrkestruktur,
den vapenteknologiske utviklingen og russisk maritim strategi: «[...] den
russiske fliten mangler evnen, og tilsynelatende viljen, til & implementere
Bastionforsvarskonseptet i sin tradisjonelle forstand» (Kvam, 2020, s. 48).

Bastionforsvaret: formal og metode

Formalet med et bastionforsvar er a trygge strategiske ubater fra fiendt-
lig ASW og slik opprettholde en troverdig annenslagsevne. Beskyttelse av
strategiske ubdter er serlig relevant i det tilfellet hvor kjernevipenmakter
utkjemper en vedvarende konflikt med konvensjonelle styrker og eventuelt
ikke-strategiske atomvéapen, og hvor ubatene derfor utsettes for betydelig
risiko for a bli satt ut av spill. I det videre vil vi kort presentere det stra-
tegiske rasjonalet for strategiske ubatoperasjoner og bastionforsvar som
militeert konsept.

Der andre typer militeere styrker i ytterste konsekvens anvendes for &
oppna politiske mélsettinger ved fysisk a tvinge eller hindre en motstan-
der, er de strategiske styrkenes primeere oppgave a pavirke motstanderens
beslutningsprosesser gjennom en trussel om massiv edeleggelse. Denne
latente formen for voldsbruk innebaerer & skape en forventning hos mot-
standeren om fremtidig skade, hvor en eventuell fullbyrdelse av trusselen
er betinget av motstanderens handlinger, og pd denne méten manipulere
valgene han foretar seg (se Schelling, 1966/2020, kap. 1). Latent voldsbruk
kan ta form av tvang (coercion), der motstanderen trues med en fremtidig
kostnad med mindre han utferer en bestemt handling. Det mest kjente
eksempelet er den amerikanske bruken av kjernevdpen mot Japan i 1945
for 4 tvinge frem en kapitulasjon. Latent voldsbruk kan alternativt ta form
av avskrekking, der motstanderen trues med en kostnad i tilfelle han skulle
utfore en bestemt handling, typisk et angrep (Pape, 1994).

3 «Anti-access, area denial»; militaere operasjoner som seker a nekte fienden adgang til - og mangverfrihet
i - et operasjonsomrade.
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Av disse to formene for latent voldsbruk er avskrekking den som har
storst betydning for moderne kjernevapenstrategi. Det finnes i prinsippet
to former for avskrekking. Avskrekking ved nektelse soker a forhindre en
aggressor fra a giennomfere en potensiell handling ved & gjore det usann-
synlig at handlingen vil lykkes i & oppna malsettingen. Avskrekking ved
straff soker ikke & forhindre aggressoren fra a oppné sine mal, men snarere
a gjore kostnaden ved handlingen s& hoy at den overgér verdien av 4 oppna
malet (Evans & Newnham, 1998, s. 126-128; Hanrieder & Buel, 2018, s. 37;
Mazarr, 2018). En slik kostnad kan paferes enten ved & pafore aggressoren
betydelige militeere tap eller ved a ramme landets gkonomi (sivilbefolk-
ning). Det siste er det primere formalet med strategiske kjernevapen.
Slike vépen gjor det mulig & pafere motstanderen enorme menneskelige
og okonomiske kostnader pé kort tid (Evans & Newnham, 1998, s. 126-128;
Hanrieder & Buel, 2018, s. 37; Mazarr, 2018).

Strategiske ubater er en utstrakt leveringsplattform for strategiske kjerne-
vapen. Det er en type vdpensystem som har hey sannsynlighet for a
gjennomfore et vellykket angrep, selv etter et forkjopsangrep fra en mot-
stander, og det er dermed et effektivt og troverdig middel for avskrekking
sammenliknet med andre leveringssystemer (Gorshkov, 1974). Konsepter
for operasjoner med strategiske ubater kan i prinsippet baseres pa ett av
to gjensidig utelukkende prinsipper: Havgdende patruljering innebzerer at
bétene patruljerer pa det apne hav, langt pa vei uavhengig av andre egne
styrker, og de baserer sin overlevelse pé at de er vanskelige a lokalisere
og bekjempe. Det konkurrende konseptet, bastionforsvar, innebeerer at
batene patruljerer i avskjermede farvann og aktivt beskyttes gjennom en
tellesoperasjon, der andre flate-, land- og luftstyrker forsvarer SSBN-ene
fra fiendtlige angrep (se f.eks. Breemer, 1989).

Selv om bastionkonseptet har sitt utspring i Sovjetunionens nord- og
stillehavsfliter, er ikke Russland nedvendigvis alene om & operere stra-
tegiske ubéter pd denne maten. Siden 2022 har kinesiske SSBN-er veert
utrustet med et missil, CSS-N-20 (JL-3), med en antatt rekkevidde pa om
lag 10 000 kilometer, noe som gjor det mulig 8 ramme mél pa deler av det
amerikanske fastlandet fra avfyringsposisjoner langs den kinesiske kysten
(Kristensen et al., 2023a). Det amerikanske forsvarsdepartementet under-
streker at denne kapabiliteten gjor det mulig for Kina a operere ubétene i
bastioner for & gke deres overlevelse, og at Bohaihavet og Ser-Kina-havet
trolig vil veere de foretrukne bastionene (U.S. Department of Defense, 2022,
s. 96). Enkelte av operasjonskonseptene som ble diskutert i forbindelse med
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utviklingen av det amerikanske interkontinentale ballistiske missilet MX,
hadde ogsa visse likhetstrekk med et bastionforsvar (Center for Defense
Information, 1981, s. 5-6).

Nordflaten og bastionen

Nordflatens bastionforsvar har sitt utspring i tekniske fremskritt i den sov-
jetiske marinens (VMF) strategiske ubatflate i andre halvdel av den kalde
krigen (Kreitler, 1988). Pa grunn av begrensninger i missilenes rekkevidde
var ubatene av de tidligste klassene — Golf, Hotel og Yankee - tvunget til
patruljere i fremskutte omrader i Atlanterhavet og Stillehavet for a kunne
true sine mal pa det amerikanske fastlandet. Dette gjorde batene sarbare for
NATOs teknologisk overlegne antiubatkapasiteter (Kreitler, 1988, s. 5-7).
Fra og med bestykningen pa Delta I-klassen hadde imidlertid sovjetiske
SLBM-er tilstrekkelig rekkevidde til & nd USA fra de store ubdtbasene
pa Kolahalveya og Kamtsjatkahalveya. Den forste baten i Delta I-klassen
ble satt i tjeneste ved utgangen av 1972, og den sovjetiske marinen eta-
blerte umiddelbart et bastionkonsept for sine operasjoner med Delta I og
pafolgende SSBN-klasser (Dismukes, 2020, s. 37; McConnell, 1985, s. 23).
Sovjetunionen planla trolig & holde tilbake hele eller store deler av Delta-
flaten for & avskrekke USA fra angrep pa sovjetiske byer i senere faser av
en atomkrig, heller enn a avfyre disse batenes missiler i en innledende fase
(McConnell, 1985, s. 17).

Fordi sovjetiske styrker manglet den langtrekkende ASW-kapasiteten
som ville vaert nedvendig for a lokalisere og senke USAs strategiske ubéter
(Watkins, 1986), var Kreml avhengig av a trygge sine egne ubater mot NATOs
strategiske ASW for & unnga vestlig eskalasjonsdominans. Felgelig matte ubat-
ene kunne overleve en konvensjonell konflikt med den amerikanske marinen
og innledende utvekslinger av atomvapen. I det sovjetiske lederskapet var
trusselen mot SSBN-enes sikkerhet en vedvarende bekymring (Perse, 1986).
Da utviklingen i sovjetiske SLBM-er gjorde det mulig & gjennomfere avskrek-
kingspatruljer uten 4 forlate hjemlige farvann, var bastionstrategiens fordeler
apenbare. Amerikanske og andre allierte ubater hadde pa denne tiden et
vesentlig akustisk overtak pa sovjetiske ubater (Dismukes, 2020, s. 37). Selv
om USA skulle avsta fra malrettede angrep mot sovjetiske SSBN-er, ville
strategiske ubater pd patrulje i Atlanterhavet veere sarbare for amerikanske

4 Ubatavfyrte ballistiske missiler (SLBM-er) er hovedvapensystemet pa strategiske ubater (SSBN-er).
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ikke-strategiske ASW-operasjoner ment a trygge konvoier som fraktet mate-
riell og forsyninger til Europa (Hattendorf, 2004, s. 24). Amerikanske myn-
digheter nektet tidvis for at de planla strategiske ASW-operasjoner, men disse
pastandene er i liten grad troverdige og ble senere motsagt av eksplisitte ame-
rikanske erkjennelser av en anti-SSBN-strategi (Perse, 1986).

USAs nye maritime strategi fra tidlig i 1980-arene la vekt pé a presse den
sovjetiske marinen tilbake mot sin egen kyst og pa a gjennomfere strate-
giske ASW-operasjoner der maritime patruljefly og angrepsubéter forsokte a
lokalisere og senke de strategiske ubétene i bastionene (Perse, 1986; Watkins,
1986). For sovjetmarinen gjorde et aktivt forsvar av SSBN-ene i bastioner
det mulig a beskytte ubatene og den sovjetiske kysten med de samme styr-
kene, og i samme vending & diktere hvor slagene med vestlige flatestyrker
skulle finne sted. Bastionforsvaret fikk derfor tilsynelatende hoy prioritet,
som illustrert ved byggingen av en rekke store overflatefartoyer med tung
ASW-bestykning. (McGwire, 1980, s. 54, referert i Kreitler, 1988, s. 21). De
ovrige strukturelementene i den sovjetiske marinen ble i stor grad satt til a
beskytte de strategiske ubatene, et oppdrag vestlige analytikere kom til & kalle
«Pro-SSBN» (Dismukes, 2020, s. 36-37). Sovjetiske flitegvelser i samme
periode foregikk i hovedsak i de naere havomradene, som Barentshavet og
Norskehavet, og hadde tilsynelatende sokelys pa sjonektelse (Kreitler, 1988,
s. 23-25). Pro-SSBN var heyt prioritert i Nordflaten, og i 1988 estimerte den
amerikanske marinen at bare én fjerdedel av flatens ikke-strategiske ubater
ville vaere tilgjengelig for andre oppdrag (Kreitler, 1988, s. 53-54).

Kreitler (1988) diskuterer ogsa et konsept for neere bastioner som en ope-
rasjonalisering av bastionteorien for sovjetmarinens strategiske ubater. Et
nert bastionforsvar ville innebaere at havgaende fartoyer kunne frigjores til
operasjoner mot transatlantiske kommunikasjonslinjer, mens landbaserte fly,
sjominer og kystforsvarsfartoyer trygget mindre bastioner som begrenset seg
til eget territorialfarvann (Kreitler, 1988, s. 28-30, 39-40). Et nert bastion-
forsvar ville gjore det mulig & utnytte kystomradets geografi og hydrografi til
forsvarerens fordel, og a tvinge motstanderens angrepsubdter til & operere i
grunne farvann som ville veere mer taktisk utfordrende (Kreitler, 1988, s. 46).

Russisk militeermakt i nordomradene i

dag og i morgen

Selv om Nordflaten i dag ikke har en overflatestruktur som er kapabel til &
projisere makt inn i Nord-Atlanteren i en konflikt med NATO uten a beere
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enorm risiko, star russiske beslutningstakere langt pa vei overfor samme
dilemma som de gjorde under den kalde krigen med hensyn til bruken av
sine angreps- og kryssermissilubéater (SSN og SSGN). Dette er ubater som
har betydelig kapasitet til & ramme skipstrafikk i Atlanteren og landmaél i
Vest-Europa og Nord-Amerika med langtrekkende missiler med konven-
sjonelle stridshoder (Menks & Petersen, 2022). Samtidig har Nordflaten et
begrenset antall slike fartoyer i tjeneste og en relativt beskjeden flate med
langtrekkende patrulje- og bombefly eller andre relevante stotteelementer.

Russland har i dag tolv SSBN-er i tjeneste, hvorav syv tilherer Nordflaten,
og de resterende fem tilhorer Stillehavsflaten. Gitt full vapenlast beerer
disse ubédtene til sammen rundt 1000 atomstridshoder, sammenliknet
med anslagsvis 1200 pa russiske landbaserte strategiske missiler og naer-
mere 2000 pa amerikanske SSBN-er (Kristensen et al., 2023b, 2023¢). Ved
Sovjetunionens sammenbrudd overtok den russiske marinen (VMF RF)
store deler av sovjetmarinens fartoystruktur, men fikk umiddelbart store
problemer med vedlikehold og operativ tilgjengelighet. Store deler av fla-
ten ble derfor faset ut eller padro seg store vedlikeholdsbehov pa samme
tid som tilforselen av nye fartoyer stoppet opp (se f.eks. Office of Naval
Intelligence, 2015). For & reversere trenden utviklet marinen utover i 1990-
arene et konsept kalt «den nordlige strategiske bastionen», som innebar
en konsentrasjon av strategiske ubater til Nordfliten p& bekostning av
Stillehavsflaten (Atland, 2007). Nordflatens revitaliserte bastion skulle i
forste rekke beskytte de strategiske ubatene og Russlands annenslagsevne,
men skulle pa samme tid tjene som virkemiddel for & ivareta russiske inter-
esser langs Nordgstpassasjen og pa verdenshavene (Atland, 2007).

Siden begynnelsen av 2010-arene har den russiske marinen mottatt en
rekke nye og moderniserte vipenplattformer, bade ubater, overflatefartoyer
og fly (Kaushal et al., 2022; Kjellén, 2022). Tilforselen av nye SSBN-er og
konvensjonelle flatestyrker de senere arene har samtidig fort til en dreining
fra Nordflaten tilbake mot Stillehavsfliten i det strategiske avskrekkings-
oppdraget. Russland planlegger a anskaffe ti fartoyer av Dolgorukiy-klassen
og a dele disse likt mellom de to havgaende flatene (United States Strategic
Command, 2022).

Videre har Russland i senere ar investert betydelige summer i ny og moder-
nisert militeer infrastruktur i nordomradene. Det er blant annet etablert en
ny radarkjede med fem Resonans-N-radaranlegg, tiltenkt en serlig rolle i
deteksjon av missilangrep og lavsignaturfly, blant annet ved norskegrensen
i Zapolyarny og pa Novaya Zemlya (Kjellén, 2022, s. 41; TASS, 2021). Ved
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Nagurskoye-basen pa Frans Josefs land er det etablert en ny 3,5 km lang
rullebane med store flyoppstillingsplasser som kan brukes av kampfly, bombe-
fly og maritime patruljefly, samt radarinstallasjoner og fasiliteter for luftvern-
og kystforsvarsstyrker (Etterretningstjenesten, 2022, s. 35; Kjellén, 2022, s. 41).
Det er ogsa gjennomfert oppgraderinger av flystasjonene Severomorsk-1, som
blant annet huser maritime patruljefly og helikoptre, og Severomorsk-3 eller
Malyavr, hvor de om lag 40 jagerflyene tilhgrende Russlands eneste (og notorisk
ikke-operative) hangarskip er stasjonert. Ved Okolnayabukta og Gadzhievo
i Murmanskfjorden ble det i 2010-drene gjennomfort en storstilt utbygging
av anlegg for & lagre og hdndtere missiler og atomstridshoder (Nilsen, 2018).

Gronland

Bjornegapet

GIUK-gapet

> Gremihka

Russland

Figur 1. Viktige geografiske linjer i Nord-Atlanteren og Norskehavet samt
ngkkellokasjoner for russisk militaer modernisering (Kart: Markus Brustad).

De aller fleste militeere anleggene péd Kolahalveya har imidlertid blitt
helt eller delvis forlatt, og forfallet er stort. Blant annet gjelder dette flere
store flystasjoner vest for Murmansk og rundt Kirovsk samt den store
marinebasen i Gremihka. Videre har et viktig kjennetegn ved Russlands
militaere investeringer i nordomradene i nyere tid veert okt oppmerksom-
het ost for Kola, med det formal & ivareta sikkerhet og suverenitet langs
Nordestpassasjen og den russiske kystlinjen, hvor issmelting har apnet nye
muligheter for skonomisk aktivitet (Kjellén, 2022, s. 48).

5 12021 hadde Russland deployert SA-22-luftvern og SSC-5-kystforsvarsmissiler til basen (Kjellén, 2022,
s. 41).
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«KALIBRiseringen» av den russiske flaten

Et sentralt utviklingstrekk i den russiske marinen etter Sovjetunionens
sammenbrudd har veert en utstrakt «kalibrisering», med byggingen av en
rekke sma- og mellomstore fartoyer med betydelig kapasitet for avfyring
av Kalibr- og andre kryssermissiler (Menks & Petersen, 2022). Nordflatens
nye fregatter (FFG) og kryssermissilubater (SSGN) er de mest kapable
elementene i den nye farteystrukturen. Nordflatens tre nye fregatter av
Gorshkov-klassen er utrustet med 16 vertikale utskytningsrer (VLS-celler),
der hvert kan lastes med enten et sjgméls- eller et landangrepsmissil.®
Severodvinsk-klassen er utrustet med atte VLS-systemer, hvert med plass
til tre eller fire missiler. Videre er det varslet at den planlagte moderniserin-
gen av Nordflatens fartoyer i Oscar II-klassen vil erstatte batenes 24 utskyt-
ningsror for SS-N-19 med 72 moderne VLS-celler, og at den pagaende
moderniseringen av krysseren «Admiral Nakhimov» vil erstatte fartoyets
20 celler for SS-N-19 med 96 moderne VLS-celler. Denne utviklingen gir
Nordflaten en vesentlig styrket evne til & ramme bade sjo- og landmal fra
lang avstand, med betydelig presisjon og kvantitet. Der sovjetiske overflate-
fartoyer typisk var utrustet med én type antiubat- eller sjpmalsmissil, gir
utbredelsen av moderne VLS-systemer ogsa langt storre fleksibilitet ved at
samme fartoyer kan hdndtere et bredere spekter av oppgaver. Anskaffelsen
av moderne kryssermissilbaerende fartoyer skaper folgelig nye muligheter
for Nordflatens operasjonsmenster, herunder en evne til 4 engasjere NATO-
styrker uten a seile langt ut fra egne baser (Kvam, 2021). Eksempelvis har
russiske overflatefartoyer avfyrt SS-N-30-landangrepsmissiler mot mal i
Syria og Ukraina fra trygge farvann i Det kaspiske hav (Menks & Petersen,
2022; Reuters, 2022).

Signaturreduksjon

Lydsignatur er avgjorende for & forbli skjult i neddykket tilstand og er
sammen med missilrekkevidde den premissgivende faktoren for SSBN-
operasjoner (Kreitler, 1988, s. 98). Sovjetmarinens ubater var i vesentlig grad
teknologisk underlegne sine vestlige motstykker, serlig i akustisk signatur,
noe som gjorde dem mer sarbare (Kreitler, 1988), og amerikanske angreps-
ubater lyktes gjentatte ganger med a lokalisere og skygge sovjetiske strate-
giske ubater pa patrulje (se f.eks. Atland, 2007). Den siste generasjonen av

6  Henholdsvis SS-N-26, SS-N-27, SS-N-33 eller SS-N-30.
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russiske atomdrevne ubater som er utviklet fra slutten av den kalde krigen
og satt i tjeneste det siste tidret, kan ha lukket mye av dette teknologiske
forspranget. Kaushal et al. (2022, s. 24) anslér at Severodvinsk-klassen og
de senere batene i Akula-klassen er mer stillegdende enn den amerikan-
ske Los Angeles-klassen (blokk IIT), men slike estimater er nedvendigvis
beheftet med stor usikkerhet. Severodvinsk-klassen er, foruten vestlige uba-
ter, videre ansett som den mest kapable undervannsplattformen, med lav
lydsignatur og stor ildkraft (Polmar & Kofman, 2017). Tekniske fremskritt i
russisk ubatteknologi vil i alle tilfeller redusere batenes sarbarhet for vestlig
ASW og kan dermed gjore et operasjonskonsept med patruljer pa det apne
hav mer attraktivt. Samtidig vil utviklingen innenfor undervannssensorer
(se f.eks. Birkeland, 2009) ogsa endre premissene for strategiske ubatope-
rasjoner i arene som kommer.

@velses- og operasjonsmgnster

Nordflaten har fortsatt a gjennomfore ovelser og operasjoner som tilsier
vedvarende oppmerksomhet pé bastionforsvaret. En ovelse hosten 2019,
som ogsé inkluderte elementer av @stersjoflaten, innebar en delvis etable-
ring av bastionforsvaret frem til Nordsjeen (Etterretningstjenesten, 2020,
s.10). Under en ovelse i 2021, som ogsa inkluderte defensive luftoperasjoner,
demonstrerte tre av Nordflatens ubater (formentlig SSBN-er) sin evne til &
bryte gjennom polisen for & avfyre missiler (Etterretningstjenesten, 2022,
s. 35). @Qvelsen Ocean Shield 2023 fant sted i Barentshavet, Norskehavet,
Nordsjeen og Ostersjoen og involverte fremskutte operasjoner med
ubater, overflatefartoyer og fly, herunder annonsering av fareomrader i
Bjornegapet. Etterretningstjenesten satte gvelsen i ssmmenheng med bas-
tionforsvaret (Etterretningstjenesten, 2024, s. 37).

Etter Russlands fullskalainvasjon av Ukraina i 2022 har det veert en
vesentlig endring i Nordflitens gvelsesmonster. Ssmmenliknet med perio-
den 2015-2021 har tyngdepunktet for gvelsesomridene flyttet seg lenger
nord, fra Norskehavet til Barentshavet (Atland et al. 2024). Endringen i
ovelsesmeonsteret kan ha flere forklaringer, men speiler formentlig en drei-
ning fra signalering til ving av bastionkonseptet (Atland et al., 2024.).
Dette kan reflektere Russlands gkte avhengighet av kjernefysisk avskrek-
king. Uansett viser ovelsesmonsteret at bastionkonseptet forblir en viktig
del av den russiske nuklezere annenslagsevnen, men det kan ogsa indi-
kere en endring av selve bastionkonseptet ved okt sentrering av styrker
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i Barentshavet. @velsesmonsteret kan vise at selv om bastionkonseptet
bestar, har ambisjonen blitt redusert til & etablere en slags indre bastion
i Barentshavet.

2% 50

Figur 2. Kartene viser fareomrader annonserti NOTAM-er (Notice To Airmen) i forbindelse
med russisk militeer aktivitet i nordomradene. Kartet til venstre viser fareomrader
kunngjort fra 2015 til februar 2022, mens kartet til hgyre viser fareomrader kunngjort
etter februar 2022 (Atland et al., 2024).

Landmaktens rolle i bastionforsvaret

Selv om formalet med bastionforsvaret er & understotte strategiske ubat-
operasjoner, beskriver konseptet en fellesoperasjon hvor land- og luftstyrker
ogsa spiller en viktig rolle. De russiske landstyrkene som i fredstid har vert
stasjonert i Murmansk oblast, er 14. armékorps (14AC) og 61. marineinfan-
teribrigade (61NIB).” 14AC bestér av to maneverbrigader, 80. og 200. meka-
niserte infanteribrigade (MIB) samt forskjellige stottefunksjoner. Av disse
brigadene er 61NIB og 200MIB i fredstid stasjonert ved grensen mot Norge
ost for Kirkenes, mens 80. er stasjonert ner grensen til Finland, ost for Salla.
Samtlige har imidlertid deltatt i operasjoner i Ukraina siden 2022, og det
estimeres i dag at den samlede landmakten i Nordvest-Russland er redu-
sert med 80 prosent (Etterretningstjenesten, 2024). Etterretningstjenesten
(2024) estimerer videre at Russland vil bruke mellom tre og fem éar pé a
gjenopprette sin kampkraft - i alle domener - til forkrigsniva.

7 Enkelte kilder beskriver 6INIB som underlagt 14AC.
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Ravndal (2016) konkluderer med at en landstyrke bestaende av 61NIB
og 200MIB realistisk kan ta og holde terrenget frem til Tana bru, inklu-
dert Varangerhalveya, i mote med en norsk styrke som omtrentlig tilsvarer
dagens Finnmark landforsvar (FLF). En slik fremrykning vil eke avstanden
mellom Nordflatens hovedkvarter i Severomorsk og de fremste norske styr-
kene fra 110 til 230 kilometer. Brorparten av den militeere infrastrukturen

pa Kolahalveya vil imidlertid i et slik tilfelle fremdeles vere innenfor rek-
kevidden til taktiske bakke-til-bakke-missiler avfyrt fra norskkontrollert
territorium.®
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Figur 3. Forsvarslinjer i Finnmark, grenseomradene i Nord-Finland og Troms (Kart:
Markus Brustad).

Det tradisjonelle landforsvarsparadigmet under den kalde krigen var at
Finnmark ikke kunne forsvares, ikke minst gitt geografiske forhold og den
asymmetriske styrkesituasjonen i regionen (Solvang & Wegge, 2023, 20-24;
Wegge, 2022, s. 100). De seneste arene har imidlertid denne holdningen
endret seg, og det er i dag uttalt politikk at Finnmark skal forsvares (Wegge,
2022, s. 101). Etableringen av FLE herunder etableringen av en styrket
grensevakt (jegerbataljon) og en nyopprettet kavaleriavdeling i Porsanger,

8  Amerikanske myndigheter har godkjent en norsk foresporsel om & anskaffe ATACMS-missiler med en
rekkevidde pa 300 kilometer som del av reetableringen av Heerens rakettartillerikapasitet, men det er i
skrivende stund ikke fattet en endelig beslutning fra norsk hold (Kaalaas, 2024).
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samt planer om en utvidelse av FLF til et brigadeforband, viser at det finnes
politisk vilje til a folge opp en slik ambisjon med konkrete landmilitere
kapabiliteter. Utviklingen ma ogsa ses i sammenheng med endringer pa
russisk side. Pa litt lengre sikt vil det da seerlig veere viktig & folge med pé
utviklingen pé Kola og gjenetableringen av Leningrad militeerdistrikt med
opprettelsen av divisjonsforband og kommando- og kontrollenheter pa
korpsniva (Kukkola, 2024).

Samlet sett har krigen i Ukraina, Finlands og Sveriges inntreden i NATO
samt norsk opprustning i Finnmark og Troms endret styrkeforholdet lokalt
pa den norsk-finsk-russiske grensen — i NATOs faver (Jakobsen & Solvang,
2025; Kukkola, 2024, s. 62). Gradvis sterkere alliert — og ikke minst ameri-
kansk og britisk — oppmerksomhet pd NATOs nordflanke peker i samme
retning, selv om betydelige utfordringer gjenstar med tanke pa optima-
lisering av trening, utstyr og konseptutvikling tilpasset arktiske forhold
(Strauss & Wegge, 2024). Videre betyr Finlands inntreden i NATO naturlig
nok at forsvaret av Finnmark bedre mé samordnes med forsvaret av Nord-
Finland, og nye planer ma lages.

RAMSUND INDRE TROMS PORSANGERMOEN

SJOFORSVARET/MJK BRIGADE NORD

MURMANSK

NORDFLATENS MARINEBASER

Figur 4. NATO-baser og russiske militaerbaser pa Nordkalotten (Kart: Markus Brustad).

Om man sammenlikner det som kan antas & veere fremtidens landstyrker i
det norsk-finsk-russiske grenseomradet i nord, ser man imidlertid at NATOs
positive styrkefaver vil gjelde seerlig dersom alliansen, i tilfelle en antatt kon-
flikt med Russland, far tid til 4 bygge seg opp i regionen (Kukkola, 2024, s. 62).
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Ettersom grensen mellom Russland og Norge og Finland fra russisk
side kan fremsta som taktisk vanskelig a forsvare, gitt det regionale ter-
rengets beskaffenhet, kan dette imidlertid medfere et russisk insentiv til
4 «handle forst», dersom man fra russisk side vurderer at en konflikt med
NATO er uunngaelig og under oppseiling. En slik mulig handling vil kunne
begrunnes i gnsket om & skape en storre buffersone mellom egne stra-
tegiske vapensystemer og NATO. I et slikt tilfelle har bade Langfjorden
10 kilometer vest for grensen samt Tanaelva vel 95 kilometer vest for den
norsk-russiske grensen blitt trukket frem som vesentlig bedre forsvarspo-
sisjoner om man fra russisk side ma forberede seg pa en militeer konflikt
med NATO (Osflaten, 2024, s. 61).

Det kan dessuten bemerkes at Russland raskt vil kunne flytte luftmobile
styrker (VDV) - i tillegg til styrkeforflytninger over jernbanenettet — i
en storre offensiv. Skal et slikt offensivt fremsteot ha operasjonell eftekt av
betydning, kan man anta at dette pa norsk side vil kunne bety et fremstot
til Lyngenlinjen eller som et minimum til Porsangerlinjen (se figur 3). For
a ha realistisk evne til & ta og holde terreng i tilstrekkelig omfang til &
understotte et slikt fremstot mé det imidlertid trolig gjennomfores vesent-
lige strategiske troppeforflytninger fra andre militeerdistrikter, noe som
kan veere svaert krevende og dermed kanskje mindre sannsynlig (Osflaten,
2024, s. 59-63). Den forste fasen av en slik tenkt konflikt vil i alle tilfeller
fremsta som sveert viktig for Russland, da overraskelsesmomentet og rask
forflytning kan kompensere noe for NATOs overlegenhet om alliansen far
tid til oppbygging (Osflaten, 2024, s. 60).

I tilfelle okt bilateral spenning mellom Norge og Russland vil det for
Russland trolig veere en tungtveiende prioritet 4 unnga at konflikten eska-
lerer til et nivd hvor NATO blir involvert. Siden bruken av de militaere
kapabilitetene i Nordflaten lett kan attribueres - og vil kunne utlose en
artikkel V-situasjon i NATO, kan man tenke seg at en slik konflikt vil kunne
preges av omfattende bruk av ikke-militaere eller ssmmensatte virkemidler
(Solberg, 2021).

I en regional eller global konflikt der artikkel V allerede er utlost,
med utgangspunkt i begivenheter et annet sted pa kontinentet, vil det
veere formalstjenlig for Russland, om mulig, a soke a unnga en NATO-
styrkeoppbygging i nordomridene. Utfordringen i dette scenarioet vil
imidlertid veere den ovenfor nevnte antatte fordelen av 4 «handle forst»
dersom krigen likevel blir sett pd som uunngaelig. De konkrete beslutnin-
gene som da vil tas, knyttet til handlingsmatene for & ivareta sikkerheten til
de militeere installasjonene pé Kola, vil trolig avhenge av en total strategisk
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vurdering i Moskva i den konkrete situasjonen, hvor ogsa Norges, Finlands
og NATOs evne til faktisk a nekte en russisk offensiv vil innga.

Avsluttende refleksjoner: Russland som
militzer trusselakter paA NATOs nordflanke

i dag og i morgen

Som redegjorelsen og analysen ovenfor har vist, har Nordflatens SSBN-flate
gjennomgatt en enorm forandring siden bastionkonseptet forst ble utviklet.
Antallet fartgyer er kraftig redusert, men til gjengjeld er de gjenveerende
plattformene vesentlig mer kapable. Til forskjell fra de forste to tidrene etter
den kalde krigens slutt, da konseptet om den nordlige strategiske bastionen
ble implementert, har ogsa Nordflatens serstilling blitt svekket. I forste
rekke er den russiske marinen i ferd med & etablere numerisk sidestilte
SSBN-flater i Atlanterhavet eller Polhavet og Stillehavet.

Mens de russiske veepnede styrkene i nord er drastisk redusert i kvan-
titet, har de blitt tilfert en rekke moderne og kapable systemer. Herunder
er det antatt at de nye strategiske ubétene er vesentlig mer stillegdende enn
bétene de erstatter. Utviklingen av nye kryssermissiler, og fartgyer disse
kan avfyres fra, har dessuten gitt Nordfliten en styrket evne til & bekjempe
sjo- og landmal ved bruk av langtrekkende missiler med konvensjonelle
stridshoder.

Den teknologiske utviklingen, herunder utviklingen av mer langt-
rekkende presisjonsmissiler pa bade russisk og vestlig side, gjenspeiles
ogsa i landdomenet, noe som potensielt kan redusere den militere nyt-
ten Russland kan oppné ved & besette norsk (og finsk) landterritorium.
Regionale forhold kan imidlertid tale for at Russland vil kunne gnske a
etablere forsvarslinjer som en buffersone lenger vest for Kola. Dette gjelder
fortrinnsvis i scenarioer der en krig med NATO blir sett pd som uunngaelig.

En besettelse av norsk og/eller finsk landterritorium vil utlgse
Atlanterhavspaktens artikkel V og vil foranledige en regional eskalasjon.
Dette vil kunne svekke de strategiske ubatenes sikkerhet, selv om man
i en slik handlemate operasjonelt sett ogsa vil kunne spke a etablere en
storre buffersone mot NATOs landbaserte styrker i vest. Ved & begrense
sikringsoperasjoner til eget territorium og internasjonalt farvann kan rus-
siske styrker trolig oppna delvis samme ildeffekt mot vest, noe som vil gi
lavere risiko sammenliknet med et strategisk overfall mot Norge og/eller
Finland. Den russiske handlematen i nord i en konflikt med NATO, hvor
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artikkel V eventuelt vil kunne bli aktivert, vil imidlertid trolig avhenge av
en storre strategisk og helhetlig russisk kalkyle.

Reduksjonen i Nordflatens havgidende kapasitet medferer at det ikke
lenger er mulig & opprette og opprettholde kontroll- og nektelsessoner i
den storrelsesordenen som det tradisjonelle bastionkonseptet i prinsippet
legger opp til. Selv om nyere russiske ubater og overflatefartoyer baerer
potente vapensystemer, vil det bli meget krevende for Nordflaten a drive
vedvarende hoyintensitetsoperasjoner i de enorme havomradene som det
opprinnelig var tenkt at bastionkonseptet skulle omfatte. I s& mate innebze-
rer bastionforsvaret i dets tradisjonelle forstand en urealistisk ambisjon. En
mer sannsynlig handlemate er derfor et bastionforsvar med tyngre konsen-
trasjon i naere farvann. Et slikt redusert operasjonskonsept forenkler ogsé
russisk kommando og kontroll (K2) og etterforsyning samtidig som det
kan frigjore enkelte deler av Nordflitens struktur, i forste rekke SSN- og
SSGN-er, til andre oppdrag (se Kreitler, 1988).

Gitt at bastionforsvarscenarioet innebaerer en storre regional eller glo-
bal konflikt utenfor nordomradene, vil avsetning av store styrker til et
strategisk overfall mot NATOs nordflanke innebzere et ressursbehov som
vil kunne pavirke den strategiske hovedinnsatsen, som gjerne er antatt &
vaere lenger sor pa kontinentet. Et mindre forkjopsangrep for & forbedre
defensive posisjoner med styrker i regionen kan argumenteres for som
mer realistisk. En slik handlemate vil trolig veere relatert til de russiske
forventningene til fremtidig eskalasjon. Det knytter seg like fullt betyde-
lig usikkerhet til hvor raskt og pa hvilken mate Russland vil kunne styrke
sin nordvestre flanke i en situasjon hvor Ukrainakrigen er avsluttet og de
militeere styrkene er gjenoppbygget. Pa samme mate hefter det ogsa bety-
delig usikkerhet ved i hvilken grad, hvor fort og hvor robust en eventuell
alliert forsterkning av NATOs nordflanke med landstyrker vil kunne skje.
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Kinas snarvei til militaert
narveer i Arktis

Torbjern Pedersen Nord universitet, Norge

Abstract: China's need for a military presence in the Arctic will grow in line with the
superpower's activities and ambitions in the region. However, the region’s extreme
and inhospitable environment, which only a few countries have traditionally been
able to operate in and benefit from, will be a significant obstacle to Chinese pres-
ence. Unlike countries such as the US and Russia, China has been lacking the
necessary situational awareness to operate effectively in this dark, cold, and
weather-beaten region. This chapter argues that China's situational awareness is
undergoing rapid development, which could pave the way for an imminent military
presence in the European Arctic. This development is exponential and driven by
three factors in particular, which also represent different stages in China's knowl-
edge development. These are: 1) Access to and incorporation into a world-leading
civilian research community; Il) the development of dual-use infrastructure and
expertise to support civilian and military operations; Ill) the development of new
military technology that could give China a historic advantage. For Norway, which
has been a significant facilitator for Chinese research in the Arctic, even a mod-

est Chinese military presence could pose substantial security policy challenges.
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1 Innledning
Introduksjon

Dette kapittelet drofter Kinas raske skritt mot en militeer tilstedeveerelse i
det europeiske Arktis. Innledningsvis, i kapittelets forste del, redegjores det
for hvorfor Kina kan ha interesse av & patruljere arktiske farvann, og hvorfor
manglende kinesisk situasjonsforstaelse sa langt har vert et vesentlig hinder for
militeert neerveer i vare nordlige neeromrader. Dernest, i andre del, argumente-
res det for at Kinas situasjonsforstaelse er i en rivende utvikling, hjulpet frem
av I) innlemmelsen i det internasjonale forskerfellesskap, IT) oppbyggingen
av egne dual-use forskningskapasiteter og III) avansement innen ny kinesisk
militeer teknologi. Avslutningsvis, i kapittelets tredje og siste del, fremholdes
det at denne utviklingen, som gir okt sannsynlighet for militeer tilstedeveerelse
i vare naeeromréder, kan fa vesentlige og negative implikasjoner for Norge.
Nar det gjelder kinesisk militeer tilstedeverelse i Arktis, er det ikke
lenger et spersmal om hvis. Hosten 2024 seilte kinesiske kystvaktfartoy for
forste gang gjennom Beringstredet og inn i Polhavet. Det er na sannsyn-
ligvis bare et spersmal om ndr vi kan se kinesiske militaere fartoyer ogsa
i det europeiske Arktis. Kinesiske sivile statsfartoy har allerede patruljert
vare naeromrader i nord; det isgaende forskningsskipet «Xue Long 2» anlgp
Murmansk senest hosten 2024. Xi Jingping omtaler sitt land som en kom-
mende polar stormakt (Brady, 2017), og Kina har en gryende sivil tilstede-
veerelse i det europeiske Arktis gjennom blant annet forskning, skipsfart
og reiseliv (Brady, 2017; Kossa, 2024; Moe & Stokke, 2019; Pedersen, 2021).
I Beijing har man videre uttrykt en ambisjon om 4 utnytte arktiske natur-
ressurser, a utvikle transarktiske sjoruter («en polar silkevei») som tidligere
var gjort utilgjengelige av sjois, og a delta i utformingen av fremtidens
styringsstrukturer — governance - for Polhavet (Brady, 2017; China State
Council, 2018). Et kommende militert naerveer er slett ikke unaturlig. Med
voksende sivilt neerveer og globale ambisjoner gker behovet for & kunne
veere til stede med militaere fartoyer nettopp for & kunne signalisere og
forsvare sine nasjonale interesser ogsa her. Dette gjenspeiles i at man i
Beijing allerede har gitt Folkets frigjoringshaer (PLA) i oppdrag a beskytte
kinesiske interesser utenfor egne landegrenser (Etterretningstjenesten,
2019). Hvilket omfang det militaere neerveeret kan fa, er selvfolgelig hoyst
usikkert, og her spriker ogsa analysene (se f.eks. Puranen & Kopra, 2023).
Men selv begrenset sjomiliteer tilstedevaerelse i regionen vil gjore det mulig
for Kina & uteve noe naval diplomacy - en synlighet og evne til «effektivt
[4] formidle trusler, gi forsikringer og oppné prestisje» (Bull, 1976, s. 6).
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Det militeere neerveret kan bidra til & signalisere og forsvare kinesiske
interesser, som transport av varer og personell og en eventuell utnyttelse av
marine ressurser (Booth, 1977; Puranen & Kopra, 2023; Strommen, 2023).
Bade amerikanske og norske etterretningstjenester forventer at Kina snart
kan patruljere arktiske farvann (Etterretningstjenesten, 2024; Lunde, 2019;
U.S. Department of Defense, 2019).

Polaromréadene blir av PLA omtalt som et av de «<nye domener», som
preges av okt politisk rivalisering, og hvor stormaktene ma forberede seg
pa - og planlegge for — fremtidig militeer konfrontasjon (Xiao, 2020). En av
flere fundamentale forutsetninger for a kunne patruljere i arktiske farvann
er god og effektiv situasjonsforstaelse for den aktuelle regionen. I tillegg til
a matte lose Arktis-spesifikke utfordringer knyttet til blant annet materiell,
trening, kommunikasjon og logistikk (U.S. Department of the Navy, 2014)
ma Kina ogsd ha inngaende kunnskap om de ulike elementene som kan
pavirke militaere operasjoner i klodens mest ugjestmilde milje. Pa toppen
av planeten er disse naturlige elementene mange, dynamiske og komplekse.

Mens Kina har veert neer sagt som et slags u-land i Arktis a regne
(Lackenbauer et al., 2022), har USA og Russland (tidligere Sovjetunionen)
over mange tidr jobbet systematisk med & tilegne seg kunnskap om det
strategiske Arktis, som skiller de to stormaktene i nord. Kunnskap kan her
forstds som et kapplop hvor den som har den beste forstéelsen og evnen
til & utnytte miljoet, ogsa har et overtak som igjen kan gjore det mulig a
dominere regionen (Central Intelligence Agency [CIA], 1984).

Dette kapittelet redegjor altsa blant annet for hvordan den ferske polar-
nasjonen Kina kan veere i ferd med 4 tette kritiske kunnskapshull og - med
store steg — ta igjen mye av det store forspranget de tradisjonelle aktorene
i Arktis har hatt. Men forst noen ord om situasjonsforstaelse, som handler
om 4 forstd og dra nytte av omgivelsene til sin fordel.

Arktisk situasjonsforstaelse

Militaere operasjoner forutsetter omfattende kunnskap om et operasjons-
miljo som er i kontinuerlig endring. Detaljerte terrengmodeller er en for-
utsetning for trygg navigasjon, det samme er modeller som presist kan
predikere endringene i for eksempel veer-, bolge- og isforhold. God situa-
sjonsforstéelse kjennetegnes av ens evne til a oppfatte, forstd og ikke minst
forutsi tilstanden til de ulike elementene i operasjonsmiljoet gjennom tid
og rom (Endsley, 1995). Arktis er blant de minst kartlagte regionene i ver-
den. De naturlige elementene som pavirker operasjoner her, er komplekse,
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og de inkluderer blant annet atmosferiske, oseanografiske, topografiske
og batymetriske, akustiske, geofysiske og magnetiske faktorer (National
Academy of Engineering & National Research Council, 2003).

Det er heller ikke nok bare & kunne navigere trygt. I militeere operasjo-
ner handler det like mye om & kunne utnytte elementene til egen fordel.
En overlegen situasjonsforstaelse vil gjore det mulig a detektere en mot-
stander uten selv a bli detektert og folgelig dominere et omrade over en
periode. Kunnskap og forstaelse for et operasjonsmiljo mé derfor forstas
konseptuelt som et nullsumkonsept, hvor den ene parts fordel er den andre
parts ulempe (Pedersen, 2019; Wells, 2017; Winters, 1998). Krigshistorien
er full av eksempler pa hvordan et dynamisk milje har gitt den ene part en
avgjorende fordel. Eksemplene pé at veerforhold har vert utslagsgivende,
inkluderer den spanske armadas nederlag i Den engelske kanal i 1588 og
landgangen i Normandie pa D-dagen i 1944 (Winters, 1998). Kunnskap og
situasjonsforstaelse utgjor sentrale komponenter i det som skiller et lands
kapabilitet, som er en evne, altsa en kvalitativ egenskap, fra kapasitet, som
er en materiell eller kvantitativ egenskap. Slik kan situasjonsforstaelse ogsé
forstas som en styrkemultiplikator.

Kompleksiteten i det arktiske maritime miljoet er formidabel
(Christensen, 2010), og detaljnivaet pa kunnskapen mé vere hoyt, ikke
minst i undervannsdomenet. For sa vel ubdtoperasjoner som antiubat-
operasjoner (anti-submarine warfare, forkortet ASW) vil for eksempel
avanserte havmodeller og forstaelse av lydbelgenes forplantning gjennom
dynamiske vannmasser vere helt essensielt for 4 kunne unnga akustisk
deteksjon — og for selv & kunne detektere en mulig motstander (Polmar
& Whitman, 2016; Wells, 2017). Land som opererer her, ma ha systemer
som predikerer hvordan lydbelgene reflekteres, bayes og spres i mote
med varierende dybder, sedimenter, temperatursjikt og saltlag, organis-
mer, havstrommer, evjer, bolger i overflaten og ujevn sjois (Hovem, 2010).
Her vil ogsa tidevann, havstrommer og bunnforhold veere viktige faktorer.
Stremmene apner for at undervannsfarkoster kan drive lydlest, og ulike
bunnforhold byr pa ulike muligheter; pa fast bunn kan en ubat hvile, i mud-
der og andre lose sedimenter kan undervannsminer skjules (Hovem, 2010).

Det finnes ogsa deteksjonsformer som ikke er basert pa akustikk. En
ubat kan bli oppdaget visuelt eller pa grunn av for eksempel kjolvann,
utslipp av gass, varme, bioluminescens, indre bolger og ngytrinoemisjoner
og av Bernoulli-kulen som kan skapes i overflaten av en ubat i bevegelse
(CIA, 1984; Daly, 1994; Polmar & Whitman, 2016). Det er ogsa mulig &



KINAS SNARVEI TIL MILITART NARVAR | ARKTIS

detektere sma elektriske, magnetiske og seismiske forandringer sa vel som
endringer i trykk.

I og over havoverflaten spiller ogsé en rekke andre elementer inn. Drivis
og boelger pévirker fartoyenes sikkerhet, mangvreringsevne og hastighet,
atmosfeerisk ver likesé. «Skydekke, vind, regn, sne, téke, stov, lysforhold og
ekstreme temperaturer settes sammen pa ulike mater som pavirker men-
neskelig effektivitet og begrenser bruken av vépen og utstyr», oppsummerer
I.M. Datz (2004). I arktiske farvann er plutselige og intense polare lavtrykk
et fryktet fenomen (Turner et al., 2003).

I Arktis er romveer ogsa en vesentlig faktor som kan pavirke en rekke
ulike sensorer og systemer (Koons et al., 1999). Romveer forstas som «the
conditions on the Sun and in the solar wind, Earth’s magnetosphere, ionos-
phere, and the thermosphere that can influence the performance and
reliability of space-borne and ground-based technological systems and
endanger human life or health» (Eastwood, 2008, s. 4489). Virkningene
av romveer er storst naer polpunktene, hvor det oppstér klofter («cusps»)
i jordens magnetfelt (Rose & Ziauddin, 1962). Her kan det oppsta intens
ionisering som forstyrrer frekvenser for radiokommunikasjon og reduserer
effekten av «over-the-horizon»-radarsystemer (OTH). Siden romveer ogsa
kan pévirke og skade satellitter, er presise romvaervarsler blitt nesten like
viktige som tradisjonelle vaervarsler.

Og dette er bare noen eksempler pa arktiske elementer som kan pavirke
militaere operasjoner i vesentlig — og kanskje avgjorende — grad.

God situasjonsforstaelse for de utallige elementene i det arktiske miljoet
forutsetter tilgang til sofistikerte modeller og systemer som kan assimilere
enorme mengder data, bade historiske tidsserier, satellittdata og lopende
sanntidsobservasjoner fra regionen, og predikere tilstanden til de dynamiske
elementene i et krevende operasjonsmiljo. Og elementene befinner seg pa
og under havbunnen, i vannmassene, i havoverflaten og i atmosfaeren -
helt opp i ionosferen. I tillegg til store datamengder kreves en betydelig
forskningsinfrastruktur, sterke og ledende kompetansemiljoer og dessuten
ny teknologi for a sikre mer ngyaktige malinger og enda bedre prediksjoner.

2 Kinas snarvei til kunnskap

Situasjonsforstaelse i tre steg

Det er seerlig tre forhold som har bidratt, og som fortsatt bidrar, til ekspo-
nentiell utvikling i Kinas kunnskap om og forstaelse for Arktis som militaert
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operasjonsomréde. Disse tre forholdene representerer ogsé ulike steg, eller
en slags tidslinje, i utviklingen i kinesisk situasjonsforstaelse. Forholdene
eller stegene er: I) innlemmelsen i et sivilt, ledende forskerfellesskap, II)
etableringen av omfattende dual-use infrastruktur og kompetanse og III)
avansement innen ny militeerteknologi.

/r/,,a

Forstéelse for Arkits

v

Tidsakse | Il 11}

Figur 1. Postulert eksponentiell utvikling i Kinas kunnskap om Arktis, lgftet frem gjennom
tre steg (I, Il og I1l). De tradisjonelle aktgrenes utvikling har skjedd over betydelig lengre
tid og antas til sammenligning a ha vaert mer linezer.

Mens de tradisjonelle aktorene moysommelig har opparbeidet seg sin
forstaelse over mange tidr, kan Kina potensielt na opp pa et tilsvarende
kunnskapsnivé i lopet av noen fa ar. I en forenklet modell (figur 1) er dette
visualisert ved en fremstilling av de tradisjonelle aktorenes utvikling som
mangedrig og lineaer, mens Kinas utvikling er rask og eksponentiell. Her er
Kinas utvikling fremskrevet lenger enn de tradisjonelle aktorenes utvikling,
som ogsa vil bli pavirket, men i ulik grad, av det som gjerne omtales som
den fjerde industrielle revolusjon (4IR; Industry 4.0). Stormaktene USA
og Kina knives om ledertrgyen i det teknologiske kapplepet (Austin, 2024;
Krelina, 2021; Omaar & Makaryan, 2024; Parker et al., 2022) og er folgelig
bedre posisjonert for en videre eksponentiell utvikling enn en akter som
Russland (Zysk, 2021).
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Noe forenklet kan det sies at Kinas kunnskap om Arktis har utviklet seg
gjennom ulike faser siden begynnelsen av 2000-arene. Kinesiske forskere
fikk forst lere av verdens ledende polarforskere. Etter hvert fulgte kinesisk
kunnskapsutvikling mer av egne operasjoner og egen infrastruktur. I dag
kan verdensledende brytningsteknologi, ikke minst knyttet til kunstig intel-
ligens og kvanteteknologi, endelig gi Kina en historisk mulighet til & forsta
og utnytte Arktis til sin fordel.

Fase I: innlemmelse i sivilt forskningsfellesskap

Kina kom til dekket bord i nord. Til tross for overfladisk kompetanse
om Arktis og manglende evne til 4 bidra med innovativ polarforskning
ble kinesiske forskningsinstitusjoner utover i 2000-arene innlemmet i
internasjonale fellesskap med verdens fremste polarforskere (Pedersen
2019a). Kinesiske forskere ble for eksempel invitert med pé den storste
og mest omfattende ekspedisjonen til Arktis noensinne, tyskledede
Multidisciplinary Drifting Observatory for the Study of Arctic Climate
(MOSAIC). Norges fremste fagmiljoer institusjonaliserte sitt samarbeid
med kinesiske kollegaer giennom China-Nordic Arctic Research Center. Og
Kina ble tildelt en sentral rolle i Polar Prediction Project (PPP; 2013-2022),
et prosjekt under Verdens meteorologiorganisasjon (WMO) med mal om
a fremme internasjonalt samarbeid og forbedre varslingssystemer og veer-
prognosene for polaromradene (Polar Prediction, 2018).

Det internasjonale polarforskningsfellesskapet vokste seg stort og sterkt,
seerlig i og i arene etter Det internasjonale polarédret (International Polar
Year, IPY) 2007-2008 (Pedersen, 2019a). Kineserne net, som alle andre,
fri tilgang til en tiltagende strom av internasjonale vitenskapelige publi-
kasjoner, konferanser, seminarer og workshops. De kunne hente enorme
datamengder og tidsserier fra apne databaser som Copernicus, EMODnet
og Pangaea. Kinesiske institusjoner kunne laste ned sensitive oseanogra-
fiske sanntidsdata fra for eksempel Alfred-Wegener-Instituts (AWI) dyp-
vannslaboratorium Hausgarten i Framstredet, som ble driftet frem til 2021.
Likesa strommet det dpne data fra en rekke oseanografiske sensorer, ogsa
fra EuroGOOS’ FerryBox-system installert pa skip i trafikk langs norske-
kysten og mellom Svalbard og fastlandet. Alle hadde na tilgang til hoy-
oppleselige havbunnsdata, som tradisjonelt er blitt voktet som en nasjonal
hemmelighet, eksempelvis gjennom det norskutviklede Olex-systemet som
akkumulerer og deler 3D-data fra brukernes ekkolodd.
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Norske samfunnvitere hyllet kinesernes arktiske inntog og roste Kina for
aville bidra «til den globale dugnaden som polarforskning er» (Bekkevold
et al., 2016). God delingskultur ble ogsa understreket i en felles uttalelse
etter Arctic Science Ministerial-motet (ASM) i Berlin i 2018:

Det er et behov for & styrke gjensidig samarbeid og koordinering av innsats innen alle
typer arktiske observasjoner. [...] Kostnader kan reduseres og resultater forbedres
ved & fremme ytterligere deling av forskningsinfrastruktur og observasjonssystemer
samt ved 4 gjore vitenskapelige data og publikasjoner - nar det er mulig - fritt og

apent tilgjengelige. (ASM, 2018, forfatterens oversettelse)

Pa Svalbard ble kinesiske institusjoner og forskere innlemmet i eksklusive
fellesskap som radarkomplekset European Incoherent Scatter Scientific
Association (EISCAT) og Ny-Alesund Science Managers Committee
(NySMAC), som de ogsa ble vertskap for da komiteen meottes i Xiamen i Kina
12016 for & diskutere Ny-Alesunds videre retning. Ved Universitetssenteret
pa Svalbard (UNIS) ble kinesiske forskere laert opp i best practices for hvor-
dan man héndterer arktisk kulde, polarnatt, isbjern- og sneskredfare og
terdsel pa isbreer og sjois.

De siste par arene har vestlige land blitt mer forsiktige med 4 invitere kine-
siske forskningsinstitusjoner til samarbeid, seerlig pa forskningsomrader som
ogsa har militeer anvendelse. Dette kan ha bidratt til 4 fore Kina og Russland
tettere sammen, og de to landene har inngitt et neert samarbeid om arktisk
forskning. Kina kan da ogsa fa tilgang til Russlands «gullreserve», som er
omfattende data og lange tidsserier fra arktiske strok. Russland, hardt presset
av Vesten og stadig mer avhengig av Kina, er i dag blitt en viktig tilrettelegger
for Kinas inntog i Arktis. Hosten 2024 seilte et kinesisk forskningsfartay, «Xue
Long 2», for forste gang inn Murmanskfjorden pa invitasjon fra Russland.
Sammen med russiske grensevaktfartoy passerte ogsa kinesiske kystvaktfar-
toy samme host gjennom Beringstredet og inn i Polhavet for aller forste gang.

Ilopet av relativt fa ar har kinesiske aktegrer kunnet absorbere mye av den
kunnskapen som tradisjonelle polarnasjoner har akkumulert over mange
tiar. Og de har hele veien kunnet leere av verdens fremste polarforskere.

Fase ll: etablering av dual-use infrastruktur og
kompetanse

Stormakten Kina har en naer sagt endelos kapasitet til a bygge opp egen
infrastruktur og kompetanse innenfor politisk prioriterte omrader. Kina
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har allerede verdens storste handelsflate og flere marinefartey enn USA
og bygger en betydelig andel av alle nye skip i verden. Og med over 1000
satellitter i bane rundt kloden (Hadley, 2024) har Kina allerede sikret seg
et globalt — inkludert arktisk — overblikk.

Kinas gkte interesse og ambisjoner for Arktis reflekteres i betydelige
investeringer i forskning og utvikling, som igjen materialiserer seg i betydelig
infrastruktur og store kompetansemiljoer om Arktis. Siden landet la ut pa sin
aller forste arktiske ekspedisjon med det isgdende forskningsfartayet «Xue
Long» 11999, har Kina bygd opp en infrastruktur som i dag ogsa inkluderer
stasjonsbygningen Arctic Yellow River Station i Ny-Alesund pa Svalbard,
China-Iceland Arctic Science Observatory (CIAO) pé Island, den kapable
isbryteren «Xiu Long 2», det isgaende forskningsfartoyet «Jidi», meteoro-
logiske stasjoner bade pa Svalbard og i polisen, ulike forskningsbeyer satt ut
i Polhavet, samt ubemannede undervannsfarkoster (Kossa, 2024).

Kina stir na stadig stodigere pa egne ben, ogsd i Arktis. Det forste
forskningsfarteyet, «Xue Long», er et ombygd frakte- og forsyningsskip
opprinnelig bygd i Ukraina. Det andre, «Xue Long 2», som sto ferdig i
2019, ble designet av finske Aker Arctic, men bygd ved et verft i Shanghai.
Det tredje fartoyet «Jidi» er, til forskjell fra de foregaende skipene, bade
designet og bygd i Kina. Kinesiske myndigheter liker & fremheve at dette
fartoyet, som ble tatt i bruk sommeren 2024, ogsd er det mest moderne.
Det er «selvdesignet og bygd i Kina» og «representerer en ny styrke i Kinas
polarforskning», melder kinesiske myndigheter (Zhang & Cao, 2024, over-
satt med ChatGPT). Det er blant annet utstyrt med «droner, ubemannede
overflatefartoy og autonome undervannsroboter», som med stotte fra kine-
siske satellitter, skal ha «kapasitet til integrert forskning i luft, rom, sjo, is
og under vann» (Zhang & Cao, 2024).

Et fierde isgdende forskningsfartey, «Tan Suo San Hao», er under bygging
i Kina og skal sté ferdig i lopet av 2025. Med snart fire isgdende forsknings-
farteyer har Kina pa kort tid bygd en av verdens storste og mest moderne
flater av isgdende forsknings- og forsyningsfartey. Det er riktignok vanske-
lig & sammenligne de ulike fartoyenes isklasse og kapabiliteter (Miiller &
Scheyen, 2021), men Kinas evne til a innhente egne data og til & vaere til stede
i polare omrader har gatt fra marginal til betydelig i lopet av fa ar.

I tillegg har stormakten pa relativt kort tid bygd opp en betydelig satel-
littbasert infrastruktur, inkludert Gaofen-, Ziyan-, Fengyun- og Haiyang-
satellitter, som delvis opereres av PLA, delvis av naturressursministeriet og
andre kinesiske institusjoner (Kossa, 2024). Flere av satellittene gar i polare
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eller naerpolare baner, noe som gjor det mulig a innhente sanntidsobserva-
sjoner ogsa pa de aller hoyeste breddegradene, blant annet via den kinesiske
bakkestasjonen som ble apnet i Kiruna i Nord-Sverige i 2016 (Kossa, 2024).

Fra en relativt beskjeden og overfladisk forskningskompetanse om
Arktis og Antarktis har Kina i dag gatt til a kunne skilte med mange og
store egne kompetansemiljoer, ogsa utenfor naturressursministeriet med
underliggende institusjoner som Polar Research Institute of China (PRIC).
Hele 25 kinesiske universiteter deltok da samarbeidet Joint Center for Polar
Research of Chinese Universities ble opprettet i 2018. I dag finnes Arctic
Maritime Affairs Research Center ved Dalian Maritime University, Polar
Science and Engineering Center ved Harbin Engineering University, Polar
Academy ved Harbin Institute of Technology, Arctic Studies Center ved
Liaocheng University, Polar Research Center ved Ocean University of China
i Qingdao, Center for Polar and Deep Ocean Development ved Shanghai
Jiao Tong University, Center for Polar and Oceanic Studies ved Tongji
University i Shanghai og Center for Marine and Polar Studies ved Shanghai
Institutes for International Studies (Kossa, 2024).

Moderne infrastruktur og satsing pa kunnskapsmiljeer har satt kine-
siske forskere i stand til 8 melde seg pa i forskningsfronten og til a generere
innovativ kunnskap og utvikle egne prediksjonsmodeller og systemer for
operasjonsmiljoet i nord.

Fase lll: avansement innen ny militaer teknologi

Ny teknologi kan komme til & spille en altoverskyggende rolle i det videre
kapplopet om overtak og dominans, ogsa i Arktis. Gjennombrudd innen
teknologi, som kunstig intelligens (KI) og kvantesensorteknologi, blir
seerlig viktig for om én part kan oppna overlegen situasjonsforstaelse og -
folgelig — gi parten en vesentlig fordel. I det pagaende teknologiske kapp-
lopet, omtalt som den fjerde industrielle revolusjon, er Kina allerede i det
internasjonale ledersjiktet sammen med USA. Kinesiske doktriner omfav-
ner den nye teknologien som en «revolution in military affairs», og frem-
holder at fremtidens krigforing vil vaere «intelligentisert» (Kania, 2022).
Her har Beijing som mal a veere nettopp verdensledende, noe som ogsa
gjenspeiles i tiltagende arlig investeringsvekst i forskning og utvikling
(Statista, 2024).

KI-systemer kan tolke og behandle store menger ustrukturerte og struk-
turerte data med mal om & finne for eksempel sammenhenger, menstre,
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avhengigheter og skjulte strukturer, som igjen kan gi mer presise predik-
sjoner (Kommunal- og moderniseringsdepartementet, 2020). KI-begrepet
omfavner maskinleering, som er blitt et selvsagt verktoy for behandling av
store datamengder og for & korrigere og forbedre de ulike modellene og
systemene som bidrar til prediksjoner om milje og god situasjonsforstaelse.
Kunstig intelligens er allerede tatt i bruk for a estimere og korrigere feil i
komplekse assimileringssystemer (European Centre for Medium-Range
Weather Forecasts [ECMWEF], 2022) og vil felgelig fore til stadig hoyere
presisjon i prediksjoner om hav, belger, tidevann, is, vaer og andre dyna-
miske elementer (Burnett et al., 2014). «Kunstig intelligens vil bli det viktig-
ste utviklingsfeltet de neste to tidrene», heter det i en utredning som ble lagt
frem av forsvarskommisjonen i 2023 (NOU 2023: 14, s. 122). Kommisjonen
fremholder at Kina er i ferd med 4 ta igjen USAs teknologiske forsprang
pa feltet. Den skriver:

Kinas okonomiske utvikling de siste rene, og veksten i forskningsmidler, er sa omfat-
tende at Kina er ventet 4 bli en stadig sterkere teknologisk akter i fremtiden. Kinas
store investeringer i moderne teknologi gjor at landet kan overta ledelsen pa flere
viktige teknologiomrader. (NOU 2023: 14, s. 122)

Kvanteteknologi, som retter seg mot kvantemekaniske prosesser (Nasjonal
sikkerhetsmyndighet [NSM], 2023, s. 31), har ogsa stort militaert potensial.
«Quantum technologies have the potential to dramatically improve the
situational awareness of a multi-domain battlefield», konkluderer Michal
Krelina (2021, s. 31) i sin oppsummering av kvanteteknologiens militeere
anvendelsesomrader. Seerlig kan utviklingen innen kvantesensorteknologi -
quantum sensing — avgjere hvem som blir sittende med den overlegne
situasjonsforstdelsen i en region som Arktis om noen ar (Austin, 2024).
Sensorteknologi er ogsa den av kvanteteknologiene som ser ut til a ha
kommet lengst og skal vaere pa vei inn i moderne sensorsystemer (Austin,
2024; Krelina, 2021; Omaar & Makaryan, 2024; Parker et al., 2022). «These
technologies are already providing substantial improvements in how we
measure, detect or navigate in military environments», heter det i en rap-
port fra International Institute of Strategic Studies (Austin, 2024) som vekt-
legger teknologiens szrlige betydning for fremtidens situasjonsforstéelse.

Kvantesensorteknologi gjor det mulig & foreta sveert noyaktige observa-
sjoner og malinger, ned pa subatom- og nanometerniva, og kan fange opp
de minste endringer i operasjonsmiljoet. Kartlegging av land, sjo og luft pa
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et slikt detaljniva gjor det mulig & «se gjennom» bakke, vannmasser og
havbunn og detektere skjulte objekter, sa vel som underjordisk infrastruk-
tur, ubater og undervannsdroner samt begravde miner (Austin, 2024).
Lydbelgene fra en ubat vil med slik teknologi kunne detekteres ned pa
fotonnivé (Krelina, 2021), og dagens stealth-teknologi vil neppe hjelpe stort
mot en kvanteradar (Austin, 2024). Kapplepet om kvantesensorteknologi
handler altsd om & kunne etablere en strategisk fordel i form av discovery
primacy innenfor ulike omrader (Austin, 2024).

Kinas Xi Jinping trekker selv frem kvanteteknologi som spydspissen
i den fjerde industrielle revolusjon, og Beijing investerer enorme belop i
kinesisk forskning og utvikling pa dette feltet (Omaar & Makaryan, 2024;
Parker et al., 2022). Kvanteforskningen i Kina samles i stadig storre grad
pa statlige hender, og det synes som om kineserne vektlegger anvendbar
teknologi fremfor langsiktig grunnforskning. Forskere ved University of
Science and Technology of China (USTC) presenterte allerede i 2018 proto-
typen av en kvanteradar (Austin, 2024), og kineserne hevder selv at de alle-
rede har utviklet teknologi for detektering av ubdter (Omaar & Makaryan,
2024). Ulike kvantesensorer kan i lopet av de kommende &rene bli plassert
sa vel pa lavbanesatellitter (LEO) som pé ulike former for droner, bade over
og under havflaten (Krelina, 2021).

De to stormaktene Kina og USA leder an i kapplepet om a utvikle og
ta i bruk kvantesensorteknologi til militaere formal, ifolge flere analyser
(Austin, 2024; Eagler, 2023; Omaar & Makaryan, 2024; Parker et al., 2022).
Rapportene er imidlertid ikke like samstemt om hvilken av de to stor-
maktene som har kommet lengst. Mens enkelte fremholder at USA har
sikret seg et betryggende forsprang (f.eks. Austin, 2024), konkluderer andre
(f.eks. Omaar & Makaryan, 2024) med at Kina har en liten ledelse innen
spesielt kvantesensorteknologi og anvendbar kvanteteknologi. Det kan se
ut til at Russland blir akterutseilt (Zysk, 2021).

Det tegner uansett til at ny teknologi blir helt avgjerende for hvem som
vil sitte med den overlegne situasjonsforstielsen for Arktis om noen ar. Og
det kan se ut til at Kina holder godt folge med USA i teknologiutviklingen.

3 Implikasjoner
Konsekvenser for Norge

Det ekstreme arktiske operasjonsmiljoet har fungert som et ekstra forsvars-
verk for smastaten Norge. Krevende forhold har bidratt til & holde militaere
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fartoy fra ikke-arktiske land som Kina langt unna Norges ressursrike neer-
omrader i nord. Dette har dpenbart gjort hverdagen enklere for norske
myndigheter, som uten nevneverdige protester har kunnet uteve Norges
eksklusive (men omdiskuterte) myndighet som folger med sa vel suvereni-
tet over Svalbard som suverene rettigheter til enorme maritime naturres-
surser etter havretten. Her har Norge kunnet sté pa sitt, uten a lope risiko
for militeere konfrontasjoner eller hendelser som involverer stormakten
Kina og andre fjerntliggende land med véknende interesse for regionen.

I havomradene rundt Kina, som til forskjell fra Arktis er innen rekke-
vidde for kinesiske militere fartoy, utever Kina regelmessig naval diplo-
macy for a pavirke land som Filippinene, Vietnam, Japan og Indonesia
i pagaende tvistespersmal om ulike maritime rettigheter. Her opererer
Kina med bade kystvaktskip og marinefarteyer for & true nabolandene
og forsvare sine interesser, ogsa nar havretten helt dpenbart ikke er pa
Kinas side. Med Beijings okende evne og vilje til & projisere militeermakt
ogsa ut over sine umiddelbare neeromrader har usikkerheten vokst i en
rekke naboland.

Norges forstaelse av rettsforholdene i nord, inkludert om Svalbards
folkerettslige status og landets kyststatsrettigheter i 200-milssoner og pa
kontinentalsokkelen, er godt forankret i traktater og sedvanerett, men det
norske synet har like fullt veert et arelangt diskusjonstema og til dels strids-
tema (Pedersen, 2006, 2008). I Kina, som har veert prisgitt norsk gjestfrihet
for & kunne opprettholde sitt strategiske neerver og fotfeste pa Svalbard
(Pedersen, 2021), har man veert mer tilbakeholdne enn enkelte andre med &
kritisere Norge. Ett unntak var riktignok Kinas illevarslende kommentar til
forskningsstrategi for Ny-Alesund, der Beijing fraba seg norsk innblanding
i kinesisk forskningsaktivitet og etterlyste «internasjonale beslutningspro-
sesser» for Svalbard (Pedersen, 2019b).

Omfanget av kinesisk militeer tilstedeveerelse i Arktis trenger ikke &
veere spesielt stort for a utgjore en vesentlig forskjell. Nér Kina en dag sei-
ler inn i det europeiske Arktis med kystvakt- eller marinefartoyer, folger
ogsa evnen til & utgve en viss grad av kinesisk naval diplomacy. Okt press
fra Kina vil veere spesielt urovekkende for en smastat som Norge, i en tid
nér den regelbaserte internasjonale ordenen vakler samtidig som stormak-
tene fremmer en alternativ verdensorden som i storre grad baseres pa den
sterkestes rett. Som Norge smertelig fikk erfare etter at Nobels fredspris
ble delt ut til Liu Xiaobo i 2010, kan Kina veere svert insisterende overfor
smdstater som pa ulike méter trosser stormakten.
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For Norge er den sikkerhetspolitiske usikkerheten som folger med selv
et begrenset kinesisk militeert nerver, paradoksal. Norske myndigheter
har gjennom flere ar oppmuntret Kina til 4 vise interesse for regionen og
lagt til rette for kinesisk fotfeste pa Svalbard og i Arktis (Pedersen, 2019b).
Norge har da selv bidratt til, og sannsynligvis fremskyndet, kinesisk militer
tilstedeveerelse i nord.

Oppsummering

Et kommende begrenset kinesisk militeert neerveer i det europeiske Arktis
ma anses som svaert sannsynlig. Det folger, naer sagt uunngaelig, av stor-
maktens globale ambisjoner og behov for 4 forsvare sine nasjonale interes-
ser ogsd i denne delen av verden.

Det ugjestmilde miljoet har si langt gjort Arktis til et saerdeles eksklu-
sivt operasjonsomrade, hvor en nykommer som Kina har manglet forut-
setningene for a operere militaere fartoy trygt og effektivt. Dette kapittelet
har vist hvordan bildet er i rask endring, spesielt nar det gjelder Kinas evne
til & forstd og utnytte regionens dynamiske elementer.

Kapittelet drofter tre forhold eller steg som har loftet Kinas situasjons-
forstaelse i en eksponentiell utvikling. For det forste har kinesiske forskere
blitt innlemmet i sivile forskningsfellesskap og fatt adgang til eksisterende
data og verdens fremste Arktis-ekspertise. For det andre har Kina i lopet
av fa ar bygd opp en betydelig forskningsinfrastruktur som inkluderer flere
isgdende fartoy, stasjonsbygninger, verstasjoner, boyer og autonome far-
koster og dessuten store forskningsmiljoer ved universitetene i Kina. For
det tredje ligger Kina godt an i det militeerteknologiske kapplopet, serlig
innen utviklingen av kunstig intelligens (KI) og kvanteteknologi, noe som
vil gi Kina en historisk mulighet til a forsta og utnytte det arktiske opera-
sjonsmiljget til sin fordel.

Selv om Arktis likevel neppe blir et prioritert strategisk operasjons-
omrade for PLA, er en gryende tilstedevzrelse av kinesiske kystvakt- eller
marinefartoyer sannsynlig. For Norge, som paradoksalt nok har hatt en
sentral rolle i 4 tilrettelegge for kinesisk forskningsnaerveer i nord, er disse
utsiktene problematiske. En smastat som Norge er serlig sarbar for det
presset som en kanon pé dekk og naval diplomacy utgjer. Norges syn pa
rettsforholdene rundt Svalbard blir allerede utfordret av flere av vare naboer
og allierte, og det er tegn til at ogsa Kina har motforestillinger til norske
fortolkninger av folkeretten. I Kina har man sa langt veert tilbakeholden
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med 4 kritisere eller utfordre norsk politikk. Men med selv beskjedent
kinesisk militaert naerveer i vare nordlige neeromrader vil bildet raskt kunne
endre seg.
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Abstract: This chapter examines how the center—periphery dimension in Norway
may constitute a vulnerability to Russian influence operations, with Finnmark as
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Innledning

Trusselbildet mot norske og allierte interesser er mer sammensatt enn tidli-
gere. Det tradisjonelle skillet mellom fred, krise og konflikt er visket ut, og
alle deler av samfunnet kan potensielt utsettes for press og maktbruk (Meld.
St. 9 (2024-2025), 5. 11). Dette inkluderer ogsa pavirkningsoperasjoner, som
er del av det sdkalte hybride eller sammensatte trusselbildet (Giannopoulus
et al., 2021; Monaghan, 2019). Pavirkningsoperasjoner forstds her som
apne eller fordekte forsek, ofte uten militeer makt, pa a endre holdninger,
beslutninger eller utfall i en annen stat (Etterretningstjenesten, 2024, s. 22).
Forsgk pé pavirkning kan ta mange ulike former og kan vere egnet til a
ha bade indirekte og direkte effekter. Disse forsekene er ikke nodvendigvis
apenbare, men kan seoke & pavirke holdninger eller den offentlige debat-
ten (Sivertsen et al., 2025, 5.10). Pavirkningsoperasjoner utgjor en alvorlig
trussel, seerlig mot liberale demokratier (Walker, 2018). Fremmedstatlige
pavirkningsoperasjoner kan i ytterste konsekvens ke polariseringen i sam-
funnet og undergrave befolkningens tiltro til offentlige myndigheter (Prop.
421 (2023-2024), s. 8).

Russland har en lang historie med bruk av péavirkningsoperasjoner
for & na sine strategiske mélsettinger (Franke, 2015; Grisé et al., 2022).
Begrepet fikk gkt aktualitet etter 2014 og Russlands annektering av Krym.
Etter Russlands fullskala invasjon av Ukraina i 2022 og de siste ars for-
sok pa pavirkning av demokratiske prosesser og institusjoner har det blitt
videre aktualisert. Bdde vare nasjonale sikkerhetstjenester og rapporter fra
Forsvarets forskningsinstitutt (FFI) har gjentatte ganger pépekt at Norge
er et mal for russisk pavirkning. I 2024 fremhevet Etterretningstjenesten
at det offentlige ordskiftet om forsvars- og sikkerhetspolitikk, Arktis- og
Svalbard-politikk, energi- og miljopolitikk og ikke minst Vestens og Norges
tilneerming til krigen i Ukraina er spesielt utsatt for russisk pavirknings-
aktivitet (Etterretningstjenesten, 2024, s. 21). Det digitale rom og sosiale
medier har blitt viktige arenaer for pavirkningsakterer, hvor desinforma-
sjon, propaganda og narrativer publiseres og deles (Bergh, 2020). Denne
utviklingen gjor det mulig for pavirkningsakterer a utnytte eksisterende
skillelinjer og politiske debatter for & manipulere, spre falsk informasjon
og svekke tilliten til bide myndigheter og medborgere. Det er derfor et
okende behov for & forsta hva som gjor oss sarbare for uonsket pavirkning,
og hvordan slike operasjoner kan utspille seg i en norsk kontekst. Dagens
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trusselbilde reiser spersmalet om hvordan russiske pavirkningsforsek kan
manifestere seg i Norge, bade pa nasjonalt niva og i hvordan samfunn og
lokalpolitikk kan bli mal for pavirkningsoperasjoner.

Koordinerte forsgk pa a pévirke holdninger og virkelighetsoppfat-
ninger bygger ofte pa eksisterende konflikter og skillelinjer i samfunnet.
Dette fordi allerede eksisterende spenninger og konfliktomrader skaper
en gunstig grobunn for manipulasjonsteknikker som for eksempel des-
informasjon (Gjorv & Jalonen, 2023, s. 3). Med dette som utgangspunkt
tar vi i dette kapittelet for oss den tradisjonelle konfliktdimensjonen mel-
lom sentrum og periferi, og hvordan denne dimensjonen er sarbar for
manipulasjon og pavirkningsaktivitet. I statsvitenskapen benyttes dette
begrepsparet for & beskrive hvordan politiske konfliktlinjer har utviklet
seg gjennom prosesser som industrialisering, nasjonsbygging og moder-
nisering (Rokkan & Valen, 1964). Historisk har denne dynamikken kom-
met til uttrykk gjennom utviklingen av politiske partier og velgeratferd,
hvor konfliktlinjer har blitt formet mellom et «privilegert» sentrum og en
«marginalisert» periferi (Rokkan & Valen, 1964). I dette kapittelet spor vi
derfor: I hvilken grad er sentrum-periferi-dimensjonen sarbar for russiske
pavirkningsoperasjoner?

Vi retter sokelyset mot sarbarheter for russisk pavirkningsaktivitet i
vart nordligste fylke, Finnmark. I lys av den geostrategiske betydningen
og den militeere tilstedeverelsen i regionen blir lokalpolitikk ofte sikker-
hetspolitikk, spesielt i @st-Finnmark. Dette gjor at russiske aktorer kan se
pa befolkningen, lokale beslutningstakere og kommersielle aktorer som
mal for pavirkning av meninger, holdninger og virkelighetsoppfatninger.
I denne konteksten refererer sentrum og periferi til geografiske, politiske
og kulturelle forhold mellom nasjonal beslutningsmyndighet i Oslo og
Finnmark som nordligste fylke og grenseregion. Selv om vi i denne dis-
kusjonen avgrenser periferien til Finnmark fylke, finner vi ogsa konflikt-
linjer mellom sentrum og andre deler av landet. Kapittelet innleder med
en diskusjon om hva som gjor et samfunn motstandsdyktig mot - og
sarbart for — pavirkning. Videre ser vi pa noen av de historiske konflikt-
linjene i lys av sarbarheter for pavirkning. Deretter diskuterer vi nyere
politiske og samfunnsmessige utviklingstrekk opp mot pavirkningstrus-
selen. Eksemplene som diskuteres, er forankret i en regional og lokalpo-
litisk kontekst. Analysen bygger pé forstdelsen av at dagens sammensatte
trusselbilde gjor skillet mellom fred, krise og konflikt mindre tydelig, og
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at alle deler av samfunnet potensielt kan utsettes for press og maktbruk
(Meld. St. 9 (2024-2025), s. 11).

Bade et vern mot og en sarbarhet for pavirkning

Innenfor fagfeltet internasjonal politikk har pavirkningsoperasjoner blitt
satt i sammenheng med et relativt nytt maktbegrep, «sharp power» (Walker,
2018). I motsetning til «soft power», hvor stater oppnar strategiske for-
deler i det internasjonale systemet ved a gjore sine verdier og idealer og
sin kultur attraktive og appellerende (jf. Nye, 2011), omhandler «sharp
power» evnen til & polarisere, destabilisere og skape splid i befolkningen
med sikte pa & oppna sine strategiske malsettinger (Cristdbal, 2021, s. 6).
Pavirkningsoperasjoner kan derfor ses pa som et virkemiddel stater tar
i bruk for a gke sin relative makt i det internasjonale systemet (Bjorgul
et al., 2022, s. 15). I denne litteraturen trekkes det frem at demokratiske
stater er spesielt sarbare for fremmedstatlig pavirkning (Cardenal et al,,
2017; Walker, 2018). Dette er basert pd at grunnleggende demokratiske
prinsipper, som ytringsfrihet, pressefrihet og tillitsbaserte institusjoner
og systemer, kan utnyttes og gi grobunn for spredning av for eksempel
manipulert informasjon (Walker, 2018). I demokratier er det ofte begrenset
handlingsrom til & svare med samme mynt, noe ogsa Ingvild Bruce pro-
blematiserer i kapittel 7 i denne boken.

Foregdende avsnitt understreker at skjult og skadelig pavirkning fra frem-
mede stater utgjor en serlig trussel for liberale demokratier. Samtidig kan
demokratiske verdier og institusjoner fungere som vern mot uensket pavirk-
ning fra fremmede stater. Et samfunn med sterke demokratiske prinsipper
har ofte en hgy motstandsdyktighet mot slik pavirkning. I totalberedskaps-
rapporten (NOU 2023: 17) beskrives et hoyt tillitsnivé i det norske samfunn
som fundamentalt, béde i et beredskapsperspektiv og for et velfungerende
demokrati. Et sasmfunn med stor grad av apenhet og hoyt tillitsniva styrker
vare forutsetninger for 4 handtere kriser: «Det gjor oss mer motstandsdyk-
tige mot sammensatte trusler og pavirkningsoperasjoner der formalet er a
skape splid, mistillit og destabilisering» (NOU, 2023: 17, s. 57). Tillit er ogsa
viktig for effektiv kommunikasjon mellom myndigheter og innbyggere. Det
styrker motstandsdyktigheten mot desinformasjon, og det bidrar til & opp-
rettholde stotten til demokratiske prosesser, noe som gjor det vanskeligere
for eksterne aktorer a undergrave tilliten til valg og politiske beslutninger.
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Selv om tillit er en sentral faktor for et motstandsdyktig samfunn, spil-
ler ogsa andre elementer en viktig rolle i hvor sarbare vi er for pavirk-
ning fra fremmede stater. I ytringsfrihetskommisjonens rapport fra 2022
fremheves det at et polarisert og konfliktfylt samfunn er mer sarbart
for pavirkningsoperasjoner enn et samfunn der den politiske kulturen
er mer konsensusorientert (NOU 2022: 9, s. 167-168). Dette vil si at det
i et samfunn med enighet om grunnleggende verdier, normer og poli-
tiske retningsvalg er hoyere grad av motstandsdyktighet enn i et samfunn
der mistillit, konflikt og polarisering preger det politiske klimaet og det
offentlige ordskiftet.

Byggesteinene i et robust demokrati inkluderer frie og uavhengige
medier, en informert befolkning og sterk tillit mellom innbyggere og myn-
digheter. Ytringsfrihetskommisjonens rapport (NOU 2022: 9) gir en rekke
anbefalinger for a styrke samfunnets evne til 4 motstd pavirkningsopera-
sjoner. Totalberedskapskommisjonen stotter flere av disse forebyggende
tiltakene, men papeker samtidig at Norge mangler en nasjonal funksjon
dedikert til & oke motstandsdyktigheten mot pavirkning - i trad med et
stadig mer utfordrende trusselbilde (NOU 2023: 17, s. 124). I Sverige har
man etablert Myndigheten for psykologiskt forsvar (MPF), hvor en av
hovedoppgavene er & styrke samfunnets evne til & motsta desinformasjon
og andre former for pavirkning. Ogsa i MPF er en informert befolkning
ansett som viktig for a redusere risikoen for pavirkning:

For att kunna stirka det psykologiska férsvaret sa behover vi 6ka kunskapen om vad
otillborlig informationspaverkan dr. Det gor vi genom att utbilda myndigheter, kom-
muner, regioner, civilsamhallet, 6vriga organisationer och Sveriges befolkning. Nar
kunskapen och medvetenheten hojs sd minskar ocksé risken att vi blir paverkade och

da starks vart samhalle. (Myndigheten for psykologiskt forsvar, 2025)

En liknende struktur kan veere relevant i en norsk kontekst. Bade totalbe-
redskapskommisjon og Nasjonal sikkerhetsmyndighet (NSM) anbefaler at
vi ogsd i Norge oppretter en nasjonal, tverrsektoriell innsats eller beredskap
som vil bidra til & styrke motstandskraften i befolkningen (NOU 2023: 17,
s.123; NSM, 2023, s. 74). Det kan samtidig argumenteres for at vi allerede
har et hoyt tillitsniva, og det er vanskelig & pavise om ugnsket pavirkning
sa langt i det hele tatt har hatt effekt pa norsk poltikk og samfunn. Men
vi ma ogsa huske at pavirkningsoperasjoner ikke eksisterer i et vakuum;
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de kan eksempelvis spille en rolle i utpressingsforsok mot enkeltpersoner
eller innen etterretningsinnhenting, og omfanget av sammensatt virkemid-
delbruk er ogsa okende i Norge (Gjorv, 2024).

Pavirkningstrusselen

En mer polarisert samfunnsdebatt gjor oss mer sarbare for pavirkning fordi
det er lettere a manipulere nar var tillit til hverandre og til myndighetene er
svekket. Som studier viser, er det mer sannsynlig at pavirkningsoperasjoner
lykkes nar de bygger pa allerede eksisterende konfliktlinjer i samfunnet
(Gjorv & Jalonen, 2023, s. 3). Et splittet samfunn er med andre ord mer
sarbart for ytre pavirkning. Nar tilliten i samfunnet er under press, kan dette
bidra til ytterligere polarisering og gi naering til pavirkningsoperasjoner.
Selv om var tillit til myndighetene, mediene og hverandre er robust i Norge,
er den ikke skrevet i stein. Undersekelser viser trender til tillitsslitasje, seer-
lig nar det gjelder den politiske tilliten. Innbyggerundersokelsen 2024 viser at
om lag seks av ti innbyggere tror at det foregar ulike former for korrupsjon
i staten. I tillegg viser undersokelsen at tillit til ulike institusjoner har gatt
ned siden 2021. Nyhetsmediene, regjeringen og de politiske partiene skarer
her lavest (Direktoratet for forvaltning og ekonomistyring [DF@], 2024).
Statsviterne Stein Rokkan og Henry Valen (1964) har identifisert nor-
ske politiske skillelinjer mellom sentrum og periferi, bade nar det gjelder
hvordan geografisk konflikt dreier seg om maktkamp mellom sentrum og
periferi, og om ulikheter i pkonomisk og sosiokulturelle strukturer. Rokkan
og Valen peker pa at konfliktlinjer kan endre seg i betydning, relevans og
tid, og konfliktlinjer omtales gjerne som «sovende» i det politiske systemet
(Berglund, 2011). Et illustrerende eksempel Rokkan og Valen (1974) trek-
ker frem, er hvordan EF-striden i 1970-arene vekket til live interessekon-
flikt mellom landbruk og fiskeri mot byrakratiet og det europavennlige
sentrum. Sentrum- og periferidimensjonen viser dermed til en geografisk
konflikt i det politiske landskapet (Eidheim & Fimreite, 2020). I dagens
politiske landskap vil man fortsatt kunne finne spenninger mellom sen-
trum og periferi. Undersokelser viser at politisk tillitsslitasje slar hardere
ut pa sma steder med stor avstand til byer og sentra. Ifolge DFQ (2024) er
det to sentrale mekanismer som terer pa tilliten: institusjonenes lytteevne
pa den ene siden og befolkningens opplevelse av mulighet for medvirk-
ning pa den andre. Undersekelser viser i tillegg at tilliten er mest svekket i
Nord-Norge. Blant annet viser en studie fra Universitetet i Tromse (UiT) at
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tilliten til sentrale myndigheter blant befolkningen i Nord-Norge er lavere
sammenliknet med i resten av landet (Stein et al., 2021). UTSYN - Senter
for sikkerhet og totalforsvar poengterer ogsa i sin undersekelse at tilliten
er mest svekket i Nord-Norge, og at dette mé forstés i lys av kampen mot
sentralisering, regionreform og avfolkning (Vik et al., 2022, s. 7-8).

Historiske konfliktlinjer

Forfatter og forsker Ingrid Vik har undersekt hvordan polariserte konflik-
ter og maten disse hdndteres pa, har fort til dype splittelser mellom by og
land og mellom grupper i samfunnet i Norge (Vik, 2023). Spesielt trekker
Vik frem Finnmark som eksempel pé et sted hvor polariseringen er stor.
Fylket beskrives som «den ytterste periferi», der Russlands fullskalainva-
sjon har snudd opp ned pa livet langs grensen, og hvor lokalpolitikk er sik-
kerhetspolitikk og noen ganger ogsa blir utenrikspolitikk. Flere historiske
eksempler viser stor avstand og dype motsetninger mellom lokalbefolkning
og sentrale myndigheter. Manglende mekanismer for & ordne opp eller ta
et oppgjor med flere av disse motsetningsforholdene bidrar ogsa til at de
vedvarer, lenge etter hendelser har funnet sted, som med Fosen-saken i
nyere tid (Gjerv, 2024, s. 12). Siden vi i dette kapittelet spor i hvilken grad
sentrum-periferi-dimensjonen er sarbar for russiske pavirkningsoperasjo-
ner, er det relevant a vise at disse konfliktlinjene har eksistert over lengre
tid, og at de ofte har veert kime til konflikt mellom befolkningen i Finnmark
og sentrale myndigheter.

Fornorskningspolitikken er et viktig historisk eksempel pa hvordan stat-
lig politikk bidro til marginalisering og diskriminering av urfolk og mino-
riteter. Urfolket (samene) og den norske minoriteten kvener og norskfinner
ble utsatt for omfattende fornorskningspolitikk hvor bade kultur og sprak
ble motarbeidet og til slutt skulle erstattes av «det norske». Det var ikke for
inngangen til artusenskiftet at fornorskningspolitikken formelt ble avvi-
klet (Sannhets- og forsoningskommisjonen, 2023, s. 310). Konsekvensene
etter fornorskningspolitikken er omfattende og oppleves fortsatt i dag, for
eksempel gjennom diskriminering pa bakgrunn av etnisitet (Melhus &
Broderstad, 2020, s. 9).

Nedbrenningen av Finnmark og Nord-Troms mot slutten av andre
verdenskrig la ikke bare en landsdel i ruiner, den rammet ogsd materi-
ell kultur, sprak og identitet (Brox, 1966). I 1966 argumenterte sosiologen
Ottar Brox for at gjenreisningen etter andre verdenskrig og innferingen
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av Nord-Norge-planen i 1951 bidro til 4 odelegge et saeregent og robust
okonomisk system i Nord-Norge. Utover i 1970- og 1980-arene ble norsk
gjenreisningspolitkk kritisert fra flere hold. I publiserte beker og artikler
ble norske myndigheter anklaget ikke bare for a svikte lokalbefolkningen i
nord, men ogsa for 4 forseke a legge lokk pa fortiden (Brox, 1984; Dancke,
1986; Fjortoft, 1984). Dette illustrerer en historisk spenning mellom sen-
trum og periferi.

Samtidig som gjenoppbyggingen av Finnmark pagikk, ble flere av parti-
sanene og grenselosene som hadde kjempet mot okkupasjonsmakten,
mistenkeliggjort etter krigen. Inngangen til den kalde krigen fremstilte
Sovjetunionen som den store trusselen. Seerlig partisanene, som tidligere
kjempet under sovjetisk kommando, ble na sett pa som en sikkerhetstrussel
(Sannhets- og forsoningskommisjonen, 2023, s. 20). Det var ikke for i nyere
tid at Kongen anerkjente partisanenes innsats, og at norske myndigheter
senere beklaget behandlingen motstandsfolkene fikk etter andre verdens-
krig (H.M. Kongen, 1992; Tonset & Hykkerud, 2019).

Politiets overvékingstjenestes (POT) overvakning av nordmenn under
den kalde krigen fikk mot slutten av 1990-arene mye oppmerksomhet, ser-
lig etter Lundkommisjonens rapport som viste at deler av overvidkningen
ikke hadde veert gjennomfert innenfor gjeldende rammer (NOU 1998: 4).
Rundt artusenskiftet ble det mulig a seke innsyn i sin egen «mappe». Flest
soknader kom fra Finnmark. Overvikning av kommunister, partisaner,
samiske miljoer og enkeltindivider fikk mye oppmerksomhet (Sannhets-
og forsoningskommisjonen, 2023, s. 296). De norske hemmelige tjenesters
virksomhet i @st-Finnmark har ogsa veert i sokelyset i nyere tid med Frode
Berg-saken og @len Betong-saken, ofte med referanser til nettopp POT og
tidligere overvakning (Strand, 2022). I Politiets sikkerhetstjeneste (PST)
sier man selv at man i mange &r har «opplevd en skepsis blant folk i @st-
Finnmark om & snakke med PST om Russland» (Strand, 2022).

I disse historiske og aktuelle konfliktlinjene ligger det en rekke iden-
titetsmarkorer og sosiale identiteter som vi vet at statlige aktorer bevisst
bruker i pavirkningseyemed for & nere opp under eksisterende kimer til
konflikt. Spesielt kommer det til syne en spenning mellom sentrum og
periferi. Dette kan potensielt veere mal for desinformasjonskampanjer
skreddersydd for & treffe folelser som hat, sinne, frykt og avsky pa en mate
som setter den berorte delen av befolkningen opp mot myndighetenes
héndtering (Gjorv & Jalonen, 2023). Dette kan gke polarisering og bidra til
a forsterke disse konfliktlinjene i samfunnet, noe som igjen kan veere med
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pé a svekke var tillit oss imellom eller til myndighetene. Som del av forsva-
ret mot pavirkningsoperasjoner trenger vi et hoyt tillitsniva i samfunnet.
Tillitsnivaet mellom enkeltindivider og mellom befolkning og myndigheter
er i dag hoyt, men som vi tidligere har diskutert, er denne tilliten i dag
under press (NSM, 2023, s. 69).

Den russiske pdvirkningstrusselen i Finnmark

Péavirkningsoperasjoner er ofte vanskelige a avdekke, da de gjerne skjer
gradvis over tid, pé ulike plattformer og ofte med anonyme avsendere.
Det er derfor utfordrende 4 sla fast koordinerte pavirkningsoperasjoner
rettet mot publikum i Norge. En rapport fra Forsvarets forskningsinstitutt
kartlegger pavirkningsnettverk i Norge, og den konkluderer med at Norge
ikke fremstar som et seerlig hoyt prioritert omrade for Russland pa sosiale
medier over en ettarsperiode fra september 2023 til 2024. Funnene viser
imidlertid at Norge er et mal for russisk pavirkningsaktivitet, og Norge
brukes i narrativer rettet mot bade russisk og internasjonalt publikum
(Sivertsen et al., 2025). Fra de senere arene er det eksempler hvor spesi-
fikke narrativer, russisk propaganda eller desinformasjon som omhandler
Finnmark, har blitt benyttet av russiske akterer pa sosiale medier eller i
statsfinansierte medier.

I mai 2022 ble en sjobod i Vadse utnyttet i en russisk propagandakam-
panje. Pa deren var skrastgttene malt hvite i en Z-formasjon, noe som pé
det russiske nettstedet severpost.ru ble brukt som «bevis» pa at «Nord-
Norge stotter den russiske spesialoperasjonen» (Horn & Eftestel, 2022) Et
annet eksempel er da et bilde av ordfereren i Sor-Varanger ble manipulert
og publisert pa Facebook i forbindelse med markeringen av frigjoringen
av Kirkenes 25. oktober 2023. Bildet viste ordfereren foran frigjerings-
monumentet med en russisk angrepsdrone rettet mot hodet (Jakobsen
& Faugstad, 2023). Manipulasjonen var trolig en reaksjon pa ordfererens
avgjorelse om a ekskludere offisiell russisk deltakelse fra markeringen. P&
Facebook ble ordfereren og hans stottespillere sjikanert og beskrevet som
hjernevasket (Jakobsen & Faugstad, 2023). Selv om disse eksemplene ikke
nodvendigvis retter seg mot et norsk publikum, men heller mot Russlands
egen befolkning, illustrerer de at russiske aktorer bruker informasjons-
domenet for & fremme en virkelighetsforstielse knyttet til grenseregionen.

I august 2023 anklaget Maria Zakharova, talsperson for det russiske
utenriksdepartementet, norske myndigheter for forbrytelser mot reinsdyr
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og undertrykkelse av samer. Disse anklagene kom etter at 40 reinsdyr som
hadde krysset grensen til Russland, ble avlivet i trdd med norsk lov pa
grunn av risikoen for smittsomme sykdommer (Nilsen, 2023). Zakharova,
som er kjent for & formidle russisk propaganda (Krasnyak, 2020), skrev pa
sin Telegram-kanal at norske veterineermyndigheter «spytter pa folelsene
til samer og deres mytologi» (Nilsen, 2023), og hun beskrev saken som et
angrep pa samisk kultur. Russiske statsstottede medier og proxykilder har
ogsé dekket hendelsen, med 66 omtaler i russiske kilder og medier ifolge
en studie fra Forsvarets forskningsinstitutt (Sivertsen et al., 2023, s. 68). En
slik respons kan indikere at russiske pavirkningsakterer forseker & forsterke
en eksisterende konflikt (Sivertsen et al., 2023, s. 68).

Et sentralt virkemiddel i Russlands pavirkningsmetodikk er strategisk
bruk av historie og krigsminnepolitikk (Wisnicki, 2023). Forskere ved UiT
har pekt pa hvordan Russland har utnyttet krigsminnehistorien i Finnmark
og Nord-Norge som politisk verkteoy i bade utenriks- og sikkerhetspoli-
tikken. Dette virkemiddelet omtales som «minnepolitikk», hvor fortiden
brukes som en symbolsk ressurs i samtidens politiske prosesser (Myklebost,
2023, s.131). Eksempler fra Finnmark inkluderer gkende interesse for rus-
siskinitierte krigsminnesmarkeringer (Markussen, 2024) samt patriotiske
minneturer i det norsk-russiske grenselandet, ofte preget av sovjetnostal-
giske og militeerpatriotiske symboler (Myklebost, 2023). Felles krigshistorie
inord har dermed blitt brukt til propagandamal. Det er imidlertid usikkert
om Russlands minnepolitikk i Finnmark primeert har som mal & pavirke
den russiske opinionen, eller om den ogsa er ment & pavirke befolkningen
i Finnmark. Likevel kan selektive fortellinger om sovjetisk krigsinnsats og
felles krigshistorie utnyttes for a fremme patriotiske narrativer og forseke
a pavirke folk pa begge sider av grensen.

Diskusjon av fremtidige konfliktlinjer:
klima og energiomstilling

Undersokelser viser at tillitsslitasje slar hardere ut pa sma steder med stor
avstand til sentrum og sterre byer (Stein et al., 2021; Vik et al., 2022, s. 7).
Denne skillelinjen utgjor dermed en av de storste utfordringene for tillit i
Norge i dag. Avstand til maktsentrum kan bidra til avmakt og en opplevelse
av at man har lite innflytelse pa avgjorelser tatt av sentrale myndigheter.
Tradisjonelt har Finnmarks perspektiv vert relativt godt ivaretatt i nasjonal
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politikk, og det har kommet til uttrykk gjennom en valglov som gir fylket
heyere representasjon enn befolkningsantallet skulle tilsi (Stein, 2024). I til-
legg er Finnmark en del av en tiltakssone som gir lavere skatt, nedskrivning
av studielan og ekstra kommunetilskudd (Kommunal- og distriktsdepar-
tementet, 2021). En slik aktiv distriktspolitikk har hatt som hensikt a bidra
til & dempe de naturlige konfliktene som oppstar mellom by og distrikt,
og a legge grunnlaget for stabilitet og utvikling. Likevel er det tegn som
viser politisk avstand mellom Finnmark som distrikt og nasjonal politikk.
Ved lokalvalget i Finnmark i 2023 stemte hver fjerde innbygger pa en liste
som ikke tilhorte den tradisjonelle partifloraen. Valget ble omtalt som et
protestvalg (Aglen, 2023). En slik utvikling kan innebeere at tradisjonelt
sett sterke band mellom Finnmark og nasjonale partier svekkes ytterligere
fremover (Stein, 2024).

Man kan tenke seg at det offentlige ordskiftet om Finnmark kan veere
seerlig utsatt for russiske pavirkningsforsek, forst og fremst pa grunn av
grensen til Russland og den strategiske betydningen regionen far for bade
Norge og NATO, men ogsa fordi russiske pavirkningsakterer vil kunne
ta utgangspunkt i eksisterende og historiske konfliktlinjer i samfunnet.
Historiske eksempler som fornorskningspolitikken loftes stadig opp pa
dagsordenen, som Stortingets «beklagelse for de overgrep fornorsknings-
politikken innebar for samer, kvener/norskfinner og skogfinner» i novem-
ber 2024 (Stortinget, 2024). Det kan ogsa tenkes at nye konfliktlinjer vil fa
okt oppmerksomhet fremover, for eksempel motsetninger mellom gkono-
miske interesser, miljovern og klimaomstilling, og at disse ogsé kan utnyttes
av en motstander.

Et omrade som har fétt betydelig oppmerksomhet i det politiske ordskif-
tet bade lokalt og nasjonalt, er krafttilgang og energiomstilling i Finnmark.
Manglende nettkapasitet og en anstrengt kraftsituasjon blir beskrevet
som en av de storste hindringene for vekst og utvikling i Finnmark og
en viktig forutsetning for a skape flere arbeidsplasser og nye neeringer
(Regjeringen, 2023). Blant annet har regjeringens planer om elektrifise-
ring av Melkoya-anlegget utenfor Hammerfest veert kilde til bade debatt og
kritikk. Sametinget mener planene gar pa bekostning av samisk reindrift
(Sametinget, 2024), og miljevernere har papekt at prosjektet skyver bade
menneskerettigheter og viktige naturverdier til side (Naturvernforbundet,
u.d.). I tillegg har det blitt poengtert at verken det samiske samfunnet eller
lokalbefolkningen ellers har hatt god nok mulighet til & pavirke den poli-
tiske prosessen (Holtekjolen, 2024). Spersmal om kraft, omstilling, vekst
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og nering og naturvern stilles opp mot hverandre og blir mulige kilder
til konflikt. Ogsa her ser man sentrum-periferi-dimensjonen komme til
uttrykk. Det hevdes at politiske vedtak og prosesser, slik som elektrifiserin-
gen av Melkoya, skjer over hodet pa befolkningen uten at denne har reell
evne til medvirkning i den politiske prosessen. Som tidligere poengtert er
det en geografisk dimensjon til politisk tillit (Stein et al., 2021).

Det er ikke avdekket konkrete bevis eller indikasjoner pé at russiske
aktorer har forsekt & pavirke den politiske debatten knyttet til Melkoya.
Likevel kan vi ikke utelukke at pavirkningsaktivitet som tar utgangspunkt i
regionale eller lokalpolitiske saker, finner sted. Konflikter mellom nasjonale
myndigheter og lokalbefolkningen i Finnmark kan fungere som neering for
aktorer som gnsker a undergrave tilliten til myndighetene, og disse kan
dermed skape grobunn for narrativer om avmakt og manglende respekt
for lokale interesser. Norge er bade et mal for pavirkning og blir brukt som
akter i narrativer rettet mot bade et russisk og et internasjonalt publikum
(Sivertsen et al.,, 2025, s. 3). En rapport fra FFI fastslar at Norge benyttes
som en vestlig akter i russisk pavirkning pa den internasjonale scenen
(Sivertsen et al., 2025). For eksempel har russiske akterer gjentatte ganger
kritisert Norge for & fordreie historiske fakta og for manglende takknem-
lighet ved a nekte a anerkjenne Sovjetunionens bidrag til frigjeringen av
Nord-Norge (Russian Foreign Ministry, 2023; Russlands ambassade i Oslo,
2023). Dette passer godt inn i kjente russiske narrativer om at landet er
omgitt av fiender (Vidal, 2023, s. 56). Noe av pavirkningsaktiviteten er
ogsa rettet mot Norge, med norskspréklig innhold som har blitt spredt
via proxykilder (Sivertsen et al., 2025, s. 41). Det er dermed en dualitet
i den russiske pavirkningsaktiviteten. Pa én side er mye av innholdet og
narrativene som skapes og spres, midler for a pavirke egen befolkning.
Pa en annen side, og som vi har valgt 4 konsentrere oss om i dette kapit-
telet, er ogsa et norsk publikum et mal og potensielt gjenstand for russiske
pavirkningsoperasjoner.

Seerlig kan spersmal om energi vere et sarbart omrade for russiske
pavirkningsoperasjoner. Dette er strategisk avgjorende spersmal, spesielt
etter Russlands fullskala invasjon av Ukraina, de etterfolgende sanksjonene
og europeisk avhengighet av russisk gass. Blant de mest omstridte temaene
om fornybar energi i Norge er vindmelledebatten. Utbygging av vindkraft
har mett betydelig folkelig motstand flere steder i landet. Motstanden blir
ofte forankret i hensyn til bevaring av natur og samiske rettigheter, eksem-
plifisert av Fosen-dommen fra 2021. Det har blitt undersekt hvorvidt det
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kan spores ugnsket fremmedstatlig pavirkning pa vindmelledebatten i
Norge og Finnmark (Vik et al., 2024). Analysen finner ingen bevis for rus-
sisk pavirkning av debatten. Likevel peker funnene pa flere eksempler hvor
narrativer i den lokalpolitiske debatten kan likne pa typisk russiske nar-
rativer presentert av Kreml, som blant annet misngye overfor hovedstaden
og neglisjering av urfolks rettigheter (Vik et al., 2024, s. 21).

Selv om uensket pavirkning eller forsek pa pavirkning ikke avdekkes,
betyrikke detatslike aktiviteter ikke har funnet sted. Pavirkningsoperasjoner
kan ofte vere utfort i det skjulte over lengre tid gjennom anonymiserte
kanaler pa internett og sosiale medieplattformer, noe som gjor dem van-
skelige & avdekke. Ofte vil pavirkningen skje i det skjulte, uten at man kan
bevise at informasjonen er villedende og fabrikkert av en fremmedstat-
lig aktor som Russland. Frem til en aktivitet mistenkes eller avdekkes
som russisk pavirkning, kan den se ut som noe helt annet. En vellykket
pavirkningsoperasjon blir aldri avdekket; den fortsetter a virke i bakgrun-
nen uten at man kan bevise at den er en pavirkningsoperasjon.

Undersokelser i Norge viser at et stort flertall av norske innbyggere
skiller mellom russiske borgere og det russiske regimet. Det er ogsa et
flertall som mener at det ikke er noen «grunn til & veere mistenksom over-
for alle russere i Norge» (Aasland & Myhre, 2023, s. 10). Krigen mellom
Russland og Ukraina har pad samme tid ogsa fort til storre arvakenhet og
skepsis overfor Russland. Derfor kan det vaere vanskeligere & lykkes med
pévirkning der hvor det er klart at det er Russland som er avsenderen
(Etterretningstjenesten, 2024). Poenget her er at vi ikke ma forvente a se
russiske verdier, narrativer eller IP-adresser skinne gjennom i prorussiske
manifester forkledd i norsk sprakdrakt. Pavirkningsforsek kan komme
fra en ukjent eller en tilsynelatende ngytral avsender, uten at innholdet og
fremgangsmaten har en klar kobling til det russiske regimet. Vi ma ogsa
se ut over informasjon alene. Det kan vzre pavirkning gjennom misbruk
av algoritmer bak sosiale medieplattformer, strategisk lekking av informa-
sjon fra tidligere datainnbrudd, ekonomisk stette til organisasjoner eller
manipulering av kritisk infrastruktur.

Om vi gjor dette om til et fiktivt eksempel mot temaer relevante for
sentrum-—periferi-konfliktlinjene vi nevner, kunne det kanskje sett ut som
lekkasjer av upublisert materiale fra tidligere datainnbrudd hos sentrale
myndigheter som har arbeidet med klimaomstilling og energispersmél i
Norge. Innhold fra lekkasjene kan vaere en kombinasjon av ekte og mani-
pulert innhold. Ved hjelp av kunstig intelligens mottar allerede identifiserte
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malgrupper innhold som er knyttet til saken, produsert med norske sprak-
modeller og med individuelt tilpasset innhold. Russiskvennlige cyber-
aktorer pavirker kritisk infrastruktur i et avgrenset omrade pa en mate
som skaper en hendelse som er i konflikt med budskapet som nettopp er
lekket. Nasjonal og internasjonal oppmerksomhet rundt hendelsen faller
ganske raskt etter at det oppstar mistanke om at dette er en villet hand-
ling. Ingen ble skadet. Er dette en hendelse som kunne bidratt til gradvis
a endre normalsituasjonen, som et nytt lite bidrag til tillitsslitasje langs
sentrum-—periferi-konfliktlinjen?

Eksempelet leder oss over pa spersmalet om hvorvidt en reaktiv eller
proaktiv fremgangsmate er best i kampen mot pavirkning. En reaktiv
tilneerming seker 4 avdekke pévirkning som pagar, eller som har funnet
sted. Det er ofte sveert ressurskrevende a gi et godt nok grunnlag for at
norske myndigheter skal kunne attribuere en hendelse til Russland, slik
Ine Eriksen Soreide gjorde hosten 2020 etter datainnbruddet pé Stortinget
(Utenriksdepartementet, 2020). En proaktiv tilnaerming innebaerer gjerne
forebyggende tiltak som er rettet mot alt fra utdanning og leereplaner til
identifisering og styrking av de verdiene vi som samfunn ensker & beskytte
(Utenriksdepartementet, 2020). Det finnes en rekke anbefalinger fra nyere
tid, eksempelvis fra FFIs arbeid med pavirkning og rapporter fra kommi-
sjonsarbeidene som er nevnt tidligere, og vi kan ogsa se til Sveriges oppret-
telse av Myndigheten for psykologiskt forsvar for inspirasjon.

Konklusjon

Hele det norske samfunnet moter i dag komplekse utfordringer fra flere
hold. Omfattende omstillingsprosesser innenfor blant annet klima, miljo,
energi og digitalisering er nodvendig for & ruste oss for en mer baerekraf-
tig fremtid. Disse omstillingsprosessene og et trusselbilde som endrer
seg raskt, skaper allerede i dag konsekvenser for befolkningen. Finnmark
mé forholde seg til lokalpolitikk, distriktspolitikk, sikkerhetspolitikk og
utenrikspolitikk. Det er kanskje ikke alltid slik at det som ville vert en
bra distriktspolitisk strategi, ogsé er positivt innenfor de andre politiske
dimensjonene. Selv om slike politiske avveininger ikke diskuteres her,
pépeker vi likevel at Finnmark sin strategiske, geografiske og historiske
plassering kan gjore allerede eksisterende konfliktlinjer til mél for russiske
pavirkningsoperasjoner.
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I dette kapittelet har vi diskutert i hvilken grad konfliktlinjer langs
sentrum-—periferi-dimensjonen kan veere mal for russisk pavirkning, med
Finnmark som case. Forskningen viser at koordinerte forsek pa a pavirke
holdninger og virkelighetsoppfatninger ofte bygger pa eksisterende kon-
flikter og skillelinjer i samfunnet. De tradisjonelle skillelinjene mellom
sentrum og periferi gjor seg fortsatt gjeldende i Norge. Det som derimot
har endret seg, er at konflikter i storre grad er gjenstand for ugnsket pavirk-
ning utenifra.

En pavirkningsakter vil sannsynligvis skreddersy sitt budskap i en
pavirkningsoperasjon. Det vil si at vi ikke kan overfore eksempler pa en
pévirkningsoperasjon, for eksempel fra vire naboland, og forvente at
samme budskap, fremgangsmate eller effekt vil vaere gjeldende i Norge
eller i Finnmark. De empiriske eksemplene i dette kapittelet pa russisk bruk
av propaganda og desinformasjon illustrerer at Russland tar utgangspunkt
i lokale saker og utnytter disse til & passe inn i strategiske narrativer som
gagner en virkelighetsforstaelse presentert av det russiske regimet. Med
andre ord trenger vi mer kunnskap om hvordan pavirkningsoperasjoner
vil kunne arte seg i en norsk kontekst.

Russland viser béde evne og vilje til & spre desinformasjon og pro-
paganda rettet mot Norge. Toneangivende rapporter beskriver hoy tillit
i Norge, noe som bidrar til et motstandsdyktig sivilsamfunn. Samtidig
utfordres vi av bade tillitsslitasje, en periode med krevende omstillings-
prosesser og et mer alvorlig trusselbilde enn pa sveert lang tid. Dette krever
en tilneerming som inkluderer bade reaktive og proaktive tiltak om vi skal
gjore oss best mulig rustet i mote med denne type trusler. PA samme mate
ma vi ogsa klare & se hvor vi er sérbare, erkjenne at vi allerede i dag star
overfor disse truslene, og hape at vi far en nasjonal tverrsektoriell innsats
som forstédr det lokale nivaet og periferien.
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Abstract: The purpose of this chapter is threefold. First, it provides a histori-
cal background that illustrates key interests and motives in Soviet and Russian
Svalbard policy from the Cold War to the present day. Second, it examines Soviet
and Russian attempts to weaken Norwegian governance and authority. The chap-
ter describes how a long-standing policy of bilateralism toward Norway has been
complemented by various forms of covert and manipulative actions on the part
of Russia to exert pressure. The third element of the chapter is a discussion of
concepts, which concludes that subversion is an appropriate term for such forms
of Russian activity, not lLeast because the term opens for an understanding of how
this interacts with other instruments of international politics, such as diplomacy
or military power. The examples provided in the chapter offer an indication of how
Russian subversion against Norway in Svalbard has unfolded, both during the Cold
War and in recent times.
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Introduksjon

Formalet med dette kapittelet er tredelt. For det forste gir det en histo-
risk bakgrunn som anskueliggjor sentrale interesser og motiver i sov-
jetisk og russisk svalbardpolitikk fra den kalde krigen og fram til i dag.
Gjennomgangen understreker den sikkerhetspolitiske betydningen av
Svalbard for Sovjetunionen og for Russland, og viser at bilateralisering
har veert og fortsatt er en prioritert framgangsmate for 4 ivareta denne
sentrale interessen.

For det andre undersoker kapittelet sovjetiske og russiske forsgk pa
a svekke norsk myndighetsutovelse og autoritet — uten nedvendigvis &
bestride selve Svalbardtraktaten. Til tross for at slik aktivitet fra sovjetisk
og russisk side i noen grad har veert beskrevet i forskningslitteraturen, er
det behov for videreutvikling bade empirisk og teoretisk. Kapittelet viser
at denne framgangsméten delvis henger sammen med en langvarig linje
for bilateralisering overfor Norge, det vil si & fa Norge pa tomannshand i
sporsmal som angér Svalbard. Men framgangsmaten omfatter ogsa sékalte
aktive tiltak, det vil si fordekte eller manipulerende handlinger som sprer
utrygghet, som er overraskende, tvetydige og vanskelige 4 tolke, og som gir
Russland rom for politisk pavirkning pé kort og potensielt ogsa pa lengre
sikt. Slike handlinger har som mal 4 skape en uklar situasjonsforstielse og
usikkerhet gjennom det vi har valgt a kalle for grasone-provokasjoner, og
dermed & innsnevre eller styre handlingsrommet for norske beslutnings-
takere. Grasone-provokasjoner er handlinger med en offensiv brodd som
kan framstilles som legitime eller benektes ved behov, og hvor formalet er
a fa fram en reaksjon som gir Russland politisk utbytte. Kapittelet gir noen
sentrale eksempler pa slike russiske handlinger gjennom det siste tiaret, og
argumenterer for at disse kan leses som bade en forlengelse og en utvidelse
av den sovjetiske tradisjonen for bilateralisering overfor Norge pa Svalbard.

Den gkende bruken av «aktive tiltak» eller hybride og manipulerende
virkemidler i mellomstatlige relasjoner har skapt et behov for begrepsavkla-
ringer i faglitteraturen (Stensrud & @sthagen, 2024). Hvordan kan vi best
forsta og analysere slike handlinger? Dette kapittelet bruker samlebegrepet
«subversjon» for a beskrive slike former for russisk aktivitet overfor Norge.
Det skyldes at begrepet er godt egnet til & belyse hvordan skjulte og mani-
pulerende handlinger - ofte med et element av grasone-provokasjon — er
koblet til overordnede politiske strategier, i dette tilfellet innenfor russisk
svalbardpolitikk. Som kapittelet viser, tjener subversjon bestemte politiske
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hensikter og virker sammen med andre etablerte instrumenter i interna-
sjonal politikk, slik som diplomati eller militeer makt. P4 samme mate som
andre virkemidler i russisk utenriks- og sikkerhetspolitikk er ogsa sub-
versive tiltak tilpasset den konteksten der de skal virke og ventelig fa en
effekt, i dette tilfellet i relasjoner med Norge. Derfor ma vi ogsé forvente at
russisk subversjon opptrer pa andre méter i en norsk eller nordisk kontekst
sammenliknet med i andre stater og regioner, for eksempel i nabostater av
Russland i det postsovjetiske omradet. Eksemplene vi trekker fram i kapit-
telet, gir en pekepinn pa hvordan russisk subversjon mot Norge pa Svalbard
har utspilt seg, bade under den kalde krigen og i var samtid.

Kapittelet har folgende struktur: Forst gir det en historisk bakgrunn,
noe som gir et grunnlag for & forsta de relativt stabile sovjetiske og russiske
svalbardinteressene. Deretter beskrives «bilateralisering» som strategi, og
hvordan framgangsmaten underbygger narrativet om at Russland starien
seerstilling pa Svalbard. Videre folger en del om begrepene subversjon og
handlefrihet. Begrepene viser at det mellom stater som er preget av asym-
metri med tanke pa maktforhold, ofte er en tendens til «disiplinering» fra
den mektigste partens side, enten den skjer apent eller fordekt gjennom
subversjon. Til slutt gjennomgar kapittelet noen sentrale eksempler pa rus-
sisk press mot norsk politikkutforming og autonomi, bade apent og fordekt,
med utgangspunkt i Svalbard.

Sovjetiske og russiske svalbardinteresser

Vi mé ga ganske langt tilbake i historien for & finne helt sikker dokumen-
tasjon pa sovjetiske motiver i svalbardpolitikken. Historikeren Sven G.
Holtsmark gjorde i starten av 1990-arene omfattende studier i russiske arki-
ver, og han kunne med utgangspunkt i interne sovjetiske dokumenter vise
hva slags grunnlag sovjetiske beslutninger i 1940-, 1950- 0g 1960-arene byg-
get pa (Holtsmark, 1993,1995, 2004, 2015). For tidrene etter mangler vi den
samme tilgangen til interne sovjetiske eller russiske dokumenter. Likevel
finnes det gode kilder. Sovjetiske og russiske myndigheter har opp gjennom
arene kommet med sveert mange offisielle uttalelser, og en mengde russiske
aktorer har ogsa utfert konkrete handlinger som kan studeres. Dessuten har
norske myndigheter hatt omfattende kontakt med sovjetiske og russiske
myndigheter. Systematiske studier av slik diplomatisk og politisk kontakt
gir ofte et godt innblikk i interesser og motiver hos den andre parten.
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Fra 1940-arene er det saerlig en sak som illustrerer interessene som
Sovjetunionen hadde pa Svalbard. Det dreier seg om den sékalte Svalbard-
saken. Den hadde sin dramatiske begynnelse natt til 12. november 1944. Da
kom utenriksfolkekommisszer i Sovjetunionen, Vjatsjeslav Molotov, med et
utspill overfor Norges utenriksminister Trygve Lie. Anledningen bed seg
for Molotov fordi Lie var i Moskva for a drofte frigjoringen av Finnmark.
Operasjonen skulle skje innenfor rammene av det allierte militeere samar-
beidet under andre verdenskrig, som ogsa innbefattet Sovjetunionen. Etter
utmattende reiser og lange forhandlinger ble Lie den siste natten — uten
forvarsel — innkalt til et mote med Molotov i Kreml. Han fortalte i sine
memoarer om dette motet:

[Molotov] reiste seg og fant frem et kart, la sin knyttede neve pa Dardanellene og sa:
Her er vi stengt inne. Han flyttet handen til Oresund: Her er vi stengt inne. Bare i
nord er det en &pning, men denne krig har vist at forbindelseslinjen til Nord-Russland
kan bli avskaret eller vanskeliggjort. Det skal ikke gjenta seg i fremtiden. Vi har satset
meget pa denne delen av Sovjet-Samveldet, og den betyr s& meget for hele Samveldets
eksistens, at vi i fremtiden skal fa leve i sikkerhet og fred. Han hadde tillid til nord-
mennene som fredelige naboer, sa han, og na ville han sperre: Skal vi ordne dette i
vennskapelighet, eller skal det bli disputt? (Lie, 1958, s. 159)

Det Molotov her ville ha «ordnet», var at Norge avsto Bjorneya til
Sovjetunionen, og at det ble etablert et norsk-sovjetisk samstyre (kondo-
minium) over resten av Svalbard. Molotov sa dessuten at Sovjetunionen
hadde behov for a etablere militeere forsvarsanlegg — baser - pa Bjornoya
og Spitsbergen.

Dette var starten pa Svalbard-saken, som Sven G. Holtsmark altsd kunne
beskrive etter studier i flere lands arkiver. Saken ble i praksis avsluttet i
1947 med at Sovjetunionen aksepterte status quo — altsd ingen endringer i
Svalbardtraktaten.

Det var tre interesser som begrunnet Molotovs utspill: gkonomi, militer
strategi og historie.

Den historiske dimensjonen ble understreket av Molotov da han hevdet
at «Bjornoya ber tilhgre Sovjetunionen, ettersom den lenge for 1920 i prak-
sis var en russisk ey» (Holtsmark, 1995, s. 342). Lie, som her uventet og pa
dramatisk vis ble overrumplet i Kreml, kunne ikke si seg enig i Molotovs
beskrivelse. Ogsa Norge hadde en lang historie a vise til.

Qkonomiske interesser ble ogsa trukket fram av Molotov. For andre
verdenskrig hadde Sovjetunionen produsert mye kull pa Svalbard, sa han,
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og denne produksjonen var svert viktig: «Nordflaten var avhengig av dette
kullet, og det samme gjaldt Murmansk og Arkhangelsk, ettersom det ikke
finnes kull nord i Sovjetunionen» (Holtsmark, 1995, s. 341).

I det lange lop var det likevel de sikkerhetspolitiske interessene som var
veide tyngst, og som ogsa norske myndigheter la mest vekt pa. I interne
sovjetiske dokumenter fra tiden etter 1947, da Svalbard-saken forsvant fra
den norsk-sovjetiske dagsordenen, kom Moskva stadig tilbake til dette
(Holtsmark, 1993, s. 145-154). Den sikkerhetspolitiske betydningen som
Sovjetunionen tilla Svalbard, kom ogsa meget sterkt til uttrykk ved etable-
ringen av felleskommadoen i det som dermed i 1951 ble til NATO. Som del
av kongeriket Norge var ogsd Svalbard inkludert i forsvarsomrédet. I en
meget skarp note 15. oktober 1951 hevdet Sovjetunionen at «[d]en passasjen
til havet i vest som passerer Spitsbergen og Bjerneya har ogsa saerdeles stor
betydning for Sovjetunionen og dets sikkerhet i Nord» (Holtsmark, 1995,
s. 468). Sprékbruken hevet seg deretter til et mer truende nivd da det ble
hevdet at inkluderingen av Svalbard i NATOs ansvarsomrade var «uforenlig
med normale forbindelser mellom Norge og Sovjetunionen som nabostater»,
at den ville fore med seg en «forverring», og at Norges regjering matte pata
seg «det fulle ansvar for folgene av en slik politikk» (Holtsmark, 1995, s. 468).

Motivene som vi har trukket fram i forbindelse med Svalbard-saken og
oppkomsten av den kalde krigen, ble liggende som vedvarende sovjetiske
interesser ogsa i tidrene etterpa. Endringer i teknologi og andre forhold
gjorde selvsagt at sovjetiske posisjoner tilpasset seg nye omgivelser. Likevel
kan det pévises stor grad av kontinuitet.

Pa sovjetisk side manifesterte dette seg i en strategi som dreiet rundt
tilstedevaerelse og «nektelse». De sikkerhetspolitiske interessene talte til
fordel for aktiv sovjetisk bruk av Svalbard, fordi det - slik det ble hevdet i
et notat — ville gi mulighet for «a tale om Sovjetunionens szrlige interesser
pé denne gygruppen; interesser som krever vern og forsvar» (Holtsmark,
1995, s. 476). Nektelseselementet var knyttet til andre stormakter, seerlig
USA. Sovjetisk tilstedeverelse og politikk skulle med andre ord virke i
retning av a hindre okt amerikansk og britisk innflytelse pa eygruppen
(Bones, 2020, s. 39).

Bilateralisering

Det er talende at interne sovjetiske dokumenter framhevet at tilstedeverelse
ogsa underbygget forestillingen om Sovjetunionens «serlige interesser» pa
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Svalbard. Overraskende er det ikke, for Molotovs forslag om & etablere
fellesstyre pa Svalbard var skdret over samme lest, nemlig bilateralisering.
Dette har i mange tiar veert en veert en prioritert sovjetisk og senere rus-
sisk framgangsmate i ulike politikkfelt overfor Norge (Holtsmark, 1999;
Reksund, 1996).

Men politikken tok ogsa utgangspunkt i realiteter. Fra 1930-arene til
om lag 1960 ble det i praksis drevet naeringsdrift av selskaper fra bare to
land pé Svalbard, nemlig Norge og Sovjetunionen. Norske myndigheter
la heller ikke stor vekt pa aktiv myndighetsutovelse pa de stedene der
Trust Arktikugol drev sin virksomhet, nemlig Barentsburg, Pyramiden
og Grumantbyen. Gruvesamfunnene administrerte seg i stor grad selv,
noe som dermed ogsa begrenset norsk myndighetsutevelse (Tamnes, 1991,
s. 36-37). Dette kom til uttrykk pa flere mater. Historikeren Thor Bjern
Arlov har vist hvordan for eksempel innferingen av veitrafikkloven
pa Svalbard i 1967 i praksis ble mott med neglisjering av den sovjetiske
bosettingen i Barentsburg — helt fram til 1980-drene. Det samme gjaldt
helikopterflygningen, som i utgangspunktet krevde rapporteringsplikt til
Sysselmannen. Etter innferingen av nye verneomrader i 1973 kom det ogsa
krav om dispensasjonssgknad for a lande i slike omrader. Pa sovjetisk side
sa man bort fra denne spknadsplikten og anerkjente heller ikke miljovern-
forskriften (Arlov, 2020, s. 67-68).

Denne sovjetiske handlematen, som innebar konsekvente forsok pa
utmatting og til dels uthuling av norsk myndighetsutovelse, stottet opp under
et bestemt politisk budskap og en bestemt posisjon, nemlig at Sovjetunionen
sto i en sarstilling pd Svalbard — sammen med Norge. Med andre ord
krevde Sovjetunionen i praksis a bli seerbehandlet — ikke likebehandlet —
sammenliknet med andre stater som hadde signert Svalbardtraktaten. For
Norge, som er gitt full suverenitet etter Svalbardtraktaten, bade var og er
dette kravet selvsagt uakseptabelt.

Ogsa i spersmal som angikk forhold utenfor Svalbards territorial-
farvann, i 200-milssonen og pa sokkelen, ble den sovjetiske posisjonen
demonstrert. Havrettsutviklingen ga Norge rett til 4 etablere en okonomisk
sone ved Svalbard. Dessuten opplevde norske myndigheter et stort behov
for bedre regulering av fisket. Da Norge opprettet fiskevernsonen 1977, var
hensynet til ansvarlighet med tanke pa forvaltning av de marine ressursene
tungtveiende (Bones & Bjornsen, 2015).

Ved opprettelsen av en maritim vernesone ved Svalbard valgte Norge
forelppig ikke & inkludere et forbud for utenlandske fiskere til a hoste i
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sonen, slik en full ekonomisk sone gir adgang til. Samtidig ble fiskevern-
sonen hjemlet i lov om Norges okonomiske sone, noe som viste at Norge
prinsipielt sett hadde rett til 4 innfore en sone med fortrinnsrett for nor-
ske fiskere (Bjones & Bjornsen, 2015, s. 489; LOV). Inntil videre valgte
imidlertid Norge 4 folge en ikke-diskriminerende forvaltningspraksis i
den maritime sonen.

Mens andre lands reaksjoner var avventende og preget av forbehold,
var Sovjetunionens respons avvisende. I Moskva var man uenig i at Norge
hadde eksklusive suverene rettigheter i den maritime sonen og pa sok-
kelen utenfor territorialfarvannet, og man fikk folge av flere ostblokk-
land i denne linjen (Pedersen, 2008, s. 158-159). Sonen representerte
ifolge Moskva en «ulovlig utvidelse av Norges rettigheter i Spitsbergen-
omradet» (Pedersen, 2020, s. 226). I trdd med dette aksepterte derfor
Sovjetunionen heller ikke norsk forvaltningsjurisdiksjon i sonen, inklu-
dert inspeksjonsrett av fiskefartoyer. Moskva hevdet i stedet at regule-
ringstiltak matte utformes gjennom en felles beslutningsprosess — altsé pa
bilateralt niva. I en samtale mellom sjefen for skandinavisk avdeling i det
sovjetiske utenriksministeriet, Sobolev, og ambassader Helge Vindenes
gjorde Sobolev det helt klart «at Norge og Sovjetunionen etter var opp-
fatning star i en serstilling i dette spersmalet» (Utenriksdepartementet
[UD], 1978a). Etter hvert utviklet det seg likevel gradvis en praksis som
innebar at sovjetiske fartoyer godtok a ta imot norske fiskeriinspektorer
og 4 folge fiskeriregler. Rapporteringsbestemmelsene ble imidlertid ikke
fulgt, fordi dette ville representere en anerkjennelse av norsk jurisdiksjon
(Jorgensen, 2010, s. 37).

Embetsmenn i det norske utenriksdepartementet som arbeidet
med Sovjetunionen, sa klare koblinger mellom denne og andre saker.
Sovjetunionen ville ha pa plass sékalte pakkelosninger i forholdet til Norge
i nord - og det med en hensikt. I et notat het det: «Pa sovjetisk side anser
man det formodentlig som en hovedsak a binde Norge til et bilateralt sam-
arbeid som vil sikre storst mulig innflytelse pa og kontroll over utviklingen
i norske nordomrader» (UD, 1977). Et konkret eksempel pa dette var den
sovjetiske statsminister Nikolaj Ryzjkovs forslag til losning pa delelinjefor-
handlingene i Barentshavet. I stedet for en avklart delelinje foreslo han a
etablere en spesiell tillits- og samarbeidssone der Norge og Sovjetunionen
i fellesskap skulle utnytte ressursene. Dette kunne Norge ikke g& med p4,
nettopp fordi det ville skape bilaterale bindinger mellom landene (Bones
& Tjelmeland, 2015, s. 542-544).
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For 4 sammenfatte er det et gjennomgéende trekk at Sovjetunionen - i
sak etter sak — var opptatt av a snevre inn rammene for norsk myndighets-
utovelse pa Svalbard samtidig som Moskva ogsa hevdet 4 std i en serstilling
sammen med Norge. Norske myndigheter opplevde at man fra sovjetisk
hold viste til forhold som geografisk nzrhet og historie, ekonomi og res-
surser samt sikkerhetspolitikk og militeerstrategiske hensyn for a begrunne
kravet om seerstilling. Det siste ble ofte framhevet som det viktigste. Sjefen
for rettsavdelingen i det sovjetiske utenriksministeriet, Oleg Khlestov, var
blant dem som ogsa ga klart uttrykk for hva som sto pé spill i nord. Under
et norsk embetsmannsbesok i det russiske utenriksministeriet (MID) i
1978 trakk Khlestov fram en kartskisse, pekte pa Kolahalveya, Kvitsjoen og
utlopet til Atlanterhavet og sa: «I sammenheng med den globale balanse
[er] serlig det maritime utlop av enorm betydning for Sovjetunionen»
(UD, 1978b). Denne strategiske betraktningen var neermest et ekko av det
Molotov hadde sagt i 1944.

Subversjon og handlefrihet

Ifolge utenriksdepartementets Dagfinn Stenseth, som tre ganger var norsk
ambassader i Moskva, var man i Sovjetunionen altsa opptatt av «a sikre
storst mulig innflytelse pa og kontroll over utviklingen i norske nordom-
rader» (UD, 1977). Dersom Moskva lyktes med sin politikk, ville norsk
autonomi og handlefrihet bli rammet (UD, 1977).

I internasjonal politikk betyr handlefrihet ofte ekstern handlefrihet,
altsa det rommet som finnes, gitt den eksterne maktstrukturen og de uten-
rikspolitiske omgivelsene, til & utforme politikk (Mouritzen, 2022). Sett i
dette perspektivet er det ingen overraskelse at Sovjetunionen, og deretter
Russland, ofte har forsekt & «disiplinere» mindre stater i sine neeromréder,
slik som Norge. Dette er tvert imot en vanlig mekanisme mellom stater som
preges av asymmetri med tanke pa makt og innflytelse. Stater har ogsa et
sett med virkemidler som kan anvendes for a svekke fremmede stater eller
binde deres handlefrihet, slik som tiltrekningskraft, ekonomi og handel,
tvangsmakt eller krig.

Subversjon, der fordekte og manipulerende framgangsmater star sen-
tralt, er ogsd et mektig virkemiddel. Subversjon kan defineres gjennom
begrepets to vesentligste dimensjoner. Det er 1) & svekke en stat, gruppe
eller institusjon, eller 2) & pavirke atferd og holdninger hos de menneskene
som rammes, enten ved a vedlikeholde atferd og holdninger eller ved a



RUSSLAND PA SVALBARD

manipulere dem slik at de forandres. Pa statsniva er altsa subversjon en
framgangsmate som gar ut pa a svekke en annen stats relative makt og
handlingsrom. Subversjon er med andre ord et virkemiddel pa linje med
okonomi, tvangsmakt og krig.

Beskrivelser av sovjetiske og russiske forsek pa bilateralisering og
tvangsdiplomati, som det finnes mange av i norsk forskningslitteratur, har
ikke tidligere vaert koblet sammen med eller informert av begrepet sub-
versjon. Det er sannsynligvis to hovedgrunner til det. For det forste har
subversjon ofte blitt anvendt synonymt med undergraving, og det har da
ofte blitt satt noksa direkte i ssmmenheng med norsk forsvarsevne, for
eksempel slik at «femtekolonner» tenkes a bli brukt av en fremmed makt for
a redusere nasjonenes motstandsevne under en krise eller krig (Dokument
nr. 15 (1995-96), s. 103; Bergh & Eriksen, 1998, s. 531). Kjernen i subver-
sjon er likevel ikke undergraving per se, men a svekke en stat, gruppe eller
institusjon eller & endre atferden hos de enhetene som rammes. I denne
sammenhengen er statsnivaet av spesiell interesse.

Subversiv atferd er videre uensket og ikke-invitert og har til hensikt &
manipulere. Aktiviteten bestar derfor som regel av fordekte operasjoner
pé en annen stats omrade, eller apne handlinger som framstilles som legi-
time samtidig som de har en skjult agenda om & provosere fram bestemte
reaksjoner. Slik adferd danner dermed en kontrast til ensket eller invitert
samarbeid med stater, for eksempel med allierte, som per definisjon ikke
er a regne som subversjon. Og videre: Selv om subversjon handler om a
svekke en stat eller & pavirke dens handlemate, fungerer subversjon ofte
sammen med mekanismer som fungerer eksternt, for eksempel tvangsmakt
og diplomati, eller mekanismer som overskrider skillet intern-ekstern, for
eksempel informasjonsoperasjoner og desinfomasjon (Wohlforth, 2020, s.
461-463; Maschmeyer, 2024).

Et sentralt element i subversjon er altsa at handlinger er fordekt, enten
slik at en handling ikke kan tilskrives en bestemt aktor, eller at aktoren
utforer handlingen innenfor tilsynelatende legitime rammer samtidig som
handlingen har et element av provokasjon. I det siste tilfellet er meningen
med handlingen a frambringe en reaksjon som deretter kan brukes til &
anklage og slik diskreditere den angrepne part. Som vi skal se under, kan
slike anklager komme i form av pastander om at en stat — i vart tilfelle
Norge - opptrer i strid med normer og lovverk, utviser darlig demmekraft
eller gker spenningsnivaet mellom stater. Gjennom subversjon kan en akter
slik soke a styre handlingsmensteret hos motparten ved a skape utrygghet,
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frykt eller sinne samtidig som akteren selv enten forblir skjult eller kan
framstille seg selv som lovlydig og i trad med normer og regler.

Som den amerikanske statsviteren William C. Wohlforth har vist, kom-
plementerer subversjon andre former for strategisk handling hos stater.
Subversjon kan altsé brukes i en strategi for a svekke en annen parts relative
makt. Da er det en alternativ framgangsmate til maktbalansering eller krig,
eller det kan virke sammen med maktbalansering eller krig. Der subversjon
anvendes i en strategi for 4 endre atferden til en annen stat, er subversjon
et virkemiddel pé linje med avskrekking, tvangsmakt eller ulike former for
diplomati (Wohlforth, 2020, s. 464). Subversjon er med andre ord noe mer
enn bare en sekkebetegnelse pa ulike virkemidler. Det beskriver spesielle
former for strategisk handling hos stater, rettet mot andre stater. Derfor er
subversjon ogsa et mye brukt virkemiddel i internasjonal politikk, serlig
hos stormakter. '

Det mest kjente eksempelet pa subversjon de seneste arene er utvilsomt
den russiske sdkalte innblandingen i det amerikanske presidentvalget i
2016. Denne sveert omfattende operasjonen skulle blant annet underminere
tilliten til demokratiske prosesser og skape splittelse, sverte den ene kandi-
daten (Hillary Clinton) og bedre sjansene til den andre kandidaten (Donald
Trump) - altsé bdde svekke og pavirke (Kastner & Wohlforth, 2025).

Hos Wohlforth ligger det ingen implisitt postulering i selve begrepet om
hvilke motiver som driver en annen stat som anvender subversive virke-
midler. I motsetning til nyere begreper, som hybrid krigfering, impliserer
ikke begrepet subversjon for eksempel at eskalering i retning av apen mili-
teer konfrontasjon er en malsetting.” Dette er ogsé viktig, for som vi har sett:

1 For Norges vedkommende er det plausibelt & anta at Sovjetunionen og senere Russland har arbeidet i
retning av & gke norsk strategisk og politisk avhengighet av Sovjetunionen/Russland og dermed gjore
tilpasning til et mer synlig trekk ved norsk sikkerhetspolitikk. Det er ogsa plausibelt & anta at USA under
visse forutsetninger vil veere interessert i & motvirke sovjetisk/russisk undergraving rettet mot Norge.
IR-teori indikerer at man ber forvente at denne tilboyeligheten fra USAs side er enten sterkere eller sva-
kere, avhengig av situasjonen. Antakelig vil USA ha en sterkere interesse av & motvirke sovjetisk/russisk
undergraving i en situasjon med hoyt spenningsniva, enn i en situasjon med lavere spenningsnivé. Denne
antakelsen ma imidlertid nyanseres, spesielt nar det gjelder faktorer som ideologi og symbolpolitikk. I en
situasjon der solidaritet innen alliansen eller den liberale verdensordenen er ideologisk «devaluert» blant
beslutningstakere i USA, for eksempel, vil tilbayeligheten til 4 motvirke sovjetisk/russisk undergraving
trolig avta. Denne antakelsen bygger pa nyklassisk realistisk teori om polaritet, ideologi og elitekonsensus
(jf. Schweller, 2004; Ripsmann et al., 2016).

2 Det har vist seg vanskelig for forskere & danne en omforent forstaelse av begrepet (Wegge & Wetzling,
2020). Et vanlig utgangspunkt er likevel at det betegner situasjoner der militeere og ikke-militaere vir-
kemidler blir brukt samtidig, noe som bade skaper uoversiktlige grenser mellom krig og fred og gir en
aggressor mulighet til & skjule sin medvirkning, og som dermed gir adgang til troverdig benektelse. Med
andre ord bade skaper og utnytter hybrid krigforing «grasoner» (Wigell, 2019; Libiseller, 2024). «Hybrid
krigforing» og «hybride trusler» brukes i praksis ofte om hverandre (Bjorge & Hoiby, 2024, s. 14).
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Sovijetisk svalbardpolitikk overfor Norge under den kalde krigen sokte del-
vis & utmatte og uthule norsk myndighetsutovelse. Dette kan tolkes som
virkemidler i en strategi for & styrke Sovjetunionens relative maktposisjon.
Begrepet subversjon apner for en liknende forstaelse av nyere tids russisk
strategi pa Svalbard, der eskalering ikke kan utelukkes i bestemte situa-
sjoner, men der det per se heller ikke kan antas a veere et mal for regimet
i Moskva.

Et annet argument for & bruke subversjon framfor for eksempel hybrid
krigforing er at begrepet gir umiddelbare konnotasjoner til handlinger som
foregar under dekke av & veere noe annet enn de er. Subversjon kan forega
som del av legitime diplomatiske, okonomiske eller andre mellomstatlige
relasjoner, men ha fordekte undergravende malsettinger. Subversjon er
samtidig et bredt og relativt dpent begrep som kan favne mange ulike for-
mer for tiltak, verktoy og arenaer — som diplomatiske relasjoner, indrepo-
litiske debatter og spenninger i «mottakerstaten», uklare ansvarsforhold
eller manglende regelverk rundt sdrbare samfunnsfunksjoner eller rett og
slett manglende beredskap og trusselforstéelse.

Russisk subversjon pa Svalbard -
noen nyere eksempler

Den russiske beslutningen om a annektere Krym-halveya i februar-mars
2014 og samtidig starte en fordekt krigforing i @st-Ukraina forte til akutt
okt sikkerhetspolitisk spenning mellom Russland og Vesten. EU og USA
iverksatte opkonomiske sanksjoner mot Russland, som svarte med motsank-
sjoner. For russisk utenrikspolitikk ble det et sentralt mal & arbeide for a
fa opphevet den vestlige sanksjonspolitikken. Samtidig forte den russiske
militeere offensiven i Ukraina til ekt russisk markeringsbehov i omrader
av strategisk betydning, inkludert i Arktis (Baev, 2019; Sukhankin, 2021;
Eggen, 2024; Osthagen et al., 2023). Dette gjelder ikke minst Svalbard og
havomradene rundt, hvor russiske akterer har tatt i bruk manipulerende
handlingsstrategier, ofte med et element av overraskelse og med mal om a
provosere fram reaksjoner fra norsk side, samtidig som man opprettholder
et dekke av legitimitet som gjor at man kan argumentere for at Russland
overholder lovverk og normer. Markeringsbehovet og argumentasjonen
mot den vestlige sanksjonspolitikken knyttet til Svalbard fra 2014 har fore-
gatt giennom bruk av subversive strategier og foyer seg inn i et monster av
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russisk sikkerhetspolitisk agering overfor NATO gjennom det siste tiaret,
der Russland unngar direkte konfrontasjon med en militaert overlegen mot-
stander og heller velger fordekte virkemidler som kan veere vanskelige bade
a «lese» eller gjenkjenne og a beskytte seg mot eller mgte med konstruktiv
politikk (Spansvoll, 2023; Alander & Oksanen, 2024; Ahonen et al., 2024).

Et tidlig eksempel pé dette finner vi i davaerende russisk visestatsminis-
ter Dmitrij Rogozins overraskende besek pa Svalbard i april 2015. Rogozin
sto pa norske myndigheters liste over russiske embetsmenn og militere
som var nektet innreise til Schengen pa grunn av medvirkning til destabi-
lisering i @st-Ukraina. Rogozin annonserte selv sin ankomst til Svalbard
hoylytt giennom media sammen med utsagn som understreket lang russisk
historisk tilstedeverelse og styrke pa Svalbard og i Arktis, for han raskt
reiste videre til den russiske flytende polarforskningsstasjonen Nordpol
2015 og derfra til polpunktet (Vesti.ru, 2015). Pa forskningsstasjonen ble
Rogozin filmet sammen med blant andre den heyprofilerte russiske polar-
forskeren Artur Tsjilingarov og biskop Jakov av Narjan-Mar og Mezen som
innviet stasjonen med hellig vann mens russiske og sovjetiske seiersflagg
fra andre verdenskrig vaiet i bakgrunnen (Nilsen, 2015; BBC, 2015). Da nor-
ske myndigheter innkalte Russlands ambassader for a protestere mot beso-
ket, som ble opplevd bade sveert overraskende og provoserende, reagerte
det russiske utenriksministeriet (MID) med & vise til Svalbardtraktatens
bestemmelser om lik tilgang for alle signatarstater. Hendelsen igangsatte et
norsk arbeid med en ny forskrift om rett til & avvise eller bortvise personer
fra Svalbard. Forskriften motte sterk kritikk fra russiske myndigheter, som
benyttet anledningen til & beskylde Norge for «deportasjonspolitikk» i strid
med Svalbardtraktaten (MID, 2015).

Rogozins besok og den péfelgende reaksjonen fra MID kan leses som
en mate a teste og utfordre det nye sanksjonsregimet som Norge sluttet seg
til etter Russlands anneksjon av Krym. Saken ble deretter videre brukt av
Russland til 4 stille Norges suverenitetsutevelse pa Svalbard i darliglys ved a
omtale norsk politikk som diskriminerende og i strid med Svalbardtraktaten.
Hendelsen var oppsiktsvekkende, men ikke unik. I 2016 fikk Longyearbyen
flyplass uanmeldt besok av tsjetsjenske paramilitaere tropper og utstyr som
mellomlandet pa Svalbard pa vei til ovelser ved Nordpolen (Pettersen, 2016).
Samtidig som bespket var overraskende og framsto som truende, var det
sveert kortvarig og vanskelig a tolke; det russiske flyet var sivilt og opererte
med nedvendige tillatelser fra norske myndigheter for frakt til den russiske
flytende Barneo-basen, etablert for forskning og etter hvert ogsa brukt til
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turisme. For a forebygge flere liknende hendelser valgte Norge a stramme
inn reglene for rapportering i forkant om passasjerer og gods ved mel-
lomlandinger pa Svalbard, noe som ble meott med klager fra den russiske
turoperatoren (Pettersen, 2016). P4 samme mate som aret for kunne Norge
framstilles som urimelig, denne gangen til skade for russisk turistindustri.
Et element av utrygghet var ogsa etablert for Norge gjennom de uforutsig-
bare handlingene til russiske aktorer.

I forbindelse med markeringen av 100-arsjubileet for Svalbardtraktaten
i 2020 ble Norges forvaltning igjen kritisert, denne gangen av Russlands
utenriksminister Sergej Lavrov, som i et brev til Norges utenriksminister
ga uttrykk for at Russland ble diskriminert p& eygruppen og stilte krav om
bilaterale konsultasjoner. Ifolge Lavrov matte Norge «fjerne begrensninger pa
russiske aktiviteter og strukturer pa eygruppen» (MID, 2020). Lavrovs utta-
lelser ble utbrodert av blant andre den russiske generalkonsulen i Barentsburg
og deretter understottet av en kampanje i russiske statskontrollerte medier
(Staalesen, 2020; Volkov, 2020). Her ble det tegnet et bilde av at russiske
interesser pa Svalbard var under press fra Norge, at Norge ikke overholdt
Svalbardtraktatens bestemmelser, og at Russland mitte styrke sin posisjon
pa eygruppen for & svare pa dette. Russlands historiske tilstedevaerelse pa
Svalbard og eygruppens militeerstrategiske betydning ble ogsa understreket.
Utspillene foyer seg inn i et historisk menster med forsek pé a tvinge gjen-
nom en sarstilling for Russland pé Svalbard og krav om bilateralisering.

Behovet for a bygge en russisk opinion omkring Russlands tilstedevze-
relse og rettigheter pa Svalbard ble ogsa understreket i mediekampanjen i
2020 (Staalesen, 2020). Denne strategien har blitt styrket etter Russlands
reinvasjon av Ukraina. Fra 2022 har det russiske gruveselskapet Arktikugol
i Barentsburg organisert parader og seremonier pa militeere merkedager
som den russiske marinens dag og seiersdagen 9. mai med militaer-
lignende symboler fulgt av uttalelser om «revitalisering» av russisk tilstede-
vaerelse pa Svalbard og seerlig i den forlatte russiske bosettingen Pyramiden
(Nilsen, 2022; Arktikugol, 2023, 2024a; Staalesen, 2023). Seremoniene har
blitt filmet og formidlet til det russiske hjemmepublikummet av Arktikugol
og det russiske utenriksministeriet. I tillegg har en underskog av kontoer i
russiske sosiale medier, med titler som «Svalbard — neermere enn du tror»,
repostet innleggene.

Disse seremoniene har altsa hatt en funksjon overfor den russiske opi-
nionen. Samtidig har de blitt gjennomfert pa mater som utfordrer norsk
forvaltning og politikk pa Svalbard, enten direkte eller pa tvetydig vis.
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Paradene pa den russiske marinens dag og seiersdagen framstar som testing
av mulige norske reaksjoner pa russisk «militeer tilstedeveerelse», i hoved-
sak uten at man trakker over juridiske linjer . Reisingen av et sju meter
hoyt russisk-ortodokst kors i Pyramiden sommeren 2023 ble imidlertid
iscenesatt pad en mate som direkte utfordret svalbardmiljeloven, og som
dermed tvang fram en reaksjon fra Sysselmesteren og Justisdepartementet.
I stedet for a plassere korset i bosettingen valgte Arktikugol & reise det
utenfor den russiske traktateiendommen slik at fundamenteringen til kor-
set foregikk i strid med arealplanen for omradet. Korset ble innviet av
den samme russisk-ortodokse biskopen som fulgte Rogozin i 2015. Bade
biskopen og Arktikugol framhevet at korset representerte en «gjenfodelse»
av Pyramiden, og at symboler knyttet til russisk-ortodoks tro og pomor-
historie har en naturlig plass pa Svalbard. Da Sysselmesteren papekte at
korset var satt opp uten tillatelse, viste Arktikugols direkter til de russiske
pomorenes fangsthistorie pa Svalbard og den lange tradisjonen med a reise
ortodokse kors (Nilsen, 2023a, 2023b; Kriiger, 2023). Reisingen av korset
framstar som et seerdeles tydelig eksempel péa bruk av historie for a fremme
russisk tilstedeveerelse og interesser pa Svalbard i dag. Fra norsk side valgte
man en minnelig losning og pala kun gruveselskapet a flytte korset for &
overholde bestemmelsene i arealplanen, ikke & fjerne det (Hansen, 2024).
Slik unngikk man potensielle russiske anklager om norske overtramp mot
religionsfrihet pa Svalbard. Imidlertid 4pner den norske minnelige losnin-
gen for videre russisk subversiv bruk av korset. Mens disputten om korset
pagikk, fikk Barentsburg for forste gang egen russisk-ortodoks prest og
menighet (Arktikugol, 2024b, 2024c).

Eksemplene med korset og markeringen av militaere merkedager reflek-
terer en intensivert russisk historiepolitikk i statlig regi, der brukbare deler
av fortiden aktiveres for & bygge patriotisme og oppslutning om «russiske
verdier» samtidig som fiendebilder av «ikke-vennlige» vestlige stater manes
fram i den russiske befolkningen (Edele, 2017; Koposov, 2017; Myklebost,
2023). Subversjonen overfor Norge - forsgkene pa manipulasjon og
grisone-provokasjoner — er ogsa et tydelig aspekt ved disse hendelsene.

Umiddelbart for Russlands reinvasjon av Ukraina finner vi ogsa et
alvorlig tilfelle av skade pa kritisk infrastruktur som kan tolkes som fordekt
sabotasje, der det ser ut til at et hovedmal har veert a synliggjore Svalbards
sarbarhet og a skape utrygghet samtidig som akteren bak har vert svert
vanskelig & attribuere. Natt til 7. januar 2022 ble en av to undersjoiske
fiberkabler mellom det norske fastlandet og Svalbard skadet. Politiets
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etterforskning viste at kabelen sannsynligvis hadde veert utsatt for en klem-
skade forarsaket av menneskelig aktivitet. Mistanken ble kastet mot tre rus-
siske tralere som var i farvannet pa den tiden da fiberkabelen ble odelagt.
Det viste seg at en av dem, «Melkart-5», hadde passert over den odelagte
kabelen 140 ganger i tidsrommet da hendelsen inntraff (Fredriksen et al.,
2022). Dette til tross: Etter omfattende politietterforskning henla Troms
politikammer saken hgsten 2022. Denne saken ble i mediene ogsé satt
i ssmmenheng med andre brudd pa fiberkabler og rerledninger utenfor
kysten av Nord-Norge og i Ostersjoen de senere drene, der bade kinesisk-
og russiskeide skip har vaert involvert. I november 2024, etter to nye brudd
pa fiberoptiske kabler i @stersjoen, uttalte den tyske forsvarsminister Boris
Pistorius at «[n]Jobody believes that these cables were severed by accident».
Samtidig kunne ikke Pistorius attribuere handlingen til Russland, og han
uttalte videre: «Therefore we must state — without concrete knowledge of
who was responsible — that it was a hybrid action.» (Eddy & Lemola, 2024)

Konklusjon

Kapittelet viser at det finnes noen relativt stabile framgangsmater og inter-
esser som disponerer atferden overfor Norge i russisk svalbardpolitikk.
Den lange linjen i russisk og sovjetisk svalbardpolitikk om & hevde rett til
en sarstilling i kraft av historie, okonomi, ressurser og militaerstrategiske
behov er fortsatt virksom. Det samme gjelder tendensen til utmatting eller
uthuling av norsk myndighetsutevelse. Fortsatt soker Russland a binde opp
norsk handlefrihet og 4 disiplinere gjennom bilateralisering og subversjon.

Eksemplene viser hvordan Russland og russiske aktorer siden 2014 har
tatt i bruk Svalbard og relasjoner med Norge for & utfordre det vestlige
sanksjonsregimet. Eksemplene demonstrerer ogsa hvordan Russlands okte
markeringsbehov i omrader av strategisk betydning, som Svalbard, kom-
mer til uttrykk i subversjon; fordekte eller apent manipulerende handlinger
som framstar som tvetydige, som er vanskelige a tolke, og som skaper
usikkerhet samtidig som de seker & framprovosere norske reaksjoner.
Handlingene bidrar ogsa til & fremme russiske narrativer om historisk til-
stedevaerelse pa Svalbard samtidig som de dpner for & framstille Norges
praktisering av Svalbardtraktaten som urimelig eller til og med diskrimi-
nerende overfor Russland. I narrativer skapt av russiske aktorer framstar
Russland gjennomgaende som den ansvarlige og stabile part med tanke pa
Svalbardtraktaten samtidig som Norges handtering settes i et kritisk lys.

105



106

KAPITTEL 6

Eksempelvis beskyldes Norge for «militarisering», for forskjellsbehandling
og for & begrense russiske neeringsaktorers adgang til a drive legitim virk-
somhet pa gygruppen.

Russlands bilateralisering og subversjon overfor Norge pa Svalbard kan
leses som forsek pé a disiplinere Norge gjennom a skape usikkerhet, fram-
provosere reaksjoner og slik styre norske politiske handlinger samtidig
som de russiske motivene enten skjules eller framstilles som legitime. Det
ligger i sakens natur at slike former for fordekt disiplinering er vanskelige
a studere, og at man som oftest bare vil veere i stand til & etablere en sterk
kjede av indikasjoner.

Sett i en bredere kontekst ser vi hvordan russiske framstot i retning
av disiplinering, bilateralisering og subversjon péa Svalbard har spesielle
utrykksformer. I noen tilfeller er stor grad av hemmelighold og evne til
troverdig benektelse viktig, slik som i tilfellet med kabelbruddet. Samtidig
inneholdt hendelsen med kabelbruddet et sterkt element av signalisering;
a lage en effektiv markering av styrke og makt uten at dette ga et legitimt
grunnlag for eskalering hos den andre parten. Usikkerheten med tanke
pa attribuering var i dette tilfellet sa stor at den skjermet mot mottiltak og
gjengjeldelse (jf. Cormac & Aldrich, 2018).

Det vi har sett flest tilfeller av pa Svalbard i nyere tid, er likevel tilsyne-
latende dpne og propagandistiske handlinger som ikke har benektelse som
formal, men som heller etterlater et inntrykk av tvetydighet og utrygg-
het, og som er formet for a framprovosere reaksjoner. Formalene med
en slik framgangsméte kan veere flere. P4 den ene siden kan en fremmed
stat makte & prege situasjonsforstaelsen slik at usikkerhet og tvetydighet —
kanskje ogsa intern konflikt og handlingslammelse - blir dominerende
trekk. Dette vil kunne oke den fremmede statens relative makt i en gitt
situasjon og redusere den andre statens autonomi. Pa den andre siden,
og av stor interesse i denne sammenhengen, kan slike handlinger ogsa
skape grunnlag for bestemte forestillinger og narrativer, for eksempel om at
Russland av historiske arsaker er og vil forbli den dominerende stormakten
med interesser pa Svalbard og med krav pa saerbehandling.
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KAPITTEL 7

Demokratisk motvirkning av
demokratipavirkning: en skisse
til et demokratisk rammeverk
for pavirkningsoperasjoner

Ingvild Bruce Politihggskolen, Norge

Abstract: States' attempts to manipulate other countries' democratic processes,
public debates and political and military perception of reality have become a
significant challenge in line with the increased great power rivalry and techno-
logical development of the past decade. These developments are evident even
in the Arctic region. They have prompted some European states to establish
new authorities and military units authorized not only to act defensively against
such threats, but also to engage in offensive influencing operations. This article
raises the question of how western democracies can engage in offensive influ-
ence operations while remaining within the framework of international law and
western democratic values. It does this by (1) identifying ethical and democratic
problems that such operations give rise to, (2) demonstrating that international
and national legal frameworks fail to address these problems, and (3) suggest-
ing how these problems can be solved by outlining a democratic framework for
influencing operations.
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For liberal democracies in particular, disinformation
represents a double threat: being at the receiving end
of active measures will undermine democratic institu-
tions — and giving in to the temptation to design and
deploy them will have the same result. It is impossible
to excel at disinformation and at democracy at the
same time. (Rid, 2020, s. 11)

1 Innledning

Statlige aktorers forsek pa a pavirke andre lands demokratiske prosesser,
offentlig debatt og politiske og militaere virkelighetsoppfatning er i senere
ar blitt en utfordring for vestlige land (Sivertsen et al., 2021). Bruken av
informasjon for a skade eller svekke politiske eller militeere motstandere er
ikke noe nytt (Rid, 2020), men internett, sosiale medier og kunstig intelli-
gens muliggjor mer systematiske, mélrettede og anonymiserte pavirknings-
operasjoner i et storre omfang enn vi har sett tidligere (Bernal et al., 2020,
s. 5; Henschke, 2024, s. 27-41). Pavirkningsoperasjoner er i dag ett av flere
virkemidler stater bruker for & oppné politiske malsettinger i det digitale
rom (Ducheine & Pijpers, 2021).

I tillegg til teknologiutviklingen har bade enkelthendelser og den gene-
relle geopolitiske utviklingen fort til storre oppmerksomhet om pavir-
kningsoperasjoner i senere ar. Den russiske innsatsen for & oke motstanden
mot demokratenes presidentkandidat Hillary Clinton forut for det ame-
rikanske presidentvalget i 2016 (Mueller, 2019), forseket pa & skade presi-
dentkandidat Emmanuel Macrons sjanser i det franske presidentvalget i
2018 (Vilmer, 2019) og rumensk hoyesteretts annullering av presidentvalget
2024 (Carrozzini, 2024) viser at vi ikke lenger kan ta frie og rettferdige valg
for gitt. @kt stormaktrivalisering og hardnede fronter mellom Russland
og Europa som folge av annekteringen av Krym i 2014 og invasjonen av
Ukraina i 2022 har fort til ytterligere oppmerksomhet pa behovet for & for-
svare seg mot og motvirke slike operasjoner (Europaparlamentet, 2023), og
behovet mé antas & gke som folge av uroen i det transatlantiske samarbeidet
og amerikanske representanters apenlyse innblanding i europeiske lands
nasjonale politikk. @kt polarisering mellom ulike deler av befolkningen og
synkende tillit til offentlige institusjoner er andre trekk ved samfunnsutvik-
lingen som kan béade utnyttes gjennom og oke sarbarheten for pavirkning
(Henschke, 2024, s. 230-232).
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Norske myndigheter har hittil ikke offentliggjort opplysninger om
fremmedstatlige pavirkningsoperasjoner pa norsk territorium. Bones og
Myklebosts bidrag i kapittel 5 i denne boken viser imidlertid at Russland
aktivt forspker a svekke norsk myndighetsutevelse og autoritet pa Svalbard
og bruker russisk tilstedevaerelse pé oya til & bygge patriotisme og styrke
fiendebilder i egen befolkning. Og Forsvarets forskningsinstitutt (FFI)
har dokumentert hvordan béde russiske og kinesiske aktorer regelmessig
omtaler Norge i sosiale medier, tilsynelatende som forsek pa a pavirke
nordmenns holdninger - og derigjennom norsk politikk — pd mater som
gagner deres strategiske interesser (Sivertsen et al., 2025, s. 62-63).

Norske myndigheter har veert kritisert for a gjore for lite for a
beskytte Norge mot russisk pévirkning (Sivertsen & Bakke, 2024).
Totalberedskapskommisjonen pekte pa at den norske beredskapen mot
desinformasjon er fragmentert, og den anbefalte regjeringen a etablere en
nasjonal funksjon for monitorering og analyse av forsek pa pavirknings-
operasjoner mot norske interesser (NOU 2023:17, s. 121-125). Mange land
har allerede tatt grep for & bedre forsvarsevnen og motstandskraften mot
pavirkningsoperasjoner. Grepene varierer fra defensive tiltak med soke-
lys pa egen befolknings motstandsevne til etablering av offensive sivile og
militeere enheter med mandat til 4 drive egne pavirkningsoperasjoner.'
Regjeringen la i juni 2025 frem en strategi for a styrke motstandskraften
mot desinformasjon i arene 2025 til 2030. Den ansé det ikke hensiktsmessig
a etablere en ny etat for & motvirke desinformasjon, men vil sette iverk et
tverrsektorielt arbeid for a sikre en helhetlig innsats mot dette (Kultur- og
likestillingsdepartementet, 2025, s. 71).

Denne utviklingen aktualiserer sporsmalet om hvilket rettslig og verdi-
messig handlingsrom vestlige demokratier har til & forsvare seg mot
pavirkningsoperasjoner. Er vi nedt til & opptre defensivt overfor andre
lands forsek pa 4 pavirke vare demokratiske prosesser, eller star vi fritt til
a svare med samme mynt? Er det i det hele tatt mulig a utfore eller delta
i pavirkningsoperasjoner samtidig som vi handler i trdd med folkeretten
og grunnleggende demokratiske verdier? Eller er det «impossible to excel
at disinformation and at democracy at the same time» (Rid, 2020, s. 11)?

Kapittelet undersoker disse sporsmalene ved forst & se pa fenomenet
pévirkningsoperasjoner som etisk og demokratisk problem (punkt 2).

1  Blantannet etablerte Sverige Myndigheten for psykologiskt forsvar i 2022, et offentlig organ med oppdrag
4 forebygge, oppdage og motvirke informasjonspavirkning fra fremmede makter.
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Det argumenteres for at pavirkningsoperasjoner kan vare problematiske
béde pa et individuelt plan, ved at de kan gripe inn i enkeltmenneskers
selvbestemmelse, privatliv og ytringsfrihet, og pa et kollektivt plan, ved
at de kan gripe inn i demokratiske prosesser og gi politiske resultater som
mangler demokratisk forankring. Deretter undersokes det demokratiske
handlingsrommet for a drive pavirkningsoperasjoner (punkt 3) giennom
en analyse av de folkerettslige (punkt 3.1) og nasjonalrettslige (punkt 3.2)
rammene for slike operasjoner. Det pavises at folkeretten i begrenset grad
regulerer dette fenomenet, og at heller ikke norske regler avklarer om og
eventuelt i hvilken grad norske myndigheter kan handle offensivt i mote
med slike operasjoner. Til sist skisseres et demokratisk rammeverk for
pavirkningsoperasjoner som tar heyde for de individuelle og kollektive
skadevirkningene pavirkningsoperasjoner kan ha (punkt 3.3).

2 Pavirkningsoperasjoner som etisk og
demokratisk problem

Begrepet «pavirkningsoperasjoner» har ingen omforent definisjon
(Stephens, 2020, s. 1). I dette kapittelet brukes «pavirkningsoperasjoner»
som betegnelse pa et lands bruk av informasjon overfor sivile for a endre eller
opprettholde holdninger, atferd eller handlinger for derigjennom 4 styrke,
svekke eller opprettholde et lands militcere, politiske eller sosiale institusjoner.”

Denne definisjonen omfatter bruk av informasjon, uavhengig av om
informasjonen er sann eller usann, og uavhengig av avsenderens kunnskap
om dette. Definisjonen rommer dermed bade bruk av sann informasjon,
bruk av det som ofte kalles «misinformasjon» (usann informasjon som
avsender ikke vet at er usann), og bruk av «desinformasjon» (usann infor-
masjon som formidles med kunnskap om at den er usann) (Henschke,
2017, s. 136).

Definisjonen omfatter bruk av informasjon, uavhengig av hvilket
medium som brukes til & formidle den. Pavirkningsoperasjoner kan dermed

2 Definisjonen er inspirert av Henschke (2024), som pa side 15 definerer kognitiv krigforing som «a distinct
form of information conflict, whereby civilians and non-combatants are deliberately and persistently
targeted by political actors such as institutions and agents of the state in order to (negatively or positively)
affect a target’s political and social institutions», og NATOs definisjon av samme begrep som «activi-
ties conducted in synchronization with other instruments of power, to affect attitudes and behaviours
by influencing, protecting, and/or disrupting individual and group cognitions to gain an advantage».
Pavirkningsoperasjoner har likhetstrekk med andre politiske virkemidler, som propaganda, som ifelge
Stanley (2016, s. 52) kan defineres som «a kind of speech that fundamentally involves political, economic,
aesthetic, or rational ideals, mobilized for a political purpose».
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veere analoge, for eksempel ved at informasjon formidles muntlig eller i
tradisjonelle medier. I dag vil imidlertid de fleste pavirkningsoperasjoner
skje digitalt, i alle fall delvis. Slike operasjoner skiller seg likevel fra cyber-
operasjoner, som forst og fremst tar sikte pa a skade, utnytte eller infiltrere
en motstanders digitale nettverk og kapasitet (Forsvarsdepartementet, 2014,
s. 21-22). Digitale pavirkningsoperasjoner bruker i stedet digital infra-
struktur, for eksempel sosiale medier, til & formidle informasjon (Stephens,
2020, s. 2). Digitale pavirkningsoperasjoner vil imidlertid ofte kombineres
med andre hybride strategier, som cyberangrep, etterretningsinnhenting
og digital sabotasje (Forsvarsdepartementet, 2018).

Definisjonen begrenser «pavirkningsoperasjoner» til bruk av informa-
sjon overfor sivile. Slike operasjoner har imidlertid en side til militere
psykologiske operasjoner (PSYOPS)® og informasjonsoperasjoner (INFO
OPS) eller informasjonskrig («information warfare»), uttrykk som ofte
brukes der en militeer institusjon er kilde til eller malet for aggressiv bruk av
informasjon (Henschke, 2024, s. 16). Pavirkningsoperasjoner kan dermed
veere ledd i PSYOPS eller informasjonskrig der de brukes mot sivile i en
vaepnet konflikt. Det er imidlertid pavirkningsoperasjoner utenfor veepnet
konflikt som tematiseres i dette kapittelet.

Selv om pévirkningsoperasjoner ofte brukes som synonym til desinfor-
masjonskampanjer, subversjon, informasjonskrig og andre negativt ladede
betegnelser pa fiendtlige staters aktiviteter, brukes det her er som et pre-
sumptivt ngytralt begrep. Pavirkningsoperasjoner kan dermed omfatte bade
etisk og demokratisk problematiske aktiviteter, slik det fremgar nedenfor,
og aktiviteter som utfores i trdd med etiske og demokratiske prinsipper,
naermere beskrevet i punkt 3.3. Det sentrale sparsmalet er hvordan det kan
skilles mellom etisk og demokratisk problematiske og forsvarlige operasjo-
ner, og hvilke rammer som ber gjelde for sistnevnte.

Pavirkningsoperasjoner kjennetegnes i henhold til definisjonen oven-
for av en dobbel malsetting: Den ene og mest umiddelbare malsettingen
er pavirkning av enkeltindivider eller grupper, mens den andre og mer
avledede malsettingen er pavirkning av et eller flere lands institusjoner.

P4 individplanet tar pavirkningsoperasjoner sikte pa a endre, forstyrre
eller opprettholde holdninger, atferd eller handlinger. Begrepet omfatter der-
med sédkalt kognitiv krigfering («cognitive warfare»), en annen betegnelse

3 PSYOPs er definert i NATOs «Allied joint doctrine for psychological operations» seksjon I avsnitt 0102
som «[p]lanned psychological activities using methods of communications and other means directed to
approved audiences in order to influence perceptions, attitudes and behaviour, affecting the achievement
of political and military objectives».
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som brukes pa operasjoner rettet mot sivilbefolkninger.* Kjernen i kognitiv
krigforing er strategier rettet mot enkeltindividers og gruppers kognitive
prosesser, naermere bestemt hvordan enheter og grupper tar til seg, for-
tolker og forstar informasjon, og hvordan de omdanner informasjon til
kunnskap.” Slike forsek pa & pavirke folks kunnskapsproduksjon, virke-
lighetsoppfatning og holdningsdannelse vil veere kjernen ogsa i mange av
dagens pévirkningsoperasjoner. Pévirkningsoperasjoner kan imidlertid
ogsa ta sikte pd & fremprovosere mer enkeltstaende hendelser eller hand-
linger, for eksempel ved bruk av informasjon for & lure, provosere, true
eller skremme enkeltindivider til a gjore noe de ellers ikke ville ha gjort.

Pa et kollektivt eller samfunnsmessig plan har pavirkningsoperasjoner
som formal d styrke, svekke eller opprettholde et lands militcere, politiske eller
sosiale institusjoner. Gjennom spredning av informasjon kan slike opera-
sjoner ta sikte pa a pavirke samfunnsopinionen eller endre militere eller
politiske beslutninger, valgoppslutning eller valgresultater. Operasjonene
kan ogsé ha som formal 4 styrke eller svekke tilliten til militeere eller poli-
tiske ledere eller institusjoner, som forsvaret, parlamenter eller ulike deler
av offentlige forvaltning (Forsvarsdepartementet, 2018). Slike operasjoner
kan dessuten ha som mal & skape splittelse eller polarisering mellom ulike
grupper, eller uro i befolkningen generelt, og dermed redusere sosialt sam-
hold og stabilitet i samfunnet.

Pavirkningsoperasjoner kan etter dette vere begrenset til bruk av
«soft power» (Henschke, 2024, s. 72-75), for eksempel som ledd i stra-
tegisk politisk kommunikasjon, diplomati, bistand eller demokratibyg-
ging. Individperspektivet synliggjor imidlertid at pavirkningsoperasjoner
ogsa kan ha et hardere preg og vere etisk problematiske. Bruk av infor-
masjon for & endre, forstyrre eller opprettholde holdninger, atferd eller
handlinger kan utgjere inngrep i enkeltmenneskers autonomi, det vil si
deres rett til selvbestemmelse over egen kropp og i moralske, politiske,
religiose og andre personlige sporsmél (Bruce, 2021, s. 66-67). Kognitiv
krigforing rettet mot enkeltmenneskers eller gruppers kunnskapsproduk-
sjon, virkelighetsoppfatning og holdningsdannelse, for eksempel gjennom
spredning av desinformasjon i sosiale medier, vil kunne pévirke deres stil-
lingtaken til moralske eller politiske spersmal og dermed gripe inn i retten
til privatliv og ytringsfrihet. Ogsé andre typer pavirkningsoperasjoner, for

4 For to ulike definisjoner av dette begrepet, se note 2 ovenfor.
5  Defnisjonen er inspirert av Ottewell (2020).
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eksempel der informasjon brukes mer malrettet til & presse individer til &
fatte bestemte avgjorelser, utlevere sensitiv informasjon eller stemme pa
et bestemt politisk parti, vil utgjere apenbare autonomiinngrep. Bruk av
informasjon for & forlede eller presse har likhetstrekk med lovbrudd som
trusler, tvang, utpressing og bedrageri, og som vi normalt anser ikke bare
som moralsk uakseptabel atferd, men som atferd som er si klanderverdig
at den kan straffes (Straffeloven, 2005, §§ 251, 263, 330, 371).

Det kollektive perspektivet forsterker de etisk problematiske sidene ved
pavirkningsoperasjoner. Nar man griper inn i enkeltindividers autonomi
ene og alene for a styrke, svekke eller opprettholde et lands militaere, poli-
tiske eller sosiale institusjoner, brukes enkeltmennesker som middel for a
oppna et mal, ikke som et mél i seg selv. Avhengig av hvordan dette gjores,
kan det vere i strid med Immanuel Kants grunnleggende prinsipp om at
man skal handle slik at man alltid bruker menneskeheten som et formal, og
aldri bare som et middel (Kant, 1997, s. 38), et prinsipp som er sentralt for
det menneskerettsparadigmet som vir rettsorden er bygget pa (Henschke,
2024, s. 56).

Det kollektive perspektivet synliggjor ogsa hvordan pavirkningsope-
rasjoner kan vere et demokratisk problem. Inngrep i enkeltmenneskers
autonomi for a pavirke et lands militeere, politiske eller sosiale institusjoner
kan gripe inn i demokratiske prosesser, pavirke demokratiske beslutninger
og gi politiske resultater som reelt sett mangler demokratisk forankring.
Dette vil veere odeleggende for folks tillit til de demokratiske institusjo-
nene (Henschke, 2024 s. 244-248). Summen av kognitive endringer hos
enkeltindivider kan fore til endringer i den politiske demografien i et land,
bidra til agitasjon og i verste fall skape interne konflikter som kan vaere
odeleggende for selve demokratiet.

Det mest fundamentale problemet med pavirkningsoperasjoner er kan-
skje deres bidrag til 4 undergrave og relativisere konseptene «sannhet» og
«kunnskap». Ifolge Henschke (2024, s. 244) er «the concern with cognitive
warfare [...] not simply that people might come to believe disinformation,
but that trust in the truth itself may break down». Rid (2020, s. 10) papeker
at desinformasjonskampanjer er «attacks against a liberal epistemic order,
or a political system that places its trust in essential custodians of factual
authority». Uten tillit til at de sentrale samfunnsinstitusjonene, kunn-
skapsprodusentene og -formidlerne, som offentlige myndigheter, medier
og universiteter, opererer ut fra et gnske og en intensjon om & formidle
taktisk riktig informasjon, vil tilliten ikke bare til institusjonene, men til
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selve sannheten og kunnskapen erodere. Selv om demokratiet bygger pa
en forutsetning om at uenighet og utfordring av etablerte sannheter er
goder, er enighet om og tillit til helt grunnleggende fakta nedvendig, bade
for individuell meningsdannelse og for en konstruktiv offentlig samtale.

At norske myndigheter anser pavirkningsoperasjoner som et demo-
kratisk problem, ble tydeliggjort gjennom vedtakelsen av et nytt forbud
mot slike operasjoner i straffeloven § 130. Bestemmelsen gjor det straff-
bart & bidra «i virksomhet som har til formal & pavirke beslutninger eller
den allmenne meningsdannelsen, nar virksomheten kan skade betydelige
samfunnsinteresser», og dette skjer pa vegne av eller etter avtale med en
fremmed etterretningsakter. Da forslaget ble fremmet, uttalte Justis- og
beredskapsdepartementet:

Fremmedstatlige pavirkningsoperasjoner kan i ytterste konsekvens destabilisere fun-
damentet som liberale demokratier er bygget p4, blant annet ved & svekke forutset-
ningene for fri meningsdannelse, bidra til okt polarisering, undergrave befolkningens
tiltro til offentlige myndigheter og andre viktige samfunnsinstitusjoner og svekke
tilliten til at gjennomfering av valg skjer pa en korrekt mate. Hvis tilliten i samfunnet
svekkes, vil dette igjen kunne virke negativt pa forsvarsevnen og evnen til 4 handtere
alvorlige trusler mot samfunnssikkerheten. (Prop. 42 L (2023-2024), s. 8)

Det er altsa klart at norske myndigheter anser pavirkningsvirksomhet som
potensielt sveert skadelig for et samfunns befolkning og institusjoner; sa
skadelig at bruken av statens mest inngripende virkemiddel - fengselsstraff
- kan rettferdiggjores. Men hvilken betydning far dette skadepotensialet for
norske myndigheters adgang til a forsvare seg mot pavirkningsoperasjoner?
I neste punkt undersekes det demokratiske handlingsrommet for forsvar
mot pavirkningsoperasjoner, forst giennom en analyse av hvilke rammer
folkeretten setter (og ikke setter) for dette handlingsrommet, deretter gjen-
nom en analyse av de nasjonalrettslige rammene.

3 Demokratisk motvirkning av
pavirkningsoperasjoner
3.1 Folkerettslige rammer og tilkortkommenhet

Det finnes ingen folkerettslige instrumenter som adresserer de rettslige ram-
mene for pavirkningsoperasjoner direkte (Stephens, 2020, s. 4). Det folke-
rettslige handlingsrommet for & drive pavirkningsoperasjoner avhenger
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dermed av om - og eventuelt hvordan - generelle folkerettslige regler og
prinsipper kommer til anvendelse pa slike operasjoner.’®

Folkeretten bygger pa og er organisert med utgangspunkt i prinsip-
pet om staters suverenitet (Gaeta et al., 2020, s. 49-52). Prinsippet inne-
beaerer blant annet at stater har rett til uavhengighet og selvbestemmelse
over eget territorium og enerett til utovelsen av statlige funksjoner, bade
internt og overfor andre stater. Dette utgangspunktet gjelder sé langt andre
folkerettslige prinsipper og regler ikke oppstiller begrensninger i denne
selvbestemmelsesretten.

Det er i dag enighet om at folkeretten kan gjelde ogsa i det digitale rom,
men spersmalet om hvordan de folkerettslige regler kommer til anvendelse
pa det digitale, er omstridt (for videre referanser, se Pijpers, 2023, s. 144;
Tsagourias & Buchan, 2021, s. 9). At pavirkningsoperasjoner gjennomfores
digitalt, er dermed ikke til hinder for at de kan rammes av folkerettslige
regler.

Spersmalet blir etter dette om noen av de generelle folkerettslige reglene
eller prinsippene setter grenser for lovligheten av pavirkningsoperasjoner.

FN-paktens forbud mot trusler om eller bruk av veepnet makt ble i
utgangspunktet utformet med tanke pa fysisk maktbruk. I Den interna-
sjonale domstolens (ICJs) dom i saken Nicaragua mot USA (1986) ble for-
budet ansett a gjelde ogsa ett lands bevaepning og trening av opprerere i
et annet land med formal & styrte det aktuelle landets myndigheter (Gaeta
et al., 2020, s. 58). Pavirkningsoperasjoner direkte rettet mot andre lands
opprorsgrupper med det formal a pavirke dem til & bega statskupp kan
dermed tenkes & utgjore et brudd pd maktforbudet (Stephens, 2020, s. 4-5),
i alle fall dersom kuppforseket iverksettes, og pavirkningen anses som en
vesentlig drsak. Det er ellers vanskelig & forestille seg at en pavirknings-
operasjon alene vil kunne utgjore et brudd pa forbudet mot fysisk makt-
bruk (Pijpers, 2023, s. 25).

Da er det litt lettere & forestille seg at pavirkningsoperasjoner vil kunne
utgjore brudd pa det sakalte ikke-innblandingsprinsippet, det vil si forbu-
det mot innblanding i et lands politiske, skonomiske, sosiale og kulturelle
forhold. Forbudet folger av FNs generalforsamlings resolusjon om vennlige
relasjoner (1970), og er ansett som en folkerettslig sedvaneregel (Gaeta et al.,
2020, s. 52-55).” For & konstatere brudd pé ikke-innblandingsprinsippet

6  Ettersom spersmalet i denne artikkelen er det folkerettslige handlingsrommet for stater til 4 utfore
pévirkningoperasjoner, forutsettes statlig tilknytning, og spersméal om attribusjon dreftes ikke.
7 Ogsa dette kom til uttrykk i bl.a. ICJs dom i saken Nicaragua mot USA, IC] Reports, 1986, s. 106.
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kreves normalt innblanding i et av de beskyttede omradene og bruk av
tvang (coercion). Som «tvang» regnes handlinger som fratar staten dens
rett til selvbestemmelse innenfor det aktuelle omradet. Hvorvidt det ma
dreie seg om forsek pa a pavirke en bestemt handling eller fremprovosere
et bestemt utfall, eller om det er tilstrekkelig at tvangen retter seg mot noe
som i prinsippet faller innenfor statens rett til selvbestemmelse, er omstridt
(Schmitt, 2017, s. 317). Det samme gjelder graden av drsakssammenheng
som kreves mellom pévirkningen og handlingen eller utfallet (Schmitt,
2017, s. 320).

Ifelge den sékalte Tallinn-manualen, et dokument utarbeidet av en
gruppe eksperter som drefter internasjonal retts anvendelse pa cybero-
perasjoner, ma det skilles mellom tvang og «persuasion, criticism, public
diplomacy, propaganda [...], retribution, mere maliciousness, and the
like ...». Manualen understreker at det & pavirke en annen stat til frivil-
lig & foreta eller ikke foreta seg noe, ikke er tvang (Schmitt, 2017, s. 318).
Pavirkningsoperasjoner vil derfor i mange tilfeller vaere lovlig utevelse av
statlig suverenitet og handlefrihet. Eksempler pa dette kan vaere diplomatisk
og strategisk kommunikasjonsarbeid, rettet mot bade andre lands og egen
befolkning, for & oppna politiske, skonomiske eller militeere malsettinger.

Eksempler pa handlinger som kan kvalifisere som tvang, er ifolge
Stephens (2020, s. 7):

[A]ctivities that were designed to incite widespread uprisings against a government
(outside of a time of armed conflict) or to cripple the financial stability of a state or
were to otherwise deprive the target state of the capacity to effectively govern and

that also benefited the state that was conducting such activities.

Ifolge Schmitt (2018, s. 50-51) vil det ogsa kunne utgjore tvang dersom
et lands pavirkning av valget i et annet land forer til at en kandidat som
ellers ikke ville vunnet, gar av med seieren, eller at en ellers suksessfull
kandidat taper. Tvang kan ogsa ha mer subtil karakter, ifolge Pijpers (2023,
s. 155), som nér en stat reduserer motstanderens valgmuligheter eller
anvender psykologiske eller skjulte manipulerende verktey. Pijpers anforer
at selv om spredning av desinformasjon under et valg ikke umiddelbart vil
utgjore tvang, vil manipulering av fakta gjennom en malrettet kampanje for
a undergrave valgprosessens integritet og direkte pavirke velgernes stem-
megivning eller tilboyelighet til i det hele tatt 4 stemme kunne utgjore et
brudd pa ikke-innblandingsprinsippet (Pijpers, 2023, 5. 160). Terskelen for
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dette ma likevel antas & vaere hoy. Som papekt av Stephens (2020, s. 7), vil
«the scale and strategic impact required for an [information operation] to
qualify as a prohibited intervention [...] need to be considerable».

Til sist, men kanskje mest aktuelt, kan pavirkningsoperasjoner ten-
kes & utgjore en selvstendig krenkelse av et annet lands suverenitet.®
Suverenitetsprinsippet gir, som nevnt, den enkelte stat enerett over eget
territorium, sine statlige funksjoner og i sine politiske relasjoner til andre.’
Spersmalet i sammenheng med péavirkningsoperasjoner er om og eventuelt
ndr en operasjon som ikke innebaerer «tvang», og som dermed ikke utgjor
et brudd pa ikke-innblandingsprinsippet, kan utgjore en krenkelse av en
annen stats suverenitet.

Avgjorende for dette spersmalet vil vaere om operasjonen innebaerer
overtakelse av eller inngrep i en statlig funksjon (Pijpers, 2023, s. 182, som
viser til Schmitt, 2017, s. 16-17). Et naerliggende eksempel pé dette vil vaere
inngrep som innebzerer overtakelse eller forstyrrelse av gjennomferingen
av et valg (Pijpers, 2023, s. 183). Mens enkelte har argumentert med at valg-
péavirkning vil veere folkerettsbrudd forst og fremst der en fremmed stat
angriper den digitale infrastrukturen eller fysisk manipulerer valgprosessen
eller -resultatet (Tsagourias, 2020, s. 49-50), har blant andre Schmitt (2018,
s.46-47) argumentert for at bruk av falske profiler i sosiale medier til & spre
desinformasjon med mal om & pavirke andre lands valg bade kan utgjore
brudd pa ikke-innblandingsprinsippet og vaere en suverenitetskrenkelse.

Uansett hvilken lpsning man legger til grunn, vil det ogsa her veere en
betydelig grasone mellom pavirkningsoperasjoner som utgjor denne for-
men for suverenitetsinngrep, og operasjoner som tar sikte pa overtalelse av
staten til frivillig a foreta eller ikke foreta seg noe (Schmitt, 2018, s. 52-53,
66-64).

Der en stat blir utsatt for en pavirkningsoperasjon som krenker makt-
forbudet, ikke-innblandingsprinsippet eller suverenitetsprinsippet, og der
operasjonen kan attribueres til en annen stat, kan den angrepne staten
pa folkerettslig grunnlag gjennomfere mottiltak. Folkerettslige mottiltak

8 I denne sammenhengen ma det skilles mellom selve pavirkningsoperasjonen og de virkemidlene som
brukes til & gjennomfore den. Dersom operasjonen gjennomfores digitalt og medforer skader pa eller
funksjonstap for digital infrastruktur pa et annet lands territorium, vil den kunne utgjore en krenkelse
av landets territorielle integritet.

9  Enkelte har i senere tid reist sporsmal om suverenitetsprinsippet utgjor en folkerettslig regel i seg selv,
eller om det bare er et prinsipp som andre og mer konkrete regler er utledet fra (Schmitt, 2018, s. 40-43;
Stephens, 2020, s. 8). Det ser imidlertid ut til at den rddende oppfatningen, bade i teori og praksis, er at
en krenkelse av et annet lands suverenitet kan utgjore et selvstendig folkerettsbrudd, ogsé i den digitale
sfeeren (Pijpers, 2023, s. 165-177; Schmitt, 2017, s. 17, 2018, s. 42-43; Tsagourias, 2020 s. 45).
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er handlinger som i utgangspunktet ville veert ulovlige, men som er lov-
lige fordi og i den utstrekning de har som formal a fa angriperen til &
stoppe eller & reparere skaden. Disse reglene kan danne rettslig grunnlag
for iverksettelse av pavirkningsoperasjoner. Mottiltak méa imidlertid veere
proporsjonale og midlertidige, og de kan ikke krenke menneskerettighe-
tene eller de reglene i folkeretten som er absolutte (jus cogens). Mottiltak
kan heller ikke brukes som gjengjeldelse eller straff, og det er dermed ikke
slik at pavirkningsoperasjoner fra andre land i seg selv utgjer grunnlag
for & iverksette egne pavirkningsoperasjoner som mottiltak. Reglene om
mottiltak vil dermed bare i begrenset grad utvide eller kunne tjene som
grunnlag for pavirkningsoperasjoner fra vestlige staters side.

Ogsa de internasjonale menneskerettighetskonvensjonene, slik som
FNs konvensjon om sivile og politiske rettigheter (1966) og Den europeiske
menneskerettskonvensjonen (1950), kan tenkes & begrense staters adgang til
drive pavirkningsvirksomhet. Seerlig gir retten til privatliv og ytringsfrihet
vern mot statlig inngripen i den enkeltes autonomi. Menneskerettighetene
verner imidlertid ikke mot inngrep fra andre stater enn den man befinner
seg i, og vernet mot péavirkningsoperasjoner fra andre stater er derfor
begrenset.

Fremstillingen ovenfor har vist at vestlige stater som utgangspunkt star
fritt etter folkeretten til & drive pavirkning gjennom diplomatisk og strate-
gisk kommunikasjon, rettet mot andre lands og egen befolkning, for & oppna
politiske, okonomiske eller militeere mal. Folkerettslige begrensninger inn-
trer forst nar pavirkningen innebzerer overtakelse av eller inngrep i en statlig
funksjon som ligger innenfor statens kjerneoppgaver. Terskelen for dette er
hoy. Selv om enkelte har argumentert for at pavirkningsoperasjoner rettet
mot befolkningen i forbindelse med valg, for eksempel ved bruk av falske
profiler i sosiale medier, kan utgjore folkerettsbrudd, er dette ikke klart.
Uansett vil det fortsatt eksistere store grasoner mellom lovlig pavirkning
gjennom diplomati og annen strategisk kommunikasjon og ulovlig bruk
av makt, tvang og inngripen i de mest grunnleggende statlige funksjonene.

Pavirkningsoperasjoner er ett av flere eksempler pé at folkeretten ikke
holder tritt med utviklingen av det trusselbildet verden stir overfor. En
arsak til dette er apenbart at utviklingen har gétt raskt, at store endringer
har skjedd pa kort tid, og at folkerettens og diplomatiets kvern maler lang-
somt. En annen forklaring kan vaere at flere av verdens stater vil unnga en
grundigere regulering av det digitale rom, for 4 beholde det handlingsrom-
met dagens grasoner gir dem (Schmitt, 2018, s. 66-67). Uansett arsak har
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det veert liten vilje blant verdens stater til & anvende folkeretten mer aktivt
i det digitale rom og til & regulere det i storre detalj (Schmitt, 2018). Det
er dermed lite trolig at mer detaljerte folkerettslige regler vil bli vedtatt i
ner fremtid.

En siste forklaring pa folkerettens tilkortkommenhet pa dette feltet kan
veere at folkerettens hovedfunksjon er a regulere forholdet mellom stater,
og at folkerettens vern av enkeltindivider er begrenset til helt grunnleg-
gende rettigheter (Gaeta et al., 2020, s. 156, 161-165). Slik skal det kanskje
ogsa vere. En konsekvens er imidlertid at folkeretten verken beskytter
enkeltindividers autonomi mot de alvorlige inngrepene som pévirknings-
operasjoner kan medfore, eller beskytter dem mot den skaden summen av
de kognitive endringene hos enkeltindividene kan fore til pa det kollektive
planet, for demokratiet og for verdenssamfunnet.

I denne situasjonen er det viktig at land som tradisjonelt har stottet
en internasjonal orden basert pa respekt for enkeltmenneskers autonomi
og demokratiske prinsipper, tar ansvar og markerer hvilke normer som
ber gjelde i det digitale rom. Dette gjelder ikke bare pa folkerettslig niva
(Friis, 2020 s. 35, med henvisning til Hellestveit & Nystuen, 2020), men
ogsa nasjonalt.

3.2 Nasjonalrettslige rammer i dag

Som nevnt i punkt 2 fikk Norge i 2023 nye lovregler som gjor det straftbart a
bidra til fremmedstatlig pavirkningsvirksomhet nar dette kan skade betyde-
lige samfunnsinteresser (straffeloven, 2005, §$ 130 og 130 a). Begrensningen
til fremmedstatlig pavirkning innebeerer at kriminaliseringen i seg selv
ikke utgjor noen rettslig begrensning for norske myndigheters adgang til
a utfore egne pavirkningsoperasjoner.

Det er EOS-tjenestene, serlig Etterretningstjenesten og Politiets sikker-
hetstjeneste (PST), som i dag har ansvar for & innhente og analysere infor-
masjon om pavirkningsoperasjoner mot Norge (etterretningstjenesteloven,
2020, § 3-1e og politiloven, 2005, § 17 a). Etterretningstjenesten kan innhente
slik informasjon blant annet ved hjelp av systemet for tilrettelagt innhenting
av grenseoverskridende elektronisk kommunikasjon (etterretningstjeneste-
loven, 2020, kap. 7). PST kan bruke skjulte tvangsmidler som telefonavlytting,
romavlytting og dataavlesning i forebygging og etterforsking av pavirknings-
operasjoner (politiloven, 2005, § 17 d-f og straftfeprosessloven, 1921, kapittel
16 a). Tjenestene samarbeider blant annet via Nasjonalt etterretnings- og
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sikkerhetssenter (NESS), som fremover skal videreutvikles for a sorge for
bedre oversikt over og forstaelse for sammensatte trusler, inkludert pavir-
kningsvirksomhet (Meld. St. 9 (2024-2025), s. 100).

Norske myndigheters adgang til eventuelt & drive eller delta i pavir-
kningsoperasjoner er ikke regulert i lov eller annet offentlig tilgjengelig
regelverk. Verken det politirettslige eller det straffeprosessuelle regelverket
gir hjemmel for slik virksomhet, og det ma antas 4 folge av Grunnlovens
legalitetsprinsipp (Grunnloven, 1814, § 113) at PST, som Norges innenlands
etterretningstjeneste, ikke har adgang til 4 drive slike operasjoner over-
for personer som befinner seg pa norsk territorium, uten tydelig retts-
lig grunnlag. Etterretningstjenestelovens forarbeider tydeliggjor at loven
ikke gjelder operasjoner med annet formal enn informasjonsinnhenting
(Forsvarsdepartementet, 2018, s. 113). Dermed gir heller ikke denne loven
grunnlag for slike operasjoner.

Etterretningstjenestens adgang til a gjennomfere pavirkningsoperasjo-
ner ble imidlertid adressert i heringsnotatet til ny etterretningstjenestelov.
Der fremgér det at dersom etterretningstjenester

utever ulike typer fordekte operasjoner som gér ut over innhenting av informasjon, for
eksempel pavirkningsoperasjoner i form av forsgk pa pavirkning av valg eller andre
indre anliggender, eller cyberangrep i fredstid med hensikt 4 lamme eller odelegge infra-
struktur eller funksjoner, er dette ikke akseptabelt. (Forsvarsdepartementet, 2018, s. 25)

Videre forutsettes det i horingsnotatet at slike operasjoner strider mot folke-
rettslige avtaler og alminnelige folkerettslige prinsipper, og derfor ikke er
tillatt. Dette tilsier at det er uaktuelt for norske myndigheter & delta i folke-
rettsstridige pavirkningsoperasjoner.

Samtidig har Forsvarsdepartementet uttalt at Forsvaret skal «avdekke og
motverke hybride trugslar i cyberdomenet», og at Etterretningstjenestens
evne til & «aktivt motverke digitale trugslar» skal videreutvikles (Prop. 60 S
(2018-2019), s. 8).

Som vist i punkt 3.1 skal det mye til for pavirkningsoperasjoner er i
strid med folkeretten. Det fremstar i dag uklart om det er rettslig grunnlag
for — og eventuelt onske om - a forsvare Norge og norske interesser ved &
gjennomfoere pavirkningsoperasjoner i grasonen mellom de folkerettslige
begrensningsreglene og de tradisjonelle formene for diplomati og strategisk
kommunikasjon. Rammene for og nyansene i dette rommet bor utforskes
ilys av de etiske og demokratiske problemene ved pavirkningsoperasjoner
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som ble trukket frem i punkt 2. Hvorvidt det finnes et handlingsrom for
pavirkningsoperasjoner innenfor rammen av grunnleggende etiske og
demokratiske verdier, er temaet for neste punkt.

3.3 En skisse til et demokratisk rammeverk

Ved 4 kriminalisere bistand til fremmedstatlige pavirkningsoperasjoner ga
norske myndigheter uttrykk for at slike operasjoner kan vaere sveert skade-
lige for et samfunns befolkning og institusjoner, slik det ogsd er pavist i
punkt 2. Et naturlig sted a starte soket etter grenser for norske myndigheters
egen bruk av pavirkningsoperasjoner vil veere 4 se pa hvilke pavirknings-
operasjoner de samme myndighetene har valgt & kriminalisere.

De facto forhindrer ikke nasjonale straffebud stater fra & utove samme
type virksomhet til forsvar for nasjonal sikkerhet. Spionasje og andre former
for etterretningsvirksombhet er straftbart i de aller fleste land, ogsa i Norge,
selv om det er universelt anerkjent at alle stater driver slik virksomhet
(Buchan & Navarrete, 2021 s. 235-236). Det er likevel vesentlige forskjel-
ler mellom spionasje, som i hovedsak er rettet mot offentlige myndigheter,
representanter eller systemer, og pavirkningsoperasjoner, som kan ramme
enkeltindivider, grupper og demokratiet i stort. Pavirkningsoperasjoner
aktiviserer et bredere sett med moralske og kollektive verdispersmal. Dette
tilsier at vestlige demokratier bor avsta ikke bare fra & drive folkerettsstri-
dige pavirkningsoperasjoner, men ogsa fra & drive pavirkningsvirksomhet
som de selv har valgt & kriminalisere.

Straffeloven § 130 gjor det som nevnt straftbart a bidra i virksomhet som
har til formal & pévirke beslutninger eller den allmenne meningsdannelsen
«ndr virksomheten kan skade betydelige samfunnsinteresser», og nar dette
skjer pa vegne av eller etter avtale med en fremmed etterretningsaktor.
Lovteksten viser at kjernen i bestemmelsen altsd er pavirkningsoperasjo-
ner som kan skade viktige kollektive interesser. Begrensningen ble forst og
fremst tatt med for & trekke en grense mot legitime ytringer, informasjons-
formidling og pavirkningsarbeid som er vernet av ytringsfriheten (Prop.
42 1(2023-2024), s. 36). Innholdet i bestemmelsen er beskrevet i forarbei-
dene, der det fremgar at den kan omfatte «spredning av desinformasjon»,
«fordekt virksomhet der etterretningsakteren benytter stedfortredere til &
delta i samfunnsdebatten», «organisering av politiske demonstrasjoner for
a skape okt polarisering», «<hetsing av representanter for viktige samfunns-
institusjoner» og «avslering av informasjon fremskaffet ved datainnbrudd
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for & svekke tilliten til viktige samfunnsinstitusjoner» (Prop. 42 L (2023-
2024), s. 64). Eksempler pa «betydelige samfunnsinteresser» er «nasjonal
sikkerhet», «forebygging av oppteyer og andre former for forstyrrelser»,
«bevaring av sentrale forutsetninger for et velfungerende demokrati», slik
som «en opplyst offentlig samtale og tiltro til at offentlige valg gjennom-
fores pa en korrekt mate» og «tillit til viktige samfunnsinstitusjoner som
offentlige myndigheter, redakterstyrte medier og medborgere» (Prop. 42
L (2023-2024), s. 64). Det understrekes at det i et demokrati ma vere
«betydelig rom for a kritisere bdde representanter for slike institusjoner
og institusjonene som sidan», men at det likevel kan vere en betydelig
samfunnsinteresse & «forebygge at tilliten til viktige samfunnsinstitusjoner
svekkes pad illegitimt vis», for eksempel «ved at en fremmed etterretnings-
aktor serger for spredning av bevisst uriktig eller villedende informasjon
eller initierer fordekte svertekampanjer, der de som uttaler seg offentlig hol-
der sin tilknytning til etterretningsakteren skjult» (Prop. 42 L (2023-2024),
s. 40).

Begrunnelsen for og innholdet i straffeloven § 130, slik den er redegjort
for ovenfor, peker pa seks elementer som kan danne utgangspunkt for et
demokratisk rammeverk for pavirkningsoperasjoner: (1) om pavirkningen
har et legitimt formal, (2) om operasjonen respekterer enkeltmenneskers
autonomi, (3) om informasjonen som formidles, er sann, villedende eller
usann, (4) om avsenderen av informasjonen er dpen, skjult eller falsk, (5)
om malgruppen er serlig sérbar, og (6) de potensielle skadevirkningene
ved operasjonen.

Formalene med alle typer pavirkningsoperasjoner vil, i henhold til
definisjonen som ble presentert i punkt 2, vaere a endre eller opprettholde
holdninger, atferd eller handlinger for derigjennom d styrke, svekke eller
opprettholde et lands militcere, politiske eller sosiale institusjoner. Selv om
disse formalene kan veere legitime, har de som nevnt i punkt 2 en indi-
vidrettet og en kollektiv dimensjon som hver seg innebzerer ulike etiske
og demokratiske problemstillinger som det ogsé ber tas hoyde for ved en
rettslig regulering av pavirkningsoperasjoner.

Et demokratisk rammeverk for pavirkningsoperasjoner ber ta utgangs-
punkt i at enkelte, mer spesifikke varianter av disse formalene vil vere
uakseptable. Pa individplanet vil et formal om & lure, presse eller tvinge
enkeltpersoner til & endre eller opprettholde holdninger, atferd eller hand-
linger veere moralsk og demokratisk uakseptabelt. Pa det kollektive pla-
net vil et formal om a odelegge, skade eller undergrave legitime militaere,
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politiske eller sosiale institusjoner eller det a hindre eller manipulere demo-
kratiske prosesser pa mater som ikke rammes av folkeretten, kunne veere
demokratisk uakseptabelt. Det samme ma gjelde formal om a stimulere til
sosial uro, konflikt mellom folkegrupper eller fysiske opptoyer.

Ogsa nar det gjelder operasjonens gjennomferingsmate og informasjo-
nens karakter, vil ulike problemstillinger oppsté pa henholdsvis individuelt
og kollektivt plan. Pa individplanet viste punkt 2 at pavirkningsoperasjoner
vil kunne gjore inngrep i enkeltmenneskers autonomi, og innebaere at de
brukes som midler for & oppna et mal, ikke som et mal i seg selv. Om dette
er tilfellet, avhenger imidlertid av hva slags informasjon som formidles,
og hvordan. Om man formidler sann informasjon, utviser apenhet om
hvem man er og representerer, og ikke benytter fysisk eller psykisk press
eller manipulasjon for & oppna den onskede endringen hos den enkelte, vil
vedkommende fortsatt sta fritt til a gjore seg opp sin egen mening, ta infor-
merte valg og vurdere egne handlingsalternativer; vedkommende vil ha sin
autonomi i behold (Henschke, 2024 s. 210). Hvis man derimot formidler
usann eller villedende informasjon, under skjult eller falsk identitet, eller
man benytter fysisk eller psykisk press eller manipulasjon, for eksempel ved
a utnytte at noen er i en sarbar situasjon, vil man forlede vedkommende
pé mater som fratar vedkommende reell autonomi, og som er moralsk
uforsvarlig. Pavirkningsoperasjoner som gjor bruk av usann eller misvi-
sende informasjon, under skjult eller falsk identitet, ved bruk av fysisk eller
psykisk press eller manipulasjon, ber derfor i utgangspunktet ikke tillates.

Pa det kollektive planet viste punkt 2 hvordan pavirkningsoperasjoner
kan gripe inn i demokratiske prosesser, adelegge folks tillit til demokratiske
institusjoner, endre den politiske demografien i et land, bidra til agitasjon
og skape interne konflikter. Ogsa her vil informasjonens karakter og opera-
sjonens gjennomferingsmate sta sentralt ved vurderingen av om en opera-
sjon er demokratisk forsvarlig. Hvis det formidles sann informasjon med
apen kilde, med formal om 4 la befolkningen eller grupper av befolkningen
ta egne, informerte valg innenfor rammene av det aktuelle landets politiske
prosesset, vil operasjonen normalt veere forsvarlig. Det ma veere tilfellet selv
om informasjonen er egnet til 4 stille nasjonale ledere eller institusjoner i et
darlig lys. Hvis befolkningen derimot presses, forledes eller manipuleres pa
mater som endrer politiske prosesser eller gir endrede politiske resultater,
vil det som utgangspunkt ikke veere akseptabelt.

Forsiktighet knyttet til gjennomferingsmate ma ogsa ses i sammen-
heng med operasjonens malgruppe. Henvender man seg til grupper som
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er seerlig sarbare for fysisk eller psykisk press eller manipulasjon, som barn
og unge eller etniske eller sosiale grupper i en sarbar situasjon, ber det
utvises seerlig forsiktighet, selv der informasjonen som formidles, er sann.

Bade gjennomferingsméate, malgruppe og andre elementer ved opera-
sjonen mé vurderes opp mot det siste elementet som ble fremhevet ovenfor:
de potensielle skadevirkningene ved operasjonen. Vurderingen ma vare
risikobasert heller enn formalsbasert: Skadevirkninger knyttet til bade
enkeltpersoners autonomi, institusjoner og prosesser kan oppsta selv om
det ikke har veert formalet med operasjonen. Vurderingen ma ogsa omfatte
béde kortsiktige og langsiktige skadevirkninger. En fremadskuende vurde-
ring av mulige skadevirkninger vil imidlertid vaere krevende, gitt tempoet
og omfanget av informasjonsspredning i dag (Paul et al., 2023, s. 15).

En lpsning der vestlige, demokratiske stater bare kan drive pavirknings-
virksomhet ved a spre sann informasjon under dpen identitet og uten bruk
av press eller manipulative teknikker, kan kanskje fremsta utilfredsstillende
i et realpolitisk perspektiv og ilys av den trusselen andre lands pavirknings-
operasjoner utgjor. Ved vurderingen av det demokratiske handlingsrom-
met bor det derfor utforskes om rammene bor vare annerledes der vestlige
operasjoner er en reaksjon — et mottiltak - mot andre lands operasjoner.
Det kan ogsa tenkes at handlingsrommet vil vaere noe annerledes der pavir-
kningsoperasjonen er rettet mot udemokratiske stater, ledere eller regimer,
og operasjonen dermed ikke kan undergrave landets demokratiske proses-
ser. Det kan heller ikke utelukkes at rammene bor veere annerledes i saerlige
situasjoner der demokratiske stater star overfor alvorlige, konkrete trusler
(Henschke, 2024, s. 222). Disse sporsmalene er det imidlertid ikke rom for
a utforske her.

Hvilken form et demokratisk rammeverk langs de linjene som er skis-
sert her, bor ta, utforskes heller ikke videre. Lovregulering av de mest
grunnleggende prinsippene vil vere naturlig. I forste omgang er det vik-
tigste at vi far en kunnskapsbasert og offentlig diskusjon om hvorvidt vi
onsker at norske myndigheter skal drive pavirkningsvirksomhet, og om
hvilke rammer som i sa fall bor gjelde.

Bade generelt og i relasjon til disse spesielle sporsmalene er det uansett
av stor betydning at vestlige land hegner om og respekterer grunnleggende
moralske og demokratiske prinsipper og dermed unngar a fremsta som
hyklerske. Hyklere kan defineres som «persons who have, by mismatch
between judgements and actions, undermined their claim to moral autho-
rity» (Isserow & Klein, 2017, s. 193). Stater som fordemmer fremmedstatlige
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pavirkningsoperasjoner («judgements») samtidig som de selv gjennomfe-
rer slike operasjoner («actions»), underminerer sin egen moralske auto-
ritet. De gjor seg dermed sarbare for anklager — rettmessige sddan - fra
fiendtlige stater, for eksempel gjennom pavirkningsoperasjoner. Henschke
argumenterer:

For liberal democracies, however, this is especially important. If they actually want the
values that they promote to be taken seriously, these values need to be normative and
they need to be followed. To claim otherwise is not only morally wrong, the incon-
sistency between values and behaviours creates vulnerabilities that can be exploited
by adversaries. (Henschke, 2024, s. 221)

Hyklerske stater risikerer ogsa a tape tillit i egen befolkning. Det vil seerlig
vaere tilfellet der hykleriet skjer i hemmelighet. Dette understreker behovet
for en apen, offentlig samtale om hvorvidt norske myndigheter skal drive
pavirkningsvirksomhet, og en tydelig demokratisk forankring for de ram-
mer som i sa fall skal gjelde.
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Introduksjon

Vilje og evne til & benytte makt kombinert med tilstedevzrelse av stadig mer
avansert teknologi og militeere kapabiliteter har resultert i en uoversiktlig
og komplisert hverdag hvor situasjonsforstaelse, attribusjon av fiendtlige
handlinger og eskaleringskontroll utfordres. Primaroppgaven til militaere
operasjoner er i dag i stor grad knyttet til avskrekking og hdndtering av stat-
lige, likeverdige eller overlegne motstandere — ogsa i fasene for krig bryter
ut. Flere vestlige stater er i prosess med & oppdatere krigforingskonseptene
og doktrinene sine for & mete disse utfordringene. Dette er et resultat av
endringer i det globale trusselbildet og okt konkurranse mellom stormak-
tene, mulighetene som eksisterer i ny og fremvoksende teknologi, samt et
onske om bedre samvirke mellom sektorer, faser' og allierte. Konseptene
gar under navnet multidomeneoperasjoner (MDO) og er publisert i ulike
versjoner av stater som USA, Storbritannia og Frankrike — samt av NATO.
MDO er i sa mate et militeert losningsforslag pa trusler og utfordringer ved
stormaktskonkurranse. Med bakgrunn i denne utviklingen er det forven-
tet at MDO vil definere hvordan Vesten tilnaermer seg fremtidig bruk av
militeermakt, noe som stiller nye krav til hvordan NATO og NATOs allierte
planlegger og gjennomferer militere operasjoner.

Kjernen i MDO er basert pa synkronisert innsats pa tvers av samt-
lige krigforingsdomener og faser, hurtig operasjonstempo og informa-
sjonsoverlegenhet i alle ledd. MDO seker fullt ut & utnytte mulighetene
som eksisterer pa tvers av militeere grener, sivile sektorer og blant allierte.
For a muliggjore dette og skape effekt i de virtuelle, kognitive og fysiske
dimensjonene ma avgjorelser tas og handlinger utfores raskere enn hos
fienden. Situasjonsforstielse og etterretning forblir dermed kritisk for a
oppna tempo og velbegrunnede beslutninger. Behovet for okt tempo kan
resultere i nye kapabilitetskrav for produksjon og distribusjon av etter-
retning. Videre blir det nedvendig med en forventningsavklaring blant
beslutningstakere nar det kommer til muligheter og begrensninger i bruk
av etterretning, slik at ulike forventninger ikke blir en flaskehals i gjen-
nomfering av operasjoner tuftet pi MDO.

Kapittelet tar utgangspunkt i problemstillingen: Hvordan pavirker MDO
etterretningsstotte til militcere operasjoner? Kapittelet er basert pa flere til-
gjengelige konsept og den akademiske litteraturen. Vi har valgt en over-
ordnet tilneerming til MDO hvor nasjonale eller allierte seeregenheter i

1 Begrepet «faser» benyttes gjennomgéende i kapittelet som en generisk term for fasene fred, krise og krig.



STORMAKTSKONKURRANSE, ETTERRETNING OG NYE KRIGFORINGSKONSEPT

mindre grad er tatt hoyde for. Til tross for ambisjonen om & redegjore for
potensielle konsekvenser har vi ikke til hensikt & gi en uttemmende liste og
flere av betraktningene bygger pa usikkerhet, hvor mulige utfall er mange.
Kapittelet vil likevel tydeliggjore hvordan MDO vil péavirke etterretnings-
stotte til militeere operasjoner, og bidrar dermed med et perspektiv som
utvider den eksisterende debatten rundt disse konseptene.

Kapittelet begynner med en redegjorelse av begrepet etterretning, dets
prosessuelle steg samt rollen i stotte til militeere operasjoner. Deretter tar
vi for oss de konseptuelle prinsippene ved MDO, og hvordan disse er ment
som et tilsvar pa trusler forbundet med stormaktskonkurranse og tekno-
logiske nyvinninger. Samlet danner denne redegjorelsen grunnlaget for
a forsta rollen til krigferingskonsept og etterretning i gjennomfering av
operasjoner. Tredje del av kapittelet diskuterer hvordan MDO vil kunne
pavirke ulike deler av etterretningsproduksjon. Kapittelet konkluderer
med at etterretningsstotte til MDO vil kreve okt samvirke og koordine-
ring mellom sivile og militaere aktorer, med allierte og pa tvers av taktisk,
operasjonelt og strategisk nivd. MDO vil fore til nye kompetansekrav blant
produsenter og konsumenter av etterretning, MDO vil kreve innfasing
og bruk av ny teknologi samt tillitsbygging og evne til & se konkurranse
og fasene fred, krise og krig i sammenheng. Prosessene, teknologien og
organisasjonene som muliggjor beslutningstette og etterretning, vil kunne
styrke eller svekke MDO; en helhetlig tilnaerming hvor operasjoner og
etterretning ses i sammenheng, vil vaere avgjorende for fremtidig suksess.

Etterretning og militzere operasjoner

Til tross for sin lange historie, med eksempler fra bade Sun Tzu og Det
gamle testamentet, forblir etterretning omkretset av antakelser, biaser og
feiloppfatninger (Andrew, 2018, s. 30). Mye av det etterlatte inntrykket er et
resultat av behovet for hemmelighold, da kjennskap til hvordan etterretning
produseres og benyttes, utgjor en sarbarhet som kan utnyttes av motstan-
dere og fjerne fortrinnet denne kunnskapen er satt til & skape. Skjerming av
metoder, kilder og kapabiliteter er derfor kritisk for & oppna tiltenkt effekt.
Samtidig er det stadig storre bevissthet rundt behovet for &penhet (der man
kan) for & skape og opprettholde tillit til samfunnet og staten etterretning
gjennomfores pa vegne av (Diaz-Fernandez & Arcos, 2021, s. 260).

I den akademiske litteraturen blir etterretning forst og fremst omtalt
som et strategisk og politisk fenomen. Mindre oppmerksombhet er viet
hvordan etterretning stotter militeere beslutningstakere pa det taktiske og
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operasjonelle nivaet (Rietjens, 2020, s. 717). Selv om etterretning uavhengig
av kommandoniva har som mal & redusere usikkerhet hos beslutnings-
tagere vil det veere andre former for beslutninger som skal tas av statsledere
i oppbyggingen til krig, sammenliknet med beslutninger som skal tas av
militeere ledere i planlegging og gjennomfering av operasjoner (Oakley,
2019, s. 20). Nar trusselbildet og en stats potensielle motstandere endres,
vil det virke inn pa midlene militeere ledere benytter. Dermed pavirkes
behovet for beslutningsstotte og etterretning. For bedre  forsta funksjonen
etterretning har i stotte til militaere operasjoner og stormaktskonkurranse,
er det forst nodvendig med en begrepsavklaring og en generisk gjennom-
gang av etterretningsprosessen.

Etterretningsprosessen

Etterretning kan tilnsermes bade som aktivitet, som prosess og som orga-
nisasjon. Definisjonene som eksisterer, legger ofte vekt pa hvordan etter-
retning har som hensikt & redusere usikkerhet i beslutninger knyttet til
nasjonal sikkerhet, og hvordan etterretning bidrar med innsikt og forsta-
else som «forbigér formal rasjonalitet» (Hatlebrekke, 2019, s. 2). Det betyr
at etterretning skal sorge for gkt situasjonsforstaelse hos beslutningsta-
kere, bidra med tidlig varsling samt predikere forventet utvikling innen
tema, hendelser og trusler relevant for en gitt situasjon knyttet til forsvar
og sikkerhet.

I etterretningsdoktrinen til Forsvaret beskrives begrepet pa folgende
mate: «Etterretning er resultatet av statlig sanksjonert innhenting, analyse
og vurdering av data og informasjon, som er generert apent eller fordekt
og utarbeidet for & gi fortrinn i beslutningsprosesser» (Forsvaret, 2021a,
s.19). I tillegg til sokelyset pa at aktiviteten skal veere sanksjonert, pekes det
pé konkrete prosessuelle steg som ma tas for informasjon og data kan for-
stds som etterretning. Disse stegene er kjent som «etterretningsprosessen»,
som er en syklisk fremstilling av hvordan ulike steg bidrar til produksjon
av etterretning.

Etterretningsprosessen beskriver hvordan det etter en oppdragsdia-
log mellom produsenter og brukere av etterretning etableres et informa-
sjonsbehov. For & svare pa dette behovet gjennomfores stegene styring,
innhenting, vurdering og fordeling (Stenslie et al., 2019, s. 23). Styring
er nedvendig for & kunne prioritere tilgjengelige ressurser sett opp mot
helheten av innkommende oppdrag. Innhenting av informasjon og data
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vil deretter gjennomfores, bade ved tekniske og ved menneskelige etter-
retningsdisipliner. Nar data foreligger, vil de bearbeides av fageksperter
og analytikere som seorger for kontekst og samstemte helhetsvurderinger.
Resultatet fordeles og formidles deretter til oppdragsgiveren som svar pa
det opprinnelige informasjonsbehovet. Basert pa den nye kunnskapen,
forventes det a oppsta nye informasjonsbehov (Phythian, 2015, s. 4).

Etterretningsbehov Etterretningsdialog

14
vV

550

Styring

fl Den sykliske \\ @

| etterretningsprosessen '
Formidling /' Innhenting

(23

Analyse og
vurdering

Figur 1. Generisk modell for etterretningsprosessen (Forsvaret, 2021a, s. 41).

Selv om denne fremstillingen er en grov forenkling av hvordan etterretning
produseres, evner man med denne modellen a redegjore for hvordan man
gér frem. Hvert steg bestar av egne prosesser og tilnaerminger som krever
bade menneskelige og tekniske ressurser, ulike innhentingsdisipliner og
ulike former for analyse for et ferdig produkt kan fremlegges. Et viktig
prinsipp for enhver etterretningsprodusent er derfor at beslutningsstot-
ten som presenteres, har vaert gjennom tilstrekkelig bearbeiding. Dersom
rddata blir presentert, vil man kunne miste nyanser eller risikere feilopp-
fatning hos beslutningstakere knyttet til faktisk betydning av en bit med
informasjon. Sensordata og ubearbeidet informasjon vil ofte vaere teknisk
og kan inneholde opplysninger som ikke er relevant for beslutningstakere
med begrenset tid.
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I et historisk perspektiv har etterretningsorganisasjoners mulighe-
ter utviklet seg i takt med den evrige teknologiutviklingen i samfunnet
(Warner, 2012, s. 135). Alt fra overvakning og dekryptering av fiendtlig
kommunikasjon, bildeetterretning, radar, akustikk og &pne kilder har
endret hvordan etterretningsorganisasjoner jobber med & svare pa infor-
masjonsbehov. Dette har gradvis utvidet tilgangen pa data, og det er bak-
grunnen for at flere akademikere og utevere i dag understreker behovet for
a automatisere og benytte ny teknologi som del av produksjonsprosessen —
slik at man evner a finne «néla i hoystakken» pé en rettidig og relevant
maéte (Katz, 2021, s. 14).

At etterretning endrer seg, ligger i dens natur. Ny teknologi utgjer derfor
kun ett aspekt ved hvorvidt etterretning forblir effektivt. Like viktig er det &
tilpasse organisasjonen, kompetansen til personellet og de interne proses-
sene som muliggjor produksjon. Det eksisterer en rekke historiske eksem-
pler p& hva som kan skje dersom disse organisasjonene ikke evner 4 tilpasse
seg trusselbildet (Zegart, 2007, s. 15). For a forsta hvordan stormaktskon-
kurranse og fremvekst av nye krigforingskonsept pavirker etterretningen,
ser neste delkapittel naermere pa etterretning som krigferingsfunksjon, og
pa hvordan det benyttes i stotte til militeere operasjoner.

Etterretning som krigfgringsfunksjon

Etterretning praktiseres ikke i vakuum, og dens oppgaver, innretning og
aktivitet er et resultat av de beslutningstakerne og prosessene de er satt
til a stotte. Etterretningsstotte til militeere operasjoner er derfor avhengig
av hvordan stater organiserer etterretningsmiljoet sitt, samt kommando
og kontroll av disse organisasjonene. Beslutninger tas pa ulike niva, og
spesifikke deler av et lands etterretningsapparat er satt til 4 folge disse niva-
ene — med juridiske rammer som fastsetter roller, myndighet og ansvar
(Strachan-Morris, 2024, s. 3). En skillelinje er hvordan det finnes egne
strukturer, organisasjoner og lovgivning avhengig av om aktiviteten er ret-
tet mot sivile eller militeere mal, eller av om organisasjonene retter sokelys
pé innen- eller utenriksbaserte trusler. I Norge har Etterretningstjenesten
fagmyndighet og det overste ansvaret for den strategiske utenlandsetterret-
ningen, pa tvers av sivile og militeere omrader. Hos vire nermeste allierte,
derimot, er det ikke uvanlig at det eksisterer flere strategiske etterretnings-
organisasjoner som sammenliknet med oss har et mer fragmentert ansvars-
omrade. I Storbritannia, for eksempel, har man en egen organisasjon,
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Defence Intelligence, med ansvar for militerstrategisk etterretningspro-
duksjon (Dylan, 2014, s. 33).

I tillegg til strategisk etterretning produsert av egne organisasjoner, sa
vil det foreligge etterretningsproduksjon innad i et lands forsvar pa tvers
av bade niva og grener og i en fellesoperativ ramme. Dette innebeerer etter-
retningsvirksomhet hos sjo-, land- og luftstyrker samt hos heyere staber og
blant operasjonelle kommandoer og betyr at at et lands etterretningsmiljo
bestédr av en rekke produksjonsentiteter, analyseceller, innhentingsplattfor-
mer og initiativ (Richelson, 2016, s. 18). Samlet vil disse stotte ulike deler
av militeer og sivil beslutningstaking samt i planlegging og gjennomfering
av operasjoner.

Samspill mellom niva og pa tvers av etterretningsorganisasjoner er en
sentral del av et lands etterretningsmilje, og evnen til & dele informasjon
bidrar til okt effektivitet. Kapabiliteter fra det strategiske nivaet kan tidvis
bidra direkte med taktisk etterretning, ofte pa grunn av tilgang pa utvidet
innhenting eller analysekapasitet. Samarbeid over ulike nivéer kan ogsa skje
ved at taktisk etterretning stotter strategisk produksjon nar utvikling pa
bakken har strategisk betydning knyttet til sporsmal om krig og eskalering.
Den iboende kompleksiteten i samarbeid fra strategisk til taktisk nivéa gjor
det viktig a prioritere over kommandonivé og pa tvers av entitetene innad i
etterretningsmiljoet. Evner man ikke det, risikerer man a duplisere produk-
sjon, eller at det oppstar gap og blindsoner hvor trusler ignoreres og varsling
uteblir (Jensen, 2012, s. 270). Like viktig er det & kjenne brukerne sine, og a
forsta hva som kreves for at de som skal agere pa etterretning, har forstétt
budskapet og vurderingene. I dette ligger det en anerkjennelse av at etterret-
ning ikke er «fasiten», og av at det alltid vil foreligge en grad av usikkerhet.

Karakteren og tidsperspektivet til beslutninger som skal stottes, er
utslagsgivende for hvordan man innretter produksjon og formidling av
etterretning. I etterretningsdoktrinen til Forsvaret er derfor rettidighet loftet
frem som et prinsipp, beskrevet som «avgjorende for at etterretningspro-
duktet skal veere relevant for oppdragsgiverens beslutningsprosess. Dette
innebaerer at tidspunktet for leveranse av et etterretningsprodukt i prin-
sippet er styrende, selv om bedre kildetilfang, videre analyse og vurdering
hadde hevet kvaliteten pa produktet» (Forsvaret, 2021a, s. 23). Overordnet
stridsrytme avgjor hvordan og nar etterretning formidles. Pa taktisk og
operasjonelt nivd kan slik formidling innebeere alt fra lopende rapporte-
ring med vurderinger som strekker seg noen fa timer frem i tid, til mer
dyptgaende analyser av forventet fiendtlig utvikling de kommende dagene
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og ukene. I en militeer kontekst betyr det at etterretning ma veere integrert
med ovrige stabsprosesser og i planlegging av operasjoner.

Etterretning kan bidra med okt situasjonsforstaelse og tidlig varsling,
noe som innebzrer kontinuerlig oversikt og vurdering av fiendens kapasi-
teter, intensjon og lokasjon - samt dennes forventede handlemate (Spoor
& de Werd, 2023, s. 5). Implisitt i denne oversikten og vurderingen ligger
det at etterretning bidrar med malutvikling, og at den legger til rette for at
militeere ledere kan prioritere, pafore effekt og beseire fiendtlige mal, og
det betyr at etterretning og operasjoner ma veaere tett integrert. Hvordan
integrasjonen gjores i praksis, vil avhenge avkommandoniva, gren, tilgjen-
gelige kapabiliteter og menneskelige faktorer. Etterretning henger derfor
tett ssammen med overordnede konsept og doktriner som avgjor hvordan
operasjoner planlegges og gjennomfores.

Stormaktskonkurranse og nye
krigferingskonsept

Hvordan militeere styrker trener, utvikles og gjennomferer operasjoner,
er situasjonsavhengig og et resultat av trussel og malsetting samt av egne
og alliertes evner til & pafore en motstander gnsket effekt. Den militeere
aktiviteten strekker seg fra intensjon og prioriteringer gitt av politiske
beslutningstakere, til hvordan gverste militeerledelse velger a organisere
egen virksomhet, samt hvordan taktisk niva faktisk loser et gitt oppdrag.
Heldigvis starter man ikke fra null, og det militeere handverket er i stor grad
definert gjennom en rekke dokumenter og ordre som avgjor «hva som gjores
nér». Kjernen i «<hva som gjores nar» er militeere doktriner, som inneholder
grunnleggende prinsipp for hvordan handlinger gjennomferes for & oppna
et mal (Hoiback, 2013, s. 22). I tillegg eksisterer militere konsept, som er
overordnede beskrivelser av metoder og kapabiliteter som kan benyttes.
Konsept utvikles gjerne for doktriner og er mindre bindende: Nar et konsept
har modnet, vil det gradvis integreres i eksisterende doktriner og manualer.

Utvikling og oppdatering av konsept og doktriner skjer i takt med end-
ringer i trussel- og operasjonsmiljoet et lands militeere styrker forventer
a operere i. Overgangen til stormaktskonkurranse representerer i sa mate
et hamskifte hvor trusselaktorene, teknologien og det geografiske miljoet
som meter militeere styrker, er drastisk annerledes sammenliknet med
situasjonen de siste 20 ar. Primeeroppgavene i militaere operasjoner er
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ikke lenger a bekjempe ikke-statlige aktorer, men avskrekking og hand-
tering av potensielle statlige, likeverdige eller overlegne motstandere.
Samtidig utgjer dagens militeere kapabiliteter, motstanderens handle-
mater og krigfering en situasjon som tilsier at eksisterende tilneerming til
krig ikke er tilstrekkelig (Barno & Bensahel, 2023, s. 231). Med bakgrunn
i dette situasjonsbildet har en rekke land allerede definert hvordan sum-
men av disse utfordringene og mulighetene kan operasjonaliseres i form
av nye konsept og doktrinelle prinsipp. Disse konseptene har fatt felles-
betegnelsen MDO og kan ses pa som lgsningsforslaget vestlige militaere
har nér det gjelder moderne krigforing og stormaktskonkurranse. I det
folgende gis en beskrivelse av fremveksten av MDO-konseptene, og av
hvordan det er tenkt at disse kan styrke evnen til militaere operasjoner.

Multidomeneoperasjoner

MDO som konsept ble introdusert av U.S. Army i 2018 for 4 mote okt mili-
teer trussel fra Kina og Russland, og de beskriver hvordan man i lopet av
en tidrsperiode spker a utvikle den amerikanske haeren for & gjennomfere
operasjoner i et stridsfelt preget av nektede omrader og konkurranse (U.S.
Army, 2018). Dette konseptet er nart knyttet til de endringene som fant
sted pa samme tid i amerikansk utenriks- og sikkerhetspolitikk. P& dette
tidspunktet ble stormaktskonkurranse og strategisk avskrekking igjen for
alvor en sentral del av den sikkerhetspolitiske diskursen (Mazarr et al., 2022,
s. 10). Dette satte i gang en internasjonal debatt blant akademikere og mili-
teere tenkere, og prinsippene som U.S. Army introduserte, har siden den gang
blitt adoptert og tilpasset krigforingskonseptene til en rekke vestlige land, for
eksempel Storbritannia og Frankrike (UK Ministry of Defence, 2020). 12022
ble U.S Armys MDO-konsept oppdatert og en integrert del av amerikanske
doktriner og manualer, med tillegg av detaljer og informasjon om hvordan
MDO skal stotte det fellesoperative nivaet og integreres med konseptet «Joint
All-Domain Command and Control» (JADC2) (Feickert, 2024).

Liknende utvikling observeres ogsa i NATO, og i 2022 publiserte allian-
sen et «strategisk konsept» hvor det for forste gang ble utrykt behov for &
forberede seg pa hoyintensitetskrig med en nukleaer kapabel og likeverdig
motstander (NATO, 2022). Aret etter ga NATO ut sitt eget MDO-konsept,
som beskriver og definerer alliansens ambisjonsniva og tilneerming til konflikt
og krigfering i det 21. arhundre samt hvordan man overordnet ser for seg at
MDO blir en integrert del av allierte operasjoner (Takabatake, 2024, s. 281).
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Til tross for at NATOs konsept er overordnet, har det resultert i praktisk
implementering og byrdefordeling pa tvers av medlemslandene, dog gjen-
star utvikling av doktriner og manualer. Fra NATOs side utrykker man at
MDO «representerer et sentralt paradigmeskifte i tilnaerming til operasjoner»
(NATO, 2023). I praksis betyr dette at samtlige medlemmer av NATO maé for-
holde seg til MDO, og at nasjonal utvikling av kapabiliteter og operasjonskon-
sept ma gjores med hensyn til interoperabilitet og synkroniserte operasjoner
pa tvers av alliansens overordnede MDO-ambisjon.

I norsk sammenheng er Heeren den forsvarsgrenen som har kommet
lengst i & adoptere prinsippene fra MDO, eksemplifisert med at Haeren
i 2021 publiserte konseptet Morgendagens heer, som beskrives som et
«moderne domene- og sektoroverskridende kampsystem med evne til
integrert samvirke i hele konfliktspekteret» (Forsvaret, 2021b, s. 1). I 2024
loftet Forsvarets forskningsinstitutt (FFI) MDO frem som et sentralt sat-
singsomrade i sin strategi for a stotte Forsvaret med relevant forskning og
utvikling (FFI, 2024). I 2024 lanserte ogsé regjeringen en ny langtidsplan
for forsvarssektoren, hvor det fremkommer at Forsvaret skal understotte
NATO sin evne til MDO, og at Norge skal «lede og delta i multidomeneo-
perasjoner» (Prop. 87 S (2023-2024) s. 125). Dog gjenstar det a formulere
en klar ambisjon for hvordan Forsvaret samlet skal gjore dette.

.‘01ALFORS VARET

MULTIDOMENE-
OPERASJONER

'3

SITUASJONS- DATADREVET
FORSTAELSE FORSVAR
Ktima o M2

Figur 2. FFl publiserte i 2024 en ny strategi hvor «multidomeneoperasjoner» blir pekt
pa som et av de sentrale satsingsomradene til instituttet (FFI, 2024, s. 3).
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Konseptuelle prinsipp

MDO er ment som et svar pa truslene stormaktskonkurranse utgjor, og tar
utgangspunkt i at overgangen mellom fred, krise og krig er uklar og kan
skje raskt. MDO er utviklet for kontinuerlig a kunne handtere utfordringer
pé alle eskaleringsniva. Innenfor konseptet erkjenner man at bruk av mili-
teere virkemidler ikke kan ses isolert fra bruk av ikke-militeere virkemidler
(Kramer et al., 2024, s. 5). I NATO-kontekst kan man se bruk av ikke-
militeere virkemidler i ssmmenheng med rammeverket «Comprehensive
approach» (CA), som sgker samvirke og samarbeid mellom militere og
ikke-militeere virkemidler (Williams, 2011). MDO-konseptet er derimot
ogsa orientert mot hgyintensivkrig pa tvers av domener og faser og strek-
ker seg i s& méte forbi CA.

MDO omfatter de fem krigferingsdomenene luft, land, sjo, space og
cyber. De to siste er nye domener, muliggjort av ny teknologi og tett sam-
arbeid mellom sivile og militeere aktorer. Militeer aktivitet i disse domenene
synkroniseres med ikke-militeere virkemidler for & oppna fysiske, kognitive
og virtuelle effekter. Effektene sokes oppnadd ved & koordinere og benytte
samtlige militeere ressurser pa tvers av maktapparatet (Takabatake, 2024,
s. 283). Denne formen for samordnet innsats sgker a redusere og odelegge
fiendens evne til omradenektelse og gjennomfering av operasjoner samt a
sikre eskaleringskontroll. MDO innebzerer at innsats som skjer i forkant av
krig og i konkurransefasen er viktig. Denne innsatsen kan strekke seg fra
a forme narrativet, cyberoperasjoner og avskrekking via militeer opprust-
ning, posisjonering og evelser — i kombinasjon med ikke-militaere virke-
midler. Pa den maten soker man a vere forberedt pa eventuell eskalering,
samt at man i konkurransefasen avskrekker pa en troverdig méte. Malet er
at statens samlede maktapparat skal muliggjore synergier, og at summen
overrumpler fienden og skaper politisk og militeer handlefrihet.

Taktiske og operasjonelle mélsettinger oppnas ved a skape dilemmaer
og utfordringer for fienden i flere geografiske omréder, krigferingsdomener
og funksjoner samtidig (Cucinschi, 2023, s. 85). Suksess pa det moderne
stridsfeltet oppnas nar helhetlig innsats pa tvers av domener synkroniseres
itid og rom, bade for eskalering, i eskaleringsfasen og etter at konkurranse
har eskalert til krise og krig. Synkroniseringen betyr at ansvarsomradet
til taktiske og operasjonelle sjefer utvides, og de kan forvente at de ma
stotte innsats som strekker seg forbi «egen teig». For eksempel kan egne
land- og luftstyrker matte fungere som ildledere, mens effekten leveres av
allierte sjostyrker samtidig som romovervakning og cyberangrep hindrer
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Figur 3. Sikring av kritisk infrastruktur pa norsk sokkel er et eksempel pa sivil-militeert
samarbeid i 4 etablere felles situasjonsforstaelse. Sabotasjen av Nord Stream-
kablene 26. september 2022 utlgste et akutt press for & inspisere installasjoner under
vann for & hindre ytterligere sabotasje mot kritisk undervannsinfrastruktur pa norsk
sokkel. Regjeringen iverksatte hgsten 2022 tiltak for & sgrge for at militeere og sivile
aktgrer kan sikre denne infrastrukturen. Sentralt her er ssmlgs deling av informasjon
og etablering av felles situasjonsforstaelse. Dette samarbeidet krevde sivil-militeer
tillitsbygging og deling av kunnskap pa tvers av sektorer. Bak ligger endring av prosess,
teknologi og organisasjon (Foto: Danmarks forsvar/Anadolu Agency via Getty Images).

motstanderen i a iverksette mottiltak. Det er mindre viktig hvem som pafe-
rer en effekt, og mer viktig at en effekt oppnas, beskrevet av Haeren som
«tilpasset virkemiddelbruk». Heeren henviser til hvordan fremtidig krig-
foring krever okt koordinering pa tvers av sektorer og niva, slik at effekt
konvergerer og muliggjor malsettinger i alle relevante domener (Forsvaret,
2021b, s. 20).

Samlet er MDO en modernisering og videreforing av fellesopera-
sjoner og tidligere konsept. Mange av prinsippene fra MDO er saledes
kjent, og i norsk kontekst fremkommer disse prinsippene i Forsvarets fel-
lesoperative doktrine (Forsvaret, 2019). Derimot er det a anse som nytt at
alle domenespesifikke komponenter i militeermakten avkreves & kunne
péfore eller stotte effekt i andre domener enn sitt eget. @nsket om fullt
ut & utnytte grener, niva, faser og sektorer — samt inkluderingen av nye
domener og effektorer — representerer derfor noe mer enn «tradisjonelle
fellesoperasjoner». Denne utvidelsen av tradisjonelle fellesoperasjoner
er med pa a utfordre eksisterende prinsipp og militere strukturer, noe
som stiller nye krav til kapabiliteter samt til hvordan militere sjefer
prioriterer og gjennomferer operasjoner. For & oppna den synkroni-
serte innsatsen MDO krever, er situasjonsforstaelse pa tvers av grener
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og niva avgjerende (U.S. Army, 2018 s. 53). Grunnmuren som muliggjer
slik synkronisert MDO-innsats, er hurtighet, informasjonsoverlegenhet
og bruk av ny teknologi. I det folgende delkapittelet beskrives denne
grunnmuren narmere.

Hurtighet, informasjonsoverlegenhet og ny teknologi

Filosofien bak MDO er at man skal «vingeklippe» fienden ved & skape
mange nok utfordringer, slik at man lammer eventuelle forsek pa pavirk-
ning eller eskalering. For 4 kunne utnytte mulighetene som eksisterer, og
summen av tilgjengelige militeere og ikke-militeere virkemidler, kreves
tilstrekkelig situasjonsforstaelse pa tvers av domener, sektorer og niva
samt evne til & pafore fienden synkroniserte effekter. Gjennom operasjons-
tempo og hurtighet i MDO seker man derfor a vaere raskere enn fiendens
evne til beslutninger og koordinering. Dette er ikke nytt og er i stor grad
del av eksisterende doktriner, tuftet pa de militeere fordelene som oppnés
dersom man evner a bekjempe fiendens materiell og personell. Det som
derimot er nytt, er den gkte ambisjonen om at tempo og operasjoner skal
gjennomfores og synkroniseres pa tvers av grener, domener og sektorer.

Et hurtig operasjonstempo i flere domener skal fore til at fienden har
begrenset situasjonsforstaelse. Slik hurtighet sinker fiendtlig evne til kom-
mando og kontroll samt gjennomfering av operasjoner og nektelse. Samlet
sorger hurtigheten for egen sivil og militeer handlefrihet. En avgjerende
malsetting i MDO er at beslutninger tas raskere enn hos fienden, og at egen
struktur evner a omsette beslutningene til synkronisert effekt gjennom
kommando- og kontrollkjeden. Om denne ambisjonen lar seg gjennom-
fore, er usikkert og blir ofte pekt pa som en sarbarhet ved MDO (Spears,
2019). Skal man muliggjere et slikt hurtig operasjonstempo, vil det kreve
kapabiliteter, plattformer og personell som kan péfore onsket effekt. Videre
ma egne styrker samt militeere og sivile beslutningstakere ha informasjons-
overlegenhet, beslutningsevne og hyppig oppdatert situasjonsforstaelse,
fordi tidsriktige og malrettede beslutninger vil utvide egen kampkraft og
evne til & vinne slag.

Siden MDO er belaget pa bade ikke-militeere og militeere kapabi-
liteter, vil informasjonsoverlegenhet ogsd innebaere at situasjonsfor-
staelse ma deles med relevante sivile og militaere aktorer, pa tvers av
sektorer, domener og nivd. Informasjon og etterretningsprodukt ma
aktivt deles, og man kan ikke utelukkende belage seg pé et system hvor
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man selv mé ettersporre informasjon; varsling til relevante aktorer er
derfor en viktig forutsetning. Evne til 4 avdekke og beskrive fiendtlig
handlemonster, kapasiteter og intensjoner — samt & kunne oversette disse
elementene til rettidige méaldata og beslutningsstotte — forblir kritisk.
Informasjonsoverlegenhet innebzerer ogsa at man evner a se helheten i
de operasjonene som settes i gang, og etterretning og situasjonsforstaelse
blir dermed den avgjorende funksjonen som muliggjor de synkroniserte
effektene man sgker gjennom MDO.

Figur 4. Eksempel pa delmengde av MDO som skaper effekt i det kognitive domenet
og muliggjor effekt i det fysiske (Skjelland et al., 2024). | 2020 samtrente norske
F-35A-kampfly sammen med allierte B-2A Spirit-bombefly i luftrommet over Island.
Dette initiativet sgrger for at maldata kan utarbeides og leveres via norsk kommando-
og kontrollsystem, pa tvers av grener, slik at allierte kan Llevere store mengder
presisjonsvapen i vare neeromrader. Ved a trekke pa helheten av tilgjengelige militeere
kapabiliteter pa tvers av allierte kan man saledes oppna effekt pa tvers avdomener.
Foto: Master Sgt. Matthew Plew / U.S. Air Force. Opphav: 48th Fighter Wing Public Affairs

I kjernen av disse konseptene finnes en iboende optimisme knyttet til mili-
teere avdelingers evne til & omfavne og nyttiggjere ny teknologi. P4 lik linje
med fellesoperasjoner vil de doktrinelle prinsippene MDO bringer med seg,
kreve at den militeere strukturen utvikles i takt med tilgjengelige teknologiske
nyvinninger. Dette innebzerer innfasing av nye plattformer og effektorer som
evner & levere langtrekkende og presis ild med begrenset signatur, slik at man
kan operere — synkronisert og hurtig — i nektede omrader. Videre forutsettes
et betydelig utvidet sensornettverk som strekker seg pa tvers avdomener, og
som er helintegrert med gvrig militeer kommando- og kontrollstruktur, samt
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effektorer som kan agere pa beslutninger og maldata. I tillegg til interopera-
bilitet pa tvers av domener krever MDO betydelig utnyttelse av mulighetene
som eksisterer innen teknologi, som kunstig intelligens, i form av automati-
sering og analyser av store datasett. Evnen til & se sammenhenger i komplekse
situasjoner formoder at analytikere og beslutningstakere lener seg p4 tilgjen-
gelige teknologiske hjelpemidler. MDO er derfor i stor grad belaget pa at ny
teknologi, i kombinasjon med eksisterende losninger, skal veere brekkstangen
som gjor at man oppnar hurtighet og informasjonsoverlegenhet. Samtidig
er det viktig at denne «teknologioptimismen» ikke forer til at man glemmer
krigens natur, og at man ikke lenger tar innover seg aspekter som friksjon, en
tenkende fiende, villedning, usikkerhet, menneskelige svakheter, o.l.

Etterretningsstotte til MDO

De effektene som skal paferes fienden, vil paferes pé tvers avdomener med
stotte fra samtlige grener - i fred, krise og krig. Evnen til a synkronisere og
koordinere effektene er basert pé rettidig og relevant etterretning fordelt til
riktig beslutningstaker med riktig opplesningsgrad. For at etterretnings-
funksjonen skal veere i stand til & produsere og fordele rettidig og relevant,
er det imidlertid en rekke hensyn som m4 tas. I det folgende ser vi derfor
nzrmere pa hvordan de ulike stegene i etterretningsprosessen fra figur 1
kan bli pavirket med innfasing av MDO. Opplesningsgraden i beskrivel-
sen under er ikke uttemmende, og vurderingene er overordnet eventuelle
nasjonale og allierte saeregenheter.

Etterretningsbehov og dialog mellom produsenter og konsumen-
ter vil med MDO favne flere spersmal, akterer og interaksjoner enn for.
Dette skyldes den tette integrasjonen pa tvers av niva, domener, sektorer
og faser som MDO forutsetter. Nar kompleksitet i operasjoner gker, er det
naturlig 4 anta at ogsa etterretningsbehov vil ke, da situasjonsforstael-
sen og informasjonsoverlegenheten militeere sjefer har behov for, utvides.
Beslutningstakere vil da trenge domenespesifikke vurderinger, innsikt i
ikke-militeere konsekvenser, maldata og analyse som ogsa omfatter fasene
for krig bryter ut. Behovene vil ogsa favne det taktiske nivéet, gitt ambisjo-
nen til MDO om semles synkronisering av ild pa tvers av domener. Med
MDO vil etterretningsprodusenter ha behov for innsikt i planlagt aktivi-
tet i alle domener og niva for 4 kunne stotte operasjoner og beslutninger.
Dialog og behov for koordinering mellom nivd og involverte aktorer vil
utvides slik at etterretningsprodusenter har oppdatert innsikt i planer og
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etterretningsbehov. Nar beslutninger skal tas raskere og operasjonstempoet
oker, vil hyppig interaksjon mellom etterretningsprodusenter og beslut-
ningstakere understotte denne malsettingen.

En multidomeneoperasjon sgkes synkronisert ogsa med relevante
sivile aktorer, slik at staten trekker veksler pa helheten av det tilgjengelige
maktapparatet. Trusler mot sivil kritisk infrastruktur og eventuelle forsek
pa sabotasje, pavirkning og aktivitet mot sivile mél vil séledes utgjore en
viktig del av en sjefs beslutningsgrunnlag. Dette er tilfellet allerede i dag,
men med MDO understrekes viktigheten av den sivile dimensjonen nar
det kommer til planlegging og gjennomfering av operasjoner. Evnen til a
forsta andre sektorer og gjensidige avhengigheter vil derfor forbli viktig.
Ettersporsel etter grunnleggende etterretning i tillegg til behov for lepende
vurderinger vil kreve sammensatte sensorpakker, deling av data pa tvers
av etablerte miljo og mulighet for faglig sparring mellom sektorer, nivé og
domener. Etterretningsprodusenter som stotter MDO vil oppleve at kra-
vene til kompetanse, kapasitet og prosess i behovs- og styringsdialogen vil
kunne endres og tidvis oke.

Styring av etterretningsprosessen vil med MDO gke i kompleksitet og
omfang, gitt hurtigheten og den utvidede ambisjonen som ligger bak disse
konseptene, noe som gjor det avgjorende & prioritere og fordele begrensede
etterretningsressurser effektivt i tid og rom. Prioritering og fordeling vil
pavirke kravet til koordinering og ledelse innad og pé tvers av grenspesi-
fikk etterretningsproduksjon samt mellom det taktiske, operasjonelle og
strategiske nivdet. Denne formen for koordinering er en personell-, kom-
petanse- og tidkrevende prosess som strekker seg forbi den styringen som
skjer innad i en spesifikk organisasjon. Rolleforstaelse og ressurspriorite-
ring blir avgjerende dersom oppdragsportefoljen og synkroniseringsbehov
utvides. Det vil for eksempel veere viktig a avklare i hvilken grad ulike
etterretningsprodusenter skal bruke tid og ressurser pa a stotte sideordnede
enheter og omvendst, for krise og krig, slik at man unngar organisatoriske
og byréakratiske maktkamper mens striden pagar. Byrdefordeling vil bidra
med & besvare summen av sporsmal beslutningstakere har, og styring og
koordinering er kritisk for & muliggjore dette. Interoperabilitet pa tvers av
relevante aktorer, bade prosessuelt og teknologisk, vil gi positive bidrag.

I sum vil etterretningsledere matte ha omfattende kjennskap til opera-
sjonsmiljoet og planlagt aktivitet, samt til hva ens egen virksomhet bidrar
med, slik at man lopende kan koordinere og eventuelt omprioritere. I
en hverdag preget av knappe ressurser vil distribuert intensjon vaere &
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foretrekke fremfor sentralisert styring, slik at dette ikke blir en flaskehals.
Styring av etterretningsprosessen vil med MDO forbli avgjerende for at
beslutningstakere skal motta den rettidige stotten de trenger for a lede og
gjennomfere operasjoner. Evnen til tidsriktig og relevant informasjons-
forvaltning, produksjonskoordinering og ledelse vil sdledes vaere utslags-
givende for om en operasjon er en suksess eller ikke.

Innhenting i en hverdag preget av stormaktskonkurranse mé igang-
settes for krise og krig bryter ut, gitt hvordan trusselakterer aktivt benyt-
ter sammensatte virkemidler i fredstid for & pavirke og utfordre status
quo. Evnen til 4 forsta normalsituasjonen samt eventuelle avvik vil saledes
matte etableres tidlig, tuftet pd et sensornettverk som ogsa hensyntar
eventuelle effekter under terskelen for krig. Etterretningsinnhenting ma
derfor vere rettet mot og spesialisert pad de ulike fasene slik at beslut-
ningstakere har okt situasjonsforstaelse og innsikt i eventuelle grasoner.
Ambisjonen med MDO om semlest & kunne agere og kontrollere forsgk
pé eskalering krever etterretning som avdekker fiendtlig pavirkning og
sabotasje. Innhenting med evne til a plukke opp relevante og rettidige
signaler er avgjorende. Videre vil innhenting métte gjennomfores pa
tvers av domenene, basert pa tekniske og menneskelige disipliner med
tilstrekkelig evne og kapasitet. I tillegg til de tradisjonelle domenene mé
innhenting ogsa omfavne cyber og space for effektivt & understotte hel-
heten av MDO.

For a oppna hurtighet og informasjonsoverlegenhet ma innhenting
kunne belyse situasjonen pa det operasjonelle og strategiske dypet, slik at
beslutningstakere kan igangsette operasjoner med redusert usikkerhet og
okt innsikt i mulige nektede omrader. For 4 stotte styrkene som skal gjen-
nomfere operasjoner, mé innhenting forega pa en mate som muliggjor at
data kan benyttes i méilsgkeprosessen, slik at styrkene raskt og effektivt kan
prioritere og engasjere mal i henhold til den konseptuelle ambisjonen med
MDO. Gitt den synkroniserte innsatsen til MDO, ma det forventes at data
behandles av ulike niva og analyseceller, noe som gjor interoperabilitet,
evne til sanitisering og dataformat viktig. Relevante aktorer ma i sa méte
prioritere utvikling og innfasing av kapabiliteter som muliggjor interope-
rabilitet, evne til sanitisering og relevante dataformat , samt bygge tillit pa
tvers slik at deling kan gjennomferes. Utviklingen vil omfatte inkrementell
innfasing av ny teknologi som gradvis gir utvidede innhentingsmuligheter,
samt prosessuelle, juridiske og organisatoriske tilpasninger som tilretteleg-
ger for videre analyse og etterretningsproduksjon.
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Analyse og vurdering er avgjorende for enhver form for etterretnings-
produksjon - ogsé innenfor rammen av MDO. Produkter som bidrar med
overordnet situasjonsforstéelse, og strategisk analyse som vurderer helheten
av domenene, sivile forhold samt trusler pé tvers av sektorer og faser, repre-
senterer viktig grunnlagsetterretning som stetter beslutningstakere pa alle
niva. Pa det taktiske og operasjonelle nivaet er evnen til analyse av lopende
hendelser og utvikling i stridsfeltet kritisk. Analyse pé tvers av domener og
faser ma i storre grad enn i dag inkluderes pa lavere niva, gitt MDOs mal
om semles bruk av effektorer pa tvers av domener. Taktiske beslutnings-
takere ma saledes vaere kjent med bdde muligheter og trusler som strekker
seg forbi egen teig og eget domene dersom MDO skal realiseres. Videre,
produksjonsplaner ma tilpasses slik at man hensyntar helheten i MDO, og
analytikere ma omfavne domenespesifikk kunnskap ut over eget omréde.

Kompleksiteten og hurtigheten MDO bringer med seg, samt den over-
ordnede oppmerksomheten pa helhet og summen av domener, vil resul-
tere i store mengder data. Samtidig vil MDO kreve raske beslutninger, og
samlet vil etterretningspersonell utsettes for hey arbeidsbelastning og sta-
dig okende informasjonsoverflod. Belastningen ma handteres ved a styrke
evnen til informasjonsforvaltning, automatisering og oke dedikerte stotte-
ressurser for & redusere den kognitive byrden analysepersonellet utsettes
for, noe som indirekte styrker overordnet etterretningsproduksjon. I tillegg
til administrativ stette vil teknologiske hjelpemidler, utvidet bruk av kuns-
tig intelligens og etablerte analyseprosesser vere positive bidragsytere til
vurdering og prosessering.

Fordeling og formidling av etterretning vil med MDO mitte forega
hyppig, gitt hurtighet i operasjoner og kravet som stilles til informasjons-
overlegenhet. For at etterretningen som produseres, skal ha sin verdi, vil
man trenge et system og en prosess som muliggjor rettidighet, og som kan
dele relevante produkter til riktig beslutningstaker og -nivd. Produktene
som fordeles, ma veere tilpasset formél og brukergruppe, inkludert malsoke-
data pa tvers av grener, niva og domener. @nsker om slike tilpassede pro-
dukter har eksistert lenge for MDO, men med MDO-konseptet har behovet
blitt enda tydeligere.

For a muliggjore raskere fordeling og formidling ma tekniske kommu-
nikasjonslesninger og informasjonsforvaltning pa tvers av grener, sektorer
og niva kobles tettere sammen, slik at man effektivt kan dele data og resul-
tater med relevante beslutningstakere og brukergrupper. At enkelte ikke-
militeere aktorer ogsa har en rolle i MDO, innebeerer at sivile og militaere
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systemer ma finne effektive méter & kommunisere pa. Hovedutfordringen
er ikke teknisk, men knyttet til sikkerhetshensyn og behovene for skjer-
ming av etterretningsprosess og produkt. Her ma det gjores avveininger
og lopende vurderinger av informasjonseiere og sikkerhetspersonell, samt
kontinuerlig bygging og opprettholdelse av god sikkerhetskultur som ser-
ger for tillit og samhandling.

Konklusjon

Dette kapittelet har undersekt hvordan innfasingen av MDO kan pévirke
etterretningsstotte til militeere operasjoner. MDO integrerer cyber, space
og sivile virkemidler pa lik linje med de tradisjonelle krigforingsdomenene
og soker & skape synkroniserte effekter pa tvers for & overvelde fienden.
Kjernen i MDO er basert pa hurtig operasjonstempo og informasjons-
overlegenhet. Dette inneberer at man fullt ut utnytter mulighetene som
eksisterer pa tvers av grener, sektorer og allierte, slik at man utvikler seg
bort fra domenebasert krigforing og muliggjer synkronisert effekt i alle
ledd. MDO vil pavirke mye, men samtidig, nar det kommer til etterretning,
vil mesteparten forbli likt. Dette kapittelet har pekt pa noen utviklings-
trekk som vi mener ma hensyntas for at nedvendig produksjonstempo skal
kunne gjennomferes. Det er for tidlig & komme med bastante konklusjo-
ner nar det gjelder de langsiktige konsekvensene av MDO, men basert pa
tilgjengelig kunnskap og utviklingstrekk har vi identifisert noen sentrale
implikasjoner for etterretning.

Bruken av ikke-militaere virkemidler innenfor MDO utvider etterret-
ningsbehovene til militere sjefer, noe som stiller okte krav til prosess, kom-
petanse og tillit mellom involverte aktorer. Etterretningsorganisasjoner vil
sdledes kreve personell med innsikt pa tvers av nivd, sektorer og faser som
evner & forsta de ulike domenene, og som kan se sammenhenger uavhen-
gig av om man befinner seg i fred, krise eller krig. Samtidig vil bruken av
ikke-militeere virkemidler innenfor MDO kreve beslutningstakere med
okt innsikt i mulighetene og begrensningene til etterretning, slik at opp-
dragsdialog, operasjonsplanlegging og bruk av etterretning er realistisk.

For 4 stotte militeere operasjoner tuftet pA MDO med rettidig og rele-
vant etterretning forutsettes bruk av ny og fremvoksende teknologi i alle
ledd. Samspill og interoperabilitet mellom etterretning og operasjoner, pa
tvers av niva og grener, vil vaere kritisk. Teknologi kan ikke veere lgsre-
vet fra behovet, for utviklingen ma skje i et helhetsperspektiv hvor man
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kontinuerlig innarbeider det som er tilgjengelig og relevant. Samtidig ma
man anerkjenne at krigens natur og enkelte aspekt ved bade krig og etter-
retning ikke lar seg handtere ved bruk av teknologi.

Det forventes at innfasing av MDO har direkte innvirkning pa etter-
retningsorganisasjoners fremtidige kapabilitetskrav. For & stotte militeere
operasjoner som er basert pa MDO, vil det veere behov for gkt samvirke og
koordinering mellom sivile og militeere aktorer, med allierte og pa tvers av
nivé. Tett samvirke og interoperabilitet vil veere avgjorende for om etterret-
ning blir en byrde eller en styrkemultiplikator i gjennomfering av MDO; en
helhetlig tilneerming hvor operasjoner og etterretning ses i sammenheng vil
vaere avgjorende for fremtidig suksess. Nasjonale og allierte etterretnings-
produsenter ma finne effektive mater & samhandle pa, bade juridisk og
prosessuelt. Dette innebaerer stotte i utvikling av felles situasjonsforstaelse
samt byrdefordeling basert pa tilgjengelig etterretningskapabiliteter og pro-
duksjonskrav. Videre forskning som rendyrker nasjonale perspektiv, og som
mer dyptgdende analyserer hvordan ulike steg av etterretningsprosessen
pavirkes, vil oke forstaelsen for konsekvensene innfasingen av MDO utgjor.
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KAPITTEL 9

Haerens etterretningskapasiteter

pa taktisk niva: Fleksibel stotte til
totalforsvaret i mgte med sammensatte
trusler under terskelen for krig?

@yvind Arne Nord Berg Haeren, Norge

Abstract: The threats most likely to manifest in the high north will be hybrid and
operate below the threshold of war. In Norway the handling of these kinds of
threats fall within the jurisdiction of civilian authorities. At the same time, the
military forces conducts continuous daily operations and can in certain situa-
tions provide important supporting capabilities to civilian total defence system
actors. This is especially true within the intelligence, surveillance and reconnais-
sance communities. This chapter introduces tactical intelligence capabilities in
the Norwegian Army and discusses what roles these capabilities might have in
support of civilian crisis response to hybrid threat below the threshold of war.
The chapter discusses the legal frameworks that allow such support in addition
to how intelligence on the strategic and tactical Levels are similar and distinct.
The chapter argues that the relevant types of threats will mainly manifest as crisis
response operations in local communities which may or may not be understood
as connected to the wider situation on a national Llevel. Based on this supposi-
tion the chapter describes the Norwegian Army tactical intelligence capabilities
and discusses how these can be applied in support of civilian authorities crisis
response to hybrid threats below the threshold of war.
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Innledning

I skrivende stund fortsetter Russlands krig i Ukraina. Dette har i praksis
tomt Norges neromrader for konvensjonelle landmiliteere styrker, og som
folge av medlemskapet i NATO er kostnaden av & bruke konvensjonelle
militeere styrker mot Norge stor. Selv om Russland soker & gke sine mili-
teere styrker i Norges neromrader, fremstar det fremdeles sannsynlig at
avskrekking vil fungere i overskuelig fremtid. Dersom Russland ensker
a péavirke Norge pé en avgjorende mate, vil truslene derfor sannsynligvis
komme i andre former enn via en invaderende armé fra gst. De truslene vi
mest sannsynlig vil matte handtere i Norge, vil derfor veere sammensatt og
under terskelen for krig. Handteringen av slike trusler er sivile myndighe-
ters ansvar i Norge. Samtidig utforer Forsvaret daglige operasjoner og kan
ha viktige stottende roller. Serlig innenfor etterretning og overvakning,
nemlig beslutningstotte og situasjonsbevissthet, har Forsvaret betydelige
kapasiteter som driver daglige operasjoner. Flere av disse kan sannsyn-
ligvis bidra i sterre grad hvis situasjonen tilsier det. Dette kapittelet skal
derfor introdusere taktisk etterretning i Forsvaret, og hvilken rolle Haerens
taktiske etterretningskapasiteter kan ha i mete med trusler mot Norges
sikkerhet under terskelen for krig.

Der strategisk etterretning retter sokelys pa understottelse av nasjonens
overste politiske og militeere ledelse, herunder regjering og forsvarssjefen,
er taktisk etterretning - eller etterretning pa taktisk niva — skreddersydd for
understottelse av militere sjefer for militaere oppgaver i et stridsmilje. I det
videre vil kapittelet rette oppmerksomhet pa rollen til taktisk etterretning.
Taktisk etterretning i Norge er i liten grad forsket pa, og den vitenskape-
lige litteraturen er sveert begrenset. Kapittelet vil derfor i hovedsak vaere
basert pa forfatterens bakgrunn og erfaring. Dette vil gi et kilde- og tids-
nert innblikk i temaet, mens det samtidig vil beere preg av det begrensede
kildetilfanget. Kapittelet avgrenses til § omhandle Haerens del av Forsvarets
taktiske etterretningskapasiteter, og deres relevans i mete med tradisjonelle
og irreguleer maktmidler som brukes under terskelen for krig i Norge.
Begrepet «under terskelen for krig» er avgjorende, da terskelen represen-
terer et skille som medforer en rolleendring for hele organisasjonen. Under
terskelen skal Forsvaret avskrekke militaere angrep pa landet samt stotte
sivile myndigheter i deres arbeid. Nér avskrekkingen feiler og terskelen
tras over, vil Forsvaret tildeles nye roller, nytt ansvar og ny myndighet av
konge og regjering. Av denne grunn er det nodvendig a vaere eksplisitt pa
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det grunnleggende juridiske rammeverket disse kapasitetene kan brukes
innenfor. Kapittelet vil saledes beskrive hvordan Heerens kapabiliteter kan
brukes i en statlig legal ramme i fredstid, til stotte for de sivile myndighe-
tene som har ansvar for og myndighet til 4 hdndtere sammensatte trusler
under terskelen for krig.

Ettersom denne teksten i hovedsak er basert pé praksis og erfaring frem-
for vitenskapelige arbeider, innledes kapittelet med en kort historisk gjen-
nomgang av utviklingen de siste tjue arene for & skape kontekst for hvorfor
Heeren har utviklet kapasiteter innenfor etterretning, samt vise forfatterens
bakgrunn. Slik viser kapittelet hvordan kapasiteter som ble etablert for a
svare ut behov som oppsto for bruk i operasjoner utenfor Norges grenser,
har blitt tilpasset og videreutviklet i takt med den endrede sikkerhetssitua-
sjonen i Norges naeromrader. Deretter droftes det juridiske rammeverket og
den organisatoriske innrammingen disse kapasitetene har fétt, i en nasjonal
kontekst, samt forskjeller og likheter mellom strategisk og taktisk etter-
retning slik denne er organisert i Norge i dag. Disse to temaene skaper i
sum rammeverket de taktiske etterretningskapasitetene kan virke innenfor
i mote med sammensatte trusler under terskelen for krig. Med disse tema-
ene som bakgrunn droeftes kort hvordan sammensatte trusler kan se ut pa
taktisk niva. Mye av den eksisterende litteraturen om emnet retter sokelys
pé konsepter og teorier, og den konkretiserer sjelden hvordan mal, effekter
eller metoder utspiller seg som konkrete hendelser som ma handteres i
praksis. En slik konkretisering av det som ofte kan vaere generiske trus-
selbeskrivelser, legges sé til grunn for en diskusjon rundt Heerens taktiske
etterretningskapasiteter i rammen av totalforsvaret under terskelen for krig.

Fremveksten av et taktisk
etterretningssystem i Norge

P& samme mate som Sovjetunionens fall i 1991 representerer 11. september
2001 et tydelig vannskille i utviklingen av norsk militeermakt — fra mobi-
liseringsforsvaret over en gradvis nedbygging og pafelgende dreining mot
innsatsforsvar og internasjonale operasjoner (Bogen & Hakenstad, 2015).
Russlands invasjon av Ukraina 24. februar 2022 har hatt samme effekt, da
perioden med sokelys pa internasjonal innsats langt hjemmefra har blitt
avlest av behovet for & sikre oss selv i en usikker internasjonal sikkerhetspo-
litisk situasjon. Disse datoene representerer viktige milepaeler for hvordan
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konkurranse, konfrontasjon og konflikt har blitt forstétt (Prop. 87 S (2023-
2024), s. 37). Carl von Clausewitz etablerte begrepene krigens natur og
krigens karakter, og disse begrepene benyttes i Forsvarets fellesoperative
doktrine i dag (Forsvaret, 2019, s. 19). Krigens natur beskriver de evige kjen-
netegnene ved krig som menneskelig fenomen, men hvert tilfelle av krig
har sin egen historiske, teknologiske, samfunnsmessige og politiske kon-
tekst som gir den spesifikke krigen dens unike karakter. Det er med en slik
forstaelse for krig og konflikt som et menneskelig, historisk og samfunns-
messig betinget fenomen Heerens taktiske etterretningskapabiliteter er dyr-
ket frem. De omskiftelige omstendighetene som kom av den kalde krigens
slutt, dannet konteksten for etableringen av Heerens 6. divisjon,' og med
erfaringene fra den internasjonale innsatsen pa Balkan etablerte Heeren
en dedikert etterretningsbataljon for & understotte denne. Da forfatteren
tjenestegjorde i Afghanistan mellom 2005 og 2012, var det som del av et
landtaktisk etterretningssystem med utgangspunkt i Etterretningsbataljon.

Afghanistan formet avdelingen pa en rekke sentrale omrédder med
tanke pa kapabiliteter, bemanning, trening og fokus. Men i kontrast til
flere andre av vare allierte glemte Norge og Heeren aldri vart naboskap til
Russland. Selv om Haeren pa de fleste omrader ble nedskalert, fortsatte
oving og trening pa to spor. Oppsetting og understottelse til operasjonene
i Afghanistan hadde en tydelig prioritet, men Heaeren fortsatte & ove pa
nasjonale operasjoner for & forsvare Norge.” Dette holdt kompetansen pa
nasjonale operasjoner ved like, om enn pd et minimumsniva, noe som ga
oss fordeler da dreiet vekk fra Afghanistan og tilbake til Norge. Forfatteren
opplevde selv skiftet som planoffiser fra 2013, da de operative planene for
forsvaret av Norge ble reetablert etter at de hadde ligget brakk i neer tjue
ar. Samme periode markerte starten pa arbeidet med a gjore taktisk etter-
retning i landmakten relevant for bruk i forsvaret av landet. A flytte det
taktiske etterretningssystemet fra en NATO-ledet operasjon i utlandet til
en nasjonalt ledet operasjon til daglig i Norge var en krevende prosess som
endret oppdrag, juridisk ramme og operasjonell kontekst og ikke minst
aktorene. Men Russlands krigfering mot Ukraina fra 2014 ga alle deler av

1 Kommandonivaet var operativt mellom 1996 og 2009.

2 Forsvaret ble omstilt fra «kaldkrigsforsvaret» til «innsatsforsvaret» gjennom flere langtidsplaner. Bogen
og Hékenstad (2015) beskriver dette pa en god méte, samt peker pa rollen Russlands krigfering i Georgia
12008 hadde i & «vende Forsvaret hjem» fra det tidspunktet. Tregheten i organisasjonsendringer gjorde
ogsd at en omstilling - som enna ikke var ferdigstilt — mot et innsatsforsvar i praksis opplevdes som at
veien tilbake mot et sokelys pa det nasjonale var relativt kort, om enn med betydelig endret struktur og
tap av viktige kompetanseomréder.
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Forsvaret en tydelig motivasjon og et felles malbilde. Etterretningstjenesten
utarbeidet den forste nasjonale etterretningsdoktrinen i 2013. Enhetlig
etterretning i Forsvaret var et sentralt begrep i dette dokumentet (Forsvaret,
2013), og den har pa mange mater skapt stammen som Forsvarets ulike
avdelinger og kapabiliteter sa har utviklet seg som del av. For Heren og
Etterretningsbataljon har det betydd at taktiske kapabiliteter skal komple-
mentere etterretningstjenesten pa naturlige omrader, men uten unedig
overlappende kapasitet.

I 2018 skjot arbeidet tydelig fart da grensjefene ble tildelt roller som
taktiske styrkesjefer.” For Heerens del innebar dette blant annet & etablere
seg som et nytt kommandoniva - over brigade, men under fellesoperativt
hovedkvarter. Det naturlige nivaet & sikte seg inn mot er divisjonen, men
med enkelte oppgaver som normalt tillegges korps og komponenthoved-
kvarter i storre nasjoner.” I denne perioden tjenestegjorde forfatteren i
Heerstaben, og bidro til & etablere det som i skrivende stund er Heerens
etterretningssystem. Dette systemet omfatter alle Heerens avdelinger og
kapabiliteter, men Etterretningsbataljon dannet kjernen og ryggraden.’

Etter 2014 var det «hybride virkemidler» og «grasonekonflikter» som
utgjorde store deler av trusselbildet samtidig som fullskala konflikt var
dimensjonerende for ambisjonene.® Heeren mistet aldri «bakkeinvasjonen
fra ost» av syne, selv om sannsynligheten for at en slik invasjon skulle
skje, opplevdes som forsvinnende liten. Nettopp derfor kom Russlands
invasjon av Ukraina 24. februar 2022 som en overraskelse, men ogsa som
en bekreftelse pa at arbeidet som var gjort siden 2013, ikke bare var nyttig,
men ogsa klokt. Som sjef for Etterretningsbataljon” mellom 2022 og 2025
har forfatterens opplevelse av krigens evige natur og omskiftelige karak-
ter derfor understreket at Haerens etterretningssystem ma kunne levere
beslutningsstotte i hele spekteret av menneskelig konflikt. Kapabilitetene

3 De taktiske styrkesjefene inkluderer sjefene for henholdsvis Heeren, Luftforsvaret, Sjoforsvaret,
Heimevernet og Forsvarets spesialstyrker.

4 Se (UK Army, 2018) for en beskrivelse av landtaktiske kommandonivéer.

5  De fleste militeere avdelinger og kommandonivéer har etterretningskapasiteter og/eller etterretnings-
stabselementer. Det er imidlertid kun Heeren som har et fullt utviklet taktisk etterretningssystem med
fullbredde kapasiteter. Ryggraden i dette har veert Etterretningsbataljon, na Nordenfjeldske etterretnings-
regiment, men med viktige kapabiliteter i andre avdelinger slik som Brigade Nord og Finnmark landfor-
svar med grensevaktoppdraget. Utnyttet fullt ut er ogsd Heimevernet en enorm etterretningskapasitet
som inngdr i dette systemet.

6  For i folge Forsvarets trusselforstaelse over tid er Etterretningstjenestens arlige ugraderte trusselvurdering
Fokus en god kilde. Den kom ut forste gang i 2012 og er deretter gitt ut arlig (Forsvaret, u..).

7  Etterretningsbataljon byttet navn til Nordenfjeldske etterretningsregiment 24. april 2025. Avdelingen
videreforer oppgaver, kapabiliteter og organisasjon. Det nye navnet nyttes derfor i det videre her.

159



160

KAPITTEL 9

og kompetansene ma trekke pa de historiske erfaringene samtidig som de
endres kontinuerlig for & finne en sunn balanse mellom generell evne og
hurtig tilpasning til oppdukkende situasjoner. Men disse aktivitetene ma
skje innenfor de statlige legale rammene vart samfunn er bygget opp rundt.

Aktorer og juridiske rammeverk

Norge har én strategisk etterretningstjeneste som stotter bade sivile og
militeere myndigheter. Etterretningstjenesten er organisert som ett av to
operative hovedkvarter, der Forsvarets operative hovedkvarter (FOH) er
det andre. Sjef Etterretningstjenesten har selvstendig myndighet til & drive
operasjoner. Hiemmelsgrunnlaget for operasjonene avgrenses av bestem-
melsene i norsk lovgivning, herunder og spesielt etterretningstjenestelo-
ven (2020). Er hensikten etterretning, er det Etterretningstjenesten som
har myndighet til & utfore operasjonene. Pa samme mate er det politiet
og Politiets sikkerhetstjeneste (PST) som har lovhjemmel til & drive inn-
henting av informasjon om forhold innenfor landets grenser, enten det er
for & avdekke hvorvidt kriminelle forhold finner eller har funnet sted, eller
for etterretning i betydningen beslutningsstotte (Unneberg et al., 2024,
s. 31). I tillegg regulerer sikkerhetsloven (2018) hvilken type informasjon
som kan samles inn og behandles for dette formalet. Her er bade Nasjonal
sikkerhetsmyndighet (NSM) og Forsvarets sikkerhetsavdeling (FSA) pre-
missgivere for hvordan denne tjenesten utfores i Forsvaret. Militaere sjefer
er ansvarlig for sikkerhetstjenesten knyttet til egen avdeling og militeere
aktiviteter og omrader,’ og overvékning av norske havomrader og luftrom
utferes av Forsvaret. Flere av operasjonene FOH leder, involverer derfor
innsamling av informasjon i eller utenfor norske land- og havomrader. Men
det er hensikten med aktiviteten som avgjer hvilket lovverk den reguleres av.

Forsvarets operative hovedkvarter (FOH) har ulike roller, ansvar og
myndigheter i normal fredsmessig drift og i krise og krig. De operative pla-
nene inneholder derfor et system for a identifisere og anbefale utlesningen

8  Feltfunksjonen etterretning og fagomréadet sikkerhetstjeneste kan vere utfordrende 4 skille. Der etterret-
ning skal skape forstaelse for motstander og terreng, skal sikkerhetstjeneste beskytte skjermingsverdige
objekter og aktiviteter. Med andre ord er sikkerhetstjeneste relatert til kontraoppklaring, kontraetter-
retning og militeert vakthold. Dette er serskilte fagfelter som er underlagt egne juridiske rammer.
Situasjonsforstaelse pa dette omradet bygges ikke til daglig av taktiske etterretningskapabiliteter, men
kan, nr situasjonen endres og myndighet delegeres, slas sammen med etterretningsbildet til en helhetlig
situasjonsforstaelse.
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av tiltak’ som gir militeere myndigheter nodvendig handlingsrom til &
héndtere en endret situasjon. Haerens planverk reflekterer derfor i hoved-
sak krigstid, men med tydelige rammeverk for operasjoner til daglig og i
tilspissede situasjoner eller kriser. Som et eksempel ble ikke Hzerens ope-
rative planer endret da regjeringen hevet beredskapsnivaet i Norge som
folge av den internasjonale situasjonen etter Russlands invasjon av Ukraina
(Regjeringen, 2022). Det som derimot skjedde, var at planen ble lagt til
grunn for en ordre som svarte med spesifikke handlinger pa den endrede
situasjonen. Ordren inkluderte ogsa nedvendige justeringer i hvordan
Heeren skulle bruke sine etterretningskapasiteter til & stotte sjef Heeren i
hans daglige operasjoner samt bidra til nasjonal situasjonsforstéelse gjen-
nom FOH."” Med bakgrunn i gjeldende beredskapstiltak og utgitte ordre
har Heeren i utgangspunktet myndigheten til & gjore disse oppgavene som
del av daglige operasjoner. Dersom det identifiseres behov som krever myn-
digheter ut over de man selv rar over, kan man be om stotte eller bistand
fra den akteren som innehar de rette juridiske hjemlene. Forenklet sagt er
denne akteren Etterretningstjenesten dersom behovet omhandler forhold
utenriks, og Politiets sikkerhetstjeneste (PST) dersom det gjelder forhold
innenriks. I praksis utgjor dette ogsa skillet mellom «etterretningsarbeid»
og «sikkerhetsarbeid» i en militeer kontekst. Men som vi forstar av litteratu-
ren rundt sammensatte- eller hybride trusler, er dette nettopp et skille som
kan skape uheldige grasoner av myndighetsutevelse. Bevisstheten rundt
disse grasonene er hoy og hindteres lopende av Heerstaben og FOH opp
mot alle relevante samarbeidspartnere. Gjennom vanemessig liaisonering
mellom akterene bygges tillit og evne til samvirke pa tvers av sektor og
etat slik at endringer i situasjon og behov kan handteres hurtig og eftektivt.

I endrede situasjoner er det ogsa naturlig at andre akterer enn de rent
militeere, Etterretningstjenesten inkludert, har behov for a styrke enkelte
fagmiljeer eller fokusomrader. Et av Heerens baerende organisasjonsprinsip-
per er «<samvirke». Begrepet kommer fra behovet for at alle vapenarter ma
jobbe sammen for a utgjore en effektiv militaer organisasjon. Det nytter ikke
at fotsoldater, stridsvogner, artilleri og logistikk jobber hver for seg. De ma

9  Disse er beskrevet i Beredskapssystem for forsvarsektoren (BFF) og har hjemmel i beredskapsloven (1950).
Dokumentet er gradert begrenset iht. sikkerhetsloven § 11 og § 12, jf. offentleglova § 13.

10  Etterretning er en av flere fellesfunksjoner som i sum beskriver funksjonene som et fellesoperativt hoved-
kvarter utforer for & planlegge og utfore militaere operasjoner (Forsvaret, 2019). Disse faller ikke inn
under etterretningstjenesteloven, men regnes som militeere operasjoner. P4 samme mate er etterretning
i politiet et «fagbegrep», ikke en juridisk definisjon (Unneberg et al., 2024, s. 31).
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samvirke for 4 sikre at 1 + 1 = 3." Etterretningskapabiliteter inngér alltid i
samvirkeoperasjoner, enten ved & motta stottebehovene og levere etterret-
ninger direkte eller ved & sette sammen oppdragsorganiserte enheter.” P4
samme mate som Haeren kan omdisponere ressurser internt for a lgse nye
oppdrag, kan man overfere kommando over ngdvendige kapabiliteter til
andre aktorer. P4 denne méten kan oppdragstilpassede enheter stotte naer
sagt hvem som helst under aktorens eget mandat, og under kommando av
den sjefen som eier myndigheten. Dersom stottebehov kommer utenfra
Forsvaret, kalles slike henvendelser «bistandsanmodninger».” Dette er stan-
dardiserte mater a be om stotte pa fra militeere kapasiteter til andre deler
av totalforsvaret."* Haeren mottar rutinemessig slike bistandsanmodnin-
ger gjennom FOH hvert ar. Eksempler pa etterspurte og anvendte taktiske
etterretningskapasiteter de senere arene inkluderer bildetyding og analyse-
stotte i forbindelse med redningsoperasjonen etter leirskredet pa Gjerdrum
i desember 2020 (Arstad, 2021), overvakningsstotte til Heimevernet og poli-
tiets sikringsoppdrag ved ubatanlep i Tromse (Forsvaret, 2022) samt spe-
sialkompetanse pa droneoperasjoner i forbindelse med sikring av olje- og
gassrorledningene i Nordsjeen etter sabotasjen av Nord Stream II (Svedal,
2022). Verktoyene for & styrke totalforsvarsakterer ved a bruke militeere
kapabiliteter generelt og etterretningskapasiteter spesielt er til stede og i
daglig bruk. Slik sett er Norge godt posisjonert pa dette omradet for a kunne
kraftsamle ressurser for 8 mote mange ulike typer trusler og trusselaktorer.

Avslutningsvis er det verdt & merke seg det historiske grunnlaget for
hvorfor skillet mellom militeere og sivile maktmidler er satt der det er satt.
Arne Willy Dahl skriver i forordet til boken Til forsvar av landet (Dahl,
2019, s. 7) at det kun er noen fa generasjoner siden oppfatningen var
utbredt om at «militeervesenet er borgerskapets redskap for undertryk-
kelse av arbeiderklassen». Hendelser der militeere styrker var satt inn i
arbeidskonflikter, slik som ved det sakalte Menstadslaget i 1931, danner
bakteppet for den oppgavedelingen vi i dag har mellom politi og mili-
teere styrker i Norge. Potensialet for misbruk av maktmidlene som etter-
retnings-, overvaknings- og sikkerhetstjenester forvalter pd samfunnets
vegne, er fremdeles stort og utgjer en legitim bekymring i et demokratisk

11 Ogvidere: I strid er samvirke ofte nodvendig for & fa 1+ 1til 4 bli 2!

12 Storrelsen kan variere fra én person med rett kompetanse til hele underavdelinger. Det er likevel anskelig
4 inkludere ledelse, innsamling, analyse og understottelse i alle oppdragstilpassede enheter.

13 Se f.eks. bistandsinstruksen (2017) og sivilforsvarsforskriften (2022).

14 Se boken Til forsvar av landet (Simonsen, 2019) for en helhetlig gjennomgang av de rettslige rammene
og grasonene ved bruk av Forsvaret innenriks i fred og krise.
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samfunn. Debatten rundt siste utgave av etterretningstjenesteloven illus-
trerer dette (se f.eks. Aurlien, 2019; Lie-Gjeseth, 2020). Balansen mellom
kapable etterretnings-, overvaknings- og sikkerhetstjenester som kan gi
beslutningsstotte og avdekke og avverge trusler mot samfunnet samtidig
som befolkningens rettigheter ivaretas, er krevende. Ettersom militaer etter-
retningsvirksomhet pa taktisk niva har potensial til & misbrukes (Ballari,
2014), blir ogsa Heerens etterretningsregiment inspisert arlig av Stortingets
kontrollutvalg for etterretnings-, overvékings- og sikkerhetstjeneste (EOS-
utvalget). Dette er en sikkerhetsmekanisme for & sikre lovlig og klok bruk
av kapabilitetene innenfor samfunnets juridiske og etiske normer.

Taktisk og strategisk etterretning

Etterretningstjenesten inngér i Forsvaret, men stotter bade sivile og mili-
teere beslutningstakere pé strategisk niva. Disse omfatter blant annet regje-
ring og Forsvarets gverste ledelse. Etterretningstjenesten skriver pa sine
nettsider at:

Etterretningsvirksomhet skal bidra med a varsle eller stotte en stats myndigheter og
beslutningstakere med fortrinn, slik at de kan gyne totalbildet og fatte beslutninger
fra et sa opplyst stasted som mulig. Dette gjores ved 4 tilfore kunnskap om relevante
forhold og gjore etterretningsmottakeren i bedre stand til a fatte informerte og vel-

begrunnede avgjorelser. (Forsvaret, 2025)

De fire rollene etterretning skal fylle, er varsling, stotte til plan- og policy-
utvikling, stette til pagaende operasjoner og hendelser samt stotte til vur-
dering av effekter. Prinsippene for hvordan etterretning uteves, er like,
selv.om behovene som skal dekkes, som oftest varierer pa ulike organi-
satoriske nivéer. Strategisk etterretning understotter ofte med det store
oversiktsbildet i politisk strategiske prosesser samtidig som de taktiske
og stridstekniske nivaene ofte har mer detaljorienterte behov (Forsvaret,
2025). Det er likevel ikke detaljgrad eller oppgave som definerer om etter-
retning foregar pa strategisk eller taktisk nivé; det er heller knyttet til
hvilke beslutningstakere som understottes, og i hvilken kontekst aktivite-
ten foregar. Militeer etterretningsvirksomhet pa taktisk niva inngar i den
operative bruken av Norges militeere styrker som utfores av Forsvarets
operative hovedkvarter (FOH) i Bode. Sjef FOH har en egen etterretnings-
stab (J2), men har ikke andre etterretningskapasiteter for a stotte sin egen
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situasjonsforstaelse og beslutningsevne. J2 nytter all tilgjengelig informa-
sjon fra Etterretningstjenesten, styrkesjefene og andre for & sammenstille
et s komplett situasjonsbilde som mulig. De militere etterretningskapa-
bilitetene er fordelt hos de taktiske styrkesjefene og opererer derfor under
deres kommando, koordinert gjennom FOH. Taktisk etterretning, eller
etterretning pa taktisk nivé, er skreddersydd for understottelse av militaere
sjefer for militeere oppgaver i et stridsmilje. Det er derfor ikke overraskende
at etterretningskapasitetene de taktiske styrkesjefene rar over, har bade
seeregenheter og fellestrekk med strategisk etterretning. Tempo, tidshori-
sont, aksept for usikkerhet i grunnlagsdata, forventning om direkte bruk
av informasjonen i pagidende operasjoner, formidlingskanaler og deling
av informasjon er noen sentrale omrader hvor det er ulikheter mellom
taktisk og strategisk etterretning i praksis. Samtidig er prinsippene for
etterretningsarbeid like. Selv om tempo typisk er hoyere pé taktisk niva,
er rettidighet avgjorende for begge nivaer (Forsvaret, 2021). Selv om man
i felt har kortere tidshorisont, mé de lange linjene og den grunnleggende
informasjonen ligge til grunn. Aksepten for usikkerhet handteres gjennom
a kommunisere sannsynligheter fremfor sannheter pa alle nivaer, men pé
grunn av tempo i militaere operasjoner er det ofte storre aksept pa taktisk
nivé for & handle pa tynnere grunnlag. I utferelsen av militaere operasjo-
ner er det med andre ord bakt inn en storre kulturell aksept for & handle
pa tross av stor usikkerhet, sammenliknet med hvordan det kanskje er pa
andre samfunnsomréder. Dette kan ikke gé ut over prinsippet palitelighet
(Forsvaret, 2021), sa taktiske etterretningsorganisasjoner ma ogsa bygge
gode relasjoner og vise dpenhet for dem de stotter. Det er lov & endre vur-
dering hurtig nar man blir klokere, men man kan likevel ikke endre for ofte.
Forventningen om direkte stotte til ulike sjefer og staber og derfor bruk
av etterretningsinformasjonen i pagdende operasjoner fremtvinger ogsa
metoder og en kultur for deling av sensitiv informasjon pa taktisk niva,
enten gjennom miéter for forsvarlig hdndtering av heygradert informa-
sjon pa tvers av organisasjoner eller giennom sékalt sanitisering.” Nettopp
erfaringen med direkte stotte og det som i Heeren kalles «<samvirke», utgjor
en klar styrke i det taktiske etterretningssystemet.

Stabshandbok for Heren (Heeren, 2021) beskriver et antall standardiserte
typer etterretningsoppgaver som stetter militaere operasjoner uavhengig av
situasjon og operasjonstype. Grunnleggende for all taktisk etterretnings-
produksjon er evnen til & etablere og vedlikeholde situasjonsforstéelse, med

15 A sanitisere innebaerer 4 bearbeide informasjonen sa den kan fordeles med lavere behov for skjerming.
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andre ord: «Hva skjer nd». Basert pa situasjonsbildet og kjennskap til utvik-
lingen over tid kan fremtidige mulige handlemater utvikles for de relevante
aktorene: Hva vil skje i morgen eller om en uke? Denne forstaelsen skaper
beslutningstotte for planarbeid slik at ugnsket utvikling kan forhindres eller
motes i tide. Dette er den mest typiske etterretningsstotten militaere sjefer
forholder seg til. En annen hovedkategori etterretningsoppgaver kalles mal-
fatning. Dette er oppgavene som sikrer at vi velger ut de mest hensiktsmes-
sige malene vi skal pavirke, som oftest med langtrekkende ildstotte som fly,
missiler og artilleri, men ogsa tradisjonelle landstyrker og spesialstyrker.
Malfatning kan ogsa rettes mot enkeltpersoner eller illegale nettverk som
skjuler seg i befolkningen, en oppgave som kan vere relevant ogsa under
terskelen for krig. Nér malene er valgt ut, ma de lokaliseres, overvékes og
folges, maldata ma samles inn, og effekten av pavirkningen ma vurderes.
Disse to hovedoppgavene - beslutningsstotte og malfatning - er sapass kre-
vende og saregne at man som oftest mé prioritere hvilket oppgavesett som
er viktigst i tid og rom. I tillegg kommer noen stotteoppgaver. Disse omfatter
vedlikehold av grunnleggende etterretninger samt aksessutvikling (Heeren,
2021). Grunnleggende etterretninger er systematisert informasjon og vur-
deringer som forventes & vere relativt statiske storrelser, og som legges til
grunn for all annen etterretningsproduksjon (Forsvaret, 2021, s. 21). Dette
er «etterretningsdatabasen» med alle detaljene som kan sammenstilles med
den informasjonen som samles inn, og som dermed kan gjore oss klokere.
Aksessutvikling sikrer tilgang pé relevant og troverdig informasjon i dag, i
morgen og om flere ar. Relatert til aksessutvikling er ogsa det kontinuerlige
arbeidet med a kontrollere om motstanderen driver med villedning og nek-
telse. Villedning er enkelt forklart aktiviteter som forer oss med falsk infor-
masjon, mens nektelse er & hindre oss i 4 samle inn relevant informasjon. For
a sikre oss tilstrekkelig aksess til relevant informasjon pa tross av villedelse
og nektelse — samt utnytte sd mange kilder til informasjon som mulig — har
taktiske etterretningsorganisasjoner ulike innsamlingskapabiliteter.
Nordenfjeldske etterretningsregiment bestar av underavdelinger som
spesialiserer seg pa ulike innsamlingsmetoder," analyse og produksjon,
ledelse og understottelse. Elektronisk krigforingskompani er utrustet og tre-
net for & utnytte det elektromagnetiske spektrumet for militeere operasjoner.

16  Pé strategisk nivd benevnes kapabilitetene «disipliner». Dette omfatter signaletterretninger, etterretning
fra dpne kilder, menneskebasert etterretning, bildeetterretning, og s& videre. Haeren har flere kapabiliteter
som faller inn under de ulike disiplinene, men ogsa kapabiliteter av mer militeer art. Ofte benevnes disi-
plinene som «INT-er» som folge av at de har egne forkortelser som alle ender med «INT». For eksempel
benevnes bruken av dpne kilder OSINT (Open Source Intelligence).
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Med andre ord kan man her lytte pa radiosignaler, peile oglokalisere radio-
sendere samt forstyrre disse med stoy — sékalt jamming. Bildetyderne i regi-
mentet utnytter alle typer bildedannende sensorer, enten de er satellittbasert
eller mobilkameraer. I kompaniet samarbeider man samarbeider ofte med
militeergeografer som eksempelvis kan utnytte kartdata og andre kilder til
a lokalisere og tidfeste bilder. Etterretnings- og sikkerhetseskadron driver
menneskebasert innsamling. Med andre ord etablerer - og utnytter — man
her relasjoner til mennesker med ensket aksess til informasjon. Bruk av
apne kilder i en taktisk ramme er i rivende utvikling, mye pa grunn av
spredningen av mobiltelefoner, smartklokker og andre internettilkoblede
«dingser» samt rollen til ulike sosiale medier i moderne samfunn. I tillegg
har etterretningsregimentet en fjernoppklaringseskadron.” Denne avde-
lingen er spesialisert pa a ta seg inn pa og oppholde seg pa nektet omrade
over tid under alle klimatiske forhold og i alle typer terreng, med andre
ord operere i sma patruljer bak fiendens linjer. Tradisjonelt har patruljene
lgst oppdrag med direkte observasjon med kikkert og kamera, men de kan
ogsa utrustes med en rekke andre sensortyper, droner eller annet. I lopet
av de neste drene vil Haeren anskafte store og kapable taktiske droner. Disse
kan beere en rekke sensortyper, herunder bildedannende sensorer og sen-
sorer innen elektronisk krigfering. Dette systemet vil utfylle dagens mindre
stridstekniske dronesystemer, som har begrenset rekkevidde og utholden-
het samt begrenset nyttelast. Evnen til & samle inn informasjon fra ulike
kilder med ulike metoder er viktig, men lite effektiv uten dedikert analyse
og produksjon. Heerens flerdisiplinanalytikere er seerlig utvalgt og utdannet
for a sammenstille og tolke informasjon fra alle tilgjengelige kilder og for
a produsere beslutningstetteprodukter som orienteringer, kartoverlegg og
skriftlige vurderinger. I tillegg har etterretningsregimentet spesialkompe-
tanse pé a lede etterretningsarbeid og kan innga i andre staber for a stotte
disse med integrasjon av etterretning med andre fagfelter.

Som nevnt tillegges Haeren oppgavene som tilfaller divisjonsnivaet og
nivaene over. For & forstd innretningen pé de taktiske etterretningskapabi-
litetene er det derfor viktig & forstd hvordan dette nivaet organiserer sine

17 Som navnet antyder, er fiernoppklaring en oppklaringskapabilitet. Heren har flere andre oppklarings-
kapabiliteter fordelt pa Heerens avdelinger. Dette inkluderer patruljer, pansrede kjoretoy, droner med
mer. Det kan ofte veere uklart hva som skiller taktisk etterretning og oppklaring, da alle samler inn og
behandler informasjon til beslutningsstette. Taktisk etterretning leverer et helhetlig, langsiktig bilde,
mens oppklaring leverer spesifikk, tidskritisk og stridsviktig informasjon som skal benyttes umiddelbart.
Samtidig er kapabilitetene komplementaeere. Informasjon samlet inn med oppklaringsenheter, kan innga
i taktiske etterretningsvurderinger, og disse kan stotte opp om oppklaringsoperasjoner.
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oppgaver, og hvilke oppgaver de taktiske etterretningskapabilitetene derfor
er utrustet, trenet og ovet for. Divisjoner utforer striden pa dypet av mot-
standerens gruppering for & forme stridsfeltet, ressurssetter operasjonene
i hovedstridsomradet der brigadene opererer, samt sikrer de bakre omra-
dene der logistikk, kommando og kontroll samt mottak av allierte foregar."
Nordenfjeldske etterretningsregiment ma som del av det taktiske etterret-
ningssystemet understotte alle disse oppgavene i alle deler av stridsfeltet.
Heerens kapabiliteter for & lose oppgaven med & sikre bakre omrader er
direkte relevant for daglige operasjoner, da dette er oppgaver som ma utfo-
res i hele Norges territorium ogsa i fred og krise. Sakalt rear area security
(se ogsa NATO, 2022) omfatter oppdragene Heimevernet loser, kontraopp-
klaring, eskorte av kolonner, militeert vakthold og taktiske etterretnings-
operajoner med mer. Kontraoppklaring er uniformerte militeere kapasiteter
som jakter pa motstanderens uniformerte militeere kapasiteter. Men i store
deler av Heerens ansvarsomrade, og serlig under terskelen for krig, ma
vi forvente at fiendtlige elementer ikke skjuler seg i det fysiske terrenget
eller opptrer i uniform, men er skjult i det menneskelige terrenget. Med
andre ord ma Heaeren veere i stand til & jakte etter menneskelige nettverk
som skjuler seg i befolkningen. Dette er oppgaver som Haeren har relevant
erfaring fra, etter operasjonene i Afghanistan, men som er politiets oppgave
i fredstid i Norge. Begge disse kategoriene av sikkerhetsoperasjoner i bakre
omrader ma stottes med etterretning. Under terskelen for krig — og i mote
med sammensatte trusler — vil hele Norges territorium i praksis vere det
Heeren kaller et bakre omrade som skal sikres mot ugnsket pévirkning,
og det er forventet at trusselprofilen prinsipielt er den samme uavhengig
av situasjon. Det kan derfor forventes at de forberedelsene Heren gjor for
a kunne sikre de bakre omradene, er relevante ogsé i fred og krise. Men
hvordan ser denne trusselprofilen ut?

Sammensatte trusler pa taktisk niva -
fra teori til praksis

Langtidsplanen for forsvarssektoren (Prop. 87 S (2023-2024)), lagt frem
varen 2024, beskriver hvilket teoretisk rammeverk og hvilken konkret
trussel som legges til grunn for videre utvikling. Dokumentet beskriver et

18  Heeren bruker den britiske haerens taktiske hiandbok for korps og divisjon (UK Army, 2018) som utgangs-
punkt for organisering av divisjonsoperasjoner.
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konfliktspekter som deles inn i generiske situasjonstyper i vare militaerstra-
tegiske omgivelser som i varierende grad kan inntreffe samtidig. Disse er
konkurranse, en lavintensiv normaltilstand preget av kontinuerlig «myk»
pavirkning; konfrontasjon, en mellomtilstand som kan variere i intensitet,
og som preges av direkte og/eller indirekte pavirkning, press og trusler
som krever tydelig handtering (en slik situasjonen kan vaere uoversiktlig og
kan oppleves som krevende); og til sist konflikt, en hgyintensiv og ustabil
situasjon der Norge og allierte utsettes for direkte og kanskje omfattende
destruktiv maktbruk (Prop. 87 S (2023-2024), s. 37)."” Dokumentet bruker
ikke ordet «krig» som del av konfliktspekteret, men det inngar apenbart i
definisjonen.

Regjeringen presiserer at konfliktspekteret ikke er en trinnvis skala
(Prop. 87 S (2023-2024), s. 22). Norsk sikkerhet blir kontinuerlig utfor-
dret direkte og indirekte, av flere aktorer og pé flere arenaer med en rekke
virkemidler. Hvilke trusler som defineres som «under terskelen for krig»,
og som ma handteres i trdd med denne definisjonen kan derfor sies & veere
situasjonsuavhengig. Det er var forstaelse for konteksten — fremfor var
forstaelse av selve trusselen, hendelsen eller situasjonen - som definerer
om disse er «under terskelen». Vi ma folgelig kunne handtere hendelser
og situasjoner uansett type, i trad med hvordan myndighetene definerer
og kontekstualiserer dem. Regjeringen omtaler ogsa sammensatte trusler i
langtidsplanen. Her viderefores rammeverket og definisjonene fra tidligere
stortingsmelding (Meld. St. 10 (2021-2022)), der sammensatte trusler er
betegnelsen pa strategier for konkurranse og konfrontasjon under terskelen
for direkte veepnet konflikt. Sammensatte trusler kan kombinere diplo-
matiske, informasjonsmessige, militeere, okonomiske, finansielle, etterret-
ningsmessige og juridiske virkemidler. Det forventes i denne konteksten
forventes at virkemiddelbruken er langsiktig og kombinerer apne, fordekte
og skjulte metoder (Prop. 87 S (2023-2024), s. 22). Her er det likevel verdt
a merke seg at forberedelser til eskalering til veepnet konflikt vil kunne
utspille seg med de samme metodene og midlene som er beskrevet over.
Kanskje vil intensitet og frekvens pa aktiviteten eller opplevd tempo kunne
gi oss mulighet til 4 skille mellom en alvorlig konfrontasjon og innlednin-
gen pa en konflikt. Dette er imidlertid ikke gitt, da nettopp tvetydighet og
usikkerhet kan vere effekter motstanderen seker a oppna. En evne til &

19 TItillegg beskrives tilstanden konsolidering. Dette er en situasjon der aktorer soker & befeste fordelaktige
posisjoner nddd uavhengig av situasjonen for evrig (Prop. 87 S (2023-2024), s. 37).
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eskalere til vaepnet konflikt pa en méte som gir motstanderen initiativet i
det videre, ma forventes a vere bygget inn i planen selv om intensjonen
ikke nedvendigvis er & eskalere ut over en konfrontasjon.

Regjeringen peker pa spionasje, sabotasje og pavirkning i det fysiske
domenet, det kognitive domenet og cyberdomenet som serlig viktige
virkemidler (Prop. 87 S (2023-2024), s. 22). Nasjonal militer egenevne og
evne til alliert mottak og tilstedevaerelse nevnes som seerlig utsatt for disse
aktivitetene. Regjeringens beskrivelse er i trdd med Forsvarets forsknings-
institutt (FFI) sine analyser. Diesen (2018) legger imidlertid til attenta-
ter, terror, sosial uro samt undergraving av samfunnsorden som konkrete
virkemidler.*® Nettopp samfunnsorden og samfunnssikkerhet fremheves
ogsa som serlig utsatt for ssmmensatte trusler. Disse omradene utelukker
ikke hverandre, da en aktivitet som truer samfunnssikkerheten, kan brukes
for a legge press pa myndighetene slik at politisk vilje til for eksempel &
akseptere alliert tilstedeverelse i Norge undergraves. Strategi kan beskrives
som 4 balansere mal, metode og midler i en dynamisk og interaktiv virke-
lighet, mens taktikk er noe du gjer (Heiback, 2023, s. 46). Beskrivelsene
over retter spkelys pa nettopp mal, metode og midler slik disse fremstar
pa strategisk niva. Pa taktisk niva vil ikke de samme forhold nedvendig-
vis fremsta like klart. I en situasjon med stormaktsrivalisering i Arktis er
for eksempel alliert tilstedeveerelse en viktig faktor. Norge representerer
en sikker havn der allierte kan understotte sin maritime, luftbirne eller
landbaserte tilstedeverelse i Arktis. Forsvaret av Norge i konflikt er basert
pa slik alliert stotte og tilstedevaerelse, men viktigheten av slik aktivitet til
daglig har oket de siste ti arene (se f.eks. Bakke-Jensen, 2020; Forsvaret,
2022; Johansen et al., 2024). For Russland mé det kunne forutsettes at dette
er en hovedutfordring i forholdet til Norge. Undergraving av politisk vilje
og folkelig aksept for alliert tilstedeveerelse og bruk av norsk territorium
er saledes et apenbart strategisk mal. Hvis taktikk er «noe du gjor», vil
héndteringen av en hendelse (middelet) vaere det primeere, mens metoden
og malet kan forbli ukjent. For eksempel kan sabotasje av vannforsynin-
gen til en kommune vare middelet. Metoden er svekkelse av evnen til &
understotte bade sivilsamfunnet og alliert tilstedeveerelse, og malet er &

20 Litteraturen om sammensatte, hybride eller grasonetrusler er omfattende og variert. Et hovedskille ser ut
til & veere om og i hvilken grad militeere virkemidler inkluderes (se f.eks. Bergaust & Sellevag, 2024). Om
man gar ut fra at sammensatte trusler foregr i en ny normaltilstand av konkurranse, eller om sokelyset er
pa bruken av virkemidlene i konfrontasjon, pavirker nok definisjonene og kategoriseringen. Militaerfaglig
er det vanskelig ikke a skimte mot eskaleringsmulighetene militeere virkemidler utgjor. «Selv i hybridkri-
gens tidsalder er artilleriet kongens endelige argument» (Galeotti, i Hoiback, 2023, s. 95).

169



170

KAPITTEL 9

undergrave sivilsamfunnets aksept for alliert tilstedevaerelse i den stedlige
garnisonen. I en slik situasjon vil «sabotasje av vannforsyning», ikke «alliert
tilstedeveerelse, veere utfordringen pa taktisk niva. Det kan med andre ord
forventes at ssmmensatte trusler er utpreget praktiske fremfor teoretiske pa
taktisk niva. Det er derfor evne til hendelse- og krisehandtering handtering
av disse typer trusler sannsynligvis handler om pa taktisk niva.

Militaere taktiske etterretningskapasiteter
innenfor rammen av totalforsvaret under
terskelen for krig

Krisehandtering er i utgangspunktet ikke et militeert ansvarsomrade.
Sektorprinsippet medferer at detistor grad er det enkelte departementet med
underliggende direktorater og etater som har ansvar for forebygging, bered-
skap og handtering innenfor sine sektorer. Krisehdndteringsprinsippene
(ansvarsprinsippet, likhetsprinsippet, narhetsprinsippet og samvirkeprin-
sippet) underbygger denne ansvarsfordelingen og medferer at kommu-
ner og fylker ofte far sentrale roller (Malerud et al., 2021, s. 10, 22). Med
andre ord kan handtering av hendelser som inngér i en kampanje med
sammensatte trusler som utfordrer Norges sikkerhet ikke nedvendigvis
involvere forsvarssektoren direkte. Det er her totalforsvaret har en rolle.
Regjeringens langtidsplan for forsvarssektoren beskriver en ambisjon om
a styrke evnen til & bista i sivil krisehandtering (Prop. 87 S (2023-2024),
s. 89). Alle Forsvarets tilgjengelige ressurser kan i prinsippet bista i sivil
krisehandtering, kun begrenset av at stotten skal vere styrt av sivile myn-
digheters behov og vaere forenelig med ivaretakelse av Forsvarets primeer-
oppgaver. I skrivende stund forventer Forsvarsdepartementet at Forsvarets
bistand til andre enn politiet blir regulert i en ny forskrift innen kort tid.
En slik forskrift vil kunne bidra til enklere og mer effektiv stotte.

FFI utga i 2021 en rapport om situasjonsforstaelse ved sammensatte
trusler (Malerud et al., 2021). Her papekes det at det mé forventes at en
kampanje rammer pé tvers av sektorer, selv om malet er & pavirke en kon-
kret kapasitet eller enkeltsektor. Forsvarets operative evne kan for eksempel
rammes gjennom understottende sektorer (Malerud et al., 2021, s. 14). Det
kan veaere utfordrende & ha felles situasjonsforstielse pa tvers av sektorer
og nivéer. A tolke en hendelse i en gitt sektor som relevant for & forsta
hendelser i andre sektorer er krevende, og sarlig dersom en kampanje er
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langsiktig og har lav intensitet og frekvens. FFI (Malerud et al., 2021) anbe-
faler derfor a etablere en permanent, nasjonal evne pa strategisk niva til a
sammenstille og tolke relevant informasjon pa tvers av sektorer, slik at rele-
vante beslutningstakere far god stotte til daglig. Etableringen av Nasjonalt
etterretnings- og sikkerhetssenter (NESS)* har potensial til 4 dekke dette
behovet pa strategisk niva (Prop. 87 S (2023-2024), s. 22). I normal drift
vil den enkelte sektor og instans oppfylle sin del av bildebyggingen ved a
rapportere langs etablerte kanaler slik at den felles analyseenheten kan sam-
menstille og tolke informasjonen, slik at en oppdatert situasjonsforstaelse
alltid er tilgjengelig. I normal drift er dette tilstrekkelig dersom arbeidet
utfores rutinemessig og kontinuerlig. Ved hendelses- eller krisehandtering
kan derimot evnen til & samle inn, sammenstille og tolke informasjon samt
evnen til & formidle denne lokalt eller rapportere den tidsriktig utfordres.
FFI (Malerud et al., 2021, s. 18flg.) legger til grunn at det finnes tre ambi-
sjonsnivaer innenfor situasjonsforstaelse i mgte med sammensatte trusler
under terskelen for krig. Niva 1 er & beskrive hva som skjer, nivé 2 er & forstd
hva som skjer, mens nivéd 3 er 4 kunne predikere mulige og sannsynlige
videre situasjoner og hendelsesforlop. Metoden for slik «bildebygging»
beskrives som a «samle og dele informasjon», a «analysere og sammenstille
informasjon» og a4 «formidle og presentere informasjon». Denne frem-
gangsmaten er helt i trdd med metoden militeer taktisk etterretning legger
til grunn. I militeer ssmmenheng inkluderer det sakalte e-hjulet i tillegg
steget «styring», som inkluderer «etterretningsdialog» med stottet instans
(Forsvaret, 2021).

P4 taktisk niva er det praktiske handlinger som star i sentrum. Neerhet
til hendelsen og utferende ledd er derfor sentralt. Etterspurte deler av
et taktisk etterretningssystem vil derfor virke best dersom det er koblet
direkte mot den instansen som leder det praktiske arbeidet i trad med sek-
torprinsippet og krisehandteringsprinsippene. Sa hva kan Haerens taktiske
etterretningskapabiliteter bidra med til totalforsvarsakterer i mote med
hendelses- og krisehdndtering?

Selv om Hearen er organisert, utrustet og evet for heyintensitets land-
operasjoner i en vapnet konflikt, utgjor dette i praksis et vidt spekter av
situasjoner som ma handteres. Etterretningssystemet er derfor innrettet
pa hurtig 4 starte arbeidet med en ukjent situasjon med heyt tidspress og

21 Senteret er et samarbeid mellom Politiets sikkerhetstjeneste, Etterretningstjenesten, Nasjonal sikker-
hetsmyndighet og politiet for ovrig.
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hoy usikkerhet i informasjonsgrunnlaget. Av denne grunn er utdanning i
etterretningsregimentet orientert mot metode fremfor & spesialisere perso-
nellet mot konkrete saksforhold, akterer eller fagomréder.”” Effekten av en
slik orientering er at kapabilitetene i Heeren er innrettet mot raskt a starte
arbeidet med a stotte neer sagt hvem som helst, med hvilket som helst infor-
masjonsgrunnlag. Tilnermingen garanterer ikke dyp fagkunnskap, men
strukturert, metodisk og helhetlig informasjonsinnsamling, behandling
og formidling.” Aktuelle kapabiliteter som kan bistd ved hendelses- og
krisehdndtering, kan derfor dekke alle deler av bildebyggingen, i trad med
FFIs (Malerud et al., 2021) beskrivelse. For det forste vil Nordenfjeldske
etterretningsregiment kunne bistd med etterretningsstabselementer. Disse
kan bistd med a planlegge og lede hele bildebyggingsprosessen for en stot-
tet aktor. En etterretningsstab er til for a fore etterretningsdialogen med
beslutningstakeren og dennes stab, for 4 sa omsette behovene i rettet inn-
samling og informasjonsdeling. Dette sikrer rettidig produksjon og analyse
av beslutningsstette og bildebygging samt sikrer formidling av kunnska-
pen til rett sted og tid. Etterretningsstaber er utdannet, trenet og ovet pa
4 inngd i andre stabselementer og pé a spille disse gode, og de er saledes
ideelle som forsterkning av andre staber. Samtidig kan liaisonelementer
stotte. En etterretningsliaison avgis til den stettede akteren for a sikre god
informasjonsdeling og forstaelse. Ofte kan en slik liaison ogsa kunne radgi
bruk av de andre tilgjengelige ressursene, slik at disse kan ettersporres til
bistand etter behov. En liaison vil i praksis kunne hjelpe til med a knytte
sammen det lokale nivéet med det strategiske nivaet. Ved behov kan liai-
sonen medbringe hoygraderte kommunikasjonsmidler som gjennom de
forhandsetablerte samarbeidsforholdene mellom Hzren og andre aktorer,
slik som Etterretningstjenesten og PST, fasilitere effektiv informasjonsde-
ling. Et vesentlig poeng her er ogsa at en slik metode bygger pa etablerte
relasjoner og tillit mellom organisasjoner.

Et analyseelement kan ogsé bidra substansielt under hendelses- og krise-
héandtering. Slike analyseelement bestar av seerlig metodesterke flerdisiplin-
analytikere som kan motta alle typer informasjon, evaluere kildens
palitelighet og informasjonens troverdighet og deretter ssmmenstille, tolke
og produsere ny kunnskap. Dette personellet er ogsa utdannet for & kunne
formidle denne kunnskapen pa hensiktsmessige mater. Dette er kapasitet

22 Dette utelukker selvsagt ikke et visst sgkelys pa og fordypning i temaer som russisk militeermakt og
hemmelige tjenester pa taktisk og operasjonelt niva.
23 Se ogsa Borg (2022) for en studie av Etterretningsbataljon sin bruk av strukturerte analyseteknikker.
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som sjelden husholdes til daglig pa lavere nivaer i de ulike sektorene,
etatene eller kommunene. Som del av et analyseelement eller en etterret-
ningsstab inngar alltid evnen til informasjonshandtering («information
management»). Dette er personell med serlig kompetanse pa 4 sikre effek-
tiv organisering og flyt av store mengder informasjon. Dette kan ogsa vaere
nyttig stotte som enkeltstdende kapabilitet i noen sammenhenger.

Heerens og etterretningsregimentets innsamlingskapabiliteter represen-
terer i seg selv evne til 4 innhente store mengder informasjon fra kilder som
normalt ikke er tilgjengelig for sivile aktorer. Flere kapabiliteter er komplet-
terende eller overlappende med politiets, PSTs og Etterretningstjenestens
kapabiliteter. Som taktiske kapabiliteter er Haerens innsamlingsmiljeer inn-
rettet pa samvirke, tempo og direkte stotte til utevende sjefer og staber samt
pé hurtig bruk av den innsamlede informasjonen. Alle Herens kapabiliteter
er ogsa mobile og kan flyttes hurtig dit de trengs. Evnen til & drive fokusert
innsamling med flere metoder pa kort varsel og med hurtige endrede prio-
riteter oves jevnlig. I tillegg utgjor hvert innsamlingsmiljo i etterretnings-
regimentet et fagmiljo som har inngdende kjennskap til hvilken trussel eget
fagfelt kan representere. En elektronisk krigferingsspesialist eller en drone-
operator kan for eksempel gi svaert spisset og tilpasset stotte for a kunne for-
std trusselen fra tilsvarende kapabiliteter hos en motstander. Nordenfjeldske
etterretningsregiment kan som tidligere beskrevet sette sammen en opp-
dragstilpasset enhet som avgis til den ansvarlige myndighet.”* Med regje-
ringens nye forskrift vil slik stotte bli ytterligere standardisert og forenklet.
Slik kan bistand ytes med fleksibel sammensetning av kapabiliteter og i et
nedvendig volum i spennet fra en person til hele systemet.

Noen avsluttende ord

Dette kapittelet har beskrevet hvilken rolle taktiske etterretningskapasiteter
kan ha i meote med trusler mot Norges sikkerhet under terskelen for krig.
Heerens taktiske etterretningskapasiteter er tilpasset landstrid pé taktisk
niva, men innehar kapabiliteter og kompetanse som er relevant ut over
Hzrens egne ansvarsomrader og operasjoner. Det juridiske grunnlaget for

24 Det er ofte i forbindelse med innsamling av informasjon juridiske rammer kan utfordres. Samtidig er
det like viktig & oppbevare og behandle informasjon pa en méte som er lovlig og under rett myndighet.
Det er derfor avgjorende at Heeren ved mottak av bistandsanmodninger bruker sine jurister i samrad
med anmodende myndighet for & avklare hvilke kapasiteter som kan anvendes, og under hvilke hvilkar
og forutsetninger. Haerens kapasiteter er designet for & virke i et helhetlig system, men det er ikke sikkert
at stottet sivil akter har anledning til a bruke alle deler under sin myndighet.
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bruk av taktiske etterretningskapasiteter i Norge gjor at disse kan utnyttes
béde innenfor operasjoner underlagt Forsvarets operative hovedkvarter
og i situasjoner hvor kommandooverferinger er gitt etter bistandsanmod-
ning fra politiet, og med forventede endringer i forskrift, for andre sivile
aktorer. Slik stotte internt i Forsvaret er standardisert, og bistand til politi
og PST er i dag rutinepreget. Stotte til kommuner og andre sektorer og
etater blir nd i okende grad mulig. Taktiske etterretningskapasiteter kan
ikke erstatte kapasitetene og oppgavene som tilherer strategisk nivé, og de
ma aldri komme i et konkurranseforhold til disse. De taktiske kapasitetene
kan derimot utgjere en nyttig komplettering av nisjer og behov som man
kanskje ellers ikke ville hatt evne eller kapasitet til & dekke. Kapittelet viser
hvordan god situasjonsforstaelse og evne til krise- og hendelseshandtering
i det som innenfor Heeren kalles bakre omrader, kan vere avgjorende for
Norges evne til & opprettholde nasjonal kontroll og utfere effektiv hendelses-
héndtering ogsa i en tid da trusselbildet er mindre tydelig. Nettopp det
som kjennetegner taktiske kapabiliteter, nemlig hurtig reaksjon, tempo,
samvirketrening, metodefokus og mobilitet, gjor dem godt egnet til & bista
ihendelses- og krisehandtering. Dersom sammensatte trusler som opererer
under terskelen for krig innenfor rammen av stormaktsrivalisering, er en
permanent del av Norges omgivelser, kan taktiske etterretningskapasiteter
vaere et nyttig og fleksibelt verktoy for hele totalforsvaret.
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Abstract: The Norwegian Special Operations Command (FS) is an important
strategic resource for the Norwegian authorities’ future military approach in
the Arctic. Increased rivalry between great powers and a changed geopolitical
threat landscape have once again brought a global power struggle in the north
to the fore. The special forces’ ability to conduct low-signature operations and
gather strategic information makes them well-suited for military operationsin the
Arctic. Their operational experience from the war on terror has been central to the
development of the forces in recent decades. The challenges of military opera-
tions in the Arctic against a technologically equal state actor differ from those
in the War on Terror. The chapter argues that the FS must undergo a mental and
structural transformation to maintain its relevance in Arctic military operations.
This includes, among other things, specialization in Arctic-relevant capabilities
and adapting doctrines. The special forces' biggest challenge will be to prioritize
resources in an increasingly complex and ever-growing mission portfolio. With a
comprehensive and targeted strategy, the FS can help complement other military
and political instruments in a security-sensitive area such as the Arctic.
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Innledning

Forsvarets spesialstyrker (FS) vil som en strategisk ressurs kunne spille
en sentral rolle i norske myndigheters fremtidige militeere tilneerming i
Arktis. Spesialstyrker er lette og presise styrker som kan brukes i militere
operasjoner mot mal av strategisk verdi og i politisk sensitive omrader. Med
oppdragsspesifikk organisering, seleksjon og trening brukes spesialiserte
teknikker og metoder for & gjennomfore operasjoner hvor viljen til a ta
militaer og politisk risiko er hoyere enn ved bruk av konvensjonelle styrker
(Forsvaret, 2019, s.132; NATO, 2019, s. I-19). Evnen til a operere selvforsynt
for kortere oppdrag, ferdigheter og treningsstandard til 4 gjennomfore
lavsignaturoperasjoner bak fiendens linjer og mulighet for fordekt innset-
ting er noen av egenskapene som gjor norske spesialstyrker til en relevant
militeerstrategisk ressurs i Arktis. Samtidig star FS overfor flere utfordrin-
ger de ma overkomme for a gke sitt potensial som relevant kapasitet ved
krigforing i arktiske miljo.

Den historiske utviklingen til norske spesialstyrker har skjedd som
respons pa samtidens aktuelle militeere og sikkerhetspolitiske utfordringer.
Det kan sies at norske spesialstyrker har gjennomgatt fire hovedfaser eller
paradigmer: ukonvensjonell krigfering mot okkupasjonsmaktene under
andre verdenskrig fulgt av rekognosering og utvikling av maldata under
den kalde krigen, deretter stotte til innenrikssikkerhet som verktoy mot
kontraterror i 1970-, 1980- og 1990-arene og avslutningsvis utenlandsope-
rasjoner til stotte for norsk utenrikspolitikk (Johansen & Gratrud, 2018,
s. 16-18). Etter to tidar med deltakelse i den globale krigen mot terror er
norske spesialstyrker na i ferd med a gjennomga et nytt paradigmeskifte.
Interessekonflikter mellom autoritaere stater og Vesten blir tydeligere, og den
sikkerhetspolitiske spenningen i Arktis oker (Etterretningstjenesten, 2024,
s. 5). Norges geostrategiske rolle med grense til Russland kombinert med
medlemskap i forsvarsalliansen NATO gjor landet til en sentral aktor i det
sikkerhetspolitiske maktspillet i nord. Regjeringen ma tilpasse seg NATOs
interesser i Arktis og samtidig balansere egne behov for regional stabilitet.

Potensialet ved bruk av spesialstyrker i Arktis er betydelig, men ikke
uten utfordringer. To tidar med sokelys pa opprorsbekjempelse i Midtesten
har gjort spesialoperasjoner tilneermet synonymt med antiterroroperasjo-
ner mot ikke-statlige aktorer (Kristiansen et al., 2024, s. 188). Dette er et
resultat av den siste epokens tilneermet ensrettede bruk av spesialstyrker
som verktey i den globale krigen mot terror, hvor motstanderen primeert
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har veert teknologisk underlegne opprersgrupper. For a vere relevant i
arktiske klima mot en teknologisk likeverdig statlig aktor ma det skje et
skifte i operasjonsmetoder og -prosedyrer. Det er nedvendig med en hel-
hetlig tilnaerming, der flere forsvarsgrener og allierte styrker er involvert
i storre grad enn i den globale krigen mot terror (Kristiansen et al., 2024,
s. 184). Spesialstyrker har verken kapasitet til eller til hensikt a dekke over
oppdragsportefoljen til konvensjonelle styrker, men skal ha en komple-
menterende rolle for & lose overordnede strategiske og operasjonelle mal.

FS skal kunne lose oppdrag i fred, krise og krig, opprettholde nasjonal
og global krisehandteringsberedskap og samtidig utvikles for a kunne lose
fremtidens komplekse og ukjente problemer (Prop. 87 S (2023-2024), s. 75).
Krav til staende beredskap ma tilfredsstilles samtidig som organisasjonen
ma utvikles i trdd med prognoser for fremtiden. En slik balanse tvinger
frem en rigid prioritering av ressurser, hvor endringer ma iverksettes i dag
for at styrkene skal forbli relevante i morgen. Dette kapittelet underseker
folgende problemstilling: Hvilke utfordringer og endringer stir Forsvarets
spesialstyrker overfor i dag, som mad adresseres og loses for at spesialstyrkene
skal forbli en relevant strategisk ressurs for norske myndigheter i Arktis?

«Arktis» defineres som alle hav- oglandomréder nord for polarsirkelen.
Nar vi bruker begrepet i dette kapittelet, vil det primaert gjelde omradet
som omtales som «det europeiske Arktis», som er omradet nord for polar-
sirkelen avgrenset til Grenland i vest, Nordpolen i nord og Russland est til
Uralfjellene (Wegge, 2023, s. 11).

Kapittelet begynner med a introdusere vestlig spesialstyrketeori og FS’
historiske utvikling, og redegjor deretter for hvilke forutsetninger spesial-
styrker har for a lykkes ved krigfering i arktiske operasjonsomrader. Med
dette som bakteppe diskuteres videre hvordan FS og det norske NATO-
medlemskapet kan pavirke det militeerstrategiske handlingsrommet i
Arktis for norske beslutningstakere. NATO-medlemskapet er en grunnleg-
gende nedvendighet i det norske forsvarskonseptet samtidig som det for-
plikter Norge til & bruke strategiske ressurser som spesialstyrker i trad med
alliansens malsettinger. Analysen viser videre at méten FS er strukturert pa
og planlagt brukt, kan matte endres for a oke deres relevans i overgangen
til et nytt paradigme. Avslutningsvis belyses viktigheten av FS’ rolle i alliert
samarbeid og i bilateralt samarbeid med USA i Arktis. Kapittelet konklu-
derer med at FS’ storste utfordring er hvordan ressurser skal prioriteres
i en omfattende og voksende oppdragsportefolje. For & kunne dekke det
brede spekteret av militaere oppgaver konvensjonelle styrker ikke er egnet
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til eller tiltenkt & lose, ma en tydelig og holistisk strategi for utvikling ligge
til grunn. Det er spesielt som tilrettelegger for konvensjonelle styrker gjen-
nom strategisk informasjonsinnhenting og strategiske raid pa dypet at FS
vil kunne spille en viktig rolle ved konflikter i Arktis. I tillegg vil spesial-
styrkenes rolle som lokale eksperter og veiledere for allierte spesialstyrker
fortsatt veere viktig.

Spesialstyrker: «Jack of all trades,
master of none»

Rasjonalet for spesialstyrker er a lgse militeere oppgaver som ikke kan
lgses av konvensjonelle styrker. Slike oppgaver kalles i militeer sammen-
heng for spesialoperasjoner. Spesialoperasjoner skal dekke hele spekteret
av militeere oppgaver som faller utenfor definisjonen av konvensjonelle
oppdrag (Searle, 2017, s. 14). Pa den méten er spesialstyrker en slags forsik-
ring for 8 kunne lose militeere oppgaver som krever et metodesett utenfor
repertoaret til konvensjonelle styrker. Dette kan veere i politisk sensitive
omrader, isolert fra andre egne styrker og etterforsyningskjeder og ofte
med operasjonelle eller militaerstrategiske maélsettinger (Ljoterud, 2016,
s. 222). Beskrivelsen over viser at hva spesialstyrker og spesialoperasjoner
er, vil veere relativt til hva som defineres som konvensjonelle militaere
styrker og operasjoner.

Spesialstyrker er ikke nodvendigvis bedre enn konvensjonelle styrker,
men ber heller ses som forskjellige. Seleksjon og grunnutdanning av spesial-
soldater gjor at ferdighetsnivaet generelt er hoyere enn hos den enkelte
soldat i konvensjonelle militaere styrker (Ljoterud, 2016, s. 222). I kombi-
nasjon med et omfattende stottesystem, tilgang til toppmoderne utstyr og
tett kobling til militeere og sivile etterretningsmiljo muliggjores en fleksibel
og kreativ tilneerming i oppdragslesning (Alvarez et al., 2015, s. 1-1; Spulak
Jr., 2007, s.16). Konvensjonelle militeere operasjoner kjennetegnes til sam-
menlikning ofte av store mangvre som ma synkroniseres med tilstotende
militeere avdelinger i tid og rom. Dette begrenser handlingsrom og flek-
sibilitet i oppdragslesning. Evne, mulighet og handlefrihet til a tilpasse
oppdragslesning til endring i oppdragets forhold, i tillegg til de ovennevnte
kvalitetene og kapasitetene som spesialstyrker og spesialsoldater gjerne
besitter, er noen av forutsetningene som sammenliknet med andre militeere
enheter gjor spesialstyrker egnet til 4 lose et bredere spekter av oppgaver
(Spulak Jr., 2007, s. 16-19).
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NATO definerer tre prinsipielle former for spesialoperasjoner: direkte
aksjoner (DA), spesiell rekognosering (SR) og militeer assistanse (MA)
(NATO, 2019, s. I-19). Direkte aksjoner er offensive oppdrag med begrenset
omfang og malsetting, kjennetegnet av presisjon, ukonvensjonelle taktik-
ker og risikovilje (Forsvaret, 2019, s. 134). Gjennom spesiell rekognosering
innhentes gjerne malrettet og tidskritisk informasjon til stette for strategiske
beslutningstakere eller operasjonelle sjefer i alle faser av en konflikt. Militeer
assistanse innebeerer trening, radgivning, mentorering, partnering og tverr-
sektoriell stotte til vennligsinnede partnere og sikkerhetsstyrker for 4 heve pre-
stasjonsniva eller pavirke lokalt, regionalt og nasjonalt lederskap (Forsvaret,
2019, s.134-135). Spesialstyrker skal veere forberedt pa a lose oppdragsformene
med kort responstid og - nar nedvendig - hoy vilje til egenrisiko.

Maten spesialstyrker organiseres pd, varierer med den overordnede
storrelsen pa nasjonens forsvar. Til forskjell fra NATOs inndeling i opp-
dragsformer er amerikansk spesialstyrkedoktrine mer oppgaveorientert,
med en inndeling i tolv ulike aktiviteter (Alvarez et al., 2015, s. 1-6; Rjaanes
& Kristiansen, 2024, s. 3). Mindre nasjoner som forholder seg til definisjo-
nen med fordeling i tre oppdragsformer, vil fortsatt kunne vere kapable til
a utfore et bredt spekter av spesialstyrkeaktiviteter. Forskjellen er at nasjo-
ner med store militeere styrker i storre grad vil kunne spesialisere enhetene
og fordele oppgavene deretter (Solli, 2021, s. 89). For FS innebzerer dette en
dragning i forskjellige retninger, noe som for & vaere en fleksibel ressurs for-
utsetter «evne til 4 lose oppgaver i nasjonalt forsvar, til 4 stette totalforsvaret
mot hybride trusler og til a lose oppgaver utenlands» (Johansen & Gratrud,
2018, s. 59). Sma militaere spesialstyrker ma beherske et bredt spekter av
kapabiliteter og ma i sterre grad forbli generalister enn spesialister for &
dekke hele oppdragsportefoljen.

Spesialoperasjoner kan gjennomferes for a komplementere konvensjo-
nelle styrker i fellesoperasjoner (Ljoterud, 2016, s. 221). Spesialstyrkene vil
da operere integrert i en storre kampanje hvor malet er a oppna strategisk
effekt. Fellesoperasjoner med konvensjonelle styrker stiller strenge krav til
koordinering og planlegging pa tvers av forsvarsgrenene (Hammersmark,
2010, s. 21-22). En sentral fordel med fellesoperasjoner er utnyttelsen av de
ulike forsvarsgrenenes komparative fortrinn. Ulike taktiske komponenter
synkronisert i tid og rom vil oke fleksibiliteten til a pavirke fienden i flere
domener ogdermed okehandlingsrommet til de militeere beslutningstakerne
(Vego, 2008, s. 113). I slike militeere operasjoner kan spesialstyrker brukes
som styrkemultiplikator for konvensjonelle styrker (Ljoterud, 2016, s. 223).
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Det er ikke nedvendigvis spesialoperasjonen i seg selv som avgjor utfallet
av slaget, men den kan muliggjere en taktisk fordelaktig situasjon for en
sidestilt enhet.

I motsetning til konvensjonelle styrker vil spesialstyrker sjelden ha styrke-
forholdstall i sin faver. Dette gjor dem lite egnet i store og langvarige slag,
men bedre egnet i hurtige kinetiske angrep med bruk av dedelig makt eller
i ikke-kinetiske operasjoner skjult fra fienden (Solli, 2021, s. 88). I oftensive
operasjoner seker spesialstyrker & oppna relativ overlegenhet, en tilstand
hvor en numerisk mindre, angripende styrke tilkjemper seg en avgjorende
fordel over en numerisk storre, forsvarende styrke (McRaven, 1993, s. 2).
Denne fordelen oppnas ved a bruke prinsippene enkelhet, overraskelse og
aggressivitet i den offensive mangveren. Hoy treningsstandard, ukonven-
sjonelle metoder og god etterretning ligger til grunn for a oppna relativ
overlegenhet. Storrelsen pa enhetene gir gode forutsetninger for a operere
skjult og er avgjorende i enkelte spesialoperasjoner. I andre situasjoner kan
det veere hensiktsmessig med apenhet for & oppna en avskrekkende effekt
mot andre aktorer i operasjonsomradet (Melien, 2012, s. 12). Samtidig ma
spesialstyrker veere bevisst sarbarheten som felger av det a veere numerisk
liten. I operasjoner pa dypet, isolert fra andre egne enheter, vil fiendtlig
kompromittering fore til hoy risiko for styrkene.

Norske spesialstyrker

Forsvarets spesialstyrker har gjennomgatt omfattende endringer siden
andre verdenskrig, der utviklingen har fort til dagens Forsvarets spesial-
kommando (FSK), Marinejegerkommandoen (MJK), Special Operations
Aviation Squadron (SOAS) og Forsvarets spesialstyrker stab (FSST). FS er
spesialisert pa operasjoner som krever hoy grad av presisjon, fleksibilitet og
tilpasningsevne bade nasjonalt og internasjonalt. Forsvarets spesialstyrker
har sitt utspring fra samarbeidet med britiske spesialstyrker under andre
verdenskrig, da de ble benyttet til innsetting bak fiendens linjer for & drive
rekognosering og sabotasjeoppdrag med lite fotavtrykk oglav eksponering
(Melien, 2012, s. 30-31, 85-86). Spesialstyrkenes egenskaper gjorde dem til
en godt egnet ressurs. Situasjonsforstaelsen de tilegnet seg om fienden, ble
videreformidlet til heer- og luftstyrker for videre malangivelse og angrep
(Melien, 2012, s. 167).

Trusselen om sovjetisk invasjon under den kalde krigen gjorde nasjonalt
forsvar til en hovedprioritet for Norge. Etterretning, sabotasjeplanlegging,
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beredskap og beskyttelse av kritisk infrastruktur ble de primzere satsings-
omradene for norske spesialstyrker helt frem til slutten av 1990-arene, i
den hensikt & styrke Norges samlede forsvarsevne og avskrekking mot
Sovjetunionen. En endret sikkerhetssituasjon i 1990-arene tvang frem en
endring i hvordan spesialstyrkene var organisert. Strenge krav til moderne
krigforing og nye innenrikspolitiske trusler aktualiserte behovet for nye
avanserte kapasiteter og dypere kompetanse innen ulike fagfelt. De nor-
ske spesialstyrkenes kampkraft og kompetanse ble styrket mens de trente
pé samvirke i en fellesoperativ kontekst. Behovet for norske spesialstyrker
okte, spesielt innen kontraterror, til tross for at den kalde krigen var over
(Melien, 2012, s. 269). Fra 1999 dreiet de norske spesialstyrkene sokelyset
mot internasjonal innsats, en utvikling forsterket av krigen mot terror etter
angrepet mot USA 11. september 2001. NATO og Norge manglet relevante
militeere kapasiteter for 8 mote det nye komplekse trusselbildet. Kvalitet ble
foretrukket over kvantitet — ogsa for konvensjonelle styrker — samt evnen til
a operere isolert med lite fotavtrykk. Videre var reaksjonsevne og mulighe-
ten til hurtig deployering avgjorende for & skape strategisk effekt i militere
bidrag i utlandet (Hammersmark, 2015, s. 44-46). Spesialstyrkenes unike
kapasiteter og egenskaper gjorde dem godt egnet som fleksibel ressurs i det
nye og ukjente trusselbildet.

Den operasjonelle prioriteringen har gjennom to paradigmeskifter
beveget seg fra kaldkrigsoppdrag til den globale krigen mot terror etter
11. september 2001 og deretter tilbake til stormaktrivalisering (Johansen
& Gritrud, 2018, s. 16-18). Russlands fullskala invasjon av Ukraina i 2022
forsterket okt prioritering av nasjonalt forsvar for vestlige og norske myn-
digheter og har fort til okt oppmerksomhet pa overvéakning, beredskap og
alliert samhandling i Arktis. Parallelt med denne utviklingen ma FS veare
i stand til 4 lose oppdrag nasjonalt og globalt. I Norge har de et sarskilt
ansvar for tverrsektoriell stotte til politiet ved nasjonal kontraterror, og
globalt har de et utevende ansvar for handtering av gisselredningsope-
rasjoner pa vegne av norske myndigheter. P4 kort tid skal de kunne bista
i operasjoner under svert krevende forhold. FS skal ogsé bidra til alli-
ert tilstedeveerelse i Norge gjennom samvirke med allierte spesialstyrker
i fred, krise og krig; et samvirke som er viktig for Norges egen og NATOs
samlede forsvarsevne (Prop. 1S (2022-2023), s. 34-35). De spesifikke opp-
gavene til FS gjenspeiles i Stortingets retningslinjer for de overordnede
oppdragene: «forsvar av Norge, operasjoner i utlandet, og stotte til andre
sektorer» (Prop. 14 S (2020-2021), s. 107). Videre papekes spesialstyrkenes
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avgjorende rolle for internasjonale militeere bidrag og ikke minst for Norges
forsvarsevne (Prop. 14 S (2020-2021), s. 107). Siden opprettelsen har nor-
ske spesialstyrker opparbeidet seg omfattende erfaring fra operasjoner i
konfliktomrader som Afghanistan og Irak i tillegg til fra fredsbevarende
oppdrag og beredskap i norske naeromrader.

Det arktiske operasjonsmiljo

Utfordringene ved militaere operasjoner i arktiske miljo er mange. De kli-
matiske forholdene kan veere brutale; vinteren kjennetegnes av uforutsig-
bart veer og kaldt klima med lange perioder i totalt merke. Om sommeren
er muligheten til & operere i skjul av morket ikke-eksisterende pa grunn
av midnattssol. Mellomsesongene byr pa vate myrdrag og utfordrende
fremkommelighet. Miljoet stiller hoye krav til treningsstandard og utstyr,
og stridsutholdenhet i de ugjestmilde arktiske forholdene vil veere en
vel sa stor utfordring som & mete motstanderen (Rjaanes & Kristiansen,
2024, s. 14). De topografiske forholdene og enorme avstandene gjor at
militeere operasjoner i Arktis vil kunne kreve forflytning langt unna egne
styrker og uten mulighet for etterforsyning. Operasjoner med tungt opp-
satte styrker, avhengig av tett logistisk stotte, kan derfor matte vike for
selvstendige sma enheter (Kjorstad, 2023, s. 129). De nevnte faktorene
kan hinte mot at spesialstyrker er en egnet ressurs, men pa lik linje med
andre regulere militere enheter vil ogsa spesialstyrkenes operasjoner
kunne begrenses av mangel pa etterforsyninger. Derimot oppnas stor
fleksibilitet giennom hvor hurtig og skjult styrkene kan posisjoneres over
lange avstander (Hammersmark, 2010, s. 21-22). Spesialstyrkers evne til
skjult innsetting gir ogsa beslutningstakere betydelig fleksibilitet i utnyt-
telsen av deres kapasiteter.

@kt militaerstrategisk handlingsrom

Evne til militeer pavirkning er ett av flere verktoy som oker handlingsrom-
met til politiske beslutningstakere. Nivaet denne pavirkningen ledes fra,
omtales som «militeerstrategisk niva». Dette er grensesnittet mellom politisk
ledelse og operasjonell militeer myndighet, hvor militeere ledere utever kom-
mando over sine styrker (Forsvaret, 2019, s. 63). P4 militeerstrategisk niva
skapes forutsetningene for at militeere sjefer ved bruk av militeere midler
kan handle i trad med politisk intensjon (Forsvaret, 2019, s. 64). En stats
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maktinstrumenter kan beskrives ved hjelp av folgende dimensjoner (for-
kortet « DIMEFIL)»: diplomatiske, informasjonsmessige, militaere, skono-
miske, finansielle, etterretningsmessige og juridiske virkemidler (Rodriguez
et al,, 2020, s. 121-122). En vellykket militaerstrategi forutsetter at politiske
malsettinger tydeliggjores i form av oppgaver som kan lgses med militeere
midler. Forst nar de politiske malene har blitt omgjort til strategiske mal,
kan militaere ledere analysere hvordan militaere virkemidler kan brukes.

NATOs operasjonserfaring fra de siste tidrene underbygger pastanden
om at det kreves samstemt innsats fra flere virkemidler fra bade sivil og mili-
teer sektor for effektiv internasjonal krisehandtering: en helhetlig tilneerming
(Ekhaugen & Hansen, 2016, s. 127; Forsvaret, 2019, s. 35). For & lykkes med en
helhetlig tilneerming til krise og krig i Arktis er det behov for internasjonalt
samarbeid pé politisk og strategisk niva. Norges medlemskap i forsvars-
alliansen NATO gir flere militaere fortrinn og dermed okt militaerstrategisk
handlingsrom. Imidlertid ma Norge selv bidra med egne kapasiteter, noe
som kan innebzere at ressurser allokert til andre omrader, ma kunne omdis-
poneres for & imgtekomme alliansens fremtidige strategi i Arktis.

Forsvarets rolle er & bidra til bade samfunns- og statssikkerheten i
Norge, herunder som en direkte akter innen statssikkerhet, i motsetning til
samfunnssikkerhet der Forsvaret etter anmodning skal vere en stottende
ressurs for politi og sivile myndigheter (Prop. 14 S (2020-2021), s. 81). Ved
suverenitetskrenkelser fra en motstaende og overlegen stormakt vil stater
med relativt feerre militaere ressurser ha mindre militeerstrategisk hand-
lingsrom (Nilsen, 2011, s. 202). Norges NATO-medlemskap har likevel en
avskrekkende effekt overfor andre militeert overlegne stater gjennom trus-
selen om massiv militeer respons fra alliansens medlemsland og folgelig okt
grad av tilgjengelige militeere midler (Tamnes, 2019, s. 53). Det er i tillegg
andre faktorer og forhold som kan gi en smastat sterre militerstrategisk
handlingsrom. Anskaffelse og utvikling av sentrale verktoy og kapasite-
ter, som spesialstyrker, oker handlingsrommet for militeer respons. Godt
trente og velutrustede spesialstyrker kan gjennom sin fleksibilitet oke det
militeere handlingsrommet i situasjoner hvor konvensjonelle styrker ikke
er egnet. FS vil i slike situasjoner trolig benyttes som ren strategisk tilrette-
legger, og de vil «i mindre grad operere som elitesoldater med taktiske
oppdrag» i det Johansen og Grétrud (2018, s. 58-59) beskriver som «det
femte spesialoperasjonsparadigmet». Det kan innebeere aktiv bruk av FS
som verktoy for & oppna innflytelse og andre utenriks- og sikkerhetspoli-
tiske mal (Nilsen, 2011, s. 204).
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Prinsipielle oppdragsformer:
okt politisk handlingsrom

Norge og verden star overfor alvorlige endringer i den globale sikker-
hetspolitiske verdensordenen. For a forbli et relevant verktoy for politiske
myndigheter mé utvikling av Forsvaret derfor folge utvikling av Norges
utenrikspolitiske malsettinger. Det politiske handlingsrommet pavirkes
dermed av muligheter og begrensninger pa det militaerstrategiske nivaet
(Lykke Jr., 1989, s. 183). FS’ relevans som strategisk ressurs kan dermed
males ut fra fleksibiliteten i handlingsalternativer de kan tilby norske
beslutningstakere (Forsvaret, 2019, s. 132). Kjerneoppdragene SR, DA og
MA vil matte tilpasses den nye sikkerhetspolitiske konteksten for at FS skal
forbli et relevant verktoy i Arktis.

Spesiell rekognosering er en viktig oppdragsform hvor FS kan
bidra til & skape strategisk fleksibilitet for Norge og NATO i Arktis.
Informasjonspotensialet gjennom SR er enormt og vil ha avgjerende
effekt for beslutningstakere pa strategisk og operasjonelt nivé (Johansen
& Griétrud, 2018, s. 48). I alle fasene av en konflikt, bade for, under og etter,
er god informasjonstilgang nedvendig for a utvide militeert handlingsrom.
Med god lokalkunnskap samt ferdigheter og utstyr til 4 takle arktiske for-
hold vil FS kunne settes inn pé terskelen til krig for a bidra med beslut-
ningstotte i tidlige faser av en konflikt (Tuinman & Schwarzbauer, 2022,
s. 153). En fysisk vurdering pa bakken vil styrke militeere beslutningstake-
res vurderingsgrunnlag for hvilke ressurser som er egnet ved pafelgende
operasjoner. Videre vil en fysisk oppklaring av fiendtlige installasjoner og
stillinger gi bedre grunnlag for & vurdere trusselen fienden utgjor, og der-
etter hvilken respons som er mest hensiktsmessig. Selv for FS vil strate-
gisk informasjonsinnhenting i Arktis bli utfordrende. Lokalkunnskap og
ferdigheter tilegnet i de nordlige neeromradene vil ikke veere tilstrekkelig;
utvikling og tilpasning av nye kapabiliteter ma settes i system for a forbli
aktuelle ved en konflikt mot teknologisk likeverdige motstandere i Arktis
(Taft et al., 2019, s. 14).

Kapasiteten FS kan bidra med i Arktis, er potensielt betydelig for den stra-
tegiske situasjonsforstéelsen til NATO. Under krigen mot terror ble informa-
sjonen fra SR omgjort til malpakker for offensive raid mot fiendtlige aktorer,
noe som videre forte til okt informasjonstilfang i en slags vedvarende infor-
masjon-angrep-syklus. SR i Arktis vil i storre grad brukes for a skape bedre
forstaelse av motstdende aktorers intensjoner og for & synliggjore muligheter
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og begrensninger for egne styrker pa slagmarken (Brands & Nichols,
2020, s. 6). Beslutningsstetten FS bidrar med gjennom SR, vil primeert bru-
kes for a stotte overordnet nasjonal og alliert strategi i Arktis.

Informasjonstilgang er en av de viktigste faktorene for strategisk situa-
sjonsforstaelse i Arktis. I likhet med USA og andre allierte gker Norge den
militeere aktiviteten i Arktis, herunder i form av tilstedeveerelse i alle dome-
ner for & drive overvakning og etterretning (Prop. 14 S (2020-2021), s. 25).
Norge har sementert sin unike rolle som NATOs «gyne og erer» i nord med
det moderniserte radarsystemet GLOBUS, som overvaker vart nasjonale
interesseomrade, og som har mulighet til a kartlegge russisk satellittaktivi-
tet i Arktis (Etterretningstjenesten, 2022; SpaceWatch Global, 2018). Med
Sveriges og Finlands innrullering i NATO star forsvarsalliansens posisjon
i Arktis enda sterkere.

DA i Arktis vil hovedsakelig veere relevant nar terskelen til krig er brutt,
eller nar avskrekking har feilet og terskelen er neer a bli brutt (Tuinman &
Schwarzbauer, 2022, s. 154). Offensive operasjoner for 4 ta ut strategisk luft-
vern og kritisk infrastruktur eller for & sette motstanderens ledelseselement
midlertidig eller permanent ute av spill vil i slike scenarioer vere sveert
viktige oppgaver (Forsvaret, 2019, s. 135). Spesialoperasjoner vil sjelden
oppna strategisk effekt alene. Det samme gjelder for offensive operasjoner
som FS kan gjennomfore i Arktis. Isolert vil de kunne oppna taktisk eftekt,
men pa grunn av kompleksiteten man ma forvente ved eventuelle dpne
stridigheter med en peer- eller neer-peer-konkurrent, vil spesialoperasjo-
ner forst nd sitt fulle potensial nar de gjennomferes innenfor rammen av
fellesoperasjoner (Kristiansen et al., 2024, s. 190; Long, 2016, s. 36). Bruken
av FSi Arktis burde derfor vaere rettet mot hvordan de kan tilrettelegge for
konvensjonelle og allierte styrker i militeere fellesoperasjoner eller mulig-
gjore pavirkning med andre politiske virkemidler.

Offensive militeere operasjoner mot en teknologisk likeverdig og poten-
sielt numerisk overlegen motstander vil, i et komplekst operasjonsmiljo
som Arktis, innebeere hoy militeer risiko. FS’ erfaring og kompetanse fra
trening og eving i arktiske forhold, med evnen til & gjennomfere operasjo-
ner med lav signatur, bidrar til 4 redusere denne risikoen og oke spesialstyr-
kenes relevans som egnet verktoy (Brands & Nichols, 2020, s. 9; Tuinman
& Schwarzbauer, 2022, s. 154). Likevel er det lite sannsynlig at den taktiske
«udedeligheten» FS har erfart i krigen mot terror, vil kunne adapteres i
konflikt mot en annen stats militaeermakt ved arktisk krigforing (Kristiansen
etal., 2024, 5. 189). En av konsekvensene ved a vere en liten militeer styrke
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er sarbarheten ved & ga pa tap i strid. FS har ferdighetene og kunnskapen
til & spille en viktig rolle i innledende faser av en arktisk konflikt, men som
numerisk sma styrker vil deres stridsmessige utholdenhet vere begrenset
i konfrontasjon mot en kapabel motstander.

Modellen for militaer assistanse i Arktis kan matte endres sammenlik-
net med hvordan MA har blitt gjennomfert i krigen mot terror. I krigen
mot terror har MA veert en av de viktigste oppgavene FS har gjennomfert.
Gjennom denne innsatsen har Norge vist seg frem som en viktig bidrags-
yter til NATO innenfor en alliert ramme. Ved stormaktrivalisering i Arktis
vil maten spesialstyrker gjennomferer militeer assistanse pa, matte tilpas-
ses nye aktorer, miljo og situasjoner; det blir en prinsipielt annen mate a
drive mentorering og partnering pa (Kristiansen et al., 2024, s. 190). Fra
opptrening av lokale partnerstyrker til samtrening og erfaringsutveksling
med allierte vil FS’ rolle fortsatt vaere viktig. Som regionale eksperter med
omfattende erfaring med operasjoner i arktisk klima vil FS spille en viktig
rolle i & forme allierte spesialstyrkers tilneerming til krigforing i Arktis
(Johansen & Grétrud, 2018, s. 51; Rjaanes & Kristiansen, 2024, s. 10). Fra
a ha veert en av hovedoppgavene for FS under krigen mot terror, ma den
konseptuelle tilneermingen til MA i Arktis endres for & opprettholde rele-
vans i lys av paradigmeskiftet mot stormaktrivalisering.

Spesialstyrker driver i dag alliert trening og eving i Arktis, inkludert
i internasjonalt farvann for a demonstrere evne til & sikre egne og allier-
tes interesser (Carey, 2024; Hegna & Kaalaas, 2024). Samtrening og erfa-
ringsutveksling med amerikanske og britiske spesialstyrker under gvelser
som Nordic Response og Joint Viking er nedvendig for & opprettholde og
oke ferdighetene i det arktiske klimaet (Brubakk, 2023; Joint-forces, 2023;
Wegge, 2020, s. 366). Vintertrening med allierte spesialstyrker i Norge styr-
ker bade integreringen og eker interoperabiliteten mellom avdelingene. I
tillegg muliggjor det testing av nye taktikker og militer teknologi tilpasset
arktiske forhold, der FS er i en sarskilt posisjon til & bidra med relevant
kunnskap. FS og Forsvarets forskningsinstitutt (FFI) samarbeider med den
amerikanske spesialstyrkekommandoen (USSOCOM) i utviklingen av ny
teknologi og innovasjon for spesialstyrker i Arktis, med mal om & gke ope-
rabiliteten til styrkene (Hofoss, 2023). Fra norsk side har god koordinering
med amerikanske myndigheter nar det gjelder forsvarsrelaterte aktiviteter
i Arktis, veert sveert viktig, noe det ogsa vil forbli i det bilaterale samar-
beidet fremover (Regjeringen & U.S. Department of State, 2022, s. 3-4;
Prop. 14 S (2020-2021), s. 25). Oppdragsspesifikk trening, lokal veiledning
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og samtrening for en konflikt bryter ut er avgjorende for a sikre effektiv
interoperabilitet med partnere og allierte i militaere operasjoner i Arktis.

Sikkerhetspolitiske rammer for bruk av
spesialstyrker i Arktis

Norges geografiske beliggenhet som en arktisk stat med neerhet til
Kolahalveya medforer et betydelig ansvar for informasjonsinnhenting pa
NATOs nordlige flanke (Prop. 14 S (2020-2021), s. 25; Wegge, 2022, 5. 104).
Dette fremkommer ogsa av forventningene NATO og USA har til Norge
som alliert, og det er videre i trdd med Norges identifiserte fokusomrader
(Prop. 14 S (2020-2021), s. 25; U.S. Department of Defense, 2024, s. 5).
Den geostrategiske beliggenheten og det arktiske klimaet gjor Norge til en
unik tilrettelegger for samarbeid og aktivitet pa tvers av nasjoner. @kende
alliert tilstedeveaerelse og trening i norske neromrader demonstrerer vilje
til & styrke forsvaret av Norge og kan bidra til viktig situasjonsforstaelse
for alliansen (Forsvaret, 2023, s. 17). Den politiske gevinsten ved a bidra til
det kollektive ansvaret fremmer nasjonalt og internasjonalt samarbeid og
kan séledes oke Norges handlingsrom.

Norge har siden andre verdenskrig hatt tett sikkerhetspolitisk samar-
beid med USA, et samarbeid knyttet til amerikansk interesse for norske
naromrader og det europeiske Arktis (Regjeringen & U.S. Department of
State, 2022, s. 3; Tamnes, 2019, s. 53). I juni 2024 presenterte USA landets
nye nasjonale arktisstrategi, som i likhet med strategien for 2022 tilkjenne-
gir at de spesielle utfordringene i Arktis krever bedre og mer skreddersydde
kapasiteter for a kunne operere i regionen (U.S. Government, 2022, s. 8;
U.S. Department of Defense, 2024, s. 1). Styrket amerikansk forsvars- og
sikkerhetspolitisk oppmerksomhet pd Arktis gir anledning til styrking av
det bilaterale forholdet pa forsvarssiden (U.S. Department of Defense, 2024,
s. 8, 12). Det gker videre muligheten til & f& amerikanske avdelinger til
Norge for a gve sammen med Norges egne og andre alliertes spesialstyrker.
Bedre tilgang til allierte ressurser og kapasiteter kombinert med samhand-
ling gjennom teknologisk utvikling av arktiske kapasiteter kan dermed
bidra til okt strategisk fleksibilitet for norske myndigheter.

Skillet mellom bruk av spesialstyrker i fred, krise og krig kan vaere utfor-
drende i en tid der hybrid krigfering er mer utbredt enn tidligere. Det
kan vanskeliggjore en legitim respons, ettersom bruken av sivile og mili-
teere maktmidler ma vurderes grundig for a sikre proporsjonal og ensket
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effekt. En helhetlig tilneerming balansert mellom integrert avskrekking og
det eskalerende potensialet ved projeksjon av militeermakt vil veere viktig
(Kristiansen et al., 2024, s. 184). Det kan ses pa som okt internasjonal pro-
vokasjon & velge spesialstyrker til 4 pavirke Norges strategiske fleksibilitet
i operasjoner og konfliktscenarioer, kontra bruk av konvensjonelle styrker.
Anvendelse av en operasjonell og strategisk ressurs som FS i Arktis har en
betydelig politisk signaleffekt og kan by pa diplomatiske utfordringer. Den
offensive bruken spesialstyrker er forbundet med, kan oppfattes som eska-
lerende og séledes vaere motsigende for beroligelsesaspektet. FS kan derfor
veere mindre egnet til & gi norske myndigheter okt strategisk fleksibilitet
i enkelte scenarioer. Imidlertid kan bruk av spesialstyrker vere et risiko-
reduserende tiltak grunnet deres unike kapabiliteter, hoye grad av presi-
sjon, lavsignatur tilnaerming og evne til a operere isolert (Hammersmark,
2015, s. 46-47). Bruken av spesialstyrker vil ogsa vere i trdd med nasjonale
sikkerhetspolitiske interesser som vektlegger balansen mellom avskrek-
king og beroligelse. Samtidig er det viktig 4 ta hensyn til at spesialstyrker i
storre grad er utsatt ved at de opererer i sma enheter, gjerne isolert og langt
vekk fra andre styrker. Derfor er det viktig & ta en vurdering i forkant av
operasjoner av hvorvidt andre enheter enn spesialstyrkene er kapable til
a gjennomfere samme oppdrag. Dersom vurderingen er at andre styrker
har de rette kapabilitetene, er det ikke nedvendigvis hensiktsmessig a oke
maktanvendelsen ved bruk av spesialstyrker, da de er en begrenset ressurs
(Hammersmark, 2010, s. 23, 2015, s. 33; Ljoterud, 2016, s. 224). Til tross for
at anvendelse av FS i Arktis kan gi Norge gkt handlingsrom og fleksibilitet,
kan slik anvendelse skape politiske utfordringer og ber vurderes opp mot
andre kapasiteter for & unnga regional eskalering.

Norge vil métte balansere internasjonale strategiske prioriteringer opp
mot nasjonale og regionale interesser. Opprettholdelse av norsk innflytelse
pé egne omrader og neeromrader i Arktis er sentralt for Norge som smastat.
I 2005 ble norske spesialstyrker mobilisert for a bidra til 4 lose to sveert
sensitive situasjoner: «Elektron»-saken ved Svalbard og Bjerneya-saken
i Barentshavet. Begge operasjonene demonstrerte betydningen av bered-
skapsevne i situasjoner der rettidighet og presisjon er avgjorende. Til tross
for at spesialstyrkene fikk politisk godkjenning til & gjennomfere begge
oppdragene, ble begge situasjoner senere lost uten bruk av spesialstyrker
(Engebretsen-Skaret, 2012, s. 30-31, 37-40). Hendelsene illustrerer norske
myndigheters vilje til & benytte spesialstyrker for & handheve suverenitet i
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Arktis, og de belyser samtidig ulike operasjonelle aspekt som kan pavirke
slike beslutninger. Signaleffekten det ville gitt & bruke norske spesialstyr-
ker i slike spente og komplekse situasjoner, kunne potensielt forverret det
sikkerhetspolitiske forholdet mellom Norge og Russland.

Forsvarets spesialstyrker i fremtiden:
konklusjon og veien videre

For at FS skal forbli en relevant strategisk ressurs for norske myndigheter i
Arktis, ma det skje en mental og strukturell omstilling til hvordan styrkene
opererer. Sammenliknet med de to siste tidrene i den globale krigen mot
terror vil en regional maktkamp i Arktis by pa mer komplekse utfordringer.
Spesialstyrker generelt har de riktige forutsetningene for & lykkes i Arktis,
men selv FS mangler spesifikk trening. Det er for sent & bygge nedvendig
kompetanse etter at en trussel inntreffer. FS ma derfor veere proaktive og
tilpasse seg en realitet der den dimensjonerende sikkerhetspolitiske trus-
selen mot Norge er symmetrisk i en konflikt mot en teknologisk likeverdig
aktor. Strukturelle endringer og nedvendige omprioriteringer fra krigen
mot terror ma anerkjennes (Brands & Nichols, 2020, s. 10), og en spesiali-
sering mot regionalt relevante kapabiliteter kan matte prioriteres fremfor
bredde til a lose oppdrag i hele konfliktspekteret. Samtidig kommer FS
til & matte opprettholde andre strategisk viktige militeere oppgaver, som
Norges militaere beredskapsressurs for global krisehdndtering. Prioritering
av oppgaver i en omfattende og ressurskrevende oppdragsportefolje vil
kunne bli en av FS’ storste hindringer med tanke pa a oke deres relevans
som strategisk verktoy i fremtidige konfliktscenarioer i Arktis.

Okt oppmerksomhet pd grunnleggende ferdigheter, tilpasning av dok-
triner og anskaffelse og etablering av arktiske kapabiliteter blir viktig for
FS i det strategiske maktspillet i Arktis. Militeere virkemidler alene er ikke
nok for a lese de komplekse politiske utfordringene spesialstyrkene kan
mote. Norske beslutningstakere mé sette klare mal som kommuniseres
tydelig, for at militeere ledere skal kunne omsette militaere ressurser og
midler for & na overordnede politiske malsettinger. En helhetlig tilnaeerming
hvor militerstrategi anvendes i samradd med statens gvrige maktinstrumen-
ter, DIMEFIL, er nedvendig for a lykkes. Med en tydelig og Kklar strategi,
styrt pa en hensiktsmessig méte, vil spesialoperasjoner kunne dekke gapet
mellom konvensjonell militeer pavirkning og andre politiske virkemidler.
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Spesialstyrker vil kunne lgse ukonvensjonelle militeere oppdrag i Arktis
med hoyere grad av presisjon enn andre landbaserte militaere styrker og,
nar nodvendig, fordekt og skjult fra motstaende aktorer. Dette gjor FS til
et fleksibelt alternativ for beslutningstakere.

Det er spesielt som strategisk tilrettelegger og styrkemultiplikator for
andre nasjonale og allierte ressurser, bade militeere og sivile, at FS har stort
potensial i Arktis. Informasjonsinnhenting gjennom SR vil kunne gi stra-
tegisk innsikt som understotter andre former for etterretning, og den vil
kunne vaere en viktig mate & tilrettelegge pa for allierte fellesoperasjoner.
Spesialstyrker kommer ikke til & ha en like fremtredende rolle i Arktis
som under den globale krigen mot terror. For & maksimere det synergiske
utbyttet spesialstyrkene kan gi konvensjonelle styrker, er det viktig & vur-
dere om det er andre militaere styrker som er mer hensiktsmessige a bruke.
FS er en begrenset ressurs som ber prioriteres til oppdrag med strategisk
effekt, eller der det er mulig & mitigere risiko ved bruk av ukonvensjonelle
metoder. Noytralisering av fiendens strategiske luftvern pa dypet ved bruk
av organiske effektorer eller malangivelse og ildstyring av langtrekkende
presisjonsild vil veere noen av de viktigste matene FS kan oppna strategisk
effekt pa ved en konflikt i Arktis.

Videreutvikling av eksisterende spesialstyrkesamarbeid med allierte vil
fortsatt veere sentralt for FS fremover. Samtrening og eving i fred er essensi-
elt for & lykkes tidlig med integrering av allierte spesialstyrker i krig. FS vil
ha en fremtredende rolle ved en konflikt i Arktis p& grunn av deres kom-
petanse og erfaring med operasjoner og ovelser i arktiske miljo. Gjennom
lokal veiledning av allierte spesialstyrker kan FS spille en sentral rolle i en
fremtidig konflikt i Arktis.
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Det foregar i dag en betydelig strategisk konkurranse mellom stormak-
tene i internasjonal politikk. Dette er en konkurranse som handler om

a fa gkt innflytelse, gkonomiske fortrinn, informasjonsoverlegenhet og
andre sikkerhetspolitiske, teknologiske og militeerstrategiske fordeler.
Konkurransesituasjonen gjgr seg ogsa gjeldene i Arktis hvor trusselbildet
bade er preget av tradisjonelle, men ogsa og nye sikkerhetsutfordringer i
det som kan fremsta som en «grasone» mellom dyp fred og dpen krig.

| denne grasonen ser vi stater bruke ulike typer sammensatte virkemidler
for @ na politiske mal, hvor blant annet etterretningsfaget, kapasitet til @
konstruere og spre fordelaktige narrativer, spesialstyrker og ny teknologi
er viktig for a skaffe informasjonsoverlegenhet, innflytelse og evne til
maktprojeksjon.

Malgruppen for denne boken er forskere og studenter i statsvitenskap,
historie, jus og militaere fag som «war studies». | tillegg vil boken vaere
spennende for den allment sikkerhetspolitisk interesserte leser, som er
opptatt av morgendagens utfordringer i en tid hvor spillereglene i det
internasjonale statssystemet blir mindre klare.

Redaktgr for boken, Njord Wegge, er professor i statsvitenskap ved
Krigsskolen/ Forsvarets hggskole og professor Il ved UiT Norges arktiske
universitet.
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